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ل تنطـــوي الت�ضميـــات الم�ضتخدمة في هـــذا المن�ضور ول طريقة عر�ض المادة التي يت�ضمّنهـــا على الإعراب عن اأيّ 
راأي كان مـــن جانـــب الأمانة العامة للأمم المتحدة ب�ضاأن المركز القانوني لأيّ بلد اأو اإقليم اأو مدينة اأو منطقة اأو 

لل�ضلطات القائمة فيها اأو ب�ضاأن تعيين حدودها اأو تخومها.

والق�ضد من اإيراد عناوين المواقع ال�ضبكية وروابطها الواردة ب�ضيغة �ضحيحة في هذا المن�ضور وقت اإ�ضداره، هو 
تي�ضـــرُ الرجوع اإليها على القارئ. والأمم المتحـــدة لي�ضت م�ضوؤولة عن �ضحّة هذه المعلومات في الم�ضتقبل ول عن 

م�ضمون اأي موقع خارجي على ال�ضبكة.

هذا المن�ضور من اإنتاج: ق�ضم اللغة الإنكليزية والمن�ضورات والمكتبة، مكتب الأمم المتحدة في فيينا.



ح كيف يمكـــن للإرهابيين اأن يمار�ضـــوا ن�ضاطهم على نحو عابـــر للحدود حقاً؛  "الإنترنـــت هـــي خر مثـــال يو�ضِّ
ر وتعمل على نحو عابر للحدود اأي�ضاً." ياً لذلك ينبغي للدول اأن تفكِّ وت�ضدِّ

بان كي-مون
الأمين العام للأمم المتحدة
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ت�سدير
المدير التنفيذي

رات والجريمة مكتب الأمم المتحدة المعني بالمخدِّ

ى ب�ضرعة، وتتطلب من الدول الأع�ضاء اأخذ زمام المبادرة  اإنَّ ا�ضتخـــدام الإنترنت في اأغرا�ض اإرهابية ظاهرة تتف�ضَّ
ي لها بالتن�ضيق فيما بينها.  للت�ضدِّ

رات والجريمة )المكتب( دوراً محورياً في تقديم الم�ضاعدة للدول الأع�ضاء،  ويوؤدي مكتب الأمم المتحدة المعني بالمخدِّ
تنفيـــذاً للوليـــة الم�ضنـــدة اإليه من اأجل تدعيم قـــدرة نظم العدالة الجنائيـــة الوطنية على تنفيـــذ اأحكام ال�ضكوك 
القانونيـــة الدوليـــة لمكافحة الإرهاب، وذلك وفقاً لمبادئ �ضيادة القانون والمعايـــر الدولية لحقوق الإن�ضان. ويُذكر، 
دت من جديد، في قراراها 178/66 لعام 2011، الوليةَ الم�ضندة اإلى  علـــى وجه الخ�ضو�ض، اأنَّ الجمعية العامـــة اأكَّ
�ضة في مجال مكافحة الإرهـــاب والمجالت الموا�ضيعية ذات  المكتـــب لكي يوا�ضل تطوير المعـــارف القانونية المتخ�ضِّ

ال�ضلة بولية المكتب، بما في ذلك ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية.

له ا�ضتخـــدام الإرهابيين للإنترنـــت في ال�ضنوات الأخرة،  وبالرغـــم مـــن تزايد الإدراك الدولي للخطـــر الذي ي�ضكِّ
ي من جوانـــب الأن�ضطة الإرهابية.  ي�ضـــاً هذا الجانب المتف�ضِّ فـــل يوجد في الوقـــت الراهن �ضك عالمي يتناول خ�ضِّ
�ضـــة المعنية بالجوانب القانونية  وعـــلوة على ذلك، لي�ض هناك �ضـــوى عدد محدود من البرامج التدريبية المتخ�ضِّ
والعمليـــة للتحقيق في ق�ضايا الإرهاب التي تُ�ضتخدم فيها الإنترنت والملحقة الق�ضائية ب�ضاأنها. وياأتي هذا المن�ضور 
ها المكتب في مجالت مكافحة الإرهـــاب، والجرائم ال�ضيبرانية )جرائم الف�ضاء  تكملـــةً للمراجع القائمة التي اأعدَّ
�ض لل�ضتجابة لحتياجات  الحا�ضوبـــي(، و�ضيادة القانون. كما يتناول اأهمية تكوين ر�ضيد معرفي متكامل ومتخ�ضِّ
ي لهـــذا الخطر الذي يتغرَّ با�ضتمرار. واإنَّ المكتب لفي غاية  الـــدول الأع�ضاء من الم�ضاعدة التقنية من اأجل الت�ضدِّ
المتنان لحكومة المملكة المتحدة لبريطانيا العظمى واإيرلندا ال�ضمالية لدعمها ال�ضخي الذي اأتاح ن�ضر هذا العمل.

ى ا�ضتخدامُه مرجعاً قائماً بذاته وال�ضتعانة به في دعم مبادرات بناء القدرات التابعة  ويهدف المن�ضور، الذي يُتوخَّ
للمكتـــب، اإلى التوجيه ب�ضـــاأن الأطر القانونيـــة والممار�ضات القائمة علـــى ال�ضعيدين الوطني والـــدولي فيما يتعلق 

بتجريم ق�ضايا الإرهاب التي يُ�ضتخدم فيها الإنترنت والتحقيق والملحقة الق�ضائية ب�ضاأنها.

ى الحدود الوطنية،  نا جميعاً. كما اأنَّ ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية يتعدَّ اإنَّ الإرهاب، بكل مظاهره، يم�ضُّ
بما قد يترتَّب على ذلك من اآثار م�ضاعفة على ال�ضحايا. ويهدف هذا المن�ضور، عبر ت�ضليط ال�ضوء على نماذج من 
ي الفريد من نوعه وعلى اأف�ضـــل الممار�ضات بهذا ال�ضاأن، اإلى اأمرين هما: اأولً، اإذكاء  ي لهذا التحدِّ تدابـــر الت�ضدِّ
ن مـــن اإ�ضاءة ا�ضتخدام تكنولوجيـــا الت�ضالت لرتكاب اأعمال اإرهابيـــة؛ ثانياً، تكثيف  الوعـــي بالطرائق التي تمكِّ
ي  ي لهذا التحدِّ الة في مجـــال العدالة الجنائية للت�ضـــدِّ التعـــاون بـــين الدول الأع�ضاء بحيـــث يمكن و�ضع تدابر فعَّ

العابر للحدود الوطنية.
يوري فيدوتوف
المدير التنفيذي
رات والجريمة مكتب الأمم المتحدة المعني بالمخدِّ
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فرقة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب
التابعة للأمين العام

يهـــدف الفريق العامل المعني بمكافحـــة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية التابـــع لفرقة العمل المعنية بتنفيذ 
تدابـــر مكافحـــة الإرهـــاب اإلى تن�ضيق الأن�ضطة التـــي تقوم بها منظومـــة الأمم المتحدة لدعـــم ا�ضتراتيجية الأمم 
المتحـــدة العالمية لمكافحـــة الإرهاب، التي اعتمدتها الجمعية العامة في قرارهـــا 288/60، والتي عقدت فيها الدول 
الأع�ضـــاء العزم على "تن�ضيق الجهود المبذولة على ال�ضعيدين الـــدولي والإقليمي لمكافحة الإرهاب بجميع اأ�ضكاله 
ي الإرهاب، مـــع الت�ضليم في الوقت نف�ضه  ومظاهـــره علـــى الإنترنت" وعلى "ا�ضتخـــدام الإنترنت كاأداة لمكافحة تف�ضِّ
بـــاأنَّ الدول قـــد تحتاج اإلى الم�ضاعدة في هذا ال�ضدد". وقد ا�ضتبان الفريق العامل ثلثة موا�ضيع محورية للمناق�ضة 
ن المجتمع الدولي من ا�ضتخدام الإنترنت بمزيد من  وهـــي: الم�ضائل القانونية، والم�ضائل التقنية، والطرائق التي تمكِّ
الفعالية لمكافحة الإرهاب، بك�ضف زيف الر�ضالة الإرهابية التي تقول باأنَّ العنف و�ضيلة م�ضروعة من و�ضائل اإحداث 

تغير �ضيا�ضي.

ها المكتب في اإطار اأعمال الفريق العامل، اإلى الدول الأع�ضاء  ويعود الف�ضل الكبر في اإنجاز هذه الدرا�ضة، التي اأعدَّ
يات القانونية مرحلةً جديدةً بف�ضل هذه الدرا�ضة،  مت لها الدعم. وقد بلغت مناق�ضةُ التحدِّ التـــي اأ�ضهمت فيها وقدَّ
التـــي ت�ضيـــف الكثـــر اإلى ر�ضيد المعارف والخبرات الـــذي تكوّن لدى الفريـــق العامل في هذا المجـــال وتَقا�ضَمه مع 
الـــدول الأع�ضـــاء. وتقوم الدرا�ضة، على وجـــه الخ�ضو�ض، بتقديم اأمثلة مهمة على ت�ضريعـــات الدول الأع�ضاء التي 
ح، من خلل اأمثلة حقيقية على ق�ضايا قانونية، ال�ضعوبات التي  تتناول ا�ضتخدام الإرهابيين ل�ضبكة الإنترنت وتو�ضِّ

تواجهها الدول الأع�ضاء في تجريم هذه الأعمال والملحقة الق�ضائية ب�ضاأنها.

واإنَّ الفريـــق العامل لعلى ثقـــة من اأنَّ هذا التقرير �ضوف ي�ضاعد على الوقوف علـــى المجالت الت�ضريعية التي يمكن 
ي  للأمم المتحدة اأن ت�ضاعد فيها الدول الأع�ضاء على تنفيذ ال�ضتراتيجية العالمية لمكافحة الإرهاب من اأجل الت�ضدِّ

ل�ضتخدام الإنترنت في اأغرا�ض اإرهابية. 

ريت�ضارد باريت
ق فريق الدعم التحليلي ور�ضد الجزاءات من�ضِّ
الم�ضارِك في رئا�ضة الفريق العامل المعني بمكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية
التابع لفرقة العمل المعنية بتنفيذ تدابر مكافحة الإرهاب
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حكومة المملكة المتحدة

لقـــد ا�ضطلعت المملكة المتحدة بدور ريادي في �ضنِّ ت�ضريعـــات لمكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية على 
ي للأن�ضطة الإرهابية عبر الإنترنت داخل حدود البلد،  قنا نجاحاً ذا �ضاأن في الت�ضدِّ مدار العقد الما�ضي؛ وقد حقَّ

فيما نبذل ق�ضارى جهدنا للحفاظ على الحريات وما جلبته الإنترنت من مزايا لمواطنينا.

ي  ى الحدود الوطنية بطبيعته. ولـــن يتاأتَّى للمجتمع الدولي اأن ياأمل في الت�ضدِّ بيـــد اأننـــا ندرك اأنَّ هذا الخطر يتعدَّ
ال ل�ضتخدام الإنترنت في اأغرا�ض اإرهابية اإلَّ بالعمل �ضوياً. الفعَّ

رات  ب بالفر�ضة التي �ضنحت لها لم�ضاندة مكتب الأمم المتحدة المعني بالمخدِّ ومن ثمَّ فاإنَّ الحكومة البريطانية ترحِّ
ل هذا المن�ضور ب�ضرعـــة اإلى اأداة مفيدة ي�ضتعين بها  والجريمـــة في اإعداد المن�ضور الـــذي بين اأيديكم. وناأمل اأن يتحوَّ
الم�ضرّعـــون، والم�ضوؤولـــون عن اإنفاذ القانون، والممار�ضـــون في مجال العدالة الجنائية، علـــى ا�ضتحداث وتنفيذ اأطر 
قانونيـــة مـــن �ضاأنها اأن تعرقل اأن�ضطة الإرهابيـــين على الإنترنت بفعالية، فيكون بذلـــك، في حال بلوغ هذا الهدف، 

ماً في جعل مجتمعاتنا—الحقيقية منها والفترا�ضية—اأماكن اأكثر اأماناً. اإ�ضهاماً قيِّ

 

�ضو هيمينغ�ضايمن �ضركليف
رئي�ض ق�ضم مكافحة الإرهاب )العمليات(

وزارة الخارجية البريطانية
رئي�ضة �ضعبة الجرائم الخا�ضة ومكافحة الإرهاب

النيابة العامة البريطانية
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الخلفية

ن التنظيمات الإرهابيـــة واأن�ضارها من ا�ضتخدام الإنترنت  التكنولوجيـــا هي اأحد العوامـــل ال�ضتراتيجية التي تمكِّ
ا�ضتخدامـــا متزايدا في مجموعة وا�ضعـــة ومتنوعة من الأغرا�ض، ت�ضمل التجنيد، والتمويـــل، والدعاية، والتدريب، 
والتحري�ـــض على ارتكاب اأعمال اإرهابية، وجمع المعلومات ون�ضرها لأغرا�ض اإرهابية. ولئن كانت العديد من فوائد 
�ضبكة الإنترنت بديهية، فاإنَّها قد تُ�ضتخدم اأي�ضاً لتي�ضر الت�ضال داخل التنظيمات الإرهابية، ل لإر�ضال معلومات 
حول الأعمال الإرهابية المزمع القيام بها فح�ضب، بل لتقديم الدعم المادي لتنفيذ هذه الأعمال اأي�ضا، مما يتطلب 

معرفة تقنية معيَّنة تمكّن من التحقيق في هذه الجرائم بفعالية.

ومـــن بـــين المبادئ المقبولة عموماً اأنه ينبغـــي اأن تتاح لمن ي�ضتبه في كونهم اإرهابيين، بالرغـــم مما يُن�ضب اإليهم من 
اأعمـــال �ضنيعة، ال�ضمانات الإجرائيـــة ذاتها التي يكفلها القانون الجنائي لغرهم مـــن الم�ضتبه فيهم. والدفاع عن 
حقوق الإن�ضان قيمةٌ من القيم الأ�ضا�ضية للأمم المتحدة وحجر الزاوية في نهج مكافحة الإرهاب بال�ضتناد اإلى �ضيادة 
القانـــون. ومن ثم فاإنَّ هذا المن�ضـــور ي�ضلِّط ال�ضوء على اأهمية احترام مبادئ حقـــوق الإن�ضان والحريات الأ�ضا�ضية 

على الدوام، ول �ضيما في �ضياق و�ضع ال�ضكوك القانونية المتعلقة بمكافحة الإرهاب وتنفيذ هذه ال�ضكوك.

رات والجريمة )المكتب(، ب�ضفته كياناً رئي�ضياً من كيانات الأمم المتحدة  وي�ضارك مكتب الأمم المتحدة المعني بالمخدِّ
المعنيـــة بتقديم الم�ضاعدة القانونيـــة في مجال مكافحة الإرهاب والم�ضاعدة التقنيـــة ذات ال�ضلة، م�ضاركة فاعلة في 
اأن�ضطـــة فرقـــة العمل المعنية بتنفيذ تدابر مكافحة الإرهاب، بما ي�ضمن تنفيذَ عمله في مجال مكافحة الإرهاب في 
�ضيـــاق اأو�ضـــع نطاقا وهو الجهود المبذولة علـــى �ضعيد منظومة الأمم المتحدة واتّ�ضاقَه مـــع تلك الجهود. وفي كانون 
الثاني/يناير 2010، بداأ الفريق العامل المعني بمكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية التابع لفرقة العمل 
في عقـــد �ضل�ضلـــة من الموؤتمرات بم�ضاركة ممثلين عـــن الحكومات، والمنظمات الدوليـــة والإقليمية، ومجامع الفكر، 
والأو�ضـــاط الأكاديمية، والقطـــاع الخا�ض، لدرا�ضة ا�ضتخـــدام الإنترنت في اأغرا�ض اإرهابيـــة والو�ضائل التي يمكن 
ا�ضتعمالهـــا للت�ضـــدي له. وكان الهدف من وراء مبادرة الفريق العامل تقديم لمحة عامة للدول الأع�ضاء عن طبيعة 
هذا التحدي في الوقت الراهن واقتراح مبادئ توجيهية لل�ضيا�ضات العامة، وم�ضاريع واإر�ضادات عملية فيما يخ�ض 
جوانـــب هذا التحدي القانونية والتقنية والجوانـــب المتعلقة بالخطاب الم�ضاد. وقد عُقدت موؤتمرات الفريق العامل 
في برلـــين في كانـــون الثاني/ينايـــر 2010، وفي �ضياتـــل بالوليات المتحـــدة الأمريكيـــة في �ضباط/فبراير 2010 وفي 

الريا�ض في كانون الثاني/يناير 2011.

وا�ضطلـــع فـــرع منـــع الإرهـــاب التابع للمكتـــب، في اإطـــار اأداء الولية الم�ضنـــدة اإليـــه في "تطوير المعـــارف القانونية 
المتخ�ض�ضـــة في مجال مكافحة الإرهاب ... وتقديم الم�ضاعدة لمن يطلب]هـــا[ من الدول الأع�ضاء ... لتعزيز قدرة 
نظـــم العدالة الجنائية علـــى مواجهة الإرهاب، بما في ذلـــك ... ا�ضتخدام �ضبكة الإنترنت لأغرا�ـــض اإرهابية"،)1( 
بالإ�ضهـــام في م�ضروع الفريق العامل عـــبر و�ضع هذه الأداة للم�ضاعدة التقنية ب�ضاأن ا�ضتخدام الإنترنت في اأغرا�ض 

)1( قرار الجمعية العامة 178/66.
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اإرهابية، وذلك بالتعاون مع الفرع المعني بالجريمة المنظمة والتجار غر الم�ضروع التابع للمكتب وبدعم من حكومة 
المملكـــة المتحدة لبريطانيا العظمى واإيرلندا ال�ضمالية. وي�ضتند هذا المن�ضور، الذي ي�ضدره المكتب، اإلى ما خل�ضت 
اإليـــه موؤتمـــرات الفريق العامل، وبالأخ�ـــض الموؤتمر المنعقد في برلـــين في كانون الثاني/ينايـــر 2010 ب�ضاأن جوانب 

الإرهاب القانونية الخا�ضة بالإنترنت.

وعقد المكتب، في اإطار اإعداد هذا المن�ضور، اجتماعين لفريق من الخبراء في فيينا، في ت�ضرين الأول/اأكتوبر 2011 
و�ضباط/فبرايـــر 2012، لإتاحـــة الفر�ضة لممار�ضين متخ�ض�ضين في مجال مكافحـــة الإرهاب من مجموعة متنوعة 
جغرافيـــاً مـــن الدول الأع�ضاء لللتقاء وتبادل الخبرات فيما يتعلق با�ضتخـــدام الإنترنت في اأغرا�ض اإرهابية. وقد 
�ضـــارك في هذين الجتماعين خبراء من 25 دولة ع�ضـــواً، منهم مجموعة من كبار المدعين العامين والم�ضوؤولين عن 
اإنفـــاذ القانـــون والأكاديميـــين، ف�ضل عن ممثلين عـــن عدة منظمات حكوميـــة دولية. وقد اعتُمـــد في هذا المن�ضور 
اعتمـــاداً كبـــراً علـــى المناق�ضات والخـــبرات التي جـــرى تبادلها اأثناء هذيـــن الجتماعين، وهو يهـــدف اإلى تقديم 
اإر�ضـــادات عملية للدول الأع�ضـــاء تي�ضراً للتحقيق والملحقة الق�ضائية بمزيد مـــن الفعالية ب�ضاأن ق�ضايا الإرهاب 

التي تُ�ضتخدم فيها الإنترنت.
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اأولً- ا�ستخدام الإنترنت في اأغرا�ض اإرهابية

مة األف- مقدِّ
1- ثبتـــت جـــدوى الإنترنت منذ اأواخر الثمانينـــات باعتبارها و�ضيلة ات�ضال �ضديـــدة الحيوية، لها القدرة على 
الو�ضـــول اإلى جمهور ما فتئ يزداد في كل اأنحاء العالم. وقد اأدى ا�ضتحداث تكنولوجيات تتطور با�ضتمرار اإلى خلق 
�ضبكـــة ذات نطـــاق انت�ضار �ضامل بحق للعـــالم اأجمع، تقلّ العوائق اأمام الدخول اإليهـــا ن�ضبيا. وقد جعلت تكنولوجيا 
الإنترنـــت مـــن ال�ضهل على الفرد اأن يتوا�ضل عبر الحدود، ب�ضرعة وفعالية ومع اإمكانية عدم الك�ضف عن هويته اإلى 
حدّ ما، مع عدد يكاد يكون غر محدود من الأ�ضخا�ض. ولتكنولوجيا الإنترنت فوائد عديدة، بدءاً من �ضهولة تبادل 
المعلومـــات والأفـــكار التي تتيحهـــا ب�ضكل منقطع النظر، وهذا حـــقّ من حقوق الإن�ضان الأ�ضا�ضيـــة المعترف بها.)2( 
ـــه ل بد من الإقرار باأنَّ نف�ض التكنولوجيا التي تتيح هـــذا النوع من التوا�ضل يمكن اأن تُ�ضتغل اأي�ضاً لأغرا�ض  غـــر اأنَّ

اإرهابية. ويطرح ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية تحدياتٍ كما يتيح فر�ضاً في مجال مكافحة الإرهاب.

باء- طرائق ا�ستخدام الإنترنت في اأغرا�ض اإرهابية
2- اعتُمـــد في هـــذا المن�ضور نهج وظيفي فيمـــا يخ�ض ت�ضنيف الطرائـــق التي كثراً ما تُ�ضتخـــدم بها الإنترنت 
للت�ضجيـــع علـــى القيـــام باأعمال اإرهابية ودعمهـــا. وقد اأف�ضى هذا النهـــج اإلى تحديد �ضت فئـــات تتداخل في بع�ض 
الأحيـــان وهـــي: الدعاية )بما ي�ضمـــل التجنيد، والدفع باتجـــاه التطـــرف، والتحري�ض على الإرهـــاب(، والتمويل، 
والتدريـــب، والتخطيط )بما ي�ضمل التخطيط عـــبر الت�ضالت ال�ضرية والمعلومات الم�ضتمـــدة من م�ضادر علنية(، 

والتنفيذ، والهجمات ال�ضيبرانية. ويتطرق المن�ضور كل فئة من هذه الفئات بمزيد من التف�ضيل فيما يلي.

1- الدعاية
3- ي�ضتخـــدم الإرهابيون الإنترنت اأكثر ما ي�ضتخدمونه لبـــثّ دعايتهم. وعادة ما تتخذ الدعاية �ضكل ات�ضالت 
عـــبر و�ضائط متعددة تحمل تعاليـــم اإيديولوجية اأو اإر�ضادات عملية، اأو تقدم �ضروحـــاً للأن�ضطة الإرهابية اأو ت�ضوق 
المـــبررات لهـــا اأو ت�ضجـــع على القيـــام بها. ومن بين ما يمكـــن اأن تت�ضمنه هـــذه الت�ضالت الر�ضائـــلُ الفترا�ضية، 
والعرو�ض الإي�ضاحية، والمجلت، والأطروحات، وملفات �ضوتية ومرئية، واألعاب الفيديو التي ت�ضممها التنظيمات 
الإرهابيـــة اأو ي�ضممها المتعاطفون معها. بيـــد اأنَّ اعتبار مادة ما بمثابة دعاية اإرهابية، بدل من اعتبارها من قبيل 
المنا�ضـــرة الم�ضروعـــة لوجهـــة نظر مـــا، غالباً ما يدخل في بـــاب ال�ضتن�ضاب. وعـــلوة على ذلك، فـــاإنَّ بث الدعاية 
لي�ـــض، علـــى وجه العموم، ن�ضاطاً محظوراً في حـــدّ ذاته. فاأحد المبادئ الأ�ضا�ضية للقانـــون الدولي هو حماية حقوق 
الإن�ضـــان الأ�ضا�ضيـــة، التي ت�ضمـــل الحق في حرية التعبر )انظـــر المناق�ضة الواردة في البـــاب اأول-دال اأدناه(، وهو 

)2( انظر، على �ضبيل المثال، العهد الدولي الخا�ض بالحقوق المدنية وال�ضيا�ضية )مرفق قرار الجمعية العامة 2200 األف )د-21(، )الفقرة 

2 من المادة 19.



مـــا يكفـــل للفـــرد الحق في اأن ي�ضاطـــر الآخرين راأيـــه اأو اأن يوزّع مواد ذات محتـــوىً قد يعتبره غـــره مُ�ضينا، اإل في 
حـــالت محـــدودة معينـــة. ومن بـــين ال�ضتثناءات المقبولـــة عموماً فيمـــا يتعلق بهـــذا الحق الحظـــرُ المفرو�ض على 
توزيـــع مـــواد معينة ذات محتوى جن�ضـــي �ضريح يرتاأى حظرها خدمةً لل�ضالح العام مـــن اأجل حماية بع�ض الفئات 
ال�ضعيفـــة. وهناك ا�ضتثنـــاءات اأخرى ت�ضتوجب جميعا الن�ض عليها في القانون وتبيـــان اأ�ضباب لزومها، وقد ت�ضمل 
الت�ضـــالت التـــي ت�ضرّ �ضرراً وا�ضحـــاً بحماية الأمن القومـــي، والت�ضالت التي يجتمع فيهـــا عن�ضرا التحري�ض 
 عـــن ق�ضد علـــى ارتكاب اأعمال عنـــف �ضد اأفراد بعينهـــم اأو مجموعات معينـــة من الأفراد، واحتمـــال نجاح هذا

التحري�ض.)3(

ع  4- والت�ضجيـــع علـــى العنف اأمـــرٌ �ضائع في الدعايـــة للإرهاب. ويزيد نطـــاق النت�ضار الوا�ضع للمـــواد التي توزَّ
عـــبر الإنترنـــت من اأعداد المتاأثريـــن بمحتوى هذه المواد باأ�ضعـــاف م�ضاعفة. وعلوة على ذلك، فـــاإنَّ القدرة على 
توزيـــع المـــواد عبر الإنترنت تقلّل من العتماد على قنـــوات الت�ضال التقليدية، مثل دوائـــر الإعلم، التي قد تتخذ 
خطـــوات للتحقّـــق من م�ضداقية المعلومات الـــواردة اإليها على نحو م�ضتقل اأو تقوم بتعديـــل اأو حذف الجوانب التي 
تعتبرها ا�ضتفزازية اإلى حدّ الإفراط. كما قد ت�ضتمل الدعاية على الإنترنت على محتويات من قبيل م�ضاهد فيديو 
لأعمـــال اإرهابية عنيفة اأو األعاب فيديو ت�ضممها تنظيمات اإرهابية للتحري�ض على القيام باأعمال اإرهابية وت�ضجيع 

الم�ضتخدم على تمثيل دور اإرهابي افترا�ضي.

5- كمـــا اأنَّ الترويـــج للخطـــاب المتطرف الذي ي�ضجّـــع على اأعمال العنـــف توجّهٌ �ضائع لـــدى مجموعة متزايدة 
مـــن من�ضات الإنترنت التـــي تن�ضر محتويات يعدّها الم�ضتخدِمـــون اأنف�ضهم. وقد اأ�ضبحـــت الإنترنت و�ضيلة لعر�ض 
ع في ال�ضابق على جمهـــور محدود ن�ضبيـــاً، من �ضخ�ـــض اإلى �ضخ�ض اأو عن  الكثـــر مـــن المحتويـــات التي كانت تـــوزَّ
ع هذه المحتويـــات با�ضتخدام  طريـــق و�ضائـــط مادية مثـــل الأقرا�ض المدمجـــة واأقرا�ض الفيديـــو الرقمية. وقد تـــوزَّ
�ضـــة لموا�ضيع معيّنة، اأو بع�ض غـــرف الدرد�ضة والمنتديات  مجموعـــة كبرة ومتنوعة مـــن الأدوات، كالمواقع المخ�ضّ
المحـــددة الأهـــداف، والمجـــلت الإلكترونية، ومن�ضـــات التوا�ضل الجتماعي مثـــل تويتر وفي�ضبـــوك، والمواقع ذات 
ال�ضعبيـــة لعر�ـــض �ضور الفيديو وتبادل الملفـــات، مثل يوتيوب ورابيد�ضر. كذلك فـــاإنَّ ا�ضتخدام خدمات الفهر�ضة، 
 مثـــل محـــرّكات البحث علـــى الإنترنت، يجعل مـــن ك�ضف المحتويـــات ذات ال�ضلة بالإرهاب والح�ضـــول عليها اأمراً 

اأكثر �ضهولة.

له الدعايـــة الإرهابية يتعلق بالطريقة التي تُ�ضتخدم بهـــا والق�ضد الذي تُبثّ من اأجله.  6- اإنَّ اأكـــبر خطـــر ت�ضكِّ
ه اإلى مختلف اأنواع الجماهر.  ع عبر الإنترنت ت�ضمل مجموعة وا�ضعة من الأهداف وتُوجَّ فالدعاية الإرهابية التي توزَّ
ي�ضاً من اأجل الموؤيدين المحتملـــين اأو الفعليين لتنظيم من التنظيمات اأو لأحد المعتقدات  م الدعاية خ�ضّ فقـــد تُ�ضمَّ
المتطرفة الم�ضتركة، اأو من اأجل معار�ضي هذا التنظيم اأو المعتقد، اأو من اأجل ال�ضحايا المبا�ضرين اأو غر المبا�ضرين 
ـــز الدعاية التي  لأعمـــال اإرهابيـــة، اأو مـــن اأجل المجتمع الـــدولي اأو جزء منه، في جملـــة مجموعات اأخرى. وقد تركِّ
ت�ضتهـــدف الموؤيديـــن المحتملين اأو الفعليين علـــى التجنيد، والدفع باتجاه التطـــرف، والتحري�ض على الإرهاب، عبر 
ر�ضائل تعبّر عن م�ضاعر الفخر والعتزاز بتحقيق الأهداف المر�ضومة والتفاني من اأجل تحقيق هدف متطرف. كما 
م دعماً مالياً لمنفذي هذه الأعمال.  يمكن اأن تُ�ضتخدم هذه الدعاية لإثبات النجاح في تنفيذ هجمات اإرهابية لمن قدَّ
وقد ت�ضمل الأهداف الأخرى للدعاية الإرهابية التاأثر على نف�ضية الفرد لإ�ضعاف اإيمانه ببع�ض القيم الجتماعية 
الجماعيـــة، اأو لبـــث �ضعور بالقلق الزائـــد اأو الخوف اأو الذعر في مجتمع من المجتمعـــات اأو �ضريحة منه. وقد يتاأتى 
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ذلـــك عبر ن�ضر معلومات م�ضلِّلة، اأو �ضائعات، اأو تهديدات با�ضتخـــدام العنف، اأو �ضور لأعمال عنف تثر الم�ضاعر. 
وقد ي�ضمل الجمهور الم�ضتهدف اأولئك الذين ي�ضاهدون المواد الدعائية مبا�ضرة، ف�ضل عن من يتاأثرون بالإ�ضاعات 
التـــي قـــد تنت�ضر ب�ضبب هذه المواد. وفيما يخ�ض المجتمع الدولي ب�ضكل عام، فاإن الهدف من الدعاية غالباً ما يكون 

اإعطاء النطباع باأنَّ القائمين عليها ي�ضعون لتحقيق غايات �ضيا�ضية نبيلة.)4(

التجنيد )اأ( 
7- يمكـــن ا�ضتخدام �ضبكة الإنترنت ل باعتبارها و�ضيلة لن�ضر الخطـــاب المتطرف ومقاطع الفيديو التي تندرج 
�ضمنـــه فح�ضب، بـــل اأي�ضاً لإقامة علقات بمـــن يتجاوبون مع الدعايـــة والتما�ض الدعم منهـــم. وتُقبِل التنظيمات 
ات مثل المواقـــع المحمية بكلمات �ضرّ  ع عبر من�ضّ الإرهابيـــة اإقبـــال متزايدا على ا�ضتخـــدام مواد الدعاية التي تُـــوزَّ
وروابـــط مجموعـــات الدرد�ضة التي يخ�ضع الدخول اإليها لقيود باعتبارها و�ضيلـــة للتجنيد ال�ضري.)5( ويتيح انت�ضار 
�ضبكة الإنترنت الوا�ضع للتنظيمات الإرهابية والمتعاطفين معها اإمكانيةَ التجنيد على نطاق عالمي. وتُف�ضِح منتديات 
دين ليتعرّفـــوا على التنظيمـــات الإرهابية ويقدّموا  الإنترنـــت التـــي يخ�ضع الدخـــول اإليها لقيود المجـــالَ اأمام المجنَّ
دعمهم لها وينخرطوا مبا�ضرة في اأعمال تهدف اإلى تحقيق اأهداف اإرهابية.)6( كما اأنَّ ا�ضتخدام حواجز تكنولوجية 
اأمـــام دخول من�ضات التجنيـــد يزيد من تعقيد عملية تعقّب الأن�ضطة المت�ضلة بالإرهـــاب من قِبل العاملين باأجهزة 

ال�ضتخبارات واإنفاذ القانون.

�ضة في المجتمع. ومن  ي�ضاً لتلقى قبولً لدى الفئات ال�ضعيفة والمهمَّ 8- وكثراً ما تعدّ مواد الدعاية الإرهابية خ�ضّ
ال�ضّائـــع ا�ضتغـــللُ اإح�ضا�ض الفرد بالحيف اأو الإق�ضاء اأو المهانة لتجنيـــده والدفع به باتجاه التطرف.)7( وقد تُكيَّف 

الدعاية بح�ضب العوامل الديموغرافية، مثل ال�ضن اأو نوع الجن�ض، وكذلك الظروف الجتماعية اأو القت�ضادية.

ر، الذين يمثلون ن�ضبة كبرة من م�ضتخدميها.  9- وقـــد تكون �ضبكة الإنترنت و�ضيلـــة فعّالة للغاية لتجنيد القُ�ضَّ
ر �ضكل ر�ضـــوم متحرّكة، اأو مقاطع فيديو لمو�ضيقى  وقـــد تتّخذ الدعايـــة المن�ضورة عبر الإنترنت بغر�ض تجنيد القُ�ضَّ
ر من قبل المواقع ال�ضبكية التي تديرها  ذات �ضعبية، اأو األعاب الكمبيوتر. ومن الأ�ضاليب المتّبعة في ا�ضتهداف القُ�ضَّ
تنظيمـــات اإرهابية اأو اأتباعها اإقحامُ ر�ضائل ت�ضجع علـــى الأعمال الإرهابية، كالهجمات النتحارية، وت�ضيد بها، في 
ر�ضـــوم متحركة وق�ض�ض للأطفال. وبالمثل، �ضمّمت بع�ض التنظيمات الإرهابية األعاب فيديو على الإنترنت بغر�ض 
ج هذه الألعاب ل�ضتخدام العنف �ضد دولـــة اأو �ضخ�ضية �ضيا�ضية  ا�ضتخدامهـــا اأدواتٍ للتجنيـــد والتدريب. وقد تـــروِّ
بـــارزة، مع مكافاأة اللعب على نجاحه في تنفيذ هـــذه الأعمال الفترا�ضية. وقد تُتاح هذه الألعاب بلغات متعددة، 

حتى تلقى قبول لدى جمهور وا�ضع.)8(
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التحري�ض )ب( 
10- لئـــن كانـــت الدعايـــة في حد ذاتها غر محظـــورة على وجه العموم، فـــاإنَّ العديد من الـــدول الأع�ضاء تعتبر 
ا�ضتخـــدام الإرهابيـــين للدعايـــة من اأجل التحري�ـــض على اأعمال اإرهابية اأمـــراً مخالفاً للقانـــون. ف�ضبكة الإنترنت 
تتيـــح عددا وفرا من المـــواد والفر�ض لتحميل وتحرير وتوزيـــع محتويات يمكن اعتبارها تمجيـــداً لأعمال اإرهابية 
ـــه تجدر الإ�ضارة اإلى اأن بع�ض الآليات الحكومية  اأو تحري�ضـــاً علـــى ارتكاب هذه الأعمال بما يخالف القانون. بيد اأنَّ
داً ودقيقاً  الدوليـــة والآليـــات المعنية بحقوق الإن�ضان قد اأعربت عن ت�ضكّكها في كـــون مفهوم "تمجيد" الإرهاب محدَّ
بمـــا يكفي ليكون بمثابة �ضندٍ لفر�ـــض عقوبات جنائية تفي بمتطلبات مبداأ ال�ضرعية ومع ما هو م�ضموح به من قيود 
علـــى الحـــق في حرية التعبر، على النحـــو المن�ضو�ض عليه في المادتين 15 و19 من العهـــد الدولي الخا�ض بالحقوق 

المدنية وال�ضيا�ضية.)9(،)10(

11- ومـــن المهـــم التاأكيد على التمييز بين الدعاية لمجرّد الدعاية والمـــواد التي يُق�ضد بها التحري�ض على ارتكاب 
اأعمال اإرهابية. ففي العديد من الدول الأع�ضاء، يجب اإثبات وجود رُكنيْ الق�ضد اللزم وال�ضلة ال�ضببية المبا�ضرة 
ذ بالفعل، حتى يمكن اإقرار الم�ضوؤولية الجنائية عن جريمة  ط له اأو نُفِّ بـــين الدعايـــة المزعومة وبين عمل اإرهابي خُطِّ
التحري�ـــض على الإرهاب. وعلى �ضبيل المثال، اأ�ضار خبر فرن�ضي، في اإ�ضهام له في اجتماعي فريق الخبراء، اإلى اأنَّ 
ن�ضـــر مواد حول كيفية ا�ضتعمال المتفجرات ل يعتبر انتهاكاً للقانون الفرن�ضي ما لم تت�ضمن الر�ضالة معلومات تفيد 

باأن الق�ضد من ن�ضر هذه المواد هو تحقيق غر�ض اإرهابي.

12- ويُعتـــبر كلٌ مِـــن منع التحري�ض علـــى الإرهاب وردع ذلك التحري�ـــض لحماية الأمن القومـــي والنظام العام 
غـــين م�ضروعين لتقييـــد حرية التعبر، على النحو المن�ضو�ض عليه في الفقرة 3 من المادة 19 من العهد الدولي  م�ضوِّ
الخا�ـــض بالحقوق المدنيـــة وال�ضيا�ضية. كما اأنَّ هذين الم�ضوّغين يتفقان مع الفقـــرة 2 من المادة 20 من العهد، التي 
ل تحري�ضاً على التمييز اأو  تقت�ضـــي اأن تحظـــر الدول اأية دعـــوة اإلى الكراهية القومية اأو العن�ضرية اأو الدينية ت�ضـــكِّ
العـــداوة اأو العنف. اإل اأنَّ اأي القيود على ممار�ضـــة الحق في حرية التعبر، في �ضوء الأهمية الجوهرية لهذا الحق، 
ل بـــد اأن تكـــون �ضروريـــة ومتنا�ضبة مع الخطر الـــذي ي�ضكّله على حدّ �ضواء. كما اأنَّ الحـــق في حرية التعبر يرتبط 

بحقوق هامة اأخرى، بما فيها الحق في حرية الفكر وال�ضمر والدين والمعتقد والراأي.)11(

الدفع باتجاه التطرف )ج( 

13- يمكـــن النظـــر اإلى التجنيد والدفع باتجاه التطـــرف والتحري�ض على الإرهاب باعتبارهـــا حلقات في �ضل�ضلة 
مت�ضلـــة. وي�ضـــر تعبر "الدفع باتجـــاه التطرف" في المقـــام الأول اإلى عملية التلقين التي غالبـــاً ما ت�ضاحب تحوّل 
المجنّديـــن اإلى اأفـــراد عازمين على انتهاج م�ضلك عنيـــف ا�ضتناداً اإلى اأفكار متطرفة. وكثـــراً ما تُ�ضتخدم الدعاية 
في عمليـــة الدفـــع باتجاه التطرف، �ضواء الدعاية المنقولة من �ضخ�ض اإلى �ضخ�ض اأو عبر الإنترنت، على مدار فترة 
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)9( قرار الجمعية العامة 2200 األف )د-21(، المرفق.

)10( انظـــر التقريريـــن التاليين ال�ضادرين عن المقرر الخا�ض المعني بتعزيز وحماية حقوق الإن�ضـــان والحريات الأ�ضا�ضية في �ضياق مكافحة 

الإرهـــاب: A/65/258 )الفقرة 46( وA/61/267 )الفقرة 7(؛ وانظر اأي�ضاً الإ�ضافة المعنونة "الإعلن الم�ضترك بمنا�ضبة الذكرى ال�ضنوية العا�ضرة: 
 التحديـــات الع�ضـــر الرئي�ضيـــة لحريـــة التعبر في العقد المقبـــل" اإلى تقرير المقـــرر الخا�ض المعني بتعزيـــز وحماية الحق في حرية الـــراأي والتعبر،

.)A/HRC/14/23/Add.2(
)11( مفو�ضيـــة الأمم المتحدة لحقوق الإن�ضـــان، "حقوق الإن�ضان والإرهاب ومكافحة الإرهاب"، �ضحيفـــة الوقائع رقم 32 )جنيف، 2008(، 

ثالثا، حاء.



زمنيـــة. ويتفاوت طول الفـــترة الزمنية المطلوبة ومدى فعالية الدعاية وغرها مـــن و�ضائل الإقناع الم�ضتخدمة وفقاً 
لظروف الأفراد والعلقات فيما بينهم.

2- التمويل
14- يمكـــن للتنظيمات الإرهابية واأن�ضارها اأن ي�ضتخدموا الإنترنت اأي�ضـــاً لتمويل الأعمال الإرهابية. ويمكن اأن 
ـــف الطرائـــق التي ي�ضتخدمها الإرهابيـــون لطلب الأموال والموارد وجمعها عبر الإنترنـــت اإلى اأربع فئات عامة  ت�ضنَّ
هـــي: الطلب المبا�ضر، والتجارة الإلكترونية، وا�ضتغـــلل اأدوات الدفع عبر النترنت، وا�ضتغلل المنظمات الخرية. 
وي�ضر الطلب المبا�ضر اإلى ا�ضتخدام المواقع ال�ضبكية، ومجموعات الدرد�ضة، ور�ضائل البريد الإلكتروني الجماعية، 
هـــة للأن�ضار لطلـــب تبرعات منهم. كما يمكـــن اأن ت�ضتخدم المواقع ال�ضبكيـــة باعتبارها متاجر  والت�ضـــالت الموجَّ
ل خدمات الدفع عبر الإنترنت،  اإلكترونية تبيع الكتب وت�ضجيلت �ضوتية ومرئية وغرها من المواد للأن�ضار. وت�ضهِّ
ات الت�ضالت، تحويلَ الأموال اإلكترونياً بين الأطراف المعنية.  �ضة اأو عبر من�ضّ المتاحة عبر المواقع ال�ضبكية المخ�ضّ
ل الأموال عن طريق التحويلت البرقية الإلكترونية، اأو بطاقات الئتمان، اأو خدمات الدفع البديلة  وكثـــراً ما تحوَّ

مثل "باي بال" اأو "�ضكايب".

15- كذلـــك من الممكن ا�ضتغلل خدمات الدفع عبر الإنترنت باأ�ضاليب احتيالية مثل انتحال ال�ضخ�ضية، و�ضرقة 
بطاقـــات الئتمـــان، والحتيال في التحويلت البرقية الإلكترونية، والحتيـــال في معاملت الأوراق المالية، وجرائم 
الملكيـــة الفكريـــة، والحتيـــال في المزادات. ومن الأمثلـــة على ا�ضتخـــدام مكا�ضب غر م�ضروعـــة في تمويل الأعمال 
الإرهابيـــة ق�ضيةُ المملكة المتحدة �ضد يون�ض الت�ضولي )انظر الفقرة 114 اأدناه(. ففي هذه الق�ضية، غُ�ضلت الأرباح 
التـــي جُنيـــت من بطاقات ائتمان م�ضروقـــة باأ�ضاليب عديدة، بما في ذلك التحويل بـــين ح�ضابات دفع عبر الإنترنت 
تابعـــة لخدمـــة اإي-غولد، حيث نُقلت الأموال عبر عـــدة بلدان قبل اأن ت�ضل اإلى وجهتهـــا المق�ضودة. وقد ا�ضتخدم 
الت�ضولي الأموال المغ�ضولة لت�ضجيل 180 من المواقع التي ت�ضت�ضيف مقاطع فيديو دعائية لتنظيم القاعدة من جهة، 
ولتوفـــر المعدات اللزمة لأن�ضطـــة اإرهابية في عدة بلدان من جهة اأخرى. وا�ضتُخـــدم في هذه العملية زهاء 400 1 
من بطاقات الئتمان للح�ضول على ما يقارب 1.6 مليون جنيه اإ�ضترليني من الأموال غر الم�ضروعة بغر�ض تمويل 

اأن�ضطة اإرهابية.)12(

ه اإلى منظمات م�ضروعـــة ظاهرياً، مثل الموؤ�ض�ضات الخرية، اإلى  16- كمـــا يمكن تحويل وجهة الدعم المالي الموجَّ
اأغرا�ـــض غر م�ضروعة. ومن المعروف اأنَّ بع�ض التنظيمات الإرهابيـــة تن�ضئ �ضركات �ضورية، تحت غطاء م�ضاريع 
خرية، لطلب التبرعات عبر الإنترنت. وقد تدّعي هذه المنظمات اأنها تقوم بدعم اأهداف اإن�ضانية في حين تُ�ضتخدم 
التبرعات في الواقع لتمويل اأعمال اإرهابية. وت�ضمل الأمثلة على المنظمات التي تدعي في العلن اأنَّها منظمات خرية 
فيما تُ�ضتخدم لأغرا�ض اإرهابية عدداً من الموؤ�ض�ضات التي تحمل اأ�ضماء ل توحي باأغرا�ضها الحقيقية مثل: موؤ�ض�ضة 
الإح�ضـــان الدوليـــة، وموؤ�ض�ضة الغوث العالميـــة، وموؤ�ض�ضة الأر�ض المقد�ضـــة للإغاثة والتنميـــة، وجميعها ا�ضتخدمت 
اأ�ضاليـــب احتياليـــة لتمويل تنظيمات اإرهابيـــة في ال�ضرق الأو�ضط. كما اأنَّ الإرهابيين قـــد يخترقون فروعاً لمنظمات 

خرية، في�ضتخدمونها غطاءً للترويج لأفكار التنظيمات الإرهابية اأو تقديم دعم مادي لجماعات المقاتلين.)13(
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.Maura Conway, "Terrorist ‘use’ of the Internet and fighting back", Information & Security, vol. 19 (2006), pp. 12-14 )13(

اأولً- ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية



3- التدريب
17- في ال�ضنـــوات الأخرة، اأ�ضبحت التنظيمات الإرهابية ت�ضتخدم الإنترنـــت ا�ضتخداما متزايدا بو�ضفه �ضاحة 
ـــر من�ضات لن�ضر اأدلة عملية في �ضورة  تدريـــب بديلـــة للإرهابيين. وهناك مجموعة متزايدة من الو�ضائط التي توفِّ
لة، غالباً  كتيبات اإلكترونية، ومقاطع �ضوت وفيديو، ومعلومات، ون�ضائح. وتتيح هذه المن�ضات اأي�ضاً تعليمات مف�ضّ
مـــا تتخذ �ضـــكل و�ضائط متعددة بلغـــات متعدّدة ي�ضهل الطّلع عليهـــا، حول مو�ضوعات مثل كيفيـــة الن�ضمام اإلى 
نع المتفجـــرات، اأو الأ�ضلحة النارية، اأو غرها من الأ�ضلحة اأو المواد الخطرة، وكيفية  تنظيمـــات اإرهابية، وكيفية �ضُ
التخطيـــط للهجمـــات الإرهابية وتنفيذهـــا. وهكذا تكون هذه المن�ضـــات بمثابة مع�ضكر تدريبـــي افترا�ضي. كذلك 
 فـــاإنَّ هـــذه المن�ضات تُ�ضتخدم لأمور في جملتها تبادل اأ�ضاليب اأو تقنيـــات اأو معلومات عمليّة محدّدة بغر�ض ارتكاب 

عمل اإرهابي.

18- ومن بين الأمثلة على ما �ضبق مجلةٌ اإلكترونية بعنوان "اإن�ضباير"، يُزعم اأنَّ تنظيم القاعدة في �ضبه الجزيرة 
العربيـــة هـــو الذي ي�ضدِرهـــا، وغر�ضها المعلن هو تمكين الم�ضلمـــين من التدرُّب على الجهـــاد في منازلهم. وتحتوي 
المجلـــة على كميـــة كبرة من المـــواد الإيديولوجية الرامية اإلى ت�ضجيـــع الإرهاب، بما في ذلـــك ت�ضريحات من�ضوبة 
اإلى اأ�ضامـــة بـــن لدن، وال�ضيخ اأيمـــن الظواهري، وغرهمـــا من ال�ضخ�ضيـــات المعروفة من تنظيـــم القاعدة. وقد 
ت�ضمّـــن عـــدد خريف عام 2010 تعليمـــات عمليّة حول كيفية تهيئـــة �ضيارة رباعية الدفع لتنفيـــذ هجوم على اأفراد 
الجمهور، وكيف يمكن لفرد واحد اأن ي�ضن هجوماً ع�ضوائياً عن طريق اإطلق النار من �ضلح ناري من اأعلى برج. 
 بـــل اإنَّ المجلـــة قد اقترحت مدينة لتكـــون هدفا لهجوم من هذا القبيـــل، وذلك لزيادة احتمالت قتـــل اأحد اأع�ضاء

الحكومة.)14(

19- وت�ضمـــل المـــواد التعليميـــة المتاحة على الإنترنـــت اأدواتٍ لتي�ضر اأن�ضطـــة مناه�ضة ال�ضتخبـــارات والختراق 
الحا�ضوبـــي ولتح�ضين اأمن الت�ضالت غر الم�ضروعة والأن�ضطة غـــر الم�ضروعة على الإنترنت عبر ا�ضتخدام ما هو 
متـــاح مـــن اأدوات الت�ضفر وتقنيـــات اإخفاء الهوية. وت�ضاعـــد الطبيعة التفاعلية لمن�ضـــات الإنترنت على خلق �ضعور 
بالنتماء اإلى جماعة واحدة بين اأفرادٍ من مواقع جغرافية وخلفيات مختلفة، بما ي�ضجّع قيام �ضبكات لتبادل المواد 

التعليمية والتكتيكية.

4- التخطيط
20- اأ�ضار العديد من الممار�ضين في مجال العدالة الجنائية اإلى اأنَّ جميع ق�ضايا الإرهاب التي خ�ضعت للملحقة 
الق�ضائيـــة تقريبـــاً قد ا�ضتخدُمـــت فيها تكنولوجيـــا الإنترنت. ويُذكر، علـــى وجه الخ�ضو�ـــض، اأنّ التخطيط لعمل 
اإرهابـــي عـــادة ما ينطوي على ات�ضال عن بُعد ما بين عدة اأطراف. ويت�ضح من ق�ضية حديثة في فرن�ضا، هي ق�ضية 
النائب العام �ضد هي�ضر،)15( كيف يمكن اأن ت�ضتخدم مختلف اأ�ضكال تكنولوجيا الإنترنت لت�ضهيل التح�ضر لأعمال 
ج للتطرف العنيف وفيما بينها، وكذلك  اإرهابيـــة، بو�ضائل منها اإجراء ات�ضالت مكثفة داخل التنظيمـــات التي تروِّ

عبر الحدود.
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مها الخبر البريطاني. )14( مذكرة مكتوبة قدَّ

)15( حكـــم �ضـــادر بتاريـــخ 4 اأيار/مايو 2012 عن محكمـــة باري�ض البتدائية في الق�ضيـــة رقم 0926639036 )الغرفـــة الرابعة ع�ضرة/2(، 

باري�ض.



النائب العام �شد هي�شر
في اأيار/مايو 2012، حكمت محكمة فرن�سية على عدلان هي�سر، وهو مواطن فرن�سي من اأ�سل جزائري، بال�سجن 
خم����س �سن���وات لا�ستراكه في موؤام���رة اإجرامية للتح�سير لعم���ل اإرهابي )بموجب الم���ادة 421-1 وما بعدها من 

القانون الجنائي الفرن�سي(، فيما يت�سل باأعمال وقعت في فرن�سا في عامي 2008 و2009.
وقد بداأ التحقيق الذي اأ�سفر عن اإدانة هي�سر، وهو عالم في فيزياء الجزيئات، في اأوائل عام 2008 ب�سبب ر�سالة 
بالبري���د الاإلكتروني تت�سمن محتوى جهاديا، اأُر�سلت اإلى موقع رئي�س الجمهورية الفرن�سية وجرى تعقّبها و�سولا 

اإلى ع�سو في تنظيم القاعدة في بلاد المغرب الاإ�سلامي.
���ن اأمرُ التحفظ ال�س���ادر في كانون الثاني/يناي���ر 2009 ال�سلطاتِ من الوقوف عل���ى مرا�سلات بالبريد  وق���د مكَّ
الاإلك���تروني بين ع�سو تنظي���م القاعدة من ناحية وبين الجبه���ة الاإعلامية الاإ�سلامية العالمي���ة ومركز الرافدين 
�سم���ن مجموع���ة من الجه���ات الاأخرى م���ن ناحية ثاني���ة، ومرك���ز الرافدين هو موق���ع هدفه المعل���ن ا�ست�سافة 
ون�س���ر م�ستندات تنظيم القاع���دة وت�سجيلاته بال�سوت ال�سورة وت�سريحات اأم���راء الحرب ومنفذي الهجمات 
الانتحاري���ة، وم���واد تخ�س جماع���ات اإ�سلامية متطرف���ة اأخرى. وكان���ت مرا�سلات البريد الاإلك���تروني م�سفرة 
�س لهذا الغر�س والم�سمى "اأ�سرار المجاهدي���ن"، والذي ي�ستمل على ت�سفير بنظام  با�ستخ���دام البرنام���ج المخ�سّ
ر  256-بت، ومفاتيح ت�سفير متغيرة لل�سفرات الخفية، ومفاتيح ت�سفير بنظام اآر اإ�س اإيه 048 2-بت، ونظام م�سفَّ

للمرا�سلات الفورية لمنتديات الدرد�سة.
ع���ت النيابة العامة  م���ت اأثن���اء المحاكمة ع�سرات من ر�سائ���ل البريد الاإلكتروني بعد ف���كّ ت�سفيرها، وادَّ وق���د قُدِّ
ى بفاعلية اأعمالا، من �سمنه���ا ما يلي، دعماً لل�سبكة الجهادية،  ب���اأنَّ محتوى ه���ذه الر�سائل يبينِّ اأنَّ هي�سر قد اأدَّ

وبالاأخ�س با�سم مركز الرافدين:
  ترجم���ة م���واد جهادية التوجه، وت�سفيره���ا، و�سغطها، وحمايتها بكلمة �سر، بم���ا في ذلك م�ستندات 

ومقاطع فيديو، وتحميلها بعد ذلك على الاإنترنت وبثها عبر ال�سبكة
 توزيع برنامج الت�سفير "اأ�سرار المجاهدين" لتي�سير الات�سالات ال�سرية عبر الاإنترنت

  التاآمر مع ع�سو في تنظيم القاعدة في بلاد المغرب الاإ�سلامي لتنظيم اأن�سطة جهادية التوجه ولتن�سيق 
ه���ذه الاأن�سطة، بم���ا ي�سمل على �سبيل التمثيل لا الح�سر: توفير الدع���م المالي للاأغرا�س الجهادية، 
وتوزي���ع معلومات جهادية التوجه، ودعم تكوين خلية عاملة في اأوروبا، وتحديداً في فرن�سا، للتح�سير 

لهجمات اإرهابية محتملة
 اإدارة موقع "الرباط" ال�سبكي ذي التوجه الجهادي

  اتخ���اذ خط���وات ملمو�سة لتوفير الدعم الم���الي لتنظيم القاعدة في بلاد المغ���رب الاإ�سلامي، بو�سائل 
منها ال�سروع في ا�ستخدام باي بال وغيره من نظم الدفع الافترا�سية. 

ع���ت النيابة العامة باأنَّ هذه الات�سالات تثبت اأن هي�سر كان عل���ى علم تام باأنه كان يتعامل مع  وفي المحاكم���ة، ادَّ
ع�س���و في تنظيم القاع���دة في بلاد المغرب الاإ�سلامي، واأنه ت�سرّف طوعاً وع���ن بيّنة بو�سفه و�سيطاً بين مقاتلين 
جهاديين وبين الجبهة الاإعلامية الاإ�سلامية العالمية. وفي ختام المحاكمة، راأت المحكمة اأن "هي�سر بات ... ن�سيراً 
م الدع���م اللوج�ست���ي والاإعلامي لهذا التنظي���م الاإرهابي الذي يُعَ���دُّ 'الجهاد الاإعلامي' اأم���راً بالغ الاأهمية  يق���دِّ

بالن�سبة له". 
كم���ا راأت المحكمة اأنَّ "عدلان هي�سر يكون، بموافقته عل���ى تاأ�سي�س خلية عاملة مرتبطة بتنظيم القاعدة في بلاد 
المغرب الاإ�سلامي في اأوروبا، اأو حتى في فرن�سا، وعلى تحديد اأهداف اأو فئات من الاأهداف التي �سيجري �سربها، 
قد ا�سترك في جماعة ]تنظيم القاعدة في بلاد المغرب الاإ�سلامي[ اأن�سئت خ�سي�ساً للتح�سير لاأعمال اإرهابية". 

9
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وبنـــاء علـــى ذلك فقد وجدت المحكمة اأدلة كافيـــة، وفقاً لما يقت�ضيه القانون الفرن�ضـــي، لبيان اأنَّ هي�ضر لم يقدم 
دعماً فكرياً فح�ضب، بل دعماً لوج�ضتياً مبا�ضراً لمخطط اإرهابي وا�ضح. وقرار المحكمة قابل لل�ضتئناف. 

Tung, Liam, Jihadists get world-  :الم�ضدران: حكم �ضادر بتاريخ 5 اأيار/مايو 2012 عن محكمة باري�ض البتدائية، وكذلك
class encryption kit (29 January 2008)، انظر الرابط التالي:

. www.zdnet.com.au/jihadists-get-world-class-encryption-kit-339285480.htm
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21- كذلـــك مـــن الممكن اتخاذ خطوات عبر �ضبكة الإنترنت لتحديد هـــدف محتمل لهجوم اإرهابي وللوقوف على 
اأكـــثر الو�ضائـــل فعالية لتحقيق غر�ض اإرهابي. وقد تتراوح هذه الخطـــوات التح�ضرية بين الح�ضول على تعليمات 
حـــول الأ�ضاليب المو�ضى بها لتنفيذ الهجوم وجمع المعلومـــات حول هدف مقترح من م�ضادر علنية ومن غرها من 
الم�ضـــادر. فالإمكانيـــة التي تتيحها �ضبكة الإنترنت لتقريب الم�ضافات وتجاوز الحـــدود، والكم الهائل من المعلومات 

المتاحة للجمهور في الف�ضاء ال�ضيبراني، تجعل من هذه ال�ضبكة اأداة رئي�ضية في التخطيط للأعمال الإرهابية.

الت�سالت ال�سرّية التح�سيرية )اأ( 
22- اإنَّ الوظيفة الأولى للإنترنت هي تي�ضر الت�ضال. والإرهابيون باتوا على قدر كبر من الحنكة في ا�ضتغللهم 
لتكنولوجيـــات الت�ضالت للت�ضال ببع�ضهـــم البع�ض دون الك�ضف عن هوياتهم عنـــد التخطيط لأعمال اإرهابية. 
فقـــد ي�ضتخـــدم الإرهابيون ح�ضاب بريد اإلكتروني ب�ضيط لإيداع ر�ضائـــل في "�ضندوق بريد" اإلكتروني اأو افترا�ضي. 
ويُق�ضـــد بذلك كتابةُ ر�ضائـــل دون اإر�ضالها، بحيث ل تخلِّف وراءها اإل الحد الأدنى مـــن الآثار الإلكترونية، ويمكن 
الطّـــلع عليهـــا في اأي جهاز مت�ضل بالإنترنـــت في جميع اأنحاء العالم من قبل اأفراد متعدديـــن يعرفون كلمة ال�ضر 

الخا�ضة بهذا الح�ضاب.
23- كمـــا اأنَّ هناك العديد مـــن التقنيات الأكثر تطوراً التي تزيد من �ضعوبة الك�ضـــف عن هوية �ضاحب الر�ضالة 
الأ�ضلية المنقولة عبر الإنترنت اأو عن هوية متلقّيها اأو محتواها. فاأدوات التّ�ضفر وبرمجيات اإخفاء الهوية متوافرة 
علـــى الإنترنت ويمكن تن زيلها ب�ضهولة. وتتيح هذه الأدوات اأمورا في جملتها اإخفاء عنوان بروتوكول الإنترنت الذي 
د موقعـــه، اأو اإعادة توجيـــه الر�ضائل المنقولة عبر  يميّـــز كل جهـــاز يُ�ضتخـــدم للدخول اإلى الإنترنـــت عن غره ويحدِّ
الإنترنـــت عـــن طريق خادوم واحد اأو اأكـــثر اإلى وليات ق�ضائية اأقل م�ضتوى من حيث اإنفـــاذ القانون �ضد الأن�ضطة 
الإرهابيـــة، اأو ت�ضفـــر بيانات حركة المعلومات الخا�ضة بالمواقع التي جـــرى الدخول اإليها، اأو جميع هذه الإجراءات 

معاً. ويمكن اأي�ضاً ا�ضتخدام ال�ضتيغانوغرافي، اأي اإخفاء ر�ضائل في �ضور.

المعلومات المتاحة لعموم النا�ض )ب( 
24- في كثر من الأحيان، يقوم كل من المنظمات والأفراد بن�ضر كميات كبرة من المعلومات على �ضبكة الإنترنت. 
وفيمـــا يتعلق بالمنظمات، قد يرجـــع ذلك جزئياً لرغبتها في الترويج لأن�ضطتها وتي�ضـــر توا�ضلها مع الجمهور. كما 
اأنَّ بع�ـــض المعلومـــات الح�ضا�ضة التي يمكن اأن ي�ضتخدمها الإرهابيون في اأغرا�ض غر م�ضروعة تتوفر عبر محركات 
البحـــث علـــى الإنترنت، والتي قد تفهر�ض معلومات غر م�ضمولة بالحمايـــة الكافية وت�ضترجعها من مليين المواقع 
لة، كلقطات اآنية منقولة  ال�ضبكيـــة. وعلوة على ذلك، فـــاإنَّ الح�ضول عبر الإنترنت على معلومات لوج�ضتيـــة مف�ضّ
ة لي�ضتخدمها الأفراد لأغرا�ض م�ضروعة  عبر تلفزيون بدارة مغلقة، وتطبيقات مثل غوغل اإيرث، وهي خدمات مُعدَّ
وتُ�ضتخدم بالفعل لهذه الأغرا�ض في المقام الأول، يمكن اأن ي�ضاء ا�ضتخدامه من قبل من ي�ضعون اإلى ال�ضتفادة من 



حرية الح�ضول على �ضور وخرائط ومعلومات �ضاتلية عالية ال�ضتبانة عن الت�ضاري�ض والمباني، ل�ضتطلع الأهداف 
المحتملة عن بعد عبر جهاز حا�ضوب.

25- كذلك فاإنَّ الأفراد بدورهم ين�ضرون، طوعاً اأو عن غر ق�ضد، كميات غر م�ضبوقة من المعلومات الح�ضا�ضة 
علـــى �ضبكة الإنترنـــت، ول �ضيما في ع�ضر و�ضائط التوا�ضـــل الجتماعي الوا�ضعة النت�ضار، مثـــل في�ضبوك، وتويتر، 
ويوتيـــوب، وفليكـــر، ومن�ضـــات التدوين. ولئن كان ق�ضـــد هوؤلء الأفراد مـــن ن�ضر هذه المعلومات قـــد يكون اإطلع 
جمهورهـــم علـــى اأخبارهم اأو غرها من الم�ضتجـــدات لأغرا�ض اإعلمية اأو اجتماعية، فقـــد يُختل�ض �ضيء من هذه 

المعلومات ويُ�ضتخدم في اأن�ضطة اإجرامية.

5- التنفيذ
ـــف عنا�ضر من الفئات المذكورة اأعـــله في �ضياق ا�ضتخدام �ضبكة الإنترنت لتنفيـــذ اأعمال اإرهابية.  26- قـــد تُوظَّ
فعلـــى �ضبيـــل المثال، يمكن اأن تُبثّ عـــن طريق الإنترنت تهديدات �ضريحة با�ضتخـــدام العنف، بما في ذلك التهديد 
با�ضتخـــدام ال�ضـــلح، لإ�ضاعة القلق اأو الخـــوف اأو الذعر بين اأفراد مجتمع من المجتمعـــات اأو فئة منه. وفي العديد 
ذ، بمثابة جريمة. فالت�ضريعات ال�ضينية  مـــن الدول الأع�ضـــاء قد يعتبر توجيه تهديدات من هذا القبيل، ولو لم تُنفَّ
م القيـــامَ بتلفيق تهديد اأو ن�ضره مـــع العلم بكونه ملفّقاً اأو بـــكل الفعلين معاً، فيما  المحليـــة، علـــى �ضبيل المثال، تجرِّ
يتعلـــق با�ضتخدام القنابل، اأو المواد البيولوجيـــة اأو الكيميائية اأو الم�ضعة اأو غرها من الأ�ضلحة، عندما يُرتكب ذلك 
بق�ضـــد "الإخلل الج�ضيم بالنظام العـــام".)16( ويمكن اأي�ضا اأن يتم التوا�ضل عبر الإنترنت مع ال�ضحايا المحتملين 
اأو لتن�ضيق تنفيذ اأعمال اإرهابية مادية. فعلى �ضبيل المثال، ا�ضتُخدمت �ضبكة الإنترنت على نطاق وا�ضع في التن�ضيق 

ما بين الم�ضاركين في هجمات 11 اأيلول/�ضبتمبر 2001 على الوليات المتحدة. 

27- وقـــد يكون ا�ضتخدام �ضبكة الإنترنت في تنفيـــذ الأعمال الإرهابية في اأغرا�ض من بينها الح�ضول على مزايا 
لوج�ضتيـــة، اأو الحـــد من احتمـــالت الك�ضف عن هذه الأعمـــال، اأو اإخفاء هويـــة الأطراف الم�ضوؤولـــة. كما يمكن اأن 
تُ�ضتخـــدم الإنترنـــت لت�ضهيل الح�ضول على المواد ال�ضروريـــة لتنفيذ الهجوم. فقد يعمـــد الإرهابيون اإلى �ضراء كل 
مكـــوّن وخدمـــة من المكوّنات اأو الخدمات اللزمـــة لرتكاب اأعمال اإرهابية عنيفة عن طريـــق التجارة الإلكترونية. 
وقد تُ�ضتخدم بطاقات الئتمان المختل�ضة اأو غرها من اأ�ضكال الدفع الإلكترونية الحتيالية لتمويل هذه الم�ضتريات.

6- الهجمات ال�سيبرانية
28- يُق�ضد بالهجمـــات ال�ضيبرانية، على العموم، ا�ضتغللُ ال�ضبكات الحا�ضوبية عن عمد باعتبارها و�ضيلة ل�ضن 
هجـــوم. وتهـــدف هذه الهجمات عادة اإلى تعطيـــل النظم التي ت�ضتهدفها. وتت�ضمن تلـــك الأهداف نظم الحا�ضوب 
والخـــواديم وبنيتهـــا التحتية الأ�ضا�ضية، وذلك عـــبر ا�ضتخدام الختراق الحا�ضوبـــي، اأو التقنيات المتقدمة للتهديد 
الم�ضتمـــر، اأو فرو�ضـــات الحا�ضوب، اأو البرمجيـــات ال�ضارة،)17( اأو الإغراق،)18( اأو غرهـــا من و�ضائل الدخول غر 
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مها الخبر ال�ضيني. )16( مذكرة مكتوبة قدَّ

)17( وفقـــاً للفقـــرة )ن( مـــن المـــادة 1 من عُـــدّة الت�ضريع في مجـــال الجرائم ال�ضيبرانيـــة ال�ضادرة عـــن التحاد الدولي للت�ضـــالت، فاإنَّه 

يمكـــن تعريـــف البرمجيات ال�ضـــارة باأنها برمجيات تُدرج في برمجيات حا�ضوبية اأو نظام حا�ضوبي، في الخفـــاء عادة، بق�ضد الإ�ضرار ب�ضرية هذه 
رِها للجمهور. البرمجيات اأو البيانات اأو النظام، اأو �ضلمتها، اأو توفُّ

)18( يُق�ضد بـ"الإغراق" ا�ضتهدافُ الخواديم المركزية الخا�ضة بالتوثُّق من الهوية لمنظمة ما بتقديم العديد من طلبات التوثُّق في وقت واحد، 

ع، اأي حرمان الم�ضتخدمين الم�ضروعين من الح�ضول على  ى بحجب الخدمة الموزَّ بهـــدف تحميـــل الخواديم عبئاً يفوق طاقتها، مما يوؤدي اإلى ما يُ�ضمَّ
الخدمة التي تتيحها هذه الخواديم.

اأولً- ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية



ح بـــه اأو ذي الأهداف ال�ضارة. وقد تحمل الهجمات ال�ضيبرانية �ضمات عمل اإرهابي، بما في ذلك الرغبة في  الم�ضـــرَّ
زرع الخـــوف دعمـــاً لأهداف �ضيا�ضية اأو اجتماعية. ومن بين الأمثلة على الهجمـــات ال�ضيبرانية ما وقع في اإ�ضرائيل 
في كانـــون الثاني/ينايـــر 2012، من ا�ضتهدافٍ لعدة مواقع �ضبكية اإ�ضرائيلية ذات قيمة رمزية، مثل موقعَي �ضوق تل 
اأبيب للأوراق المالية و�ضركة الطران الوطنية، وك�ضفٍ غر م�ضرّح به عن تفا�ضيل البطاقات الئتمانية والح�ضابات 
البنكيـــة للآلف مـــن مواطني اإ�ضرائيل.)19( ولئن كان قدر كبر من الهتمام قـــد ان�ضبّ في ال�ضنوات الأخرة على 
لـــه الهجمات ال�ضيبرانية التـــي ي�ضنها اإرهابيون، فـــاإن هذا المو�ضوع ل ينـــدرج �ضمن نطاق هذا  الخطـــر الـــذي ت�ضكِّ

المن�ضور، ومن ثم فلن يكون مو�ضوعاً للتحليل هاهنا.

جيم- ا�ستخدامات الإنترنت في مكافحة الأن�سطة الإرهابية
29- لئـــن ا�ضتحـــدث الإرهابيـــون العديـــد مـــن الطرائـــق ل�ضتخدام الإنترنـــت في اأغرا�ـــض غر م�ضروعـــة، فاإنَّ 
ا�ضتخدامهم ل�ضبكة الإنترنت يتيح كذلك فر�ضاً لجمع المعلومات ال�ضتخبارية وغر ذلك من الأن�ضطة الهادفة لمنع 
الأعمـــال الإرهابيـــة ومكافحتها، ف�ضل عن جمع الأدلة من اأجل الملحقـــة الق�ضائية عن هذه الأعمال. فقدرٌ كبر 
مما نعرف عن طريقة عمل التنظيمات الإرهابية واأن�ضطتها واأحياناً اأهدافها يُ�ضتمدّ من ات�ضالت المواقع ال�ضبكية 
ومنتديـــات الدرد�ضة وغرها من الت�ضـــالت عبر الإنترنت. وعلوة على ذلك، فاإنَّ زيـــادة ا�ضتخدام الإنترنت في 
اأغرا�ـــض اإرهابية يتيح زيـــادة مقابلة في توافر البيانات الإلكترونية التي يمكن جمعهـــا وتحليلها لأغرا�ض مكافحة 
الإرهـــاب. وتقـــوم جهات اإنفاذ القانـــون والمخابرات وغرهـــا من ال�ضلطـــات با�ضتحداث اأدوات تتطـــور با�ضتمرار 
للمبـــادرة اإلى منـــع الأن�ضطـــة الإرهابية التي ت�ضتخدم فيها �ضبكـــة الإنترنت وك�ضف هذه الأن�ضطـــة وردعها. كما اأنَّ 
ا�ضتخدام اأ�ضاليب التحري التقليدية، مثل الموارد المخ�ض�ضة للترجمة بغر�ض ك�ضف التهديدات الإرهابية المحتملة 

في وقت منا�ضب، اآخذٌ في الزدياد بدوره.

30- وتتيـــح المناق�ضات التي تجري على الإنترنت فر�ضةً لطرح وجهات النظر المعار�ضة اأو الدخول في نقا�ض بناء، 
وهو ما قد يوؤدي اإلى ثني اأن�ضار محتملين للتنظيمات الإرهابية عن النخراط في اأعمالها. ومن الممكن طرح اأفكار 
م�ضادة تقوم على اأ�ضا�ض را�ضخ من الحقائق عبر منتديات النقا�ض وال�ضور و�ضرائط الفيديو على الإنترنت. كذلك 
فمن الممكن، �ضماناً لفعالية الأفكار المطروحة، اإظهارُ التعاطف اإزاء الق�ضايا الدفينة التي ت�ضاهم في الدفع باتجاه 
التطـــرف، مثـــل الظروف ال�ضيا�ضية والجتماعية، وت�ضليط ال�ضوء على بدائـــل لتحقيق النتائج المرجوة دون اللجوء 
للو�ضائل العنيفة.)20( كما يمكن بث ر�ضائل ا�ضتراتيجية تحتوي على اأفكار م�ضادة للدعاية الإرهابية عبر الإنترنت 

بلغات متعددة للو�ضول اإلى جمهور عري�ض ومتنوع جغرافياً.

م مركـــز الت�ضـــالت ال�ضتراتيجية لمكافحـــة الإرهاب، التابع لـــوزارة الخارجيـــة في الوليات المتحدة  31- ويقـــدِّ
الأمريكيـــة، مثال على مبادرة م�ضتركة بين الوكالت اأطلقت موؤخراً، بهدف الحد من التحول اإلى التطرف والعنف 
بدافـــع مـــن التطرف عبر الك�ضـــف في الوقت المنا�ضب عن اأمـــور في جملتها الدعاية المتطرفة علـــى �ضبكة الإنترنت 

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية
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 Isabel Kershner, "Cyberattack exposes 20,000 Israeli credit card numbers and details about users", New York Times, :19( انظـــر(

."2 Israeli web sites crippled as cyberwar escalates", New York Times, 16 January 2012 :6، وكذلك January 2012

)20( الفريـــق العامـــل المعنـــي بمكافحة ا�ضتخدام الإنترنت في اأغرا�ـــض اإرهابية التابع لفرقة العمل المعنية بتنفيـــذ تدابر مكافحة الإرهاب، 

�ـــض ور�ضـــة العمل المعنية بالتركيز على ا�ضتخـــدام الإنترنت لمكافحة التطرف والعنف ومتابعة نتائجهـــا وتو�ضياتها"، المنعقدة في الريا�ض في  "ملخَّ
الفترة ما بين 24 و26 كانون الثاني/يناير 2011. انظر الرابط التالي:

. www.un.org/en/terrorism/ctitf/pdfs/ctitf_riyadh_conference_summary_recommendations.pdf



والـــرد ال�ضريع عليها بخطاب م�ضاد محـــدد الهدف عبر مجموعة وا�ضعة من تكنولوجيات الت�ضالت، بما في ذلك 
، في غ�ضون 48 �ضاعة، على  الأدوات الرقميـــة.)21( فعلـــى �ضبيل المثال، ذُكـــر، في اأيار/مايو 2012، اأنَّ المركز قـــد ردَّ
ج للعنف بدافع التطرف، ن�ضرها تنظيم القاعدة في �ضبه الجزيرة العربية على مختلف المواقع  لفتـــات اإعلنية تروِّ
ن ن�ضخـــة معدّلة من الر�ضالة نف�ضهـــا، فحواها اأن �ضحايا  ال�ضبكيـــة، باإعلنـــات م�ضادة علـــى المواقع نف�ضها، تت�ضمَّ
اأن�ضطـــة هذا التنظيـــم الإرهابي كانوا من المواطنين اليمنيين. وقد نُفذت هـــذه الحملة بالتعاون بين وزارة خارجية 
الوليات المتحدة ودوائر المخابرات والجي�ض. كما اأنَّ المركز ي�ضتخدم من�ضات اإعلمية مثل في�ضبوك ويوتيوب لبثّ 

ر�ضائله المحتوية على خطابات م�ضادة.)22(،)23(

دال- العتبارات المتعلقة ب�سيادة القانون
32- اإنَّ احـــترام حقـــوق الإن�ضـــان و�ضيادة القانـــون جزء ل يتجزاأ مـــن جهود مكافحة الإرهـــاب. ول بد من اإيلء 
عنايـــة كافية لحترام المعاير الدولية لحقـــوق الإن�ضان في جميع مراحل مبادرات مكافحة الإرهاب، بدءاً من جمع 
المعلومات ال�ضتخبارية بغر�ض منع الإرهاب، وانتهاءً بالتاأكد من مراعاة الأ�ضول القانونية اأثناء الملحقة الق�ضائية 
للم�ضتبه بهم، الأمر الذي يتطلب ا�ضتحداث ت�ضريعات وممار�ضات وطنية لمكافحة الإرهاب تعزز من حقوق الإن�ضان 

الأ�ضا�ضية ومن �ضيادة القانون وتحمي كليهما.)24(

33- وللـــدول حـــق وعليها واجب في اأن تتخـــذ تدابر فعالة لمكافحة الأثـــر المدمّر للإرهاب علـــى حقوق الإن�ضان، 
ول �ضيمـــا حقـــوق الأفراد في الحياة والحرية وال�ضلمة الج�ضدية، وحقوق الـــدول في �ضلمة اأرا�ضيها واأمنها. ويعدُّ 
و�ضـــع تدابـــر فعالة لمكافحة الإرهـــاب وحماية حقوق الإن�ضان هدفـــين متكاملين ومتعا�ضديـــن ومن ثم فل بد من 
ال�ضعـــي لتحقيقهما �ضويـــاً.)25( فقد يكون لمبادرات مكافحـــة الإرهاب المتعلقة با�ضتخـــدام الإنترنت تاأثر على تمتع 
الأفـــراد بعدد من الحقوق، بما في ذلك الحق في حرية التعبر، وفي حرية تكوين الجمعيات، وفي الخ�ضو�ضية، وفي 
المحاكمـــة العادلة. ولئن كان تحليل م�ضائل حقوق الإن�ضان تحليل �ضامل يتجاوز نطاق هذا المن�ضور، فاإنَّه من المهم 

اأن ي�ضلَّط ال�ضوء على الموا�ضيع الرئي�ضية التي ت�ضتدعي النظر فيها.

34- كمـــا اأُ�ضر اآنفاً في الباب الفرعي بـــاء-1 )ب(، قد تُفر�ض قيود على حرية التعبر في اإطار حظر التحري�ض 
علـــى الإرهاب. فحريـــة التعبر لي�ضت حقاً مطلقاً ويُمكـــن تقييدها، �ضريطة ا�ضتيفاء معايـــر دقيقة التف�ضر فيما 
يخ�ـــض �ضرعيـــة التقييـــد، و�ضرورته، وكونـــه متنا�ضباً مع �ضبب التقييـــد، وتوخي عدم التمييـــز، في تطبيقه، اإذا ما 
ا�ضتُخدمـــت هـــذه الحريـــة للتحري�ض على التمييـــز اأو العداء اأو العنف. ومـــن بين ال�ضعوبـــات الرئي�ضية في ق�ضايا 
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 Executive Order 13584 of 9 September 2011, "Developing an Integrated Strategic Counterterrorism Communications  )21(

 Initiative and Establishing a Temporary Organization to Support Certain Government-wide Communications Activities Directed
.Abroad", Federal Register, vol. 76, No. 179, 15 September 2011

)United States State Department fights al-Qaeda in cyberspace", Al Jazeera (25 May 2012) )22". انظر الرابط التالي:

.http://blogs.aljazeera.com/americas/2012/05/25/us-state-department-fights-al-qaeda-cyberspace
)U.S. uses Yemeni web sites to counter al-Qaeda propaganda", The Washington Post (24 May 2012) )23". انظـــر الرابـــط التـــالي: 

www.washingtonpost.com/world/national-security/us-hacks-web-sites-of-al-qaeda-affiliate-in-yemen/2012/05/23/gJQAGnOxlU_
.story.html

)24( مفو�ضية الأمم المتحدة لحقوق الإن�ضان، �ضحيفة الوقائع رقم 32، ثالثاً، حاء.

)25( المرجع نف�ضه، اأول، جيم.
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تمجيـــد الإرهـــاب اأو التحري�ض عليه تحديدُ الخط الفا�ضل بين ما هو مقبول وما هو غر مقبول، اإذ اإن هذا يتفاوت 
تفاوتاً كبراً بين بلد واآخر باختلف الخلفيات التاريخية الثقافية والقانونية.)26( كذلك فاإنَّ الحق في حرية تكوين 

ر في حدود �ضيقة. الجمعيات حق م�ضروط قد يخ�ضع لقيود وا�ضتثناءات تُف�ضَّ

35- وقـــد ت�ضمل مكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية و�ضعَ الم�ضتبه بهم تحت المراقبة وجمع معلومات 
عنهـــم. وينبغـــي اإيـــلء العتبار الواجـــب لعدم تعري�ـــض اأي �ضخ�ض، على نحـــو تع�ضفي اأو غر قانـــوني، لتدخّلٍ في 
خ�ضو�ضياته،)27( بما ي�ضمل الحق في خ�ضو�ضية المعلومات المتعلقة بهوية الفرد اإ�ضافة اإلى المعلومات المتعلقة بحياته 
دة  لة تف�ضيلً كافياً فيما يتعلق باأمـــور في جملتها الظروف المحدَّ الخا�ضـــة. ويجـــب اأن تكون القوانين المحليـــة مف�ضّ
التي يجوز فيها اأن يُ�ضمح بهذا التدخّل. كما يجب اأن تو�ضع �ضمانات منا�ضبة للحيلولة دون اإ�ضاءة ا�ضتخدام اأدوات 
المراقبـــة ال�ضرّية. وعلوة علـــى ذلك، فيجب اأن تُوفر الحمايةُ اللزمة لأي بيانـــات �ضخ�ضية يتم جمعها، منعاً من 

الطّلع عليها اأو اإف�ضائها اأو ا�ضتخدامها على نحو تع�ضفي اأو غر قانوني.)28(

36- ويُعـــد �ضمان الحقوق المتعلقة بالإجراءات القانونية الواجبة اأمراً بالغ الأهمية للتاأكد من اأن تدابر مكافحة 
الإرهـــاب فعّالة وتحترم �ضيادة القانون. وت�ضمل اإجراءاتُ حماية حقـــوق الإن�ضان لجميع المتهمين بارتكاب جرائم، 
بما فيها جرائم الإرهاب، حقَّ ال�ضخ�ض في افترا�ض براءته حتى الحكم باإدانته، والحق في المحاكمة وفق ال�ضمانات 
الواجبـــة وفي غ�ضـــون فترة معقولة ومن قبل هيئة ق�ضائية مخت�ضة وم�ضتقلـــة ونزيهة، والحق في مراجعة الإدانة اأو 

الحكم من قبل هيئة ق�ضائية اأعلى درجةً وم�ضتوفية للمعاير ذاتها.)29(

37- ولتحليـــل اأكثر تف�ضيل للم�ضائل التي �ضلِّط عليها ال�ضوء في هذا الباب وغرها من العتبارات ذات ال�ضلة، 
يرجى الرجوع، على �ضبيل المثال، اإلى �ضحيفة الوقائع رقم 32 ال�ضادرة عن مفو�ضية الأمم المتحدة لحقوق الإن�ضان 
ب�ضـــاأن "حقوق الإن�ضان والإرهاب ومكافحة الإرهـــاب"، وتقرير مفو�ضة الأمم المتحدة ال�ضامية لحقوق الإن�ضان عن 
حمايـــة حقوق الإن�ضـــان والحريات الأ�ضا�ضية في �ضياق مكافحة الإرهـــاب )A/HRC/16/50(، والتقريرين التاليين 
للمقـــرر الخا�ـــض المعني بتعزيز وحماية حقـــوق الإن�ضان والحريـــات الأ�ضا�ضية في �ضياق مكافحـــة الإرهاب: ع�ضرة 
مجالت للممار�ضات الف�ضلى في مكافحة الإرهاب )A/HRC/16/51(، وتجميع الممار�ضات الجيدة المتعلقة بالأطر 
والتدابر القانونية والموؤ�ض�ضية التي ت�ضمن احترام حقوق الإن�ضان من جانب وكالت ال�ضتخبارات في �ضياق مكافحة 

.)A/HRC/14/46( الإرهاب، بما في ذلك ما يتعلق بالرقابة على هذه الوكالت

)26( منظمـــة الأمـــن والتعاون في اأوروبا، مكتب الموؤ�ض�ضات الديمقراطية وحقوق الإن�ضان، البابان الثالث والرابع في مذكرة معلومات اأ�ضا�ضية 

بعنـــوان "Human rights considerations in combating incitement to terrorism and related offences" )العتبـــارات المتعلقة بحقوق الإن�ضان في 
جهود مكافحة التحري�ض على الإرهاب والجرائم المت�ضلة به(، اأعِدّت لحلقة عمل تخ�ض�ضية حول منع الإرهاب عن طريق مكافحة التحري�ض وما 

يت�ضل به من اأن�ضطة اإرهابية، انعقدت يومي 19 و20 ت�ضرين الأول/اأكتوبر 2006.

)27( انظر المادة 17 من العهد الدولي الخا�ض بالحقوق المدنية وال�ضيا�ضية.

)28( "حقوق الإن�ضان والإرهاب ومكافحة الإرهاب"، ثالثاً، ياء.

)29( المرجع نف�ضه، ثالثاً، واو.
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ثانياً- ال�سياق الدولي

مة األف- مقدِّ

38- اإنَّ ا�ضتخـــدام الإنترنت في اأغرا�ـــض اإرهابية ظاهرة عابرة للحدود الوطنيـــة، تتطلب اتخاذ تدابر متكاملة 
للت�ضـــدي لهـــا، تكون هـــي اأي�ضا ذات طابع عابـــر للحدود فيما بين نظـــم العدالة الجنائية الوطنيـــة. وتوؤدي الأمم 
المتحـــدة دوراً محوريـــاً في هذا ال�ضدد، بتي�ضرها للمناق�ضة ولتبادل الممار�ضـــات الجيدة فيما بين الدول الأع�ضاء، 

اإلى جانب التو�ضل اإلى توافق في الآراء حول النُّهج الم�ضتركة لمكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية.

39- ويـــرِد الإطار القانوني الدولي الواجب التطبيق المتعلق بمكافحـــة الإرهاب في طائفة من الم�ضادر، من بينها 
قـــرارات الجمعية العامة ومجل�ض الأمن، والمعاهدات، وال�ضوابـــق الق�ضائية، والقانوني الدولي العرفي. وقد تفر�ض 
قرارات مجل�ض الأمن التزامات قانونية على الدول الأع�ضاء، اأو تتيح لها م�ضادر لللتزامات ال�ضيا�ضية اأو معاير 
م�ضتجـــدة للقانـــون الدولي تندرج في اإطار القانون غر الملزم. وتعتبر قـــرارات المجل�ض التي تُعتمد بموجب الف�ضل 
ال�ضابـــع مـــن ميثاق الأمم المتحدة ملزمة لجميع الـــدول الأع�ضاء. وقد اعتمدت الجمعيـــة العامة بدورها عدداً من 
ل م�ضادر مفيدة للقانون غر الملزم ولهـــا اأهمية �ضيا�ضية كبرى ولو لم تكن  القـــرارات المتعلقة بالإرهـــاب التي ت�ضكِّ

ملزمة قانوناً.)30(

40- كذلـــك تُفر�ـــض التزامات قانونيـــة على الدول بموجب ال�ضكـــوك الثنائية اأو المتعددة الأطـــراف التي تتناول 
الإرهـــاب. وتُعتـــبر ال�ضكـــوك القانونية �ضكوكاً "عالميـــة" اإذا كان الت�ضديق عليها اأو الن�ضمـــام اإليها مفتوحاً اأمام 
جميع الدول الأع�ضاء في الأمم المتحدة. وفي المقابل، فاإنَّ التفاقات التي ت�ضعها التجمعات الإقليمية اأو غرها من 
عين المحتملين، وتكون هذه اللتزامات الم�ضتندة  التجمعات الدولية قد ل تكون مفتوحة اإل لمجموعة محدودة من الموقِّ

اإلى معاهدات ملزمة للدول التي تختار اأن تكون طرفاً في التفاقات المن�ضئة لها دون غرها من الدول. 

41- ويقع واجب تقديم منفذي الأعمال الإرهابية للعدالة على كاهل ال�ضلطات المحلية في المقام الأول، اإذ ل يكون 
للمحاكـــم الدولية عادة اخت�ضا�ض النظر في هذه الأعمال.)31( وتوؤدي قرارات الأمم المتحدة، وال�ضكوك القانونية 
العالميـــة، والتفاقـــات الإقليميـــة، والقوانين النموذجية لمكافحـــة الإرهاب، دوراً رئي�ضياً في اإر�ضـــاء معاير م�ضتركة 

مقبولة لدى وليات ق�ضائية متعددة.

رات والجريمة، اأ�ضئلة يكثر طرحها ب�ضاأن جوانب مكافحة الإرهاب ذات ال�ضلة بالقانون الدولي  )30( انظر مكتب الأمم المتحدة المعني بالمخدِّ

. www.unodc.org/documents/terrorism/Publications/FAQ/AR_V0981186.pdf :2009(. انظر الرابط التالي(
)31( المحكمـــة الخا�ضة بلبنان، التـــي اأن�ضئت بموجب قرار مجل�ض الأمن 1757 )2007(، هي المحكمـــة الدولية الوحيدة التي لها اخت�ضا�ض 

النظر المحدود في جرائم الإرهاب في الوقت الراهن.



قرارات الأمم المتحدة ب�ساأن مكافحة الإرهاب باء- 
42- اعتمدت الجمعية العامة بالإجماع ال�ضتراتيجية العالمية لمكافحة الإرهاب)32( في عام 2006، الأمر الذي يُعدُّ 
علمـــة فارقة في مجال المبادرات المتعددة الأطراف لمكافحـــة الإرهاب. وبموجب هذه ال�ضتراتيجية، قررت الدول 

الأع�ضاء ما يلي، �ضمن جملة اأمور اأخرى:

)اأ(  اإدانـــة الإرهاب بجميع اأ�ضكاله ومظاهـــره اإدانة م�ضتمرة وقاطعة وقوية، اأيـــاً كان مرتكبوه، وحيثما 
ـــه يعد واحداً من اأ�ضـــد الأخطار التـــي تهدد ال�ضلم   ارتكـــب، واأيـــاً كانت اأغرا�ضه، علـــى اأ�ضا�ض اأنَّ

والأمن الدوليين.

)ب(  اتخاذ اإجراءات عاجلة لمنع ومكافحة الإرهاب بجميع اأ�ضكاله ومظاهره؛

)ج(     الت�ضليـــم بـــاأن التعاون الـــدولي واأي تدابـــر ]ت�ضطلع الدول الأع�ضـــاء[ بها من اأجـــل منع الإرهاب 
ومكافحتـــه يجـــب اأن تتما�ضـــى مع اللتزامات المنوطـــة ]بها[ بموجب القانون الـــدولي، بما في ذلك 
ميثـــاق الأمم المتحـــدة والتفاقيـــات والبروتوكـــولت الدوليـــة ذات ال�ضلة، وبخا�ضـــة قانون حقوق 

الإن�ضان وقانون اللجئين والقانون الإن�ضاني الدولي؛

)د(     العمـــل اإلى جانب الأمم المتحدة، مع اإيلء العتبار الواجب لطابع ال�ضرية واحترام حقوق الإن�ضان 
والمتثـــال لللتزامات الأخـــرى المن�ضو�ض عليها في القانون الدولي، علـــى ا�ضتك�ضاف طرق و�ضبل 
القيـــام بما يلي: ")اأ( تن�ضيق الجهود المبذولة علـــى ال�ضعيدين الدولي والإقليمي لمكافحة الإرهاب 
بجميـــع اأ�ضكاله ومظاهره على الإنترنـــت؛ )ب( ا�ضتخدام الإنترنت كاأداة لمكافحة تف�ضي الإرهاب، 
مع الت�ضليم في الوقت نف�ضه باأن الدول قد تحتاج اإلى الم�ضاعدة في هذا ال�ضدد" ]التوكيد م�ضاف[.

43- ومـــن بين قرارات مجل�ض الأمن التي اعتُمـــدت في ال�ضنوات الأخرة، هنالك عدة قرارات تقت�ضي من الدول 
التعاونَ الكامل على محاربة الإرهاب بجميع اأ�ضكاله. وي�ضار، على وجه التحديد، اإلى اأن القرارين 1373 )2001( 
و1566 )2004(، اللذيـــن اعتُمـــدا بموجب الف�ضل ال�ضابع من ميثاق الأمم المتحـــدة، يُلزمان الدول الأع�ضاء كافة 
باتخـــاذ اإجراءات ت�ضريعية وغر ت�ضريعية لمكافحة الإرهاب، بو�ضائل منها زيادة التعاون مع الحكومات الأخرى في 
التحـــري عن ال�ضالعين في الأعمـــال الإرهابية، والك�ضف عنهم، واعتقالهم، وت�ضليمهـــم، وملحقتهم ق�ضائياً. كما 

ذ التفاقيات والبروتوكولت الدولية المتعلقة بالإرهاب. يهيب هذان القراران بالدول اأن تنفِّ

44- ومـــن بين قـــرارات مجل�ض الأمن الرئي�ضيـــة الأخرى فيما يتعلـــق بالأن�ضطة الإرهابية التـــي يمكن القيام بها 
بال�ضتعانـــة بالإنترنت القـــرارُ 1624 )2005(، الذي يتنـــاول التحري�ض على الأعمـــال الإرهابية وتمجيدها. ففي 
الفقرة الرابعة من ديباجة هذا القرار، يدين المجل�ض "باأ�ضد العبارات التحري�ض على الأعمال الإرهابية و]ي�ضتنكر[ 
المحاولت الرامية اإلى تبرير اأو تمجيد )اختلق اأعذار( للأعمال الإرهابية التي قد تحر�ض على ارتكاب مزيد من 
تلـــك الأعمـــال". وفي الفقرة 1 من منطوق القرار، يدعو المجل�ض جميع الدول اإلى اأن تعتمد من التدابر ما قد يكون 
لزمـــاً ومنا�ضباً، واأن تحظر بن�ض القانـــون، وفقا للتزاماتها بموجب القانون الدولي، التحري�ض على ارتكاب عمل 

اأو اأعمال اإرهابية واأن تمنع هذا التحري�ض.

)32( قرار الجمعية العامة 288/60.
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ت تقارير وقرارات �ضادرة عن الأمم المتحدة موؤخراً تاأكيـــدا خا�ضا على اأهمية مكافحة ا�ضتخدام  45- وقـــد اأكـــدَّ
الإنترنـــت في اأغرا�ـــض اإرهابية باعتبارها جـــزءا رئي�ضيا من اأي ا�ضتراتيجية �ضاملة لمكافحـــة الإرهاب. ففي تقرير 
م للجمعية العامة عـــن عام 2006، والذي حمل عنوان "التحـــاد في مواجهة الإرهاب: تو�ضيات  الأمـــين العـــام المقدَّ
: "القدرة على اإيجـــاد الأموال ونقلها،  ل�ضتراتيحيـــة عالميـــة لمكافحة الإرهـــاب")33( اأفاد الأمين العام �ضراحة بـــاأنَّ
وعلـــى حيـــازة الأ�ضلحة وتجنيد الكـــوادر وتدريبها وعلى الت�ضـــال، خا�ضة با�ضتخدام الإنترنـــت، هي كلها عنا�ضر 
اأ�ضا�ضيـــة بالن�ضبـــة للإرهابيـــين".)34( وا�ضتطرد الأمين العام موؤكـــداً على اأنَّ الإنترنت قد باتـــت اأداة تت�ضارع وترة 
تو�ضّـــع الإرهابيـــين في ا�ضتخدامهـــا في تجنيـــد الأفراد ون�ضـــر المعلومات والدعايـــة، الأمر الذي ل بـــد من مواجهته 
 بعمـــل من�ضّـــق بين الدول الأع�ضاء، مع احـــترام حقوق الإن�ضان والتقيد باللتزامات الأخـــرى التي يفر�ضها القانون

الدولي.)35(

46- وقـــد اأعـــرب مجل�ض الأمن في قراره 1963 )2010( عن "القلـــق اإزاء ازدياد ا�ضتخدام الإرهابيين في مجتمع 
معولم للتكنولوجيا الجديدة للمعلومات والت�ضالت، وبخا�ضة الإنترنت، لأغرا�ض التجنيد والتحري�ض، اإ�ضافة اإلى 
تمويـــل اأن�ضطتهم وتخطيطهـــا واإعدادها". كما �ضلَّم المجل�ض باأهمية التعاون بين الدول الأع�ضاء لمنع الإرهابيين من 

ا�ضتغلل التكنولوجيا والت�ضالت والموارد. 

ال�سكوك القانونية العالمية ب�ساأن مكافحة الإرهاب جيم- 
47- يعمل المجتمع الدولي منذ عام 1963 على و�ضع �ضكوك قانونية عالمية لمنع الأعمال الإرهابية، برعاية الأمم 
المتحـــدة ووكالتهـــا المتخ�ض�ضة، وخ�ضو�ضـــاً منظمة الطران المدني الـــدولي والمنظمة البحريـــة الدولية والوكالة 
ـــل ال�ضكوك العالمية لمكافحـــة الإرهاب عن�ضـــراً رئي�ضياً في النظـــام العالمي لمواجهة  الدوليـــة للطاقـــة الذرية. وتمثِّ
الإرهاب واإطاراً هاماً للتعاون الدولي على مكافحة الإرهاب. وتتناول اأحكام هذه ال�ضكوك القانونية العالمية اأعمال 
تتراوح بين اختطاف الطائرات اإلى ممار�ضة الإرهاب النووي من جانب الأفراد والجماعات،)36( وتلزم الدول التي 
تعتمده بتجريم معظم الأعمال الإرهابية التي يمكن ت�ضورها في المجالت التي ت�ضملها التفاقيات. ومع ذلك، فاإنَّ 
عـــين عليها،)37( الذين يعتبرون م�ضوؤولـــين اأي�ضاً عن اإنفاذ  هـــذه ال�ضكوك القانونيـــة العالمية لي�ضت ملزِمة اإل للموقِّ

اأحكام هذه ال�ضكوك عبر نظم العدالة الجنائية المحلية.

48- ونتيجـــةً للهتمـــام المن�ضب على مكافحة الإرهاب في اأعقاب اعتمـــاد مجل�ض الأمن لقراره 1373 )2001(، 
الـــذي طلـــب فيه من الدول الأع�ضاء الن�ضمام اإلى ال�ضكوك القانونيـــة العالمية لمكافحة الإرهاب، فقد زادت ن�ضبة 

.A/60/825 )33(

)34( المرجع نف�ضه، الفقرة 38.

)35( المرجع نف�ضه، الفقرتان 58 و60.

)36( تت�ضمـــن الأعمـــال الإرهابية الأخرى التي تتناولها هذه ال�ضكوك اأعمال التخريب الموجّهة �ضـــد الطران، واأعمال العنف في المطارات، 

والأعمال الموجّهة �ضد �ضلمة الملحة البحرية، والأعمال الموجّهة �ضد �ضلمة المن�ضات الثابتة القائمة في الجرف القاري، والجرائم المرتكبة �ضد 
الأ�ضخا�ـــض المتمتعين بحماية دولية )مثل اختطاف الدبلوما�ضيين(، وال�ضتيلء على مـــواد نووية وحيازتها بطرائق غر م�ضروعة، واأخذ الرهائن، 

والهجمات الإرهابية بالقنابل، وتمويل ودعم ارتكاب الأعمال الإرهابية والمنظمات الإرهابية.
)37( للح�ضول على قائمة بحالة الت�ضديق الراهنة على هذه ال�ضكوك العالمية، يُرجى مراجعة الرابط التالي:

. www.unodc.org/tldb/universal_instruments_NEW.html17
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ق على 10  الن�ضمـــام لهذه ال�ضكوك زيـــادة كبرة. وحتى حزيران/يونيه 2011، كان ثلثا الـــدول الأع�ضاء قد �ضدَّ
�ضكوك على الأقل من بين 16 �ضكاً عالمياً لمكافحة الإرهاب اأو ان�ضم اإليها.)38(

49- ول توجـــد في الوقـــت الراهن معاهدة �ضاملة للأمم المتحدة ب�ضاأن الإرهاب تنطبق على قائمة جامعة لمظاهر 
الإرهـــاب كافـــة. وبالمثل، فاإنَّ المجتمع الدولي لم يتفق بعد على تعريـــف ملزم دولياً لم�ضطلح "الإرهاب"،)39( وهو ما 
يرجع في جزء كبر منه اإلى �ضعوبة و�ضع ت�ضنيف قانوني مقبول عالمياً لأعمال العنف التي يرتكبها كل من الدول، 

والجماعات الم�ضلحة مثل حركات التحرير اأو حركات تقرير الم�ضر، اأو الأفراد.

50- وت�ضارك الدول الأع�ضاء منذ عام 2000 في مفاو�ضات تتعلق باإبرام اتفاقية �ضاملة لمكافحة الإرهاب، ت�ضتمل 
في نهاية المطاف على تعريف للإرهاب. لكن، وفي مواجهة �ضعوبة الو�ضول اإلى توافق في الآراء ب�ضاأن تعريف واحد 
مقبـــول عالميـــاً لما قد يُعتبر اإرهابـــاً، فقد تحقق التقدم عو�ضاً عـــن ذلك عبر ال�ضكوك القانونيـــة العالمية القائمة، 
ز هذه ال�ضكوك على تجريم "اأعمال اإرهابية" بعينها دونما  التي وُ�ضعت لتتناول جوانب محددة من المو�ضوع. وتركِّ

تعريف للإرهاب بمفهومه الأو�ضع.

ف ال�ضكوكُ العالمية الجرائمَ الإرهابية باعتبارها جرائم تخ�ضع للقانون الدولي، واإنما تن�ضئ التزاماً  51- ول تعرِّ
علـــى الـــدول الأطراف في التفاقات بتجريم الفعل المخالف للقانون المذكـــور في اإطار قانونها الداخلي، واأن تمار�ض 
ن  وليتهـــا الق�ضائية علـــى الجناة بمقت�ضى ال�ضـــروط المحددة في التفاقـــات، واأن تتيح اآليات للتعـــاون الدولي تمكِّ
الدول الأطراف اإما من محاكمة المتهمين بارتكاب الجرائم اأو ت�ضليمهم. وحتى اكتمال المفاو�ضات الجارية بنجاح 
ب�ضـــاأن تعريـــف عالمي للإرهاب اأو اتفاقيـــة �ضاملة لمكافحته، فاإنَّ مـــن �ضاأن التفاقات الثنائيـــة والمتعددة الأطراف 
ة لمكافحة ا�ضتخدام الإنترنت في اأغرا�ـــض اإرهابية، من اأجل تعزيز  اأن تهيـــئ الأ�ضا�ـــض اللزم لو�ضع معايـــر موحدَّ

التعاون الدولي.

52- كذلـــك لم تُعتمـــد اتفاقيـــة عالميـــة مخ�ض�ضة لمنـــع واإحباط ا�ضتخـــدام الإنترنـــت في اأغرا�ـــض اإرهابية. وفي 
كانـــون الأول/دي�ضمـــبر 2010، اعتمدت الجمعية العامـــة القرار 230/65، الذي اأقرت فيه اإعـــلن �ضلفادور ب�ضاأن 
ال�ضتراتيجيـــات ال�ضاملـــة لمواجهـــة التحديات العالمية: نظـــم منع الجريمـــة والعدالة الجنائيـــة وتطورها في عالم 
متغـــر،)40( وطلبت اإلى لجنـــة منع الجريمة والعدالة الجنائية اأن تن�ضئ، بما يتفـــق واإعلن �ضلفادور، فريق خبراء 
حكوميـــاً دولياً مفتـــوح الع�ضوية من اأجل اإجراء درا�ضة �ضاملة لم�ضكلة الجرائـــم الإلكترونية والتدابر التي تتخذها 
الـــدول الأع�ضـــاء والمجتمـــع الدولي والقطـــاع الخا�ض للت�ضدي لها، بمـــا في ذلك تبادل المعلومات عـــن الت�ضريعات 

. www.un.org/en/sc/ctc/laws.html :38( انظر الرابط التالي(

)39( ومـــع ذلـــك فمـــن الجدير بالذكر اأنَّ المحكمة الخا�ضة بلبنان قـــد راأت في قرار اأ�ضدرته موؤخراً اأنَّه ثمة اأدلـــة كافية لإثبات وجود تعريف 

لجريمة الإرهاب بموجب القانون الدولي العرفي. انظر: قرار تمهيدي حول القانون الواجب التطبيق: الإرهاب، والموؤامرة، والقتل، والفعل، واجتماع 
الجرائم، الق�ضية رقم: STL-11-01/I المحكمة الخا�ضة بلبنان )16 �ضباط/فبراير 2011(. انظر الرابط التالي:

http://www.stl-tsl.org/en/the-cases/stl-11-01/rule-176bis/filings/orders-and-decisions/appeals-chamber/f0010

)40( اعتمـــده موؤتمر الأمم المتحدة الثـــاني ع�ضر لمنع الجريمة والعدالة الجنائية الذي عقد في �ضلفادور بالبرازيل، في الفترة من 12 اإلى 19 

ني�ضان/اأبريـــل 2010، والـــذي تنـــاول، �ضمن جملة اأمور، الحاجة لأن تنظر الـــدول الأع�ضاء في اأ�ضاليب مكافحة الأ�ضـــكال الجديدة للجريمة، مثل 
الجرائم ال�ضيبرانية.
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ر هـــذه الدرا�ضة، التي اأطلقها مكتب  الوطنيـــة واأف�ضل الممار�ضات والم�ضاعـــدة التقنية والتعاون الدولي. و�ضوف تي�ضِّ
رات والجريمة في �ضباط/فبرايـــر 2012، تقييمَ اآثار ا�ضتخدام تكنولوجيات المعلومات  الأمم المتحـــدة المعني بالمخدِّ
الم�ضتجـــدة في تنفيذ الأن�ضطة الإجرامية، بما فيها ما يخ�ض بع�ض ا�ضتخدامات الإنترنت في اأغرا�ض اإرهابية، مثل 

التحري�ض على الإرهاب عبر الحا�ضوب وجرائم تمويل الإرهاب.

دال- القانون الدولي لحقوق الإن�سان

ل اللتزامـــات المتعلقة بحقوق الإن�ضان جـــزءاً ل يتجزاأ من الإطار القانوني الـــدولي لمكافحة الإرهاب،  53- ت�ضـــكِّ
وذلك من خلل اللتزام الواقع على الدول باأن تمنع الهجمات الإرهابية التي يُحتمل اأن توؤدي اإلى النتقا�ض كثراً 
مـــن حقوق الإن�ضـــان، وكذلك من خلل اللتزام ب�ضمان احترام حقوق الإن�ضان في جميع تدابر مكافحة الإرهاب. 
وقد اأعادت الدول الأع�ضاء التاأكيد على هذه اللتزامات، في ا�ضتراتيجية الأمم المتحدة العالمية لمكافحة الإرهاب، 
الة لمكافحة الإرهـــاب وحماية حقوق الإن�ضان هدفـــان ل يتعار�ضان، بل  ول �ضيمـــا باإقرارهـــا باأنَّ "اتخـــاذ تدابر فعَّ

متكاملن ويعزّز كل منهما الآخر".

54- ومـــن بين ال�ضكوك العالميـــة الرئي�ضية لحقوق الإن�ضان التي اعتُمدت برعايـــة الأمم المتحدة الإعلنُ العالمي 
لحقـــوق الإن�ضـــان،)41( والعهـــد الـــدولي الخا�ض بالحقـــوق المدنيـــة وال�ضيا�ضيـــة، والعهد الدولي الخا�ـــض بالحقوق 

القت�ضادية والجتماعية والثقافية،)42( والبروتوكولت المنطبقة.

55- كذلـــك فاإنَّ عدّة منظمات اإقليمية قد و�ضعت بدورهـــا اتفاقيات ل�ضمان حقوق الإن�ضان. وت�ضمل الأمثلة على 
ذلـــك التفاقيـة الأوروبية لحمايـة حقوق الإن�ضان والحريات الأ�ضا�ضيـــة)43( )1950(، والتفاقية الأمريكية لحقوق 
الإن�ضـــان)44( )1969(، والميثاق الأفريقي لحقوق الإن�ضان وال�ضعوب)45( )1981(، وميثاق التحاد الأوروبي للحقوق 

الأ�ضا�ضية)46( )2000(.

56- وعلى الرغم من اأن التحليل ال�ضامل للم�ضائل المتعلقة بقانون حقوق الإن�ضان ل يندرج في نطاق هذا المن�ضور، 
ف�ضـــوف يتم تناول العتبارات المتعلقة ب�ضيادة القانـــون وال�ضكوك القانونية المنطبقة مع الإ�ضارة اإلى تدابر معينة 

لمكافحة الإرهاب حيثما ا�ضتوجب ال�ضياق ذلك.)47(

)41( قرار الجمعية العامة 217 األف-ثالثاً.

)42( قرار الجمعية العامة 2200 األف )د-21(، المرفق.

)43( مجل�ض اأوروبا، مجموعة المعاهدات الأوروبية، الرقم 5.

)44( الأمم المتحدة، مجموعة المعاهدات، المجلد 1144، الرقم 17955.

)45( المرجع نف�ضه، المجلد 1520، الرقم 26363.

.Official Journal of the European Communities, C 364, 18 December 2000 )46(

رات والجريمة، اأ�ضئلة يكثر طرحها ب�ضاأن جوانب مكافحة الإرهاب ذات ال�ضلة بالقانون  )47( انظر اأي�ضاً مكتب الأمم المتحدة المعني بالمخدِّ

19الدولي، الباب 5.
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ال�سكوك القانونية الإقليمية ودون الإقليمية ب�ساأن مكافحة الإرهاب هاء- 
57- بالإ�ضافـــة اإلى ال�ضكـــوك العالمية لمكافحة الإرهاب، هنـــاك العديد من ال�ضكوك الإقليميـــة ودون الإقليمية 
مـــة لتجـــريم الأعمـــال الإرهابية التـــي يُمكـــن اأن تُرتكـــب بال�ضتعانة  التـــي تتيـــح معايـــر مو�ضوعيـــة واإجرائية قيِّ
 بالإنترنـــت. وتتنوع هـــذه ال�ضكوك، التـــي ت�ضتكمل ال�ضكوك العالميـــة لمكافحة الإرهاب، من حيـــث نطاقها ودرجة 

قابليتها للإنفاذ. 

1- مجل�ض اأوروبا
58- في عام 2001، و�ضع مجل�ض اأوروبا التفاقية المتعلقة بجرائم الف�ضاء الحا�ضوبي،)48( التي هي ال�ضك الوحيد 
المتعدد الأطراف والملزم قانوناً في الوقت الراهن الذي يتناول الن�ضاط الإجرامي الذي يُمار�ض عن طريق الإنترنت. 
وت�ضعـــى التفاقيـــة اإلى التن�ضيق بين القوانين الوطنيـــة المتعلقة بالجرائم ال�ضيبرانية، لتح�ضـــين الإجراءات المحلية 
للك�ضف عن هذه الجرائم، والتحقيق فيها، وملحقتها ق�ضائياً، ولو�ضع ترتيبات من اأجل تعاون دولي �ضريع وجدير 
بالثقـــة في هذه الم�ضائل.)49( وت�ضـــع التفاقية معياراً اأدنى م�ضتركاً للجرائم المحليـــة المتعلقة بالحا�ضوب)50( وتن�ض 
علـــى تجريم ت�ضع من هذه الجرائـــم، بما في ذلك الجرائم المتعلقة بالدخول غر الم�ضرح به اإلى نظم الحا�ضوب اأو 
برامجـــه اأو بياناتـــه، اأو التلعب غر القانوني بها؛ والحتيال والتزوير عـــن طريق الحا�ضوب، وال�ضروع في ارتكاب 

هذه الأعمال اأو الم�ضاعدة اأو التحري�ض عليها.)51(

59- كمـــا تت�ضمـــن التفاقيـــة اأحكامـــاً اإجرائية هامة يُمكـــن اأن ت�ضهّل عمليـــة التحقيق وجمع الأدلـــة فيما يت�ضل 
بالأعمال الإرهابية التي تُ�ضتخدم فيها الإنترنت. وتنطبق هذه الأحكام على اأي جريمة تُرتكب عن طريق الحا�ضوب 

وعلى جمع الأدلة ذات ال�ضكل الإلكتروني، وتخ�ضع لل�ضمانات المنطبقة المن�ضو�ض عليها في القانون المحلي.)52(

60- فعلـــى �ضبيل المثـــال، تقت�ضي اتفاقية مجل�ض اأوروبـــا المتعلقة بجرائم الف�ضاء الحا�ضوبـــي اأن تعتمد اأطرافها 
ن على خواديمها لمـــدة ت�ضل اإلى 90 يوماً)53(  نة تُخزَّ ت�ضريعـــات تُلـــزم مقدّمي خدمات الإنترنت بحفـــظ بيانات معيَّ
)قابلـــة للتجديـــد(، اإذا طلـــب منهم ذلك م�ضوؤولـــو اإنفاذ القانون اأثناء �ضـــر تحقيق اأو اإجراء جنائـــي، حتى يتاأتّى 
اتخـــاذ الخطوات القانونية المنا�ضبة لإلزامهم بالك�ضف عـــن هذه البيانات.)54( ويُعدُّ هذا الإجراء الم�ضتعجل لحفظ 

.)www.coe.int/cybercrime :48( مجل�ض اأوروبا، مجموعة المعاهدات الأوروبية، الرقم 185. )انظر اأي�ضاً الرابط التالي(

)49( المرجع نف�ضه، الديباجة.

)50( تقرير تو�ضيحي لتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، الفقرة 33، متاح على الرابط التالي:

. http://conventions.coe.int/Treaty/EN/Reports/Html/185-Arabic.pdf

)51( المرجع نف�ضه، المواد 2-8 و11.

)52( المرجـــع نف�ضـــه، الفقـــرة 2 )ب( و)ج( من المادة 14، والمـــادة 15. وت�ضمل هذه ال�ضمانات حماية حقوق الإن�ضـــان وحرياته، بما في ذلك 

الحقـــوق النا�ضئـــة عن اللتزامات المتعهد بها بموجب التفاقيـة الأوروبية ب�ضاأن حمايـة حقوق الإن�ضان والحريات الأ�ضا�ضية، والعهد الدولي الخا�ض 
بالحقوق المدنية وال�ضيا�ضية، وغرهما من ال�ضكوك الدولية المنطبقة لحقوق الإن�ضان، والرقابة الق�ضائية اأو غرها من اأ�ضكال الرقابة الم�ضتقلة.

)53( تفر�ض التفاقية حداً اأدنى مدته 60 يوماً فيما يخ�ض اأوامر الحفظ التي ت�ضدر بناءً على طلب للم�ضاعدة القانونية المتبادلة. )اتفاقية 

مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، المادة 29(.
)54( اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، المادة 16.
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نة اأمراً بالغ الأهمية نظراً للطبيعة الموؤقتة للبيانات الإلكترونية ولأنَّ الإجراءات التقليدية للم�ضاعدة  البيانات المخزَّ
القانونيـــة المتبادلـــة غالبـــاً ما ت�ضتغرق وقتا طويـــل في الق�ضايا العابرة للحـــدود الوطنية.)55( كمـــا اأنَّ لإ�ضدار اأمر 
الحفـــظ، اأو غـــره مـــن التدابر المماثلة، العديد مـــن الفوائد مقارنة باإجـــراءات التفتي�ض وال�ضبـــط التقليدية، اإذ 
اإنَّ مقدمـــي خدمـــات الإنترنت قـــد يكونون اأقدر على تقـــديم الأدلة المطلوبـــة ب�ضرعة. وبالإ�ضافـــة اإلى ذلك، فاأمر 
مي خدمات الإنترنت، لأن احتمال اإ�ضراره ب�ضمعتهم اأقل،)56(  الحفظ قد يكون اأقل اإ�ضراراً بالأعمال الم�ضروعة لمقدِّ
نـــة، والمن�ضاأ بموجب  وهـــو ما قد ي�ضهـــل التعاون القائم. ويكفل اإجـــراء التفتي�ض وال�ضبـــط الخا�ض بالبيانات المخزَّ

المـــادة 19 مـــن التفاقية، اأ�ضكال من الحماية لهـــذه البيانات مماثلة لتلك التي عادة ما تُكفـــل للأدلة الملمو�ضة)57( 
بموجب الت�ضريعات المحلية المعنية.)58(

ق اأطرافها ت�ضريعات  61- كذلـــك فاإنَّ اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبـــي تقت�ضي اأن تطبِّ
نـــة.)59( وقد تكون لهـــذه المعلومات اأهمية بالغة اأثنـــاء مرحلة التحري  فيمـــا يخ�ض تقـــديم بيانات الم�ضتركين المخزَّ
للك�ضـــف عـــن هوية �ضخ�ض ارتكب عمل اإرهابياً با�ضتخدام الإنترنـــت، بما قد ي�ضمل معلومات عن مكان وجود هذا 
ال�ضخ�ـــض، وكذلـــك ما ا�ضتُعمـــل في ارتكاب هذا الفعل مـــن خدمات ات�ضال اأخـــرى. كما اأنَّ التفاقيـــة تقت�ضي اأن 
عة معاير دنيا لإتاحة الجمع الآني لبيانات عن حركة المعلومـــات)60( المرتبطة بات�ضالت بعينها،  تقيـــم الـــدول الموقِّ

ولعترا�ض بيانات المحتوى المتعلقة بالجرائم الخطرة التي ين�ض عليها القانون المحلي.)61(

62- ويمكن تطبيق اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي مقترنةً ب�ضكوك مكافحة الإرهاب، 
مثل اتفاقية مجل�ض اأوروبا المتعلقة بمنع الإرهاب،)62( لإتاحة �ضند قانوني للتعاون على مكافحة ا�ضتخدام الإنترنت 
م اأطرافُها في قوانينها المحلية  في اأغرا�ـــض اإرهابية. وتق�ضي اتفاقية مجل�ض اأوروبا المتعلقـــة بمنع الإرهاب باأن تجرِّ
بع�ـــض الأعمال التي قد تـــوؤدي اإلى ارتكاب جرائم اإرهابيـــة، مثل التحري�ض العلني والتجنيـــد والتدريب، وجميعها 
يُمكن اأن تُرتكب عن طريق الإنترنت. كما اأنَّ التفاقية تق�ضي باتخاذ تدابر تعاون دولي ووطني لمنع الإرهاب، بما 
في ذلـــك التدابر المتعلقة بالتحقيقات. فعلى �ضبيل المثال، تن�ـــض المادة 22 من التفاقية على تقا�ضم المعلومات مع 
طـــرف اآخـــر دون طلب منه، فيما يتعلق بالتحقيقات اأو الإجـــراءات، في الحدود التي يفر�ضها القانون المحلي، ومن 

اأجل الم�ضلحة الم�ضتركة في الت�ضدي للأعمال الإجرامية )تقا�ضم المعلومات التلقائي(.

)55( تقرير تو�ضيحي لتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، الفقرة 157.

)56( المرجع نف�ضه، الفقرة 155.

)57( مثل الو�ضيلة الم�ضتخدمة لتخزين البيانات.

)58( تقرير تو�ضيحي لتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، الفقرة 184.

ف "بيانات الم�ضتركين" بحيث تت�ضمن اأية معلومات،  )59( انظر اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، المادة 18. اإذ تُعرَّ

با�ضتثنـــاء بيانـــات حركة المعلومـــات وبيانات المحتوى، تتعلق بهوية الم�ضتخـــدم، اأو عنوانه البريدي اأو الجغرافي، اأو رقـــم الهاتف اأو الأرقام الأخرى 
للح�ضـــول علـــى الخدمـــة، اأو المعلومات الخا�ضة بالفواتر وال�ضـــداد، اأو غرها من المعلومات التـــي تخ�ض الموقع اأو المكان الـــذي توجد فيه معدات 

م خدمات الإنترنت. الت�ضال، المتوفرة بناءً على اتفاق الخدمة مع مقدِّ
)60( تبعـــاً للفقرة )د( من المادة 1 من اتفاقيـــة مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، فاإنَّ "البيانات المتعلقة بحركة المعلومات" 

تت�ضمن اأية معلومات ت�ضر اإلى م�ضدر الر�ضالة ووجهتها وم�ضارها وتوقيتها وتاريخها وحجمها ومدتها ونوع الخدمة الأ�ضلية.
)61( تبعاً للمادتين 20 و21، على التوالي، من اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي.

 )62( مجل�ض اأوروبا، مجموعة المعاهدات الأوروبية، الرقم 196. انظر اأي�ضاً الرابط التالي:

.http://conventions.coe.int/Treaty/en/treaties/html/196.htm21
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63- وكلٌ مـــن اتفاقيـــة مجل�ض اأوروبـــا المتعلقة بجرائم الف�ضـــاء الحا�ضوبي واتفاقية مجل�ـــض اأوروبا المتعلقة بمنع 
الإرهاب مفتوحٌ للت�ضديق اأو الن�ضمام اأمام جميع الدول الأع�ضاء في مجل�ض اأوروبا،)63( واأمام الدول غر الأع�ضاء 
ه لها الدعوة، بموافقة كل  التي �ضاركت في و�ضع هاتين التفاقيتين، واأمام غرها من الدول غر الأع�ضاء التي تُوجَّ
الدول التي تتمتع بالع�ضوية في التفاقية المعنية وقت توجيه الدعوة.)64( ومن الجدير بالذكر اأنَّ العديد من البلدان 
التي لم تن�ضم ر�ضمياً اإلى اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي، قد ا�ضتخدمت اأحكامها، رغم 
ذلـــك، باعتبارها مبـــادئ توجيهية في �ضياغة ت�ضريعاتها الوطنية للجرائم ال�ضيبرانية )انظر اأي�ضاً الباب واو اأدناه 

ب�ضاأن الت�ضريعات النموذجية(.

64- كمـــا و�ضـــع مجل�ض اأوروبـــا البروتوكول الإ�ضـــافي لتفاقية الجريمـــة الإلكترونية ب�ضاأن تجـــريم الأفعال ذات 
الطبيعـــة العن�ضريـــة وكراهية الأجانب التي ترتكب عن طريـــق اأنظمة الكمبيوتر.)65( وقـــد ي�ضهّل هذا البروتوكول 
الإ�ضـــافي الملحقـــة الق�ضائية ب�ضاأن الأعمال الإرهابية المرتكبة عن طريـــق الإنترنت بق�ضد التحري�ض على العنف 
علـــى اأ�ضا�ض العرق، اأو اللـــون، اأو الن�ضب، اأو الأ�ضل القومي اأو العرقي، اأو الديـــن.)66( والبروتوكول الإ�ضافي مفتوح 

اأمام كل الدول المتعاقدة في اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي.)67(

2- التحاد الأوروبي
65- في عـــام 2002، اعتمـــد مجل�ـــض التحـــاد الأوروبـــي القـــرار الإطـــاري )JHA/2002/475( ال�ضـــادر في 13 
د تعريف الجرائم الإرهابية في جميع الدول الأع�ضاء في  حزيران/يونيه 2002 ب�ضاأن مكافحة الإرهاب، والذي يوحِّ
د وم�ضترك لمفهوم "الإرهاب"، ويوؤ�ض�ض قواعد للولية الق�ضائية ل�ضمان  التحاد الأوروبي)68( عبر طرح تعريف محدَّ
دة فيما يخ�ض �ضحايا الجرائم الإرهابية.  اإمكانية ملحقة الجرائم الإرهابية ق�ضائياً بفعالية، ويبينِّ تدابر محدَّ
ل القرار  وفي اإطـــار الت�ضدي لخطر الإرهاب المتزايد، بما ي�ضمل ا�ضتخـــدام تكنولوجيات جديدة مثل الإنترنت، عُدِّ
ن على وجه التحديـــد اأحكاماً ب�ضاأن التحري�ض العلني على  الإطـــاري )JHA/2002/475( في عام 2008)69( ليت�ضمَّ
ارتـــكاب جرائـــم اإرهابية، والتجنيد والتدريب بغر�ض الإرهاب. في ذلك القرار، اأتى مجل�ض التحاد الأوروبي اأي�ضاً 
على ذكر قرار مجل�ض الأمن رقم 1624 )2005(، الذي دعا فيه المجل�ض الدول اأن تحظر بن�ض القانون التحري�ض 

على ارتكاب عمل اإرهابي اأو اأعمال اإرهابية واأن تمنع ذلك الت�ضرف.

)63( في تاريـــخ �ضـــدور هـــذا المن�ضـــور، كانت الدول الــــ47 الأع�ضاء في مجل�ض اأوروبـــا هي: التحاد الرو�ضـــي، اأذربيجان، اأرمينيـــا، اإ�ضبانيا، 

اإ�ضتونيا، األبانيا، األمانيا، اأندورا، اأوكرانيا، اإيرلندا، اآي�ضلندا، اإيطاليا، البرتغال، بلجيكا، بلغاريا، البو�ضنة والهر�ضك، بولندا، تركيا، الجبل الأ�ضود، 
الجمهوريـــة الت�ضيكيـــة، جمهوريـــة مقدونيا اليوغو�ضلفيـــة ال�ضابقة، جمهوريـــة مولدوفا، جورجيا، الدانمـــرك، رومانيا، �ضان مارينـــو، �ضلوفاكيا، 
�ضلوفينيـــا، ال�ضويد، �ضوي�ضرا، �ضربيـــا، فرن�ضا، فنلندا، قبر�ض، كرواتيا، لتفيا، لك�ضمبرغ، ليتوانيا، ليختن�ضتاين، مالطة، المملكة المتحدة، موناكو، 

النرويج، النم�ضا، هنغاريا، هولندا، اليونان.
 )64( انظـــر اتفاقيـــة مجل�ـــض اأوروبـــا المتعلقـــة بجرائـــم الف�ضـــاء الحا�ضوبـــي، المـــادة 36، واتفاقية مجل�ـــض اأوروبـــا المتعلقة بمنـــع الإرهاب، 

المادتان 23 و24.
)65( مجل�ض اأوروبا، مجموعة المعاهدات الأوروبية، الرقم 189.

)66( المرجع نف�ضه، المادة 2.

)67( المرجع نف�ضه، المادة 11.

)68( في تاريخ �ضدور هذا المن�ضور، كانت الدول الـ27 الأع�ضاء في التحاد الأوروبي هي: اإ�ضبانيا، اإ�ضتونيا، األمانيا، اإيرلندا، اإيطاليا، البرتغال، 

بلجيـــكا، بلغاريـــا، بولندا، الجمهوريـــة الت�ضيكية، الدانمرك، رومانيـــا، �ضلوفاكيا، �ضلوفينيـــا، ال�ضويد، فرن�ضا، فنلندا، قبر�ـــض، لتفيا، لك�ضمبرغ، 
ليتوانيا، مالطة، المملكة المتحدة، النم�ضا، هنغاريا، هولندا، اليونان.

)69( قـــرار مجل�ـــض التحـــاد الأوروبي الإطـــاري )JHA/2008/919( ال�ضـــادر في 28 ت�ضريـــن الثاني/نوفمبر 2008 بتعديل القـــرار الإطاري 

)JHA/2002/475( ب�ضاأن مكافحة الإرهاب.

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

22



ـــر القـــرار الإطـــاري )JHA/2008/919( �ضنـــداً للملحقـــة الق�ضائية ب�ضـــاأن ن�ضر الدعايـــة الإرهابية  66- ويوفِّ
والدرايـــة الفنيـــة اللزمة ل�ضنـــع القنابل عبر الإنترنـــت، اإذا كان هذا الن�ضر متعمّدا وم�ضتوفيـــا ل�ضروط الجرائم 
المذكـــورة. وت�ضتنـــد تعديـــلت القـــرار الإطـــاري )JHA/2002/475(، فيمـــا يتعلـــق بالتحري�ض العلنـــي والتجنيد 
 والتدريـــب، اإلى اأحكام م�ضابهـــة في اتفاقية مجل�ض اأوروبا المتعلقة بمنع الإرهاب.)70( وقد ا�ضتحدث القرار الإطاري

)JHA/2008/919( جرائـــم جديدة فيما يتعلـــق بال�ضلوكيات التي قد توؤدي اإلى اأعمـــال اإرهابية، بغ�ض النظر عن 
الو�ضائل اأو الأدوات التكنولوجية التي تُرتكب هذه الجرائم عبرها. وكما هو الحال في اتفاقية مجل�ض اأوروبا المتعلقة 
بمنـــع الإرهاب، ت�ضمل اأحكام القرار الإطاري )JHA/2008/919( الأن�ضطـــة التي تُمار�ض عن طريق الإنترنت واإن 

كانت غر مخ�ض�ضة لها ح�ضراً.

3- �سكوك قانونية اإ�سافية
67- مـــن بين ال�ضكـــوك القانونية الإ�ضافية الملزمـــة التي اعتمدتها منظمـــات اإقليميـــة اأو دون اإقليمية والتي قد 

تت�ضمن اأحكاماً ذات �ضلة بمكافحة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية ما يلي:

• التفاقية الإقليمية لرابطة جنوب اآ�ضيا للتعاون الإقليمي لقمع الإرهاب )1987(

• التفاقية العربية لمكافحة الإرهاب )1998(

• معاهدة التعاون بين الدول الأع�ضاء في رابطة الدول الم�ضتقلة لمكافحة الإرهاب )1999(

• معاهدة منظمة الموؤتمر الإ�ضلمي لمكافحة الإرهاب الدولي )1999(

• اتفاقية منظمة الوحدة الأفريقية لمنع الإرهاب ومكافحته )1999(

• اتفاقية البلدان الأمريكية لمناه�ضة الإرهاب )2002(

• اتفاقية رابطة اأمم جنوب �ضرق اآ�ضيا ب�ضاأن مكافحة الإرهاب )2007(

•  التوجيـــه ال�ضادر عـــن الجماعة القت�ضادية لدول غـــرب اأفريقيا ب�ضاأن مكافحـــة الجرائم ال�ضيبرانية 
.)2009(

واو- الت�سريعات النموذجية
68- علـــى الرغـــم مـــن اأن الت�ضريعات النموذجيـــة ل تن�ضئ التزامات ملزمـــة قانوناً واإنما تتيح مبـــادئ توجيهية 
ا�ضتر�ضاديـــة، فاإنها تـــوؤدي دوراً هاماً في تحقيق التجان�ض بين المعاير القانونية في مختلف الدول. وعلى العك�ض من 
عين المحتملين  التفاقيـــات الدولية، التي قد تتطلـــب مفاو�ضات مكثفة لو�ضع احتياجات مجموعة متنوعـــة من الموقِّ
بعـــين العتبار، فاإنَّ اأحكام القوانـــين النموذجية تمدّ الدول بميزة ال�ضتفادة من اأحـــكام قانونية تاأ�ضي�ضية مُحكمة 
باعتبارها نقطة انطلق لو�ضع الت�ضريعات المحلية. ومن بين المزايا الرئي�ضية ل�ضتخدام الأحكام النموذجية اأ�ضا�ضاً 

)70( مجل�ض الوزراء، "تعديل القرار الإطاري المتعلق بمكافحة الإرهاب" بيان �ضحفي �ضادر في 18 ني�ضان/اأبريل 2008.  23
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للت�ضريعـــات الوطنية تي�ضـــرُ التعاون الدولي، بو�ضائل منها التخفيف من المنازعـــات الناجمة عن الخطاأ في تف�ضر 
الأحـــكام في مختلـــف النظم القانونية )على �ضبيل المثـــال، بين الوليات الق�ضائية الخا�ضعـــة لنظام القانون العام 
والخا�ضعـــة منها لنظام القانون المدني( وفيما يتعلق بمتطلبات ازدواجية التجريم.)71( )انظر المناق�ضة الواردة في 

الباب خام�ضاً-واو-5 اأدناه.(

1- الكومنولث
69- �ضيـــغ قانـــون الكومنولث النموذجي ب�ضـــاأن الحوا�ضيب والجرائم المت�ضلة بها )2002( علـــى اأ�ضا�ض اتفاقية 
مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي.)72( ويهدف القانون النموذجي اإلى ال�ضتفادة من اأوجه الت�ضابه 
في النظـــم القانونيـــة للدول الأع�ضاء في الكومنولث)73( لتعزيز التجان�ـــض في كل من الجوانب المو�ضوعية والجوانب 
الإجرائيـــة لمكافحة الجرائم ال�ضيبرانية ولتعزيز التعـــاون الدولي. وقانون الكومنولث النموذجي مت�ضقٌ مع المعاير 

التي حددتها اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء الحا�ضوبي.

2- رابطة الدول الم�ستقلة
70- كذلـــك فقد اعتمدت الـــدول الأع�ضاء في رابطة الدول الم�ضتقلة قوانين ومبـــادئ توجيهية ت�ضريعية نموذجية 
تهدف اإلى تحقيق التجان�ض فيما بين نظم الت�ضريع الوطنية، اآخذةً في العتبار الخبرات الدولية في مجال مكافحة 
الإرهـــاب. ووُ�ضعت هذه الأحكام النموذجية ا�ضتنادا اإلى المعايـــر القانونية الدولية مع تطويعها لتلئم احتياجات 
الـــدول الأع�ضـــاء في رابطة الدول الم�ضتقلـــة.)74( فعلى �ضبيل المثـــال، تن�ض المادة 13 من القانـــون النموذجي ب�ضاأن 
 اإطار التنظيم الرقابي ل�ضبكة الإنترنت)75( على اأحكام نموذجية فيما يخ�ض مكافحة ا�ضتخدام الإنترنت لأغرا�ض 

غر قانونية.

3- التحاد الدولي للت�سالت
71- التحاد الدولي للت�ضالت وكالة متخ�ض�ضة من وكالت الأمم المتحدة توؤدي دوراً رياديا في الم�ضائل المتعلقة 
بالجرائـــم ال�ضيبرانيـــة. وقد و�ضع التحاد عُدّة الت�ضريع في مجال الجرائـــم ال�ضيبرانية )2010( لتعزيز التجان�ض 
فيمـــا بـــين الت�ضريعات الوطنيـــة ب�ضاأن هذه الجرائم وقواعدهـــا الإجرائية، بما في ذلك ما يتعلـــق باأعمال الإرهاب 

)71( ل يكون ت�ضليم المطلوبين ممكنا، تبعاً لمبداأ ازدواجية التجريم، اإلّ في الحالت التي يكون فيها الفعل الذي ي�ضتند طلب الت�ضليم اإليه فعل 

يُعاقب عليه في كل من الدولة الطالبة والدولة متلقية الطلب.
www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77- :72( لمزيد من المعلومات، انظر(

. 86970A639B05%7D_Computer%20Crime.pdf

)73( في تاريـــخ �ضـــدور هذا المن�ضور، كانت الدول الـ53 الأع�ضاء في الكومنولث هي: اأ�ضتراليا، اأنتيغوا وبربودا، اأوغندا، بابوا غينيا الجديدة، 

باك�ضتـــان، بربادو�ـــض، بـــروني دار ال�ضلم، بليز، بنغلدي�ـــض، بوت�ضوانا، ترينيداد وتوباغـــو، توفالو، تونغا، جامايكا، جـــزر البهاما، جزر �ضليمان، 
جمهورية تن زانيا المتحدة، جنوب اأفريقيا، دومينيكا، رواندا، زامبيا، �ضاموا، �ضانت فن�ضنت وجزر غرينادين، �ضانت كيت�ض ونيفي�ض، �ضانت لو�ضيا، 
�ضري لنكا، �ضنغافورة، �ضوازيلند، �ضراليون، �ضي�ضيل، غامبيا، غانا، غرينادا، غيانا، فانواتو، قبر�ض، الكامرون، كندا، كريباتي، كينيا، لي�ضوتو، 

مالطة، ماليزيا، ملوي، ملديف، المملكة المتحدة، موري�ضيو�ض، موزامبيق، ناميبيا، ناورو، نيجريا، نيوزيلندا، الهند.
)74( في تاريـــخ �ضـــدور هذا المن�ضـــور، كانت الدول الـ11 الأع�ضـــاء في كومنولث الدول الم�ضتقلـــة هي: التحاد الرو�ضـــي، اأذربيجان، اأرمينيا، 

اأوزبك�ضتان، اأوكرانيا، بيلرو�ض، تركمان�ضتان، جمهورية مولدوفا، طاجيك�ضتان، قرغيز�ضتان، كازاخ�ضتان.
)75( مرفق القرار رقم 36-9 ال�ضادر عن الجمعية البرلمانية للدول الأع�ضاء في رابطة الدول الم�ضتقلة، الذي اعتُمد في 16 اأيار/مايو 2011.
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ة الت�ضريعية على اأ�ضا�ض تحليل �ضامـــل لتفاقية مجل�ض اأوروبا  المرتكبَـــة عـــبر ا�ضتخدام الإنترنت. وقد وُ�ضعـــت العُدَّ
المتعلقـــة بجرائم الف�ضـــاء الحا�ضوبي وت�ضريعات الدول المتقدمـــة ب�ضاأن الجرائم ال�ضيبرانيـــة.)76( ولئن كانت عُدّة 
م اأحكاماً نموذجية لتجريم  التحاد الت�ضريعية تتناول في المقام الأول الم�ضائل المتعلقة بالأمن ال�ضيبراني، فاإنها تقدِّ
بع�ـــض الأعمال الإرهابية التي تُ�ضتخدم فيها الإنترنت، مثل الدخول غر الم�ضرح به اإلى برامج اأو بيانات حا�ضوبية 

لأغرا�ض اإرهابية اأو نقل برمجيات �ضارة بق�ضد دعم الإرهاب.)77(

)76( التحاد الدولي للت�ضالت، عُدّة الت�ضريع في مجال الجرائم ال�ضيبرانية )2010(، الفقرة 2-2.

25)77( المرجع نف�ضه، المادتان 3 )و( و6 )ح(.
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ثالثاً- اأطر ال�سيا�سات العامة والت�سريعات

مة األف- مقدِّ
72- بالإ�ضافة اإلى ا�ضتخدام الإنترنت للتخطيط للأعمال الإرهابية وتمويلها، فاإنَّ الإرهابيين ي�ضتخدمونها اأي�ضاً 
لتجنيـــد اأع�ضـــاء جدد وتدريبهـــم، والت�ضال فيما بينهم، والتحـــري عن الأهداف المحتملـــة اأو ا�ضتطلعها، ون�ضر 

الدعاية، وتحري�ض اآخرين على القيام باأعمال اإرهابية. 

73- ويتناول هذا الف�ضل الم�ضائل المتعلقة بو�ضع �ضيا�ضات عامة وت�ضريعات في مجال العدالة الجنائية تهدف اإلى 
مواجهة هذه المخاطر بهدف الوقوف، عن طريق تقديم اأمثلة وتجارب وطنية من بع�ض الدول الممثَّلة في اجتماعات 
فريـــق الخـــبراء، على التحديـــات والنُّهج ال�ضائعة التـــي يمكن اإما اأن تعـــوق اأو تعزز التحقيـــق والملحقة الق�ضائية 

الفعّالين ب�ضاأن ق�ضايا الإرهاب التي تنطوي على جانب من جوانب ا�ضتخدام الإنترنت.

باء- ال�سيا�سات العامة
74- علـــى الدول اأن ت�ضـــع �ضيا�ضات عامة واأطراً ت�ضريعيـــة وا�ضحة على ال�ضعيد الوطنـــي ليت�ضنى اتخاذ تدابر 
لها ا�ضتخدام الإرهابيـــين ل�ضبكة الإنترنت. وب�ضورة  الـــة في مجـــال العدالة الجنائية لمواجهة المخاطر التـــي ي�ضكِّ فعَّ

ز هذه ال�ضيا�ضات العامة والقوانين على ما يلي: عامة، تركِّ
)اأ(  تجريم الأعمال غر القانونية التي يقوم بها الإرهابيون على الإنترنت اأو الخدمات المتعلقة بها؛

)ب(      تزويد جهات اإنفاذ القانون الم�ضوؤولة عن التحقيقات المتعلقة بالإرهاب ب�ضلحيات التحقيق اللزمة؛
مي خدمـــات الإنترنت( ومراقبة  )ج(       التنظيـــم الرقابـــي للخدمات المتعلقـــة ب�ضبكة الإنترنت )مثـــل مقدِّ

المحتويات على ال�ضبكة؛
)د(       تي�ضر التعاون الدولي؛

)هـ(      ا�ضتحداث اإجراءات ق�ضائية اأو ا�ضتدللية متخ�ض�ضة؛
)و(       الحفاظ على المعاير الدولية لحقوق الإن�ضان. 

هُج المتَّبعة في تقرير ال�سيا�سات العامة النُّ
د الفريـــق العامل المعني بمكافحـــة ا�ضتخدام الإنترنت في اأغرا�ـــض اإرهابية التابع لفرقـــة العمل المعنية  75- حـــدَّ
بتنفيـــذ تدابـــر مكافحة الإرهاب، في من�ضوره ال�ضادر في عام 2011 تحـــت عنوان "مكافحة ا�ضتخدام الإنترنت في 
اأغرا�ض اإرهابية: الجوانب القانونية والتقنية"،)78( ثلثة نُهُج ا�ضتراتيجية عامة يُمكن للدول اأن تت�ضدى للأن�ضطة 

الإرهابية على الإنترنت من خللها با�ضتخدام ما يلي:

)78( انظر الأمم المتحدة، فرقة العمل المعنية بتنفيذ تدابر مكافحة الإرهاب، الفريق العامل المعني بمكافحة ا�ضتخدام الإنترنت في اأغرا�ض 

اإرهابية، Countering the Use of the Internet for Terrorist Purposes: Legal and Technical Aspects )نيويورك، 2011(.
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)اأ( ت�ضريعات عامة عن الجرائم ال�ضيبرانية؛

)ب(   ت�ضريعات عامة عن مكافحة الإرهاب )اأي غر مخ�ض�ضة للإنترنت(؛

)ج(      ت�ضريعات مخ�ض�ضة للإنترنت عن مكافحة الإرهاب.

ـــه يُمكن ال�ضتعانة في النهج )اأ(، اإ�ضافة اإلى الت�ضريعـــات العامة المتعلقة بالجرائم ال�ضيبرانية،  76- ويُلحَـــظ اأنَّ
بجرائم اأخرى غر مكتملة، مثل التحري�ض والتواطوؤ الإجرامي، عند تناول ق�ضايا الإرهاب التي تنطوي على جانب 
مـــن جوانب ا�ضتخدام الإنترنت، ول �ضيمـــا عندما يتعلق الأمر بالأعمال المزعومة التـــي تهدف اإلى التحري�ض على 

اأعمال اإرهابية. 

ري  77- ويُعتـــبر نظام الت�ضنيـــف الوا�ضع الذي يعتمده الفريق العامـــل اإطاراً مفاهيمياً مفيـــداً لتوجيه عمل مقرِّ
عـــين عند النظر في نُهـــج ال�ضيا�ضات العامـــة والنُّهج الت�ضريعية المنا�ضبـــة في الدول التي  ال�ضيا�ضـــات العامـــة والم�ضرِّ

ينتمون اإليها.

ري ال�ضيا�ضات العامـــة والم�ضرّعين، في مجال "مكافحة ا�ضتخـــدام الإنترنت في  78- وثمـــة مرجـــع مفيدٌ اآخر لمقـــرِّ
اأغرا�ـــض اإرهابية"،)79( األ وهو عُـــدّة الت�ضريع في مجال الجرائم ال�ضيبرانية، التـــي وُ�ضعت برعاية التحاد الدولي 
للت�ضـــالت. فهي، بالإ�ضافة اإلى احتوائها على اأحكام جنائية نموذجيـــة اأخرى، ت�ضتمل على العديد من الجرائم 
ح به اإلى برامج  المتعلقة خ�ضي�ضاً بالإرهاب، بما في ذلك الفقرة )و( من المادة 3، التي تتناول الدخول غر الم�ضرَّ
حا�ضوبيـــة اأو الح�ضـــول على برامـــج حا�ضوبية بغر�ض التح�ضر لرتـــكاب اأعمال اإرهابيـــة، اأو التاآمر على ذلك، اأو 

التخطيط له، اأو ت�ضهيله، اأو الم�ضاعدة فيه.

79- ولدى الحكومات، في �ضوء الإطار الوا�ضع الذي تتيحه ال�ضكوك العالمية لمكافحة الإرهاب وما يت�ضل بها من 
معايـــر دوليـــة لحقوق الإن�ضان، قدر كبر من المرونة في اختيار النهج الـــذي تُف�ضله، فل مفر من اأن تختلف النُّهُج 
باختـــلف الـــدول. ول يعدو هذا الف�ضل اأن ي�ضلِّط ال�ضوء على اأمثلة للنُّهـــج التي اعتمدتها بع�ض الدول، وهو ما قد 

يكون مُعيناً لمقرري ال�ضيا�ضات العامة والم�ضرعين.

80- وفي الوقـــت الراهـــن، لي�ـــض هناك اإل قليـــلٌ من الدول التـــي و�ضعت ت�ضريعـــات لمكافحة الإرهـــاب ت�ضتهدف 
خ�ضي�ضـــاً ا�ضتخـــدام الإرهابيين للإنترنت، ومن بين تلك الدول المملكةُ المتحـــدة، حيث �ضنَّت الحكومة، في اأعقاب 
تفجرات عام 2005 في لندن، قانون الإرهاب ل�ضنة 2006 الذي يت�ضمن الجزء الأول منه اأحكاماً تتناول خ�ضي�ضاً 
ع على ارتكاب اأعمال اإرهابية اأو ت�ضاعد في ذلك. وي�ضتكمل  ح اأن ت�ضجِّ الأن�ضطة التي ت�ضتند اإلى الإنترنت والتي يُرجَّ
 القانـــون المذكـــور قانـــون اإ�ضاءة ا�ضتخـــدام الحا�ضوب ل�ضنـــة 1990، الذي يتنـــاول الجرائم الحا�ضوبيـــة والجرائم 

ال�ضيبرانية عموما.

م اأفعال  ت الإمارات العربية المتحـــدة قوانين اتحادية ب�ضاأن الجرائـــم ال�ضيبرانية تجرِّ 81- وفي عـــام 2007، اأقـــرَّ
اأخـــرى اإلى جانـــب الختراق الحا�ضوبـــي وغره من الأن�ضطـــة المتعلقة بالإنترنت، هـــي اإن�ضاء موقـــع �ضبكي اأو ن�ضر 
معلومـــات لجماعـــات اإرهابيـــة تحت م�ضميـــات تمويهيـــة بق�ضد ت�ضهيـــل الت�ضال بقياداتهـــا، اأو ترويـــج اأفكارها، 

)79( المرجع نف�ضه، الفقرة 20.
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 اأو تمويـــل اأن�ضطتهـــا، اأو ن�ضـــر معلومات عن كيفيـــة �ضنع المتفجـــرات اأو غرها من المـــواد ل�ضتخدامها في هجمات 
اإرهابية.)80(

قـــت حكومـــة المملكة العربية ال�ضعوديـــة قوانين جديدة في �ضـــاأن التكنولوجيا، بما ي�ضمل  82- وفي عـــام 2008، طبَّ
قانونـــاً يعتبر امتلك موقع �ضبكي ينا�ضر الإرهاب اأو يدعمه جريمةً يعاقَب عليها بالغرامة وال�ضجن لمدة ت�ضل اإلى 

10 �ضنوات.)81(

83- وفي عـــام 2008 اأي�ضاً، �ضنَّت حكومة باك�ضتان قانون منـــع الجرائم الإلكترونية ل�ضنة 2008، الذي ن�ض على 
اأحكام محددة في �ضاأن الجرائم المرتبطة بالإرهاب ال�ضيبراني. اإل اأنَّ هذا القانون لم يعد نافذاً.)82(

84- واأخراً فقد �ضهد العام نف�ضه قيام حكومة الهند بتعديل قانون تكنولوجيا المعلومات ل�ضنة 2000، لكي ين�ضَّ 
على جرائم "الإرهاب ال�ضيبراني" )المادة 66 واو( وغرها من الم�ضائل المتعلقة بالإنترنت.

85- والم�ضتـــوى الدولي، مع بع�ض ال�ضتثنـــاءات، وفي غياب اأي �ضك عالمي يفر�ض التزاماً �ضريحاً ب�ضنِّ ت�ضريعات 
ت�ضتهـــدف خ�ضي�ضـــاً الأن�ضطـــة الإرهابية علـــى الإنترنت، اختارت معظـــم الحكومات مع ذلـــك اأن تتعامل مع هذه 
المخاطـــر باتبـــاع نهـــج مختلـــط، م�ضتعينةً بمزيـــج من القوانـــين الجنائيـــة العامـــة اإلى جانب ت�ضريعـــات الجرائم 
ز القوانين الجنائية على الأفعال  ال�ضيبرانية وت�ضريعات مكافحة الإرهاب. ففي بع�ض البلدان، على �ضبيل المثال، تركِّ
الإجراميـــة المو�ضوعية دون التفرقة بينهـــا من حيث الو�ضيلة التي تُ�ضتخدم لرتكابهـــا. وبموجب هذا النهج، تُعتبر 
 �ضبكة الإنترنت مجرد اأداة ي�ضتخدمها الإرهابيون لرتكاب جريمة مو�ضوعية غالباً ما تكون واردة في اأحكام قانون

العقوبات الوطني.

86- وهـــذا هو النهـــج المتَّبع في ال�ضين، حيث يت�ضمـــن القانون الجنائي لجمهورية ال�ضـــين ال�ضعبية مادة تتناول 
تجـــريم كل الأن�ضطـــة غـــر القانونية التـــي تُ�ضتخدم فيهـــا الإنترنت. فالمـــادة 287 من القانـــون الجنائي تجعل من 
م جريمـــةً يلحَق مرتكبها ق�ضائياً ويعاقَب وفقاً للأحكام المن�ضو�ض عليها  ا�ضتخـــدام الحا�ضوب لرتكاب فعل مجرَّ
في ذلك القانون. وعليه، فاإنّ الإنترنت تُعتبر بمثابة و�ضيلة اأو اأداة يُمكن اأن يُرتكب العمل الإجرامي من خللها، ل 

مة �ضمن الأحكام المو�ضوعية للقانون الجنائي. ركنا م�ضتقل من اأركان الجريمة، ومن ثم فهي مجرَّ

م مختلف اأ�ضكال الأن�ضطة الإرهابية، بما في ذلك المادة 120  87- وفي �ضياق الإرهاب، ثمة اأحكام في ال�ضين تجرِّ
م الأن�ضطة المتعلقة باإن�ضاء التنظيمات الإرهابية وقيادتها وال�ضتراك فيها. وي�ضمل  من القانون الجنائي، التي تجرِّ
هـــذا الحكـــم الوا�ضع النطاق مجموعة متنوعة وكبـــرة من الأن�ضطة المتعلقة بالإرهاب، بمـــا في ذلك الأن�ضطة التي 

تُمار�ض على الإنترنت.

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  

)80( قانون اتحادي رقم )2( ل�ضنة 2006 في �ضاأن مكافحة جرائم تقنية المعلومات، الجريدة الر�ضمية لدولة الإمارات العربية المتحدة، العدد 

442، ال�ضنة ال�ضاد�ضة والثلثون، محرم 1427هـ/كانون الثاني/يناير 2006م. انظر الرابط التالي:
. www.moft.gov.ae/images/dcontent/rules/27.pdf

.David Westley, "Saudi tightens grip on Internet use", Arabian Business, 26 January 2008. )81(

)Pakistan lacks laws to combat cyber terrorism", The New New Internet )82"، انظر الرابط التالي:

. www.thenewnewInternet.com/2010/09/01/pakistan-lacks-laws-to-combat-cyber-terrorism
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88- وفي جمهوريـــة كوريا، يمكن تطبيق نوعين من القوانين الجنائيـــة على الأعمال الإرهابية التي تُ�ضتخدم فيها 
ا الآخر فهو قانون جنائي خا�ض، وُ�ضع عام 1986،  الإنترنت بطريقة ما. النوع الأول هو القانون الجنائي العام، اأمَّ
ب�ضاأن الأعمال الإجرامية المتعلقة بالمعلومات اأو الت�ضالت. وتتناول المادة 90 من القانون الجنائي التح�ضر لهذه 
الأعمـــال ف�ضل عن التاآمـــر اأو التحري�ض اأو الدعاية، وتن�ض على اأنَّ اأي �ضخ�ـــض يقوم بالتح�ضر لرتكاب جريمة 
من�ضو�ض عليها في المادة 87 من القانون الجنائي )اأعمال ال�ضغب، اأو التمرد، اأو ال�ضطرابات( اأو المادة 88 )القتل 
في اإطـــار الأفعال المن�ضو�ض عليها في المـــادة 87(، اأو بالتاآمر لهذا الغر�ض، يُعاقب بال�ضجن لثلث �ضنوات اأو اأكثر. 
وتن�ـــض المادة 101 مـــن القانون الجنائي على اأن اأي �ضخ�ض يقوم بالتح�ضـــر لرتكاب جريمة من�ضو�ض عليها في 
المـــواد مـــن 92 اإلى 99 من القانون الجنائي، اأو بالتاآمر لهذا الغر�ض، يكون مذنباً ويُعاقب بال�ضجن ل�ضنتين اأو اأكثر. 
وتتعلـــق المادة 114 من القانون الجنائي باإن�ضاء الجماعـــات الإجرامية. وبموجب القانون الجنائي الخا�ض كذلك، 
م علـــى وجه التخ�ضي�ض الأعمال غـــر القانونية التي ت�ضتهدف  و�ضعـــت الحكومـــة مجموعة من الأحكام التي تجرِّ

�ضبكات المعلومات والت�ضالت والمعلومات ال�ضخ�ضية.

89- وفي الممار�ضـــة العمليـــة، وب�ضـــرف النظر عن النهج المتَّبع، تـــدل التجربة على اأنَّ معظم الـــدول تعتمد نهجاً 
متعـــدد الجوانـــب في تناول التحقيق في الأعمـــال الإرهابية والملحقة الق�ضائية ب�ضاأنهـــا، بما في ذلك الأعمال التي 
تُ�ضتخـــدم فيها الإنترنت بطريقة ما. فالجهات القائمة على اإنفاذ القانون والملحقة الق�ضائية تعمد اإلى ا�ضتخدام 

ما ينا�ضب الملب�ضات الخا�ضة بكل ق�ضية من اأحكام ت�ضريعية اأياً كانت.

90- وتت�ضابـــه ال�ضلحيات التي تحتاجها جهات اإنفاذ القانون للتحقيق في ق�ضايا الإرهاب بفعالية ت�ضابهاً كبراً 
ب�ضرف النظر عن الولية الق�ضائية المعنية، مع وجود اختلفات في ال�ضيا�ضات العامة والت�ضريعات الوطنية، نتيجةً 

للتنوع في النظم القانونية، والترتيبات الد�ضتورية وغرها من العوامل )كالثقافات على �ضبيل المثال(.

91- ويـــترك مجال التنظيم الرقابي للإنترنت ومراقبة محتواها مجـــال وا�ضعا للتباين فيما بين النُّهُج الوطنية. 
فلئـــن ن�ضّ كل من الإعلن العالمي لحقوق الإن�ضان والعهد الدولي الخا�ض بالحقوق المدنية وال�ضيا�ضية على معاير 
دوليـــة متعلقة بالتنظيم الرقابي للتعبر عن الأفـــكار ونقلها، فل يوجد �ضك �ضامل ملزم دولياً ي�ضع معاير نهائية 
وملزمـــة ب�ضـــاأن ما يُمكن اعتباره محتوى مقبول علـــى �ضبكة الإنترنت اأو الطريقة التي ينبغـــي لكل دولة اتباعها في 
التنظيـــم الرقابـــي للأن�ضطة المتعلقة بالإنترنت داخـــل اأرا�ضيها. وا�ضتغلل الأطفال في المـــواد الإباحية هو، حاليا، 
المجـــال الوحيـــد الذي تحظر فيه الدول كافـــة هذه الأن�ضطة، واإن لم يوجد ب�ضاأنها �ضـــك اأو تعريف ملزم عالمياً.)83( 
ل اإلى نهج  لكنّ عدم وجود تعريف متفق عليه عالمياً للإرهاب يمثل، في �ضياق الإرهاب، عقبة حتى الآن اأمام التو�ضّ
متفق عليه دولياً من اأجل التنظيم الرقابي المنا�ضب لما يتعلق بالإرهاب من اأن�ضطة ومحتويات على �ضبكة الإنترنت.

92- ومـــن حيث الإجراءات الق�ضائية اأو ال�ضتدللية المتخ�ض�ضة في مجـــال الإرهاب، فقد اعتمدت بع�ض الدول 
اإجراءاتٍ ق�ضائية واإدارية مخ�ض�ضة لق�ضايا الإرهاب يمكن اأن تنطبق على الق�ضايا التي ي�ضتخدم فيها الإرهابيون 
�ضبكـــة الإنترنت. ومـــن المهم، عند اعتماد هـــذا النهج، اأن تمتثل الآليـــات المتخ�ض�ضة تمام المتثـــال لللتزامات 
الدولية ذات ال�ضلة في مجال حقوق الإن�ضان، بما في ذلك اللتزامات المتعلقة بالحق في الحرية وفي محاكمة عادلة.

.Maura Conway, "Terrorism and Internet governance: core issues", Disarmament Forum, vol. 3 (2007), p. 27 )83(
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جيم- الت�سريعات

1- التجريم
93- لي�ـــض من بـــين ال�ضكوك العالمية لمكافحة الإرهاب، كما ذُكر اآنفا، �ضكٌّ يلزم الدول ب�ضنِّ ت�ضريعات ت�ضتهدف 
ح للغاية ا�ضتخدامُ الجناة للإنترنت  خ�ضي�ضـــاً ا�ضتخدام الإنترنت من قبل الإرهابيين. ومن ثم فاإذا كان من المرجَّ
ح كذلك اأن تقـــوم ال�ضلطات في العديد من الـــدول، اإلى جانب  بطريقـــة مـــا في معظم ق�ضايا الإرهـــاب، فمن المرجَّ
ا�ضتخدامهـــا اأحـــكام تجـــريم تتعلق بال�ضلوكيات غـــر القانونية المن�ضو�ـــض عليها في ال�ضكوك العالميـــة، بالعتماد 
اأي�ضـــا على اأحكام تجـــريم اأخرى وفق قوانينها الجنائية، بما في ذلك الجرائم غر المكتملة مثل التاآمر والتحري�ض 

والتواطوؤ الإجرامي، حتى يُمكن ملحقة الجناة ق�ضائياً.

94- ويتنـــاول هـــذا الباب اأمثلة على اأحـــكام ت�ضريعية مختلفة من بع�ض الدول، بغية الوقـــوف على النُّهُج التي قد 
الة في مجال العدالة الجنائية لمواجهة مختلف اأنواع ال�ضلوك.  تتيح الأ�ضا�ض اللزم لتخاذ تدابر فعَّ

)اأ( الأفعال اأو الأقوال المنا�سرة للإرهاب على �سبكة الإنترنت

95- اإ�ضافةً اإلى الأفعال المرتبطة بارتكاب اأعمال اإرهابية مو�ضوعية )كالتفجرات الإرهابية على �ضبيل المثال(، 
ثمة اأدلة وا�ضحة على ا�ضتخدام الإرهابيين للإنترنت ا�ضتخداما متزايدا للقيام باأعمال دعم مثل تجنيد الأع�ضاء 
وتدريبهـــم، وتبادل المعلومات المفيدة، ون�ضر الدعاية، والتحري�ض على ارتكاب اأعمال اإرهابية. ونظراً لطبيعة ن�ضق 
الإنترنـــت ونطـــاق انت�ضارهـــا العالمي، فثمة احتمال متزايـــد اأن ت�ضارك مختلف الجهات الفاعلـــة الموجودة فعليا في 

وليات ق�ضائية مختلفة في هذه الأنواع من الأن�ضطة.

96- وفي المملكـــة المتحـــدة، يحتوي الجزء ال�ضاد�ض من قانون الإرهاب ل�ضنـــة 2000 على جرائم عديدة يُمكن اأن 
تُتخذ �ضنداً لتهام الأفراد الذين ي�ضتخدمون الإنترنت لدعم الأن�ضطة الإرهابية.

نع  م المـــادة 54 من القانون جلبَ اآخريـــن اأو ا�ضتقبالهم اأو دعوتهم لتلقي تعليمـــات اأو تدريبات عن �ضُ 97- وتجـــرِّ
الأ�ضلحة النارية، اأو المواد الم�ضعة، اأو ما يت�ضل بها من اأ�ضلحة اأو متفجرات اأو اأ�ضلحة كيميائية اأو بيولوجية اأو نووية، 

اأو عن ا�ضتخدام اأي مما �ضبق.

م المـــادة 57 من القانون نف�ضه حيازة مواد في الحالت التي تبرر ال�ضتباه في وجود هذه المواد في حوزة  98- وتجـــرِّ
ال�ضخ�ـــض المعني لغر�ض يت�ضل بالتح�ضر لعمل اإرهابـــي اأو التحري�ض عليه اأو ارتكابه. وقد ا�ضتُخدم هذا التجريم 
في ال�ضنوات الأخرة ا�ضتخداماً ناجحاً في الملحقة الق�ضائية للعديد من الأفراد الذين وُجدت لديهم مواد متنوعة 
منهـــا اأقرا�ـــض �ضلبة، واأقرا�ـــض فيديو رقمية، وم�ضتندات حـــول كيفية �ضنع اأو ا�ضتعمـــال اأدوات مثل مدافع الهاون 
والأحزمـــة النا�ضفة والنابالم.)84( وللبرهنة على ارتكاب هذه الجريمة، يجب اأن تُثبت النيابة العامة وجود �ضلة ما 

 Susan Hemming, "The practical application of counter-terrorism legislation in England and Wales: a prosecutor’s  )84(

.perspective", International Affairs, vol. 86, No. 4 (July 2010), p. 963

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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التاج البريطاني �سد ظفر وبوت واإقبال ورجاء ومالك

في هـــذه الق�ضيـــة، التي تعود لعام 2007 في المملكة المتحدة، قُبلت طعون المدّعى عليهم، ظفر وبوت واإقبال ورجاء 
ومالك، في اأحكام بالإدانة لحيازة مواد لغر�ض ذي �ضلة بارتكاب عمل اإرهابي اأو التح�ضر له اأو التحري�ض عليه، 

بما يتنافى والمادة 57 من قانون الإرهاب ل�ضنة 2000.
عى عليهم في الق�ضية طلباً في جامعة برادفورد. اأما الخام�ض، رجاء، فكان تلميذاً  وكان اأربعة من الخم�ضة المدَّ

بمدر�ضة اإيلفورد. وقد ات�ضل هذا الأخر باإقبال عبر خدمة MSN لتبادل الر�ضائل عبر الإنترنت.
وقـــام رجـــاء بزيارة برادفورد لب�ضعة اأيـــام، مقيماً في المن زل الذي كان اإقبال وظفـــر يعي�ضان فيه، ومُح�ضراً معه 
ثلثة اأقرا�ض مدمجة من �ضنعه تحتوي على مواد مختارة من الحا�ضوب تحت عنوان "اأقرا�ض الفل�ضفة". واألقت 

ال�ضرطة القب�ض على رجاء عند عودته اإلى دياره بعد انتهاء الزيارة. 
وقد قادت التحقيقات اللحقة ال�ضرطةَ اإلى اإلقاء القب�ض على المتهمين الآخرين وتفتي�ض اأماكن اإقامتهم، الأمر 
الذي ك�ضف اأنَّه كان بحوزتهم اأي�ضاً مواد جهادية متطرفة ومواد اأخرى من قبيل دليل ع�ضكري �ضادر في الوليات 
ل من على الإنترنت. كما عُثر علـــى اأدلة على وقوع ات�ضالت عن طريق خدمة تبادل الر�ضائل عبر  المتحـــدة ومُن زَّ
الإنترنـــت، بمـــا في ذلك مناق�ضة بين الم�ضتاأنفين الأربعة المقيمين في برادفـــورد جميعاً وقريبٍ لمالك يُدعى عمران 

ويعي�ض في باك�ضتان.
عـــى عليهم في بـــادئ الأمر تهما بموجب المـــادة 58 من قانـــون �ضنـــة 2000، اإل اأن النيابة العامة  وقـــد واجـــه المدَّ
اأ�ضافـــت، في مرحلـــة الإحالة، تهما بموجب المادة 57 منبثقة من ذات الوقائع التي وُجهت وفقاً لها التهم بموجب 
نة  المادة 58. وبعد �ضدور عدد من الأحكام ال�ضابقة للمحاكمة ب�ضاأن ما اإذا كان من الممكن اعتبار المعلومات المخزَّ
هة  مـــن بين المـــواد المق�ضودة في المادة 57، اختـــارت النيابة العامة ال�ضروع في المحاكمة م�ضتنـــدة اإلى التهم الموجَّ

بموجب المادة 57 وحدها.
ئ كل من ظفـــر واإقبال من اإحـــدى التهم الموجهة اإليهمـــا، األ وهي تهمة حيـــازة ثلثة من  واأثنـــاء المحاكمـــة، بُـــرِّ
عـــى عليهم، فيما يتعلق  "اأقرا�ـــض الفل�ضفـــة" التي تحتوي على مواد م�ضدرها رجـــاء، اإل اأنهما اأدينا، و�ضائر المدَّ
بجميـــع التهـــم الأخرى. وحُكم على مالك بال�ضجـــن ثلث �ضنوات، وعلى كل من ظفر واإقبـــال بثلث �ضنوات من 

الحتجاز في اإحدى موؤ�ض�ضات الأحداث، وعلى بوت بـ27 �ضهراً من الحتجاز وعلى رجاء ب�ضنتين من الحتجاز.
عى عليهم في هذه الأحكام. واعتـــبرت محكمة ال�ضتئناف اأنَّ الم�ضاألـــة الحا�ضمة هي ما اإذا كانت  وقـــد طعـــن المدَّ

هنالك، ا�ضتناداً اإلى وقائع الق�ضية، �ضلة ت�ضتوفي مقت�ضيات المادة 57 فيما بين المواد المعنية واأعمال اإرهابية.
عت النيابة العامة اأنَّها كانت بحوزة الم�ضتاأنفين بما يتنافى والمادة 57 كانت عبارة عن اأقرا�ض  فمعظم المواد التي ادَّ
نة اإلكترونياً. وت�ضمل هذه المواد دعاية اإيديولوجية وات�ضالت فيما  مدمجة واأقرا�ض �ضلبة تحتوي على مواد مخزَّ
عى عليهـــم اإلى باك�ضتان لتلقي  تة ل�ضفر المدَّ عت النيابة العامة اأنَّها تبينِّ وجـــود خطة مبيَّ عى عليهـــم، ادَّ بـــين المدَّ
ـــه يعتبر في حكم الأعمال  عت النيابة العامة اأنَّ التدريـــب وال�ضـــتراك في القتال الدائر في اأفغان�ضتان، وهـــو ما ادَّ
الإرهابيـــة. وراأت محكمـــة ال�ضتئنـــاف اأنَّه كان لزاماً علـــى النيابة العامة اأن تثبـــت اأول الغر�ض الذي احتفظ كل 
م�ضتاأنف بالمواد المخزنَّة لأجله، ثم اأن تثبت اأنَّ هذا الغر�ض كان "على �ضلة بارتكاب" الأعمال الإرهابية المتوخاة 

التي ا�ضتندت اإليها النيابة "اأو التح�ضر لها، اأو التحري�ض عليها"، اأي القتال �ضد الحكومة في اأفغان�ضتان.

د. وبالرغم من النجاح في الملحقة الق�ضائية ب�ضاأن عدة جرائم وفقا لما هو  بين المواد المعنية وبين عمل اإرهابي محدَّ
من�ضو�ـــض عليـــه في المادة 57، فقد اعتمدت المحاكم تف�ضرا اأ�ضيق لنطاق تطبيق هذه المادة، كما يت�ضح من ق�ضية 

.)EWCA Crim 184( التاج البريطاني �ضد ظفر وبوت واإقبال ورجاء ومالك ]2008[ الق�ضية
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وبنـــاء علـــى وقائع الق�ضية، ارتاأت المحكمـــة، في معر�ض اإ�ضارتهـــا اإلى اأن هذه الق�ضية تطـــرح اأ�ضئلة �ضعبة حول 
تف�ضـــر نطاق تطبيق المادة 57، اأنَّ ال�ضلة اللزمة لي�ضت قائمة، واأن اأحكام الإدانة المبنية عليها غر �ضليمة تبعا 

لذلك، ومن ثم قبلت الطعون.

)85( المرجع نف�ضه، ال�ضفحة 962.

 "R. v. Muhammed ]2010[ EWCA Crim 227: terrorism — preparing an act of terrorism", Criminal :86( اقتبا�ض من المرجع التالي(

.Law and Justice Weekly (20 March 2010)

.Hemming, "The practical application of counter-terrorism legislation in England and Wales", p. 963 )87(

99- وقـــد تبينَّ اأنَّ المادة 58 اأفيد في العديد من الق�ضايـــا التي احتاجت فيها ال�ضلطات للتدخل ب�ضبب عدم وجود 
نعها  م جمـــع اأي �ضجلت لمعلومات اأو �ضُ اأدلـــة علـــى اأنَّ الفرد المعني �ضالـــع في ن�ضاط مرتبط بالإرهاب. فالمادة تجرِّ
اأو حيازتهـــا، دونما عذر معقـــول، اإذا كانت نوع هذه ال�ضجلت مفيداً على الأرجح ل�ضخ�ض يرتكب عمل اإرهابياً اأو 

ر لعمل من هذا القبيل، اأو حيازة اأي م�ضتند اأو �ضجل يحتوي على معلومات من هذا القبيل. يح�ضِّ

100- وفي ق�ضيـــة التاج البريطاني �ضـــد كاف All E.R. 526 3( ]2008[(، راأت المحكمة اأنَّ الم�ضتندات ل تندرج 
ر  ر م�ضاعدة عملية ل�ضخ�ض يرتكب عمل اإرهابياً اأو يح�ضِّ ح اأن يوفِّ �ضمـــن نطـــاق المادة 58 اإل اإن كانت من نوع يُرجَّ
د هذا النهج في ق�ضية التاج البريطاني �ضد راء وجيم (UKHL 13( ]2009[، التي  لعمـــل مـــن هذا القبيل. وقد تاأكَّ
ـــدت فيهـــا المحكمة على "معيار ال�ضتخدام العملي"، الذي ل تعتـــبر بموجبه حيازة م�ضتند اأو �ضجل جريمةً اإل اإن  اأكَّ
كان لهذا الم�ضتند اأو ال�ضجل ا�ضتخدام عملي وكان بحوزة ال�ضخ�ض المعني دون عذر معقول.)85( ولي�ض ثمة تقييد لما 

قد يُمثِّل عذراً معقول لهذا الغر�ض، �ضريطة اإمكانية اعتبار هذا العذر حجة للدفاع اأمام المحكمة.

101- ول تُلـــزم المادة 58 النيابة العامة باإثبات كون المتهـــم اإرهابيا اأو حيازته لأية اأ�ضياء لغر�ض اإرهابي، بيد اأنَّه 
ل يجـــوز للنيابة العامة ال�ضتعانة باأدلة خارجية لإثبـــات ال�ضتخدام العملي لأي من الأ�ضياء اإل في ظروف محدودة 
للغايـــة. فعلـــى �ضبيل المثال، يمكن ال�ضتعانة بدليل لفك �ضفرة م�ضتنَدٍ، لكن ل يمكن ال�ضتعانة بدليلٍ لتف�ضر اأهمية 
مواقع م�ضار اإليها على خريطة. فالمعلومات يجب اأن "تكون وا�ضحة في حد ذاتها" واأل تكون معرو�ضة للتداول العام.

ه "اإذا كان  102- وفي ق�ضية التاج البريطاني �ضد �ضلطان محمد EWCA Crim 227( ]2010[(، راأت المحكمة اأنَّ
الم�ضتنـــد المحتوي على المعلومـــات ل يُ�ضتعمل ا�ضتعمال يوميا من قبل اأفراد الجمهـــور العاديين )كالجداول الزمنية 
والخرائـــط علـــى �ضبيل المثال(، وكان باإمـــكان هيئة محلفين ح�ضيفة اأن تتو�ضل اإلى ا�ضتنتـــاج �ضليم منطقيا مفاده 
ر لعمل من هذا  اأنَّ الم�ضتنـــد يحتـــوي على معلومات من نوع مفيد على الأرجح ل�ضخ�ض يرتكب عمل اإرهابياً اأو يح�ضِّ
القبيل، ي�ضبح باإمكان المحلفين اأن يقرروا ما اإذا كانوا واثقين من اأن الم�ضتند يحتوي على معلومات من هذا القبيل. 
فـــاإن قـــرروا ذلك، وكان لدى المتهم الق�ضد الجنائي اللزم، ل يتبقى �ضوى البـــت في م�ضاألة واحدة هي ما اإذا كان 
عى عليه عذر معقول".)86( وبناءً على ذلك يجب على هيئة المحلفين اأن تقرر ما اإذا كان تف�ضر حيازة الم�ضتند  للمدَّ

تف�ضراً معقول في واقع الأمر اإذا و�ضعت الوقائع والظروف المتعلقة بكل ق�ضية في العتبار.)87(

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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103- وقـــد اأن�ضـــاأ قانون الإرهـــاب ل�ضنة 2006 )في المادة 5 منـــه( جريمة "ارتكاب اأعمـــال للتح�ضر للإرهاب". 
والغر�ـــض مـــن هذه المادة هو تناول الق�ضايا التي اأوقف فيها اأفراد يخططـــون بالفعل لأعمال اإرهابية قبل اإتمامهم 

لعمل اإرهابي مو�ضوعي اأو �ضروعهم في القيام بعمل من هذا القبيل.)88(

104- والمـــادة 5 اأكـــثر فائدة فيما يتعلـــق بالمجرمين الذين يعملون منفردين، اأو عندمـــا ل توجد اأدلة كافية تُتخذ 
�ضنـــدا لتوجيـــه تهمة التاآمر لأنه ل يمكن اإثبات �ضلوع اأكثر من �ضخ�ض واحد، اأو حين ل تعرف ال�ضلطات بالتف�ضيل 
د اأو عدداً  ماهيّة الجريمة التي كان يجري التخطيط لها. فهذه الجريمة ل تقت�ضي اإثبات عمل اإرهابي نهائي محدَّ
من هذه الأعمال، واإنما يجب على النيابة العامة اإثبات وجود نية محددة لرتكاب عمل اإرهابي اأو لم�ضاعدة �ضخ�ض 
اآخـــر علـــى القيام بذلك. وقد اأدُيـــن العديد من الأفراد بهذه التهمة في المملكة المتحـــدة وحكم عليهم بال�ضجن لمدد 

متفاوتة، بما في ذلك ال�ضجن مدى الحياة.)89(

105- وتُعـــدُّ ق�ضية التاج البريطاني �ضد ترين�ض روي بـــراون EWCA Crim 2751( ]2011[( مثال على فائدة 
الأحكام من قبيل المادة 58.

)88( المرجع نف�ضه، الفقرة 964.

)89( المرجع نف�ضه.

التاج البريطاني �سد تيرين�ض روي براون

كان ترين�ـــض روي بـــراون، وهو من مواطني المملكة المتحـــدة، يدير �ضركة على �ضبكة الإنترنـــت، حيث كان يُعلن 
عـــن اإ�ضدارات �ضنوية من قر�ضٍ مدمج اأ�ضمـــاه "Anarchist’s Cookbook" )و�ضفات للفو�ضويين( )وهو عنوان 
يـــكاد يطابـــق عنوان كتاب معـــروف هـــو The Anarchist Cookbook(، كمـــا كان يبيع هـــذه الأقرا�ض. ولم تكن 
ا علـــى 322 10 ملفاً، بع�ضها عبارة عـــن من�ضورات كاملة في حد  هـــذه الأقرا�ض تحتـــوي على من�ضور وحيد، واإنمَّ
نع مختلف اأ�ضكال  ذاتهـــا. وكانت هذه المن�ضورات تت�ضمّن اأدلة اإرهابية كدليل تنظيـــم القاعدة وتعليمات حول �ضُ
نع ال�ضموم، وكيفية تجنّب لفت انتباه  المتفجرات وتركيب القنابل. وكانت الملفات الأخرى تتاألف من تعليمات ل�ضُ
ال�ضلطـــات عنـــد ال�ضفر، وتقنيات مناولة الأ�ضلحة. وفي محاولة وا�ضحة لللتفاف على القانون، قام ال�ضيد براون 
حاً اأنَّ التعليمات الواردة  بن�ضـــر بيانـــات باإخلء م�ضوؤوليته على الموقع ال�ضبكي الذي يُعلن فيه عن المن�ضـــور، م�ضرِّ
فيه قد تكون غر قانونية اأو من الخطر اتباعها، واأنَّ المق�ضود به هو "متعة القراءة والقيمة التاريخية فح�ضب". 
د تو�ضيع مجموعته  ى اأنَّه تعمَّ وقد تبينَّ جلياً من التحقيقات اأن دوافع ال�ضيد براون كانت تجارية خال�ضة. كما تبدَّ

في اأعقاب تفجرات لندن التي وقعت في تموز/يوليه 2005، وزاد من اأرباحه زيادةً ذات �ضاأن نتيجة لذلك.

وفي اآذار/مار�ـــض 2011، اأدُين ال�ضيد براون في �ضبعـــة تهم بموجب قانون الإرهاب ل�ضنة 2000 )المادة 58( فيما 
يتعلق بجمع معلومات يُمكن اأن ت�ضتخدم في التح�ضر لعمل اإرهابي اأو لرتكاب عمل من هذا القبيل، وفي تهمتين 
بموجـــب قانـــون الإرهاب ل�ضنة 2006 )المـــادة 2( فيما يتعلق بن�ضر من�ضورات اإرهابيـــة، وفي تهمة واحدة بموجب 
قانون عائدات الجريمة ل�ضنة 2002 فيما يتعلق بنقل ممتلكات اإجرامية )اأي ا�ضتخدامه للأرباح التي جناها من 

عمله التجاري(.)اأ(
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كاف �ضـــد  البريطـــاني  التـــاج  ق�ضيـــة  منهـــا  ق�ضايـــا،  عـــدة  بـــين  مـــن  واحـــدة  الق�ضيـــة  هـــذه   106- وتُعـــدُّ 
QB 827( ]2008[( وق�ضية التاج البريطاني �ضد غين AC 43 1( ]2010[(، اأو�ضحت فيها محاكم المملكة المتحدة 

ال�ضوابق الق�ضائية المتعلقة بنطاق وتطبيق المادة 58 من القانون، في �ضوء �ضمانات حقوق الإن�ضان ذات ال�ضلة. 

107- وبالإ�ضافـــة اإلى الجرائـــم المن�ضو�ض عليها في ت�ضريعـــات مكافحة الإرهاب، فاإنَّ �ضلطـــات المملكة المتحدة 
قـــد ا�ضتخدمت، حيثما ا�ضتدعت الظروف ذلك، جريمة التحري�ـــض في ملحقات ق�ضائية ناجحة لأ�ضخا�ض قاموا 
باأن�ضطـــة مرتبطة بالإرهاب. ومن بـــين الأمثلة على هذا النهج ق�ضية التاج البريطـــاني �ضد بلل ظهر اأحمد،)90( 

عى عليه بتهمة التحري�ض على القتل. التي اأدُين فيها المدَّ

.Nottingham Crown Court, 13 May 2011 )90(

م به ال�ضيد براون اأثناء المحاكمة اأنَّ اأن�ضطتـــه لم تعدُ كونها ممار�ضة قانونية لحقه في حرية  وكان العـــذر الـــذي تقدَّ
التعبـــر فيمـــا يخ�ض مـــواد متاحة للجميع علـــى الإنترنت وم�ضابهة من حيـــث النوع، ولو لم تكـــن كذلك من حيث 
الحجـــم، لمـــا يبيعه غره مـــن بائعي الكتب على الإنترنـــت. واأثرت النقاط نف�ضها في طلـــب لم يلقَ قبول للطعن في 
حكـــم بالإدانة، حيـــث ق�ضت المحكمة اأن تقييد حقوق براون المن�ضو�ض عليها في المادة 10 )من التفاقية الأوروبية 
ح اأن ي�ضتعين بها اإرهابيون كان مبرراً ومتنا�ضباً مع الجرم  لحقـــوق الإن�ضـــان( فيما يتعلق بالمواد التي كان من المرجَّ
ـــدت المحكمة اأي�ضاً على ح�ضن تقدير �ضلطات الدعـــاء في عدم توجيه التهام لكل فرد يُحتمل اأنَّه قد  المرتَكـــب. واأكَّ

ا النظر في كل حالة وفقا لحيثياتها. ارتكب جريمة، واإنمَّ

 ."Businessman who published bomb-makers’ handbook ‘facing lengthy spell in jail’", Daily Mail, 9 March 2011 )اأ( 

www.dailymail.co.uk/news/article-1364621/Businessman-publishedbomb-makers-handbook-facing-  متاح على الموقع
.lengthy-spell-jail.html#ixzz1j4gXbMLu

التاج البريطاني �سد بلل ظهير اأحمد

هـــذه الق�ضيـــة من المملكة المتحدة متعلقة بق�ضية �ضابقة عليها من العـــام 2010، األ وهي الق�ضية التي حُكم فيها 
على رو�ضانارا �ضودري بال�ضجن مدى الحياة في 2 ت�ضرين الثاني/نوفمبر 2010، ل�ضروعها في قتل ع�ضو البرلمان 

�ضتيفن تيمز.
فقـــد قالـــت �ضـــودري، في اإفادة لهـــا، اأنَّها كانت قد قـــرّرت ارتكاب الجريمة قبـــل اأربعة اأ�ضابيـــع تقريباً من وقوع 
العتـــداء في اأيار/مايـــو 2010، وا�ضترت �ضكينين اثنين ا�ضتعداداً لذلـــك، ليكون ال�ضكين الثاني احتياطياً في حال 
انك�ضـــر ال�ضكـــين الأول اإثر طعنهـــا لل�ضحية. واأخبرت �ضـــودري ال�ضرطة اأنهـــا كانت ت�ضاهد اأ�ضرطـــة فيديو لأنور 
العولقـــي وعبد الله عزام، واأنَّها قد زارت الموقع ال�ضبكي www.revolutionmuslim.com اأثناء فترة تحولها اإلى 
التطـــرف. وكان هذا الموقع المعروف، والذي كان مُ�ضت�ضافاً علـــى خواديم في الوليات المتحدة الأمريكية، يحتوي 
ع على الإرهاب وروابط  ج للجهـــاد بارتكاب اأعمال عنف، بما في ذلك اأ�ضرطة فيديو وخُطـــب ت�ضجِّ علـــى مواد تروِّ

�ضبكية بمن�ضورات اإرهابية.
عى عليه رابطاً على �ضفحـــة في�ضبوك الخا�ضة به بمقال اإخباري  وفي 1 ت�ضريـــن الثاني/نوفمـــبر 2010، ن�ضر المدَّ

حول ق�ضية تيمز/�ضودري، اأ�ضاف اإليه التعليق التالي:

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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108- وفي الوليات المتحدة، يق�ضي البند 842 )ع( من الف�ضل 18 من المدونة القانونية للوليات المتحدة، المعنون 
"توزيـــع معلومات تتعلق بالمتفجرات، والأجهزة التدمرية، واأ�ضلحة الدمـــار ال�ضامل"، بتجريم قيام �ضخ�ضٍ بتوزيع 
معلومـــات، بـــاأي و�ضيلة كانت، فيما يتعلق ب�ضنـــع المتفجرات، اأو الأجهزة التدمرية، اأو اأ�ضلحـــة الدمار ال�ضامل، اأو 
ا�ضتخـــدام اأي ممـــا �ضبق، بق�ضد اأن تُ�ضتخـــدم هذه المعلومات في لتي�ضر ارتكاب جريمة مـــن جرائم العنف، اأو مع 
العلـــم باأنَّ ال�ضخ�ض الذي �ضت�ضله هذه المعلومات نتيجـــة لهذا التوزيع ينتوي ا�ضتخدامها في تي�ضر ارتكاب جريمة 
مـــن جرائم العنف. وقد ا�ضتعين بهذا الحكم القانـــوني في الوليات المتحدة في الملحقة الق�ضائية لأ�ضخا�ض قاموا 

بتوزيع معلومات من هذا القبيل على �ضبكة الإنترنت.

التحري�ض على الإرهاب )ب( 
109- جريمـــة التحري�ـــض علـــى اأعمـــال اإرهابيـــة هي مو�ضـــوع قـــرار مجل�ـــض الأمـــن 1624 )2005(. ففي هذا 
القـــرار، دعا المجل�ـــض جميع الدول اإلى اأن تعتمد من التدابـــر ما قد يكون لزماً ومنا�ضبـــاً ومتم�ضياً مع التزاماتها 
 بموجـــب القانـــون الدولي، واأن تحظر بن�ض القانـــون التحري�ض على ارتكاب عمل اأو اأعمـــال اإرهابية واأن تمنع مثل 

هذا الت�ضرف.

هذه الأخت قد اأخجلتنا نحن الرجال. ينبغي اأن نكون نحن من يقوم بهذا.  

عى عليه مقال بعنوان "اأع�ضاء البرلمان الذين �ضوتوا تاأييداً للحرب  وفي 4 ت�ضرين الثاني/نوفمبر 2010، ن�ضر المدَّ
راً ب�ضعار دولة العراق  علـــى العراق" على موقع www.revolutionmuslim.com با�ضم "بلل". وكان المقال م�ضدَّ
الإ�ضلميـــة )اإحدى توابع تنظيـــم القاعدة(. وكان الن�ض الفتتاحي اقتبا�ضاً من القراآن يرد فيه ما معناه اأنَّ من 

مات دون اأن ي�ضارك في الجهاد فهو منافق.
وقـــد اأخـــبر المقال القراءَ باأنـــه يمكنهم "تتبع" اأع�ضاء البرلمـــان البريطانيين عبر رابط م�ضـــار اإليه بموقع �ضبكي 
برلماني ر�ضمي، بما يمكنهم من معرفة تفا�ضيل حول اأماكن الجراحات التي �ضيخ�ضع لها اأع�ضاء البرلمان، حيث 

يمكن "اللتقاء بهم �ضخ�ضياً".
وتلـــى ذلـــك 29 اقتبا�ضاً دينياً، جميعهـــا مترجم اإلى الإنكليزية وجميعها يتعلق بالواجـــب المفرو�ض على الم�ضلمين 
بال�ضتراك في الجهاد اأو بـ"ال�ضهادة". وبعد القتبا�ضات مبا�ضرة كان هناك رابط ب�ضفحة �ضبكية تعر�ض �ضكيناً 
للبيـــع. وقام �ضباط مكافحة الإرهاب البريطانيون بالحتفاظ بن�ضخـــة من المقال باعتبارها دليل اإثبات، كما تم 
الح�ضول على ن�ضخة اأخرى من ال�ضفحة ال�ضبكية من �ضركة غوغل بناء على طلب وارد في ر�ضالة وُجهت اإليها.

وفي 10 ت�ضرين الثاني/نوفمبر 2010، األقت وحدة مكافحة الإرهاب التابعة ل�ضرطة وي�ضت ميدلندز القب�ض على 
عـــى عليه بالقرب من من زله في ولفرهامبتون. وقد وُجـــد بحوزته جهاز حا�ضوب محمول قال لل�ضباط الذين  المدَّ
 . www.revolutionmuslim.com األقوا عليه القب�ض اأنَّه قد ا�ضتخدمه في ن�ضر مقاله حول اأع�ضاء البرلمان في موقع 
عى عليه قد حـــاول محو اآثار اأن�ضطتـــه على �ضبكة  وقـــد ك�ضـــف التحليل الجنائـــي للحا�ضوب المحمول عـــن اأنَّ المدَّ

الإنترنت قبل القب�ض عليه.
عـــى عليه تهمة التحري�ـــض على القتل فيما يتعلـــق بالمقال، وثلث  هـــت للمدَّ وفي 16 ت�ضريـــن الثاني/نوفمـــبر، وُجِّ
ح كونها ذات فائـــدة للإرهابيين بموجب المادة 58 من قانـــون الإرهاب ل�ضنة 2000. وقد  تهـــم بحيـــازة مواد يُرجَّ
عى عليه لحقاً بذنبه في هذه التهم، وكذلك في تهمـــة التحري�ض على الكراهية الدينية، ب�ضبب تعليقات  اأقـــرّ المدَّ
من�ضـــورة في منتدى على الإنترنت، وحُكم عليه بال�ضجـــن 12 عاماً، اإلى جانب خم�ض �ضنوات اإ�ضافية من الإفراج 

الم�ضروط تحت المراقبة.
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م التحري�ض على اأعمـــال اإرهابية واإنفاذ هذه القوانـــين، مع توفر الحماية  ـــل ا�ضتحداث قوانـــين تجرِّ 110- ويمثِّ
الكاملـــة في الوقـــت نف�ضـــه لحقوق الإن�ضـــان من قبيل الحـــق في حرية التعبر والحـــق في حرية تكويـــن الجمعيات، 
ري ال�ضيا�ضـــات العامة، والم�ضرعين، وجهـــات اإنفاذ القانون، واأع�ضـــاء النيابة العامة.  تحديـــاً م�ضتمراً يواجـــه مقرِّ
فالق�ضايـــا التـــي ي�ضرح فيها اأ�ضخا�ض باأقوال على �ضبكة الإنترنت، خا�ضـــة حين يكون الجناة المزعومون وخدمات 
مها قوانـــين وطنية  الإنترنـــت التـــي ي�ضتخدمونهـــا والجمهور الـــذي ي�ضتهدفونـــه في وليـــات ق�ضائية مختلفـــة تنظِّ
 و�ضمانـــات د�ضتوريـــة مختلفـــة، تطـــرح مزيدا مـــن التحديات في مجـــال التعاون الـــدولي على المحققـــين واأع�ضاء

النيابة العامة.

111- وتـــبرز الخـــبرة الدوليـــة فيما يخ�ـــض الملحقة الق�ضائيـــة ب�ضاأن التحري�ـــض على ارتكاب اأعمـــال اإرهابية 
م�ضاألتـــين: اأول، مدى اأهمية التمييز في الممار�ضة العمليـــة بين الدعاية الإرهابية )الأقوال التي تنا�ضر وجهات نظر 
اإيديولوجيـــة اأو دينية اأو �ضيا�ضيـــة معيَّنة( والمواد اأو الأقوال التي تعتبر في حكم التحري�ض على ارتكاب اأعمال عنف 
اإرهابيـــة )و�ضعوبة هذا التمييـــز اأحيانا(؛ ثانياً، ما يتطلبه اإنفاذ القوانين التي تتنـــاول اأعمال التحري�ض المزعومة 
مـــن تقييـــم دقيق للظـــروف وال�ضياق في كل ق�ضية على حـــدة، للوقوف على ما اإذا كان ال�ضـــروع في ملحقة جريمة 

التحري�ض ق�ضائياً منا�ضباً في ق�ضية بعينها.

112- وقد اتفق اأع�ضاء فريق الخبراء الذين �ضبق لهم الم�ضاركة في التحقيق اأو الملحقة الق�ضائية ب�ضاأن جرائم 
ح فيه بالأقوال التحري�ضية  رِّ تحري�ـــض على اأعمال اإرهابية، على الأهمية العملية لإجراء تقييم تام لل�ضياق الذي �ضُ
المزعومة، وهو ما يتعدى الكلمات الم�ضتخدمة لي�ضمل المنبر الم�ضتخدم للت�ضريح بها، واأبرزوا تلك الأهمية العملية. 
ح تلقيه لهذه الأقوال قد تكون عامل ذا اأهمية  كما �ضلط اأولئك الخبراء ال�ضوء على اأنَّ �ضمات الجمهور الذي يُرجَّ
ح  بالغـــة في الوقـــوف على ما اإذا كان من المنا�ضب ال�ضروع في الدعوى الجنائيـــة �ضد جريمة التحري�ض اأو من المرجَّ

نجاحها في ق�ضية بعينها.

م المـــادة 59 من قانون الإرهـــاب ل�ضنة 2000 تحري�ضَ الغـــر على ارتكاب عمل  113- وفي المملكـــة المتحـــدة، تجرِّ
ل  اإرهابـــي كليـــاً اأو جزئياً خارج المملكة المتحدة، اإذا كان من �ضاأن هذا العمـــل، اإذا ارتُكب في اإنكلترا وويلز، اأن ي�ضكِّ
جريمـــة من�ضو�ضـــاً عليها في المادة )علـــى �ضبيل المثال: القتـــل، اأو الإ�ضابة المتعمدة، اأو التفجـــر، اأو تعري�ض حياة 

الآخرين للخطر باإتلف الممتلكات(.

114- وفي ق�ضية �ضهرة، هي ق�ضية التاج البريطاني �ضد الت�ضولي واآخرين،)91( اأقرَّ كل من يون�ض الت�ضولي وو�ضيم 
هة اإليهم بموجب قانون الإرهاب ل�ضنة 2000 بالتحري�ض على  مغـــال وطارق الداعور بكونهم مذنبين في التهم الموجَّ
القتـــل لأغرا�ض اإرهابيـــة عن طريق اإن�ضاء اأعداد كبرة من المواقع ال�ضبكيـــة ومنتديات الدرد�ضة الم�ضتخدَمة لن�ضر 

�ض على اأعمال قتل اإرهابية، وعلى الأخ�ض في العراق، واإدارة هذه المواقع والمنتديات. مواد تحرِّ

.R v. Tsouli ]2007[ EWCA (Crim) 3300 )91(

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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115- وين�ـــض الجـــزء الأول من قانون الإرهاب ل�ضنة 2006 على عدد مـــن الجرائم الجديدة بهدف تعزيز قدرة 
�ض على اأعمـــال اإرهابية اأو  ال�ضلطـــات علـــى اتخاذ اإجـــراءات في الق�ضايا التـــي ي�ضرح فيها اأ�ضخا�ـــض باأقوال تحرِّ

دها اأو يُق�ضد بها تي�ضر ارتكاب هذه الأعمال على نحو اآخر. تمجِّ

التاج البريطاني �سد الت�سولي واآخرين 
عـــى عليهـــم في هذه الق�ضية ال�ضهرة مـــن المملكة المتحدة هم يون�ض الت�ضولي وو�ضيـــم مغال وطارق الداعور.  المدَّ
وقد وجهت اإليهم في بادئ الأمر 15 تهمة. وقبل المحاكمة، اعترف الت�ضولي ومغال باأنَّهما مذنبان في تهمة التاآمر 
بغر�ض الحتيال. واأثناء المحاكمة، اأقرَّ الثلثة جميعاً، بعد �ضماعهم لأدلة النيابة العامة، باأنَّهم مذنبون في تهمة 

التحري�ض على الإرهاب خارج البلد، واأقرَّ الداعور بكونه مذنباً في تهمة التاآمر بغر�ض الحتيال.
عى عليهم، في الفترة ما بين حزيران/يونيه 2005 واعتقالهم في ت�ضرين الأول/اأكتوبر 2005، ب�ضراء  فقد قام المدَّ
عـــدد كبـــر من المواقع ال�ضبكية ومنتديات الدرد�ضة على الإنترنت واإن�ضائهـــا واإدارتها، وقد نُ�ضر على هذه المواقع 
والمنتديـــات مواد تُحر�ض على اأعمال قتل اإرهابية، وعلى الأخ�ـــض في العراق. وتمت تغطية تكاليف �ضراء المواقع 
ال�ضبكيـــة واإدارتهـــا من عائدات متاأتية من الحتيـــال في ا�ضتخدام بطاقات ائتمانية. وقـــد �ضملت المواد المن�ضورة 
علـــى المواقـــع ت�ضريحات مفادها اأن من واجـــب الم�ضلمين �ضن الجهاد الم�ضلح �ضد اليهـــود وال�ضليبيين والمرتدين 
واأن�ضارهم في جميع البلدان الإ�ضلمية، واأنَّه من واجب كل م�ضلم اأن يقاتلهم ويقتلهم اأينما كانوا، مدنيين كانوا 

اأم ع�ضكريين.
د الأفـــراد الذين اأبـــدوا ا�ضتعدادهم للن�ضمـــام ل�ضفوف المتمردين  وفي منتديـــات الدرد�ضة علـــى الإنترنت، زُوِّ
بو�ضـــف لـــدروب يمكنهم �ضلكها لل�ضفـــر اإلى العراق وتعليمات حول �ضنع الأ�ضلحـــة والمتفجرات. وقد تم العثور في 
عى عليهم على مواد اإيديولوجية متطرفة تبينِّ التزامهم بالأفكار التي يبررون بها اأعمال القتل  من زل كل من المدَّ

�ض عليها. التي كانت المواقع ال�ضبكية ومنتديات الدرد�ضة تحرِّ
وقـــد قام الداعور بتنظيم عملية الح�ضول على بطاقـــات ائتمانية م�ضروقة، لأغرا�ضه ال�ضخ�ضية وكذلك لإمداد 
مغـــال بالأموال اللزمة لتاأ�ضي�ـــض المواقع ال�ضبكية واإدارتها. كما كان الداعـــور �ضالعاً في حالت اأخرى للحتيال 
با�ضتخـــدام بطاقـــات ائتمانيـــة لم تُ�ضتخدم العائـــدات المتاأتية منها في دعـــم المواقع ال�ضبكية. وقـــد بلغت خ�ضائر 
عى عليهم الحتيالية 1.8 مليون جنيه اإ�ضترليني. اء هذا الجانب من اأن�ضطة المدَّ �ضركات البطاقات الئتمانية جرَّ
ها الت�ضولي بيـــده وعُثر عليها في مكتبه، وكان قد كتب فيها تفا�ضيل  ومـــن بـــين الأدلة التي كانت متاحة قائمة خطَّ
عـــدد من المواقـــع ال�ضبكية ومن بطاقات الئتمان الم�ضروقة، الأمر الذي ك�ضـــف عن وجود 32 من المواقع ال�ضبكية 
المتاحـــة من عدد مـــن �ضركات ال�ضت�ضافة ال�ضبكية المختلفة، والتي كان ت�ضولي قـــد اأ�ض�ضها اأو �ضرع في تاأ�ضي�ضها، 
ومعظمهـــا في الأ�ضبـــوع الأخـــر مـــن حزيران/يونيـــه 2005 واإن كان بع�ضها قـــد ا�ضتمر حتـــى تموز/يوليه واآب/

اأغ�ضط�ـــض. وكان م�ضدر التمويل لإن�ضاء هذه المواقع ال�ضبكية واإدارتها هو ال�ضتخدام الحتيالي لبيانات بطاقات 
الئتمان التي �ضرقت من ح�ضابات حامليها، اإما بال�ضرقة المبا�ضرة ل�ضجلت حا�ضوبية، اأو بالختراق الحا�ضوبي، 
عى عليهما الآخـــران قد حوّل بيانات البطاقات  اأو عـــن طريق ت�ضريب احتيـــالي داخل موؤ�ض�ضات مالية. وكان المدَّ

الئتمانية الم�ضار اإليها اإلى الت�ضولي.
�ض على اأعمال عنف خارج  وا�ضتُخدمـــت المواقع ال�ضبكية التي اأن�ضاأها الت�ضولي و�ضيلـــةً لتحميل مواد جهادية تحرِّ
المملكـــة المتحـــدة في العراق. وكان دخول هذه المواقع مق�ضوراً على من اأ�ضـــدرت لهم اأ�ضماء م�ضتخدمين وكلمات 
�ضـــر. وقـــد خل�ض قا�ضي المحاكمة اإلى اأنَّ المق�ضود من ذلك كان جعلَ المعرفة بمـــا كان يُن�ضر على المواقع اأ�ضعب 

على ال�ضركات الم�ضت�ضيفة للمواقع ال�ضبكية وجهات اإنفاذ القانون. 
وفي 5 تموز/يوليه 2007، حُكم على الت�ضولي بال�ضجن 10 اأعوام و3 �ضنوات ون�ضف )في نف�ض الوقت( في تهمتين، 
وعلـــى مغـــال بال�ضجن 7 �ضنوات ون�ضف و3 �ضنوات ون�ضف )في نف�ض الوقت( في تهمتين، وعلى الداعور بال�ضجن 

6 �ضنوات ون�ضف و3 �ضنوات ون�ضف )في نف�ض الوقت(.
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م الجزء الأول مـــن القانون قيام �ضخ�ض بن�ضر اأقـــوال يُق�ضد بها الت�ضجيع المبا�ضـــر اأو غر المبا�ضر  116- ويجـــرِّ
لأفـــراد الجمهـــور على اأن يقومـــوا بالتح�ضر لأعمال اإرهابيـــة اأو التحري�ض على هذه الأعمـــال اأو ارتكابها، بما في 
م ارتكاب الفعل نف�ضه  د" الأعمال الإرهابية، كما يجـــرِّ ذلـــك )على �ضبيـــل المثال ل الح�ضر( الت�ضجيع الـــذي "يمجِّ
عـــن ا�ضتهتار بما قد يترتب عليـــه من نتائج. وفي الممار�ضة العملية، يتحدد المعنـــى المفهوم من الأقوال على الأرجح 

بالرجوع اإلى المحتوى ككل واإلى ال�ضياق الذي نُ�ضرت فيه هذه الأقوال.

ف المن�ضورات الإرهابية  م المادة الثانية من القانون ن�ضر من�ضورات اإرهابية )عمداً اأو ا�ضتهتاراً(. وتُعرَّ 117- وتجرِّ
ـــح اأن تكون مفيدة ل�ضخ�ض يخطـــط لهذه الأعمال اأو  ـــع الأعمال الإرهابية اأو يُرجَّ ح اأن ت�ضجِّ هـــا من�ضـــورات يُرجَّ باأنَّ
يرتكبهـــا. وت�ضمـــل الفئـــة الثانية النـــوع ذاته من الم�ضتنـــدات اأو المن�ضورات الـــذي تنطبق عليه المـــادة 58 من قانون 
الإرهـــاب ل�ضنة 2000. وكما هو الحال بالن�ضبة للمادة 1 مـــن قانون الإرهاب ل�ضنة 2006، فاإن الإجابة عن ال�ضوؤال 
حـــول ما اإذا كانت المـــواد المعنية تندرج �ضمن تعريف "المن�ضورات الإرهابية" تتـــم بالرجوع اإلى محتواها ككل واإلى 

ال�ضياق الذي اأتُيحت فيه.)92(

118- وفي المملكـــة المتحدة، يمار�ض اأع�ضاء النيابة العامة، عنـــد اتخاذ قرارات ب�ضاأن بدء الملحقة الق�ضائية في 
ق�ضية تحري�ض من عدمه، �ضلطة تقديرية وا�ضعة، اآخذين في اعتبارهم الحق في حرية التعبر وال�ضياق العام الذي 
�ضـــدرت فيه الأقـــوال اأو المن�ضورات اأو ن�ضرت، بما في ذلك المعنى المفهوم منها على الأرجح، �ضواء من قبل الجمهور 

العام اأو الجمهور الم�ضتهدف.

119- وفي الوليـــات المتحـــدة، يُتبع نهـــجٌ قانوني مختلف اإزاء تجـــريم اأعمال التحري�ض علـــى الإرهاب والملحقة 
الق�ضائيـــة ب�ضاأنهـــا ب�ضبب ال�ضمانات الد�ضتورية التي تحمي الحق في حرية التعبر بموجب التعديل الأول للد�ضتور. 
نـــة في ق�ضية براندنبورج �ضد اأوهايـــو )US. 444 395( )1969( التاريخية، يتعين على النيابة  فوفـــق المبادئ المبيَّ
العامة، حتى يت�ضنى لها النجاح في ملحقة �ضخ�ض ق�ضائياً لتحري�ضه على اأعمال اإجرامية )بما في ذلك الإرهاب(، 
اأن تثبت ق�ضد التحري�ض على عمل غر قانوني اأو ارتكابه وكذلك احتمال اأن يوؤدي القول فعليا اإلى التحري�ض على 

عمل غر قانوني و�ضيك.)93(

�ـــض على اأعمال  120- وتعتمـــد ال�ضلطـــات في الوليـــات المتحـــدة، في الملحقة الق�ضائية ب�ضـــاأن الأقوال التي تحرِّ
اإرهابيـــة، علـــى الجرائم غر المكتملة مثـــل التحري�ض والتاآمـــر، اإلى جانب اأحكام "الدعم الجوهـــري" في القانون 
الجنائـــي الأمريكي، التي ت�ضمح في بع�ض الأحيان بالملحقة الق�ضائيـــة ب�ضاأن ال�ضلوكيات التي تدعم اأعمال العنف 

الإرهابية.)94(

121- ويُحظـــر علـــى الأ�ضخا�ـــض بموجـــب اأحكام الدعـــم الجوهـــري في البنديـــن 2339-األـــف و2339-باء من 
الف�ضـــل الثامـــن ع�ضر من القانون الجنائي الأمريكي اأن يوفروا دعماً جوهريـــا اأو موارد جوهرية لتنظيم اإرهابي، 
ع "قانون توحيـــد اأمريكا وتقويتها  اأو اأن ي�ضرعـــوا في توفرهمـــا، اأو يتاآمـــروا لذلك، عـــن علم اأو عن عمد. وقـــد و�ضَّ

.Hemming, "The practical application of counter-terrorism legislation in England and Wales", p. 963 )92(

 Elizabeth M. Renieris, "Combating incitement to terrorism on the Internet: comparative approaches in the United States )93(

 and the United Kingdom and the need for an international solution", Vanderbilt Journal of Entertainment and Technology Law, vol.
.11, No. 3 (2009), pp. 681-682

)94( القانون الجنائي للوليات المتحدة، الف�ضل الثامن ع�ضر، البندان 2339-األف و2339-باء.

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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باإتاحـــة الأدوات المنا�ضبـــة اللزمـــة لعترا�ـــض اأعمال الإرهـــاب وعرقلتها"، ال�ضـــادر �ضنـــة 2001، تعريفَ الدعم 
 الجوهـــري لي�ضمل "اأي ممتلكات، مادية اأو غـــر مادية، اأو خدمات، بما ي�ضمل ... التدريب، اأو الم�ضورة اأو الم�ضاعدة 

ات الت�ضال".)95( المتخ�ض�ضة ... اأو معدَّ

122- ويمكـــن، بناء علـــى جريمتي التحري�ض اأو التاآمر المن�ضو�ض عليهما في البنـــد 373 )اأ( من الف�ضل الثامن 
�ض �ضخ�ضاً اآخر، اأو اأمره، اأو  ع�ضـــر في القانـــون الجنائي الأمريكي، توجيه تهمة التحري�ض اإلى اأي �ضخ�ض اإذا "حرَّ
حثـــه، اأو �ضعى لإقناعه بغر ذلك من الو�ضائل، لكـــي يرتكب �ضلوكا اإجراميا بق�ضد اأن يرتكب ال�ضخ�ض الآخر هذا 

ال�ضلوك الإجرامي".

123- وقد ا�ضتُخدم هذا النهج بنجاح في العديد من الق�ضايا في الوليات المتحدة، للملحقة الق�ضائية للإرهابيين 
ب�ضـــاأن اأقـــوال اأو اأفعال �ضدرت عنهم عبر الإنترنت. ومن بين هـــذه الق�ضايا ق�ضية الوليات المتحدة الأمريكية �ضد 

اإيمر�ضون وينفيلد بيغولي.

.Renieris, "Combating incitement to terrorism on the Internet", pp. 682-683 )95(

ق�سية الوليات المتحدة الأمريكية �سد اإيمر�سون وينفيلد بيغولي 
اتُّهـــم طالـــبٌ في الثانية والع�ضرين من عمره )من مواطني الوليات المتحـــدة(، يدعى اإيمر�ضون وينفيلد بيغولي، 
نع قنابل والتحري�ض على ارتـــكاب اأعمال عنف على  بال�ضلـــوع في ن�ضـــر معلومات على �ضبكة الإنترنت تتعلـــق ب�ضُ
الـــتراب الأمريكـــي. ومـــن التهم الأخـــرى الموجّهة اإليه العتـــداءُ على موظفـــين في مكتب التحقيقـــات التحادي 

وتهديدهم ب�ضلح ناري مح�ضو.
وقد كان لبيغولي، المعروف ر�ضمياً بال�ضم الم�ضتعار "اأ�ضد الله ال�ضي�ضاني"، دورٌ ن�ضط في المنتدى الجهادي المعروف 
اأ  دوليـــاً والم�ضمى "�ضبكة اأن�ضار المجاهدين، منتدى الإنكليزية"، الذي �ضارك فيما بعد في اإدارته بن�ضاط. وقد هيَّ
المنتـــدى الفر�ضة لبيغولي للتعبر عـــن انجذابه لوجهات نظر متطرفة مع القيـــام في الوقت نف�ضه بت�ضجيع غره 
مـــن المنتمين اإلى عقيدته على ارتكاب اأعمال اإرهابية داخل الوليات المتحدة. وقد ا�ضتملت مواده الدعائية اأي�ضاً 
نع متفجرات للقيام باأعمـــال اإرهابية. وت�ضمّنت الأماكن  علـــى ن�ضر اأ�ضرطة فيديو تحتوي على تعليمـــات حول �ضُ
الم�ضتهدفـــة معابـــد يهوديـــة، ومرافق ع�ضكرية، وخطـــوط قطارات، ومراكـــز �ضرطة، وج�ضـــورا، واأبراجا للهاتف 

المحمول، ومحطات لمعالجة المياه.
لة ناق�ض فيهـــا با�ضتفا�ضة الحاجة اإلى العنف. ومن بين  وخـــلل فـــترة ت�ضعة اأ�ضهر، ن�ضر بيغولي عدة ر�ضائل مطوَّ
الأدلـــة الهامة التي ا�ضتمل عليها قرار توجيـــه التهام اإلى بيغولي، ال�ضادر في 14 تموز/يوليه 2011 من المحكمة 
المحلية الأمريكية للدائرة ال�ضرقية بولية فرجينيا، جزءٌ من المواد الدعائية التي ن�ضرها بيغولي في اأحد المنتديات 

على �ضبكة الإنترنت، كان ن�ضه كالتالي:
ل طائـــل من وراء الحتجاجات ال�ضلمية. الكفار)اأ( يرون اأنَّ الحرب هي الحل لم�ضاكلهم، لذا فل بد من 
اأن نعتبر الحرب حل لم�ضاكلنا اأي�ضا. ل �ضلم، واإنما هو الر�ضا�ض، والقنابل، والعمليات ال�ضت�ضهادية.
كمـــا ن�ضر بيغـــولي روابـــط بم�ضتنـــد علـــى الإنترنـــت بعنـــوان "The explosives course" )تعليمات حـــول �ضنع 
المتفجـــرات(، واأتاحـــه للتن زيـــل من علـــى ال�ضبكة. ويحتـــوي الم�ضتند الذي يقـــع في 101 �ضفحة، وهـــو من تاأليف 
"ال�ضهيـــد ال�ضيـــخ الأ�ضتاذ اأبو خبـــاب الم�ضري" )كما اأ�ضـــار اإليه بيغولي(، علـــى تعليمات تف�ضيليـــة حول اإن�ضاء 
نع متفجرات. واأ�ضيفـــت ملحظة باأنَّه ينبغي لمن يودون تن زيل المحتوى اأن  مختـــبر بمكونات كيميائية ب�ضيطة ل�ضُ

ي�ضتخدموا برمجيات لإخفاء هويتهم حر�ضاً على �ضلمتهم.
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ا�ستعرا�ض للنهج القانوني المتبع تجاه التحري�ض )ج( 

124- في اأوروبـــا، تُلزم كل من المادة 3 من قرار مجل�ض التحـــاد الأوروبي الإطاري )JHA/2008/919( ال�ضادر 
في 28 ت�ضريـــن الثاني/نوفمـــبر 2008 بتعديـــل القـــرار الإطـــاري )JHA/2002/475( ب�ضـــاأن مكافحـــة الإرهـــاب 
والمـــادة 5 مـــن اتفاقية مجل�ض اأوروبا المتعلقة بمنع الإرهـــاب، الدولَ الأع�ضاء في ال�ضك المعنـــي بتجريم الأفعال اأو 
ل تحري�ضـــاً على ارتكاب اأعمـــال اإرهابية. وتُلزم اتفاقيـــة مجل�ض اأوروبا المتعلقـــة بمنع الإرهاب  الأقـــوال التـــي ت�ضكِّ
 الـــدول الأع�ضـــاء بتجريم "التحري�ـــض العلني على ارتـــكاب عمل اإرهابـــي"، اإلى جانب كل من التجنيـــد والتدريب 

لأغرا�ض اإرهابية.

125- ويُلزم تنفيذ التفاقية، التي ت�ضتند جزئياً اإلى المادة 3 من البروتوكول الإ�ضافي لتفاقية الجريمة الإلكترونية 
ب�ضـــاأن تجريم الأفعال ذات الطبيعة العن�ضرية وكراهية الأجانب التـــي ترتكب عن طريق اأنظمة الكمبيوتر، الدولَ 
بتحقيـــق توازن معقول بين متطلبـــات اإنفاذ القانون وحماية حقوق الإن�ضان وحرياتـــه. ومن ثم فقد اأثارت مخاوف 
ومناق�ضات جدية. ومع ذلك، فاإنَّ تطبيق المادة 5 )مثله مثل تطبيق المادتين 6 و7 ب�ضاأن التجنيد والتدريب لأغرا�ض 
اإرهابية( ل بد واأن ي�ضر جنباً اإلى جنبٍ مع الحكم الرئي�ضي في المادة 12، الذي ين�ض على اأن تنفيذ هذا التجريم 
ل بـــد واأن يكون بطريقة تحترم حقوق الإن�ضان، ول �ضيما الحقوق في حرية التعبر وحرية تكوين الجمعيات وحرية 
المعتقـــد، كمـــا هي مبينة في ال�ضكوك المعنية بحقوق الإن�ضان، بما في ذلك الفقرة الأولى من المادة 10 من التفاقية 

الأوروبية لحمايـة حقوق الإن�ضان والحريات الأ�ضا�ضية.

126- وقـــد تناولـــت المحكمة الأوروبية لحقـــوق الإن�ضان بالفعل المـــادة 5 من اتفاقية مجل�ض اأوروبـــا المتعلقة بمنع 
الإرهـــاب، في تقييمهـــا لل�ضمانات التي تكفلها الفقـــرة الأولى من المادة 10 من التفاقيـــة الأوروبية لحمايـة حقوق 
الإن�ضان والحريات الأ�ضا�ضية. ففي ق�ضية �ضهرة، هي ق�ضية لوروا �ضد فرن�ضا،)96( لم تر محكمةٌ فرن�ضية اأن هناك 
م لن�ضره ر�ضماً كاريكاتورياً في �ضحيفة اأ�ضبوعية ت�ضدر باللغة  انتهاكاً للمادة 10 في ق�ضية �ضحفي كان قد اأُدين وغُرِّ
ام اإلى طاقم تحرير المجلـــة ر�ضماً للهجوم على برجي مركز  م الر�ضَّ ـــة. ففي 11 اأيلول/�ضبتمـــبر 2001، قدَّ البا�ضكيَّ

)96( حكـــم �ضـــادر في 2 ت�ضرين الأول/اأكتوبـــر 2008 عن المحكمة الأوروبية لحقـــوق الإن�ضان )الق�ضم الخام�ض(، ق�ضية لـــوروا �ضد فرن�ضا، 

الدعوى رقم 03/36109.

وخـــلل هـــذا الوقت، كان بيغـــولي تحت مراقبـــة م�ضتمرة مـــن ال�ضلطات التحاديـــة. وقام اأحـــد موظفي مكتب 
لة، وهو ما اأدى في نهاية المطاف اإلى اإلقاء القب�ض  التحقيقـــات التحادي بتنزيل الم�ضتند من اأحـــد الروابط المحمَّ
هت اإليه تُهَم القيام، عن عمد وبما يخالف القانون، بن�ضر معلومات  على بيغولي. وفي 14 ني�ضان/اأبريل 2011، وُجِّ
نع مواد متفجرة وتوزيعها، وا�ضتخدام اأ�ضلحـــة الدمار ال�ضامل، والتحري�ض على  علـــى �ضبكة الإنترنت تتعلـــق ب�ضُ
القيـــام بتفجرات في اأماكن عامـــة، ومبانٍ حكومية، وو�ضائل موا�ضلت عامـــة. وفي 9 اآب/اأغ�ضط�ض 2011، اأقرَّ 

بيغولي بذنبه بخ�ضو�ض ي تهمة التحري�ض على ارتكاب اأعمال اإرهابية، وهو الآن في انتظار �ضدور حكم عليه.

)اأ( ا�ضتفا�ض بيغولي في ا�ضتخدام تعبر "الكفار" في مناق�ضاته على المنتديات ال�ضبكية.
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التجـــارة العالمي، مذيـــل اإياه بتعليق يحاكي ب�ضخرية �ضعاراً اإعلنياً لعلمة تجاريـــة �ضهرة: "كلُّنا راوده الحلم ... 
وفعلتها حما�ض" )اإحالة اإلى "فعلتها �ضوني"(. ونُ�ضر الر�ضم بعد ذلك في المجلة في 13 اأيلول/�ضبتمبر 2001.

127- واأ�ضـــارت المحكمة الأوروبية لحقوق الإن�ضان فيما اأ�ضـــارت اإليه في حيثيات حكمها، اإلى المادة 5 من اتفاقية 
مجل�ـــض اأوروبـــا المتعلقـــة بمنع الإرهاب، وهي المـــرة الأولى التي تاأخـــذ فيها المحكمة تلك التفاقيـــة في اعتبارها في 
حكـــم مـــن اأحكامهـــا. وراأت المحكمة اأن الر�ضم ذهـــب اإلى اأبعد من مجرد انتقاد الوليات المتحـــدة، بدعمه للدمار 
العنيـــف الذي خلفته الهجمات وتمجيـــده له. واأ�ضارت المحكمة اإلى التعليق الذي �ضاحـــب الر�ضم، والذي يدل على 
دعـــم المدعـــي المعنوي للجناة الم�ضتبـــه في ارتكابهم لهجمـــات 11 اأيلول/�ضبتمبر 2001. ومن بـــين العوامل الأخرى 
التـــي اأخذتها المحكمة بعين العتبار اختيارُ المدعي لل�ضيغة اللغوية الم�ضتعملة، وتاريخ ن�ضر الر�ضوم )الذي اعتبرت 
المحكمة اأنه يزيد من م�ضوؤولية الر�ضام(، والمنطقة الح�ضا�ضة �ضيا�ضياً التي نُ�ضرت فيها الر�ضوم )منطقة البا�ضك(. 
وراأت المحكمـــة اأن الر�ضـــوم ا�ضتثارت في الجمهور رد فعل معينَّ يُمكـــن اأن يثر العنف ويوؤدي اإلى تاأثر غر م�ضتبعدٍ 
علـــى النظام العام في المنطقة. ويمكن تطبيق المبادئ التي اأر�ضتها هذه الق�ضية التاريخية بالمثل على الق�ضايا التي 

يزعم فيها وقوع تحري�ض على الإرهاب عن طريق الإنترنت.

128- وقـــد اأُجريـــت في اأوروبا ملحقات ق�ضائية ناجحة ب�ضاأن اأعمال التحري�ض. ففي األمانيا مثل، �ضدر حكم في 
عام 2008 بالإدانة ب�ضبب التحري�ض في حق اإبراهيم ر�ضيد، وهو مهاجر كردي عراقي، بعدما وُجهت له تهمة �ضن 
عى اأع�ضاء النيابة العامة اأنَّ ر�ضيد كان يحاول، بن�ضره دعاية لتنظيم  "جهـــاد افترا�ضي" على �ضبكة الإنترنـــت. وادَّ

القاعدة في منتديات للدرد�ضة على الإنترنت، تجنيد اأفراد للن�ضمام اإلى القاعدة والم�ضاركة في الجهاد.

رات والجريمة على  129- وتحتـــوي خل�ضة ق�ضايا الإرهاب)97( ال�ضادرة عـــن مكتب الأمم المتحدة المعني بالمخدِّ
تلخي�ض مفيد للنُّهُج المتَّبعة في تجريم اأعمال التحري�ض في اإ�ضبانيا الجزائر وم�ضر واليابان. ففي الجزائر، تن�ض 
المادة 87 مكرر 1 من قانون العقوبات على معاقبة اأعمال العنف الإرهابية بالإعدام، اأو ال�ضجن الموؤبد، اأو غره من 
عقوبات ال�ضجن لفترات طويلة. وتن�ض المادة 87 مكرر 4 على معاقبة كل من ي�ضيد بالأعمال الإرهابية المذكورة اأو 

ي�ضجعها اأو يمولها بال�ضجن من 5 اإلى 10 �ضنوات، وكذلك بالغرامة.)98(

م المادة 86 مكررا من قانـــون العقوبات الأعمال التي تعتبر في حكـــم الم�ضوؤولية التنفيذية  130- وفي م�ضـــر، تجـــرِّ
اأو م�ضوؤوليـــة الدعـــم، والتخطيـــط والإعداد لأعمـــال اإرهابية، والع�ضويـــة في تنظيم غر قانـــوني اأو دعمه، واإمداد 
التنظيمـــات الإرهابية بمعونات مادية اأو مالية، كما تجرم التحري�ض. وعلوة على ذلك، تن�ض المادة على عقوبات 
م�ضـــددة علـــى الترويـــج )باأية طريقة كانت( لأغرا�ـــض التنظيمات الإرهابيـــة، وعلى حيازة اأو اإحـــراز محررات اأو 
مطبوعات اأو ت�ضجيلت )بالذات اأو بالوا�ضطة(، اأيا كان نوعها، تت�ضمن ترويجاً اأو تحبيذاً للأغرا�ض المذكورة مع 

العلم بها.)99(

رات والجريمة، خل�ضة ق�ضايا الإرهاب )2010(. )97( مكتب الأمم المتحدة المعني بالمخدِّ

)98( المرجع نف�ضه، الفقرة 100.

)99( المرجع نف�ضه، الفقرة 111.
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�ضُ اأحد  �ض على جريمة، مبا�ضرةً اأو من خلل و�ضيط، كما لو كان المحرِّ 131- وفي اليابان يُعاقب اأي �ضخ�ض حرَّ
ـــذي الجريمة الفعليين )المادة 61 من قانون العقوبات(.)100( وثمة اأحكام قانونية اأخرى في اليابان، كالمواد من  منفِّ
م التحري�ض على الع�ضيان الم�ضلـــح اأو على اإ�ضعال الحرائق،  38 اإلى 40 مـــن قانـــون منع الأن�ضطة التخريبية، تجـــرِّ

بق�ضد الترويج لأي مذهب �ضيا�ضي اأو �ضيا�ضة، اأو تاأييد هذا المذهب اأو ال�ضيا�ضة اأو معار�ضتهما.

132- وفي اإ�ضبانيـــا، تعتبر المادتان 18 و579 من قانون العقوبات الإ�ضباني التحري�ضَ العلني على ارتكاب جريمة 
اإرهابية بمثابة عمل تح�ضري لجريمة التحري�ض. وتعاقب المادة 578 على جريمة الإ�ضادة بالإرهاب، وهي جريمة 
اأدُرجـــت في قانون العقوبات بالقانون الأ�ضا�ضـــي 2000/7 ال�ضادر في 22 كانون الأول/دي�ضمبر 2000. وتن�ض هذه 
المـــادة، ح�ضـــب ترجمة غر ر�ضمية، علـــى اأنَّ "الإ�ضادة اأو اختلق الأعذار، باأية و�ضيلة مـــن و�ضائل التعبر العلني اأو 
الن�ضـــر، فيما يخ�ض الجرائم الواردة في المواد مـــن 571 اإلى 577 من هذا القانون )جرائم الإرهاب(، اأو الإ�ضادة 
اأو اختـــلق الأعـــذار بخ�ضو�ض اأي �ضخ�ض �ضارك في تنفيذها، اأو ارتكاب اأعمال فيها ت�ضويه ل�ضمعة �ضحايا جريمة 
اإرهابيـــة اأو احتقارهـــم اأو اإهانتهم، هم اأو عائلتهم، يُعاقَب عليهـــا بال�ضجن لمدة تتراوح بين �ضنة واحدة و�ضنتين." 

كذلك ن�ضَّ القانون الأ�ضا�ضي على عقوبة فقدان الأهلية المدنية لمدة معينة في حالة الإدانة.)101(

133- وفي اإندوني�ضيا، ل يوجد قانون يتناول خ�ضي�ضاً الأن�ضطة التي يقوم بها الإرهابيون عن طريق الإنترنت، بما 
في ذلـــك التحري�ـــض على ارتكاب اأعمال اإرهابية. فالمادة 14 من القانون رقم 2003/15 ب�ضاأن الق�ضاء على اأعمال 
الإرهـــاب تتناول التحري�ض على القيام باأعمال اإرهابيـــة دون اإ�ضارة اإلى اأ�ضلوب الت�ضال الذي ي�ضتخدمه الجاني، 
وكذلـــك قانون العقوبات الإندوني�ضي، الذي يتناول مو�ضـــوع التحري�ض على ارتكاب �ضائر الأعمال الإجرامية. وقد 
قامـــت ال�ضلطـــات الإندوني�ضية بملحقات ق�ضائيـــة ناجحة لأ�ضخا�ض قامـــوا باأن�ضطة تتعلق بالإرهـــاب على �ضبكة 
الإنترنـــت. ففـــي عـــام 2007، حُكم على اأغونغ برابـــوو، الذي كان يبلغ مـــن العمر 24 عاماً والمعـــروف اأي�ضاً با�ضم 
ماك�ض فيدرمان، بال�ضجن ثلث �ضنوات )تبعاً للمادة 13 )ج( من اللئحة الحكومية التي حلت محل القانون رقم 
 www.anshar.net 2002/1 والقانون رقم 2003/15 ب�ضاأن الق�ضاء على اأعمال الإرهاب( لت�ضجيل الموقع ال�ضبكي
وا�ضت�ضافتـــه، بنـــاءً على طلب من نور الدين م. توب، زعيم تنظيم الجماعة الإ�ضلمية الإرهابي، من خلل و�ضيط 
م موقع www.anshar.net في منت�ضف عام 2005 بناءً  ا�ضمـــه عبد العزيز. وتفيد التقاريـــر اأنَّ عبد العزيز قد �ضمَّ
علـــى طلـــب توب، وبهدف ن�ضر الدعاية الجهادية. ولئن كان الموقع ال�ضبكي يحتوي على معلومات عامة عن الإ�ضلم 
دة عن كيفية القيام بهجمـــات اإرهابية والأماكن  والجهـــاد، فقد كان يحتـــوي اأي�ضاً على "ن�ضائح وتعليمات" محـــدَّ
التـــي يُمكن فيها ذلك، مـــع اقتراح طرق موؤدية اإلى مراكـــز للت�ضوق ومكاتب واأماكن ح�ضـــول الختناقات المرورية 
دة بال�ضم يتوافد اإليها اأفراد الجمهور.)102( وفي ق�ضية اأخرى، حُكم على محمد جبريل عبد الرحمن،  ومواقع محدَّ

المعروف اأي�ضاً با�ضم محمد ريكي اأردان )"اأمر الجهاد"(، بال�ضجن لخم�ض �ضنوات لتواطئه في عمل اإرهابي.

134- وفي �ضنغافـــورة، في �ضياق �ضبكة الإنترنت، تحظر المادة 4-2 )ز( من قواعد ا�ضتخدام الإنترنت المواد التي 
�ض على اأي من ذلك اأو تحبذه". د الكراهية اأو الفتنة اأو التع�ضب بدوافع عرقية اأو اإثنية اأو دينية، اأو تحرِّ "تمجِّ

)100( المرجع نف�ضه، الفقرة 100.

)101( المرجع نف�ضه، الفقرة 115.

. www.indonesiamatters.com/624/wwwansharnet-chatroom-jihad :102( انظر(
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2- العتبارات المتعلقة ب�سيادة القانون في �ساأن تجريم التحري�ض
م التحري�ض على  135- ن�ـــض قرار مجل�ـــض الأمن رقم 1624 )2005( �ضراحـــة، عند دعوته الدول اإلى اأن تجـــرِّ
الأعمـــال الإرهابيـــة، على وجوب اأن تحر�ض الدول لدى اتخاذ اأي تدبر مـــن التدابر لتنفيذ التزاماتها على كفالة 
المتثـــال لجميع التزاماتها بموجب القانون الدولي، ول �ضيما القانون الـــدولي لحقوق الإن�ضان، وقانون اللجئين، 

والقانون الإن�ضاني.

136- وقد جرى التاأكيد على هذا المبداأ، الذي يتج�ضد اأي�ضا في ال�ضكوك العالمية لمكافحة الإرهاب، لمرات عديدة 
علـــى الم�ضتـــوى الدولي )في اأطر من �ضمنها الأمم المتحدة(، وهو عن�ضر اأ�ضا�ضي من عنا�ضر نهج "�ضيادة القانون" 
ي للإرهاب في  رات والجريمة اإزاء تعزيز التدابـــر المتخذة للت�ضدِّ الـــذي يتَّبعه مكتب الأمم المتحـــدة المعني بالمخدِّ
مجـــال العدالـــة الجنائية بموجب النظام القانـــوني العالمي لمكافحة الإرهاب، كما اأنَّه مدعـــوم بالعديد من �ضكوك 
مكافحة الإرهاب و�ضكوك حقوق الإن�ضان الإقليمية، ومن اأبرزها ال�ضكوك التي و�ضعها مجل�ض اأوروبا، والتي اأ�ضر 

لها فيما �ضبق )انظر الباب ثانياً-دال اأعله(.)103(

137- ول ي�ضمـــح نطـــاق هذا المن�ضور بتحليل تام، في �ضياق احترام حقـــوق الإن�ضان المكفولة في حرية التعبر، لكل 
التعقيبـــات والمراجـــع الق�ضائية المتاحة في �ضاأن النطاق والتطبيق ال�ضحيحـــين للأحكام الم�ضترعة من قبل البلدان 

لتجريم التحري�ض على الأعمال الإرهابية.

138- ومـــع ذلك، فالوا�ضح، رغم اأنَّ ما هو متاح مـــن فقه قانوني ب�ضاأن النطاق الدقيق لل�ضكوك الدولية لحقوق 
الإن�ضـــان، مثـــل الفقرة 1 من المادة 10 من التفاقيـة الأوروبية لحمايـة حقـــوق الإن�ضان والحريات الأ�ضا�ضية والمادة 
19 مـــن العهد الدولي الخا�ض بالحقوق المدنية وال�ضيا�ضية يف�ضح المجال اأمام ا�ضتمرار النقا�ض، اأنَّ تحقيق التوازن 
ال�ضحيح، في الممار�ضة العملية، بين الحفاظ على الحق في حرية التعبر واإنفاذ الت�ضريعات الجنائية التي ت�ضتهدف 

التحري�ض على اأعمال اإرهابية لم يزل تحدياً يواجه الحكومات. 

3- �سلحيات اإنفاذ القانون
139- كثـــراً مـــا ت�ضتوجب التحقيقات في ق�ضايا الإرهـــاب التي ي�ضتخدم فيها اإرهابيـــون م�ضتبه بهم الإنترنت اأو 
غرهـــا من الخدمـــات ذات ال�ضلة القيـــام بعمليات تفتي�ض اأو مراقبـــة اأو ر�ضد تدخلية اأو ق�ضريـــة من قبل اأجهزة 
ال�ضتخبارات اأو جهات اإنفاذ القانون. ومن ثم فمن المهم، حتى تكون الملحقة الق�ضائية ناجحة، اأن يوؤذَن بتقنيات 
التحقيـــق المذكورة ح�ضـــب الأ�ضول بموجب القوانين الوطنيـــة، واأن تحترم الت�ضريعـــات ذات ال�ضلة حقوق الإن�ضان 

الأ�ضا�ضية المحمية بموجب القانون الدولي لحقوق الإن�ضان.

مة اإلى مجل�ض  )103( انظر تقارير المقرّر الخا�ض المعني بتعزيز وحماية حقوق الإن�ضان والحريات الأ�ضا�ضية في �ضياق مكافحة الإرهاب، المقدَّ

حقـــوق الإن�ضـــان والجمعيـــة العامة، والتي عبر فيها المقرر الخا�ض عن قلقه تجاه ما قد يترتب علـــى الت�ضريعات التي ت�ضتهدف التحري�ض من تاأثر 
على حرية التعبر بالت�ضجيع على تجريم اأقوال ل تبلغ حد التحري�ض على الإرهاب. وقد �ضُلِّط ال�ضوء على هذه المخاوف ووجهات النظر في مذكرة 
مـــت اإلى اجتماع فريق الخبراء الذي عقدته مفو�ضية الأمم المتحدة لحقوق الإن�ضان. وانظر اأي�ضاً الإعلن الم�ضترك ب�ضاأن حرية التعبر  مكتوبـــة قُدِّ
و�ضبكـــة الإنترنـــت، ال�ضـــادر في 1 حزيران/يونيه 2011 عن المقرر الخا�ض المعنـــي بتعزيز وحماية الحق في حرية الـــراأي والتعبر، وممثل منظمة 
الأمـــن والتعـــاون في اأوروبا المعني بحرية الإعلم، والمقـــرّرة الخا�ضة لمنظمة  الدول الأمريكية المعنية بحرية التعبـــر، والمقرّرة الخا�ضة حول حرية 
 التعبر والو�ضول اإلى المعلومات التابعة للجنة الأفريقية لحقوق الإن�ضان وحقوق ال�ضعوب، والذي اأكدوا فيه مجددا على الأهمية الجوهرية للحق في 

حرية التعبر.
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�سلحيات التفتي�ض والمراقبة والعترا�ض )اأ( 

140- في اإ�ضرائيـــل، تنـــدرج �ضلحيـــات التحقيـــق فيما يخ�ض جمـــع الأدلـــة الرقمية على الإنترنـــت، في كل من 
الق�ضايـــا الجنائية العامة والق�ضايا المتعلقة بالإرهـــاب، في اإطار قانون اأجهزة الحا�ضوب ل�ضنة 1995، الذي يحدد 
بع�ـــض ال�ضلحيـــات لجمع الأدلـــة الرقمية. وقد عـــدل قانون اأجهزة الحا�ضـــوب قانون التن�ضت علـــى المحادثات، 
معتـــبراً الح�ضول على ر�ضائل بـــين اأجهزة حا�ضوب بمثابة تن�ضت، ومن ثم يتيـــح ل�ضلطات التحقيق الح�ضول على 
 اإذن ق�ضائـــي، اأو اإذن اإداري في الحـــالت العاجلـــة وال�ضتثنائيـــة، بالح�ضول على البيانـــات المنقولة في ر�ضائل بين 

اأجهزة حا�ضوب.

141- وفي عـــام 2007، �ضُـــنَّ قانـــون بيانـــات الت�ضالت. وكان الغر�ض مـــن هذا القانون هـــو التنظيم التدريجي 
للممار�ضـــات المعمـــول بهـــا في الح�ضول على البيانات غر المتعلقـــة بالمحتوى من �ضركات الهاتـــف الثابت و�ضركات 
مي خدمات الإنترنت الذين  مي خدمات الإنترنت. ول ينطبـــق القانون على مقدِّ الهاتـــف المحمول، وكذلك من مقدِّ
مـــون خدمات اأخرى، مثل تخزين المعلومات، وم�ضاطرة المعلومات، والبريد الإلكتروني، والخدمات الجتماعية  يقدِّ
ق  مي خدمات الإنترنت، يطبَّ ومـــا اإلى ذلك. وفي الحالت التي تـــود فيها ال�ضلطات الح�ضول على معلومات من مقدِّ
نها على العمـــوم من اإ�ضدار اأمـــر بالح�ضور والح�ضول علـــى معلومات من اأي  حاليـــا جـــزء �ضابق من القانـــون يمكِّ

�ضخ�ض لديه معلومات قد تفيد التحقيق.

142- وفي عـــام 2010، روجـــت حكومة اإ�ضرائيـــل لم�ضروع قانون يهـــدف اإلى تدوين �ضلحيـــات التحقيق المتعلقة 
بـــكل مـــن البيانات الماديـــة والبيانات الرقميـــة. والغر�ض من الم�ضـــروع تنظيم جمع البيانات الرقميـــة على م�ضتوى 
م لل�ضلحيات غر المن�ضو�ـــض عليها حاليا في الت�ضريعـــات الإ�ضرائيلية، مثل  عـــال، وهـــو يحتوي على ترتيـــب منظَّ
التفتي�ض ال�ضري لأجهزة الحا�ضوب )في حالة الجرائم البالغة الخطورة(، والح�ضول على معلومات معدة للتخزين 
م  )م�ضتقبل( على جهاز حا�ضوب بعينه، وطريقة الح�ضول على ر�ضائل البريد الإلكتروني التي توجد في حوزة مقدِّ
نة. و�ضوف تنطبق هذه التدابر على ق�ضايا الإرهاب  الخدمـــة، وتفتي�ض مواد حا�ضوبية باإذن اإداري في ظـــروف معيَّ

التي تُ�ضتخدم فيها الإنترنت في حال اإقرار هذا الم�ضروع.

ت حكومـــة فرن�ضا ت�ضريعـــاً جديداً لمكافحـــة الإرهاب ي�ضهـــل، في التحقيقات المتعلقة  143- وفي عـــام 2006، اأقـــرَّ
مي  بالإرهـــاب، مراقبةَ الت�ضالت وح�ضـــول ال�ضرطة على بيانات الت�ضالت من �ضـــركات خدمات الهاتف، ومقدِّ

خدمات الإنترنت، ومقاهي الإنترنت.

 144- وين�ـــض القانون المتعلـــق بمكافحة الإرهاب وباأحـــكام متنوعة تخ�ض الأمن ومراقبـــة الحدود )64-2006 
مـــي خدمـــات الإنترنـــت، ومقاهـــي  اأنـــه يجـــب علـــى مقدِّ ال�ضـــادر في 23 كانـــون الثاني/ينايـــر 2006( علـــى 
ل  مـــوا بيانـــات حركة المعلومـــات والأرقـــام المت�ضَ مـــي خدمـــات ال�ضت�ضافـــة، والم�ضغلـــين، اأن يقدِّ الإنترنـــت، ومقدِّ
 بهـــا وعناويـــن بروتوكـــول الإنترنت، للجهـــات الحكوميـــة المخت�ضـــة في ق�ضايا التحقيـــق في اأن�ضطة مـــن ي�ضتبه في 

كونهم اإرهابيين.

145- وينبغـــي ل�ضـــركات الهاتف المحمـــول ومقاهي الإنترنـــت، اأن تحتفظ ب�ضجلت لت�ضـــالت العملء لمدة 12 
ح با�ضتخدام كامرات للمراقبة في الأماكن العامة  �ضهـــراً واأن تتيح هذه ال�ضجلت لل�ضرطة. كما اأن القانون ي�ضـــرِّ

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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مثـــل محطات القطارات، والكنائ�ض، والم�ضاجد، والمتاجر، والم�ضانع، والمحطـــات النووية. وت�ضمح المادة 8 لل�ضرطة 
بمراقبة المركبات والركاب اآلياً في الطرقات والطرق ال�ضريعة في فرن�ضا )بما في ذلك التقاط �ضور للوحات المعدنية 

لل�ضيارات وللركاب( وبمراقبة الأ�ضخا�ض في التجمعات العامة الكبرة.)104(

ل قانون الإجراءات الجنائية الفرن�ضي ليخول لل�ضلطات �ضلحيات اإ�ضافية  146- وفي 14 اآذار/مار�ض 2011، عُدِّ
في التحقيقـــات المتعلقـــة بالإرهاب. وت�ضمـــل هذه التعديلت ال�ضلحيـــات اللزمة لم�ضادرة م�ضتنـــدات ذات �ضلة 
بالتحقيـــق )بما في ذلك تحويـــل البيانات الحا�ضوبية ونقلها(، وفك �ضفرة البيانات الحا�ضوبية المحمية، والختراق 
الرقمـــي، وال�ضتيـــلء على البيانـــات الحا�ضوبية )بمـــا في ذلك ال�ضـــور(، والتن�ضت، واعترا�ض اأنـــواع اأخرى من 
الت�ضـــالت. وعلوة علـــى ذلك، فالقانون ي�ضع الأ�ضا�ض القانوني لأن�ضطة م�ضـــوؤولي اإنفاذ القانون الذين يقومون، 
فيمـــا يقومون بـــه، بالم�ضاركة في مناق�ضـــات منتديات الدرد�ضة علـــى الإنترنت، في اإطار التحقيـــق في جرائم تتعلق 
ل هذه المواد ل�ضلطات  بالتحري�ـــض علـــى الإرهاب. وهذا مو�ضـــوع قانوني هام لعل الحكومات تود النظر فيه. وتخـــوِّ
اإنفـــاذ القانون الفرن�ضية اأمـــورا في جملتها �ضلحيةُ الح�ضول على اأدلة تتعلق ببيانـــات الت�ضال الخا�ضة بر�ضائل 

البريد الإلكتروني، والأن�ضطة الهاتفية، وعناوين بروتوكول الإنترنت.

147- وقـــد اأ�ضـــار الخبـــر ال�ضيني اإلى لوائح تنظيمية في بـــلده يمكن لل�ضرطة بموجبها، حـــين ت�ضطلع بتحقيق 
م ات�ضال الإنترنت بتقديم  م خدمات الإنترنت ولمقـــدِّ جنائـــي بخ�ضو�ض ا�ضتخـــدام الإنترنت، اأن ت�ضدر اأمـــراً لمقدِّ

ال�ضجلت والبيانات ذات ال�ضلة، التي يلزمهم القانون بالحتفاظ بها لـمدة 60 يوماً.

م خم�ضة اأنواع  148- وفي المملكـــة المتحـــدة، ي�ضع قانون تنظيم �ضلحيات التحقيق ل�ضنة 2000 اإطاراً قانونياً ينظِّ
من اأن�ضطة المراقبة التي ت�ضطلع بها الجهات الحكومية، وهي:

•  اعترا�ـــض الت�ضـــالت )مثـــل اعترا�ـــض المكالمات الهاتفيـــة اأو الطلع علـــى محتويـــات ر�ضائل البريد 
الإلكتروني(

•  المراقبة التدخلية )مثل المراقبة ال�ضرّية في الأماكن اأو المركبات الخا�ضة(

د في مكان عام( هة )مثل المراقبة ال�ضرّية لهدف محدَّ •  المراقبة الموجَّ

•  ال�ضتعانة باأ�ضخا�ض باعتبارهم م�ضادر �ضرّية للمعلومات ال�ضتخبارية )مثل العملء ال�ضريين(
•  بيانات الت�ضالت )مثل ال�ضجلت المتعلقة بالت�ضالت ل بمحتواها(.)105(

149- وبالإ�ضافـــة اإلى الن�ـــض علـــى اأغرا�ض هذه الأن�ضطة والإجـــراءات التي ل بد منها للح�ضـــول على ت�ضريح 
با�ضتخدامهـــا، فاإنَّ القانون يُلزم ال�ضلطات القائمة على المراقبة بالنظر فيما اإذا كانت ممار�ضة هذه ال�ضلحيات 
والتدخل في حقوق الأفراد الخا�ضعين للمراقبة متنا�ضبين، واأن تتخذ خطوات لتلفي ما يُعرف بـ"التدخل الجانب ي"، 

. www.edri.org/edrigram/number4.2/frenchlaw )104(

."Summary of surveillance powers under the Regulation of Investigatory Powers Act", National Council for Civil Liberties )105(
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م امتناع الأطـــراف التي لديها مفاتيح  حيـــث تتاأثر حقوق اأطـــراف غر الأطراف الم�ضتهدفة. كمـــا اأنَّ القانون يجرِّ
ح لها بالح�ضول عليها.)106( ت�ضفر الت�ضالت الم�ضتهدفة عن تقديم هذه المفاتيح اإلى ال�ضلطات الم�ضرَّ

لته في عام 2008،  ت حكومة الهند قانـــون تكنولوجيا المعلومات ل�ضنة 2000، ثـــم عدَّ 150- وفي عـــام 2000، اأقـــرَّ
لين�ض على تجريم "الإرهاب ال�ضيبراني" )المادة 66 واو( وغر ذلك من الم�ضائل المتعلقة بالإنترنت. وتتناول المادة 
67-جيـــم )1( مـــن القانون م�ضاألة الحتفـــاظ بالبيانات، فتن�ض على اأن "يحتفظ" مقدمـــو الخدمات الخا�ضعون 
دها تعليمات الحكومـــة المركزية، على اأن تكون مـــدة الحتفاظ وطريقته  للتنظيـــم الرقابـــي "بالمعلومـــات التي تُحدِّ
م مخالفة هذا اللتزام مع العلم بوجوده )وتعاقب المخالفين بال�ضجن لمدة  و�ضكلـــه وفقاً للتعليمات ذاتها"، كما تجرِّ

ت�ضل اإلى ثلث �ضنوات والغرامة(.

151- وتمنـــح المـــادة 69 )1( من القانون لل�ضلطـــات الحكومية �ضلحية اإ�ضدار اأوامـــر بـ"اعترا�ض اأي معلومات 
نت فيه، ومراقبـــة هذه المعلومات، وفك  اأحدثـــت علـــى اأي جهاز حا�ضوبي، اأو نقلت عـــبره، اأو ا�ضتقبلت عليه، اأو خزِّ
�ضفرتهـــا"، كمـــا تن�ض على اللتزامات القانونية وال�ضمانات التي ينبغـــي كفالتها لهذه الإجراءات الحكومية، فيما 
تمنـــح المادة 69-األـــف )1( اأجهزة الدولة �ضلحية اإ�ضدار اأوامر بحجب اطلع عامـــة الجمهور على اأية معلومات 
عبر اأجهزة حا�ضوبية اإذا راأت اأن هذا الأمر �ضروري اأو م�ضت�ضوب، اأو ي�ضب في م�ضلحة �ضيادة الدولة الهندية، اأو 
�ضلمة اأرا�ضيها، اأو اأمنها وعلقاتها الخارجية، اأو لمنع التحري�ض على جرائم اأخرى ذات �ضلة و"قابلة للملحقة"، 
بمـــا في ذلك الإرهاب. واأخراً، تمنح المادة 69-باء اأجهزة معينة تابعة للدولة �ضلحية المراقبة والجمع والتخزين 

فيما يخ�ض بيانات حركة المعلومات اأو المعلومات المحدثة اأو المنقولة اأو الم�ضتقبلة عن طريق جهاز حا�ضوبي.

ث قانـــون التفتي�ض والمراقبة ل�ضنـــة 2012 �ضلحيات جهات اإنفـــاذ القانون ويدعمها  152- وفي نيوزيلنـــدا، يحـــدِّ
وين�ضقهـــا، فيما يتعلـــق بتفتي�ض الت�ضالت ومراقبتها واعترا�ضها، لمواكبة م�ضتجـــدات التكنولوجيا. وي�ضع القانون 
تعريفـــا جديدا لتعبـــر "تفتي�ض النظم الحا�ضوبية"، ويو�ضّـــع نطاقه لي�ضمل تفتي�ض اأجهـــزة الحا�ضوب غر المت�ضلة 

داخلياً ب�ضبكة ما، ولكن لها القدرة على الت�ضال بهذه ال�ضبكة عن بُعد.

153- ومـــن اأجـــل تعزيـــز ال�ضمانات القانونيـــة، فاإنَّ القانـــون ين�ض بو�ضوح علـــى عدم ال�ضمـــاح بتفتي�ض اأجهزة 
الحا�ضـــوب عن بُعد اإل في حالتين اثنتين: حين يكون لجهاز الحا�ضـــوب الم�ضتخدم في التفتي�ض القدرة على الت�ضال 
على نحو قانوني بالنظام الحا�ضوبي المراد تفتي�ضه ومن ثم يُعتبر جزءاً من هذا النظام؛ وحين ل يكون هناك مكان 
مادي يُمكن تفتي�ضه )مثل في حالة ح�ضاب بريد اإلكتروني على الإنترنت يدخل اإليه م�ضتخدمه من اأماكن مختلفة، 
ح بها  ـــه يجب على ال�ضرطة، حين ت�ضطلع بعمليـــة تفتي�ض م�ضرَّ كمقاهـــي الإنترنـــت(. وين�ض القانون اأي�ضاً على اأنَّ
لمرافـــق بيانات على �ضبكة الإنترنـــت عن بُعد، اأن تر�ضل اإخطاراً اإلكترونياً بالتفتي�ـــض اإلى عنوان البريد الإلكتروني 

للمرفق الذي يجري تفتي�ضه.

الم�سائل المرتبطة باإتاحة اإمكانية العترا�ض )ب( 

154- حـــين ال�ضطـــلع بالأن�ضطة الإلكترونية للر�ضـــد اأو المراقبة اأو العترا�ض، تطلـــب ال�ضلطات تعاون مقدمي 
خدمـــات الت�ضـــالت العامـــة اأو مـــا يت�ضـــل بها من خدمـــات. ولئـــن كان مقدمو الخدمـــات المنتمـــون اإلى القطاع 
الخا�ـــض يبـــدون ا�ضتعدادهم في كثر مـــن الأحيان لم�ضاعـــدة جهات اإنفاذ القانـــون على اأداء وظائفهـــا القانونية، 

.Ian Walden, Computer Crimes and Digital Investigations (Oxford University Press, 2007), p. 216 )106(
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ـــه ثمة حـــدود لما يمكنهـــم تخ�ضي�ضه من وقـــت وموارد لهـــذا الغر�ـــض دون اأي مقابـــل. ومن ثم  فمـــن الوا�ضـــح اأنَّ
فمـــن الم�ضت�ضـــوب اأن تهيئ الحكومـــات اأ�ضا�ضاً قانونياً وا�ضحـــاً لللتزامات المفرو�ضة على الأطـــراف المنتمية اإلى 
 القطـــاع الخا�ـــض، بما في ذلـــك الموا�ضفات التقنيـــة المطلوبـــة ل�ضبكاتها وكيفية تغطيـــة التكاليـــف اللزمة لتوفر 

هذه الإمكانيات.

ـــه يجوز لرئي�ض الـــوزراء اأن  155- ففـــي اإ�ضرائيـــل، تن�ـــض المـــادة 13 من قانـــون الت�ضالت ل�ضنـــة 1982 على اأنَّ
ي�ضـــدر اأمـــراً لمقدمي خدمات الإنترنت، داخل اإ�ضرائيـــل، باإدخال تعديلت تكنولوجية تبعـــاً لمتطلبات قوات الأمن 
)المعرّفـــة باأنها ت�ضمل ال�ضرطـــة، والأمن، وغر ذلك من الأجهزة الخا�ضة( لمكافحـــة الإرهاب. ول ينطبق القانون 
اإل علـــى مقدمـــي خدمات الإنترنت، الذيـــن يح�ضلون على ت�ضاريح عملهم مـــن وزارة الت�ضالت بموجب القانون 
الإ�ضرائيلي. ول ينطبق القانون على مقدمي خدمات تخزين البيانات اأو مقدمي خدمات اإدارة المحتويات العاملين 

داخل اإ�ضرائيل، حيث اإنَّ هوؤلء الم�ضغلين ل يحتاجون اإلى ت�ضريح من الوزارة.

ـــح قانـــون )اإمكانيـــة اعترا�ـــض( الت�ضـــالت ل�ضنـــة 2004 اللتزامـــات الواقعة على  156- وفي نيوزيلنـــدا، يو�ضِّ
ح لهـــا على القيام بعمليـــات اعترا�ض اأو في تقديم  كاهـــل م�ضغلـــي ال�ضبكات في م�ضاعـــدة الجهات الحكومية الم�ضرَّ
ح به من بيانـــات متعلقة بالمكالمات. ويُلـــزم القانون م�ضغلـــي ال�ضبكات ب�ضمان توافـــر اإمكانية العترا�ض  مـــا ي�ضـــرَّ
في كل �ضبكـــة ات�ضـــالت عامـــة اأو خدمـــة ات�ضالت عامـــة يملكونهـــا اأو يتحكمون فيهـــا اأو ي�ضغلونهـــا. وتُعتبر هذه 
ح لهـــا اأن تعتر�ض الت�ضالت اأو  الإمكانيـــة متوفـــرة في �ضبكة اأو خدمة مـــا اإذا كان بو�ضع الجهات الحكومية الم�ضرَّ
الخدمـــات بطريقـــة ل تك�ضف اأو تعتر�ض اإل الت�ضالت الم�ضتهدَفة، وتوفـــر البيانات والمحتويات المرتبطة بالمكالمات 
)في �ضـــكل قابل لل�ضتخـــدام(، وتتيح العترا�ض بفعالية وفي الوقت المنا�ضب وبطريقـــة تكفل الحماية لخ�ضو�ضية 
م�ضتخدمـــي الت�ضـــالت وتحول دون التطفل عليهـــم دون داع. كذلك فـــاإنَّ القانون يُلزم م�ضغلـــي ال�ضبكات بتوفر 
ر  ـــل الخدمة هو من وفَّ  الو�ضائـــل لفـــك �ضفـــرة اأي ات�ضال يجري على �ضبكاتهـــم اإذا كان المحتوى م�ضفراً وكان م�ضغِّ

و�ضيلة الت�ضفر.

157- وقد منح القانون م�ضغلي ال�ضبكات المت�ضررين، اإقرارا منه بما ينفقه بع�ضهم من وقت وموارد مالية امتثالً 
لهـــذه المتطلبـــات، مهلةً تتراوح بـــين 18 �ضهراً وخم�ض �ضنـــوات )ح�ضب حالة ال�ضبكة المعنيـــة( يتعين عليهم خللها 
اإتاحـــة هـــذه الإمكانيـــة في �ضبكاتهم. وعلوة علـــى ذلك، فقد وافقت الحكومـــة على تغطية نفقـــات اإتاحة اإمكانية 

العترا�ض في ال�ضبكات العاملة بالفعل في تاريخ بدء �ضريان القانون والتي ل تتيح اإمكانية العترا�ض اللزمة.

ـــم القانون التحـــادي رقم 9-296 ل�ضنـــة 1996، اإلى جانب المادة 5 )ثـــاني ع�ضر( من  158- وفي البرازيـــل ينظِّ
ح لها. وفيما ي�ضلِّم  الد�ضتور التحادي ال�ضادر عام 1988، التن�ضت الر�ضمي الذي تقوم به الجهات الر�ضمية الم�ضرَّ
دة، رهناً باإذن ق�ضائي، بغر�ض التحقيقات  القانون بالحرمة المكفولة للت�ضالت، فاإنه ين�ض على ا�ضتثناءات محدَّ
الجنائيـــة اأو الإجراءات العقابية. وين�ض القانون علـــى الإجراءات الواجب اتباعها في ق�ضايا التن�ضت التي تجري 
م اإلى القا�ضي، مـــع ملخ�ض لما اتُّخذ من  ن نتائج التن�ضـــت وتُقدَّ تحـــت اإ�ضـــراف قا�ض. فبعد تنفيـــذ التن�ضت، تُدوَّ

اإجراءات وفقاً للإذن الممنوح )المادة 6(.

159- وقـــد كان علـــى �ضـــركات الت�ضـــالت، حتى تتمكّـــن من الوفـــاء بالتزاماتهـــا القانونيـــة، اأن تن�ضئ وحدات 
متخ�ض�ضـــة وتـــدرب العاملـــين بهذه الوحـــدات واأن ت�ضتثمر في التكنولوجيـــا اللزمة. وفيما يخ�ـــض تكاليف توفر 
ح بها على  اإمكانيـــة العترا�ـــض، يقع عبء اإتاحة الموارد التقنية والب�ضرية اللزمة لدعـــم اأن�ضطة العترا�ض الم�ضرَّ

Kamel
Line
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كاهـــل �ضـــركات الت�ضالت. وال�ضبـــب في اتباع هذا النهـــج اأن الد�ضتـــور البرازيلي ين�ض علـــى اأن تمار�ض �ضركات 
الت�ضالت عملها وفق امتياز تمنحه الحكومة، ويُعتبر تقديم خدمات الت�ضالت خدمة عامة.

160- وفي اإندوني�ضيـــا، اأقـــرت الحكومـــة في اأعقـــاب تفجرات بالي في عـــام 2002، ت�ضريعـــات لمكافحة الإرهاب 
ت�ضمـــح لجهات اإنفاذ القانون والأجهزة الأمنية باعترا�ض المعلومات المعرب عنها اأو المر�ضَلة اأو الم�ضتَقبلة اأو المخزنة 
اإلكترونياً اأو بال�ضتعانة بجهاز م�ضح �ضوئي، وفح�ض هذه المعلومات، في التحقيقات المتعلقة بالإرهاب. وفيما يخ�ض 
مه القانون رقـــم 11 ل�ضنة 2008 ب�ضاأن  مـــدة الحتفـــاظ بملفات الإنترنت اأو ملفـــات ال�ضجلت، فاإنَّ هذا الأمر ينظِّ
المعلومات والمعاملت الإلكترونية، وبالأخ�ض الفقرة الفرعية )اأ( من الفقرة 1 من المادة 6 من هذا القانون، التي 
ل لنظام اإلكتروني باأن يكون نظامه قادراً على اأن ي�ضتن�ضخ بالكامل اأي معلومات اإلكترونية اأو م�ضتند  تُلـــزم كل م�ضغِّ

اإلكتروني طيلة مدة الحتفاظ بالملفات المن�ضو�ض عليها في القانون.

161- وفي الجزائـــر، اعتمـــدت الحكومـــة في عـــام 2006 قانونـــاً ي�ضمـــح بالمراقبة بالأجهـــزة ال�ضوتيـــة والمرئية 
وباعترا�ـــض المرا�ضلت، اإذا جـــرى ذلك بت�ضريح من وكيـــل الجمهورية )المدعي العام( وتحـــت اإ�ضرافه المبا�ضر. 
وي�ضمـــح القانون نف�ضـــه با�ضتخدام تقنية الت�ضرب )الخـــتراق( بغر�ض التحقيق في الجرائـــم المتعلقة بالإرهاب اأو 
دة اأثناء تلك العملية.  ل للعميل القائم بعملية الت�ضرب ارتكاب مخالفـــات ب�ضيطة محدَّ الجريمـــة المنظمـــة، كما يخوِّ
ذ تحت اإ�ضراف وكيل الجمهورية اأو قا�ضي   ويحر�ض القانون على حماية هوية العميل، بيد اأنَّ الت�ضرب ل بد واأن ينفَّ

التحقيق.)107(

162- وفي ماليزيا، يحتوي قانون الت�ضالت والو�ضائط المتعددة ل�ضنة 1998 على العديد من الأحكام فيما يخ�ض 
التنظيـــم الرقابـــي ل�ضبكة الإنترنت وما يتعلق بها مـــن تحقيقات جنائية. فعلى �ضبيل المثـــال، تن�ض المادة 249 من 
القانون، التي تتناول م�ضاألة اإمكانية الطلع على بيانات حا�ضوبية اأثناء التفتي�ض، على اأن الطلع ي�ضمل الح�ضول 
على "كلمات ال�ضر، ورموز الت�ضفر اأو فك ال�ضفرة، والبرمجيات اأو المعدات، واأي و�ضائل اأخرى يتطلبها فهم بيانات 

محو�ضبة".

163- وبالإ�ضافة اإلى ذلك، فاإنَّ الف�ضل الرابع من القانون، الخا�ض بالم�ضائل المتعلقة بالم�ضلحة الوطنية، يفر�ض 
التزامـــاً عاماً على م�ضغلـــي خدمات الإنترنت باأن يبذلوا "ق�ضارى جهدهم" ل�ضمـــان األ تُ�ضتخدم المرافق ال�ضبكية 
مونها لرتكاب اأي جريمة ين�ض عليها القانون الماليزي )المادة 263(، وين�ض على اأنَّه يجوز للوزير الم�ضوؤول  التي يقدِّ
اأن يقـــرر، مـــع تحديد المتطلبات التقنية ذات ال�ضلة، مـــا اإذا كان ينبغي لم�ضغل مرخ�ض له اأو مجموعة من الم�ضغلين 

حاً به )المادة 265(. روا اإمكانية اعترا�ض الت�ضالت حين يكون ذلك م�ضرَّ المرخ�ض لهم اأن يوفِّ

164- ويتنـــاول الف�ضـــل الثاني من القانـــون م�ضاألة المحتويات التـــي فيها تجريح، ويحظر علـــى مقدمي خدمات 
تطبيقـــات المحتـــوى وعلى اأي �ضخ�ض ي�ضتخدم هـــذه الخدمات تقديم محتوى "فاح�ض، اأو بـــذيء، اأو كاذب، اأو فيه 
تهديـــد اأو تجريـــح، بق�ضد م�ضايقة اأي �ضخ�ـــض اأو اإيذائه اأو تهديده اأو التحر�ض به" )المـــادة 211(. ويُعتبر اأنَّ من 
�ضه لغرامة ل تزيد عـــن 000 50 رينجيت )200 16 دولر  يخالـــف هذه اللتزامـــات قد ارتكب جريمة، وهو ما يعرِّ
�ضه لغرامـــة متكررة   اأمريكـــي تقريبـــاً( اأو ال�ضجـــن لمـــدة ل تزيـــد عـــن �ضنـــة واحـــدة، اأو للعقوبتين معـــاً، كمـــا يعرِّ
مقدارهـــا 000 1 رينجيـــت )325 دولراً اأمريكياً تقريباً( عن كل يوم اأو جزء من يوم ت�ضتمر فيه المخالفة بعد حكم 

رات والجريمة، خل�ضة ق�ضايا الإرهاب، الفقرة 215. )107( مكتب الأمم المتحدة المعني بالمخدِّ  
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الإدانـــة. وتن�ض المادة 212 من القانـــون على تعيين جهاز من القطاع المعني ليكون منتدى لو�ضع مدونة مهنية فيما 
يخ�ض المحتوى.

165- وفي الوليـــات المتحدة، يتعين على م�ضغلي خدمات الت�ضـــالت في الوقت الراهن، بموجب قانون الم�ضاعدة 
روا اإمكانية العترا�ض ل�ضبكات الهاتف وال�ضبكات ذات  على اإنفاذ القانون في مجال الت�ضالت ل�ضنة 1994، اأن يوفِّ

النطاق الترددي العري�ض.

التنظيم الرقابي لمقاهي الإنترنت )ج( 
166- ثمـــة اأدلـــة على اأنَّ الإرهابيـــين قد ا�ضتخدموا مقاهـــي الإنترنت في بع�ض الحالت للقيـــام باأعمال مرتبطة 
لها هذا النوع من الأن�ضطة مقارنة بحجم الأن�ضطة الم�ضروعة  بالإرهاب؛ اإل اأنَّه ل تتوفر بيانات حول الن�ضبة التي يمثِّ

التي تُمار�ض على الإنترنت عبر هذه المقاهي.

167- وتُعـــدُّ م�ضاألة المـــدى الذي ينبغي على الحكومات اأن تذهب اإليه في التنظيـــم الرقابي لمقاهي الإنترنت، من 
اأجـــل مكافحـــة الإرهاب، من بين الم�ضائـــل المعقدة المرتبطة ارتباطا وثيقـــا بق�ضايا حقوق الإن�ضـــان. فعلى الم�ضتوى 
الـــدولي هنالـــك تبايـــن في النُّهُج المتبعة في هـــذا ال�ضاأن. ففي بع�ض الـــدول، بما في ذلـــك الأردن وباك�ضتان وم�ضر 
ـــق الحكومات تدابر ت�ضريعيـــة اأو تنظيمية مخ�ض�ضة تُلزم م�ضغلي مقاهـــي الإنترنت بالح�ضول على  والهنـــد، تطبِّ
وثيقـــة هويـــة تحمل �ضورة فوتوغرافية من زبائنهـــم، اإ�ضافة اإلى عناوين اإقامتهم، وبيانـــات ال�ضتخدام والت�ضال 

الخا�ضة بهم، والحتفاظ بكل ما �ضبق وتقديمه اإلى جهات اإنفاذ القانون عند الطلب.

168- ولئـــن ا�ضتطاعـــت الحكومات اأن تفر�ض التزامات علـــى م�ضغلي مقاهي الإنترنت بغر�ـــض الحد من اإ�ضاءة 
ا�ضتخـــدام هـــذه المقاهـــي من قبل الإرهابيين، فـــاإن الفائدة من وراء هـــذه التدابر تبقى محـــل نقا�ض، ل �ضيما في 
وجـــود مرافق مثل خدمات الإنترنت الأخرى المتاحة لعامة الجمهـــور )مثل اأجهزة الحا�ضوب في المكتبات العامة اأو 
ال�ضبكات العامـــة للت�ضال الل�ضلكي بالإنترنت )واي فاي(( تتيح فر�ضة مماثلة ل�ضتخدام الإرهابيين للإنترنت 
دون الك�ضـــف عـــن هوياتهـــم. ويلحَظ اأن حكومـــة اإيطاليا قـــد فر�ضت، في عـــام 2005، التزامـــات تنظيمية على 
 م�ضغلـــي مقاهـــي الإنترنت فيما يخ�ض الوقوف على هوية الزبائن، اإل اأن هذه القرارات التنظيمية اأُلغيت في اأواخر 
عـــام 2010، وهـــو مـــا يرجع جزئياً اإلى مخـــاوف ب�ضاأن ما قد يكون لهـــذا ال�ضكل من التنظيم مـــن تاأثر على تطور 

خدمات الإنترنت والإقبال عليها من قبل من ي�ضتخدمونها ا�ضتخداماً م�ضروعاً.

مراقبة المحتوى )د( 

169- وتُعـــدُّ م�ضاألـــة المدى الذي ينبغي للحكومات اأن تذهب اإليه في تنظيـــم محتويات الإنترنت المتعلقة بالإرهاب 
هُـــج المتَّبعة في هذا ال�ضدد تتنوع تنوعـــاً كبراً، حيث تفر�ض بع�ض الـــدول �ضوابط تنظيمية  مثـــار جـــدل كبر. فالنُّ
�ضارمة على مقدمي خدمات الإنترنت وغرها من الخدمات ذات ال�ضلة، بما في ذلك ا�ضتخدام التكنولوجيا لفرز 
بع�ض المحتويات اأو حجب الو�ضول اإليها في بع�ض الحالت، فيما تعتمد دول اأخرى نهجاً تنظيمياً اأقل �ضرامة، يعتمد 

فيه اعتمادا اأكبر على التنظيم الرقابي الذاتي الذي يفر�ضه قطاع المعلومات على المنتمين اإليه. 

ج  170- ولحظت باربرا مانتل، في مقالها المعنون "الإرهاب والإنترنت: هل ينبغي اإغلق المواقع ال�ضبكية التي تروِّ
للإرهاب؟"،)108( اأن "معظم الجهات المقدمة لخدمات الإنترنت، و�ضركات ا�ضت�ضافة المواقع ال�ضبكية، ومواقع تبادل 
 Barbara Mantel, "Terrorism and the Internet: should web sites that promote terrorism be shut down?", CQ Global  )108(

.Researcher, vol. 3, No. 11 (November 2009)
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الملفـــات، ومواقـــع التوا�ضل الجتماعي، لديها اتفاقات ل�ضروط الخدمة تحظـــر محتويات بعينها". فهي تذكر، على 
�ضبيـــل المثال، اأنَّ خدمة ياهوو ل�ضت�ضافة المواقع ال�ضبكية لل�ضركات ال�ضغرة الحجم تحظر على وجه التخ�ضي�ض 
قيـــام الم�ضتخدمـــين با�ضتخدام الخدمة لتوفـــر دعم جوهري اأو مـــوارد لأي منظمة اأو مجموعـــة منظمات اأطلقت 
 عليها حكومة الوليات المتحدة ت�ضمية تنظيمات اإرهابية اأجنبية، وهو ما يعني وجود نوع من التنظيم الذاتي داخل 

قطاع المعلومات.

م النهج الذي �ضتتبعه في هذا الميدان وم�ضتوى تدخلها فيه، اأن تاأخذ في العتبار  171- وينبغي للحكومات، حين تقيِّ
عدداً من العوامل، بما في ذلك المكان الذي يُ�ضت�ضاف فيه المحتوى، وال�ضمانات الد�ضتورية وغر الد�ضتورية المتعلقة 
بالحـــق في حرية التعبر، والمحتـــوى نف�ضه، والآثار ال�ضتراتيجيـــة لر�ضد مواقع بعينهـــا اأو اختراقها اأو حجبها من 

منظور ال�ضتخبارات اأو اإنفاذ القانون.)109(

172- وفي المملكـــة المتحدة، ثمـــة اأداة مبتكرة، متاحة لل�ضلطات عند تناولها لق�ضايـــا يحتمل فيها ارتكاب اأعمال 
تحري�ـــض علـــى �ضبكـــة الإنترنت، واردة في المـــادة 3 من قانون الإرهاب ل�ضنـــة 2006، اإذ تكفل هـــذه المادة لل�ضرطة 
�ضلحية اإ�ضدار اإ�ضعار بـ "ال�ضحب" للأ�ضخا�ض القائمين على ت�ضغيل المواقع ال�ضبكية اأو غرها من المحتويات على 

�ضبكة الإنترنت. 

173- وتنطبـــق المـــادة 3 من القانون علـــى الق�ضايا المتعلقة بجرائـــم من�ضو�ض عليها في المـــادة 1 اأو المادة 2 من 
مة اإلكترونيـــاً اأو ا�ضتخدامها، اأو على نحو  القانـــون، والتـــي يجري فيها: ")اأ( نَ�ضرُ قـــول في �ضياق تقديم خدمة مقدَّ
 مرتبط بهذا التقديم اأو ال�ضتخدام، اأو الت�ضبب في ن�ضر هذا القول في �ضياق مماثل اأو على نحو مماثل؛ اأو )ب( القيام

ب�ضلـــوك يقع تحـــت طائلة الفقرة 2 من المادة 2  ]توزيـــع من�ضور اإرهابي[ في �ضياق تقديم خدمـــة من هذا القبيل اأو 
ا�ضتخدامها، اأو على نحو مرتبط بهذا التقديم اأو ال�ضتخدام".

ه له اإ�ضعار بـ "ال�ضحب" عن  174- وتن�ض الفقرة 2 من المادة 3 على اأنَّه يجوز، في حالة تق�ضر ال�ضخ�ض الذي وُجِّ
هت له جراء ذلك تهم بموجب المادة 1 اأو المادة 2 من قانون الإرهاب  اإزالـــة المحتـــوى ذي ال�ضلة بالإرهاب، واإذا وُجِّ

م في المحاكمة قرينة غر قاطعة مفادها اأنَّ المحتوى المعني كان يحظى بتاأييده. ل�ضنة 2006، اأن تقدَّ

175- وبالرغـــم مـــن كون هذه الإ�ضعارات بـ "ال�ضحـــب" متاحة باعتبارها اإجراء وقائيا، فـــاإنَّ هذه ال�ضلحية لم 
تُ�ضتخـــدم بعد في الممار�ضة العملية. ففي معظم الحـــالت، ول �ضيما حين يكون المحتوى الذي فيه تجريح مُ�ضت�ضافاً 
م  علـــى مواقـــع �ضبكية يملكها طـــرف ثالث، عادة ما يكون في هـــذا المحتوى خرق لل�ضروط والأحـــكام الخا�ضة بمقدِّ
الخدمـــة، ومـــن ثم ت�ضتطيع ال�ضلطـــات اأن تتفاو�ض بنجاح علـــى اإزالة المحتوى المعني. وفي واقـــع الأمر، تقوم وحدة 
تلقـــي ال�ضـــكاوى المعنية بمكافحـــة الإرهاب على الإنترنت في المملكـــة المتحدة بتن�ضيق التدابـــر الوطنية لمعالجة ما 
يحيلـــه اإليهـــا الجمهور، اإلى جانب الحكومة ومختلف القطاعات، من �ضكاوى حول المحتويات والأعمال ذات ال�ضلة 

بالإرهاب على �ضبكة الإنترنت، بو�ضفها هيئة مركزية لتقديم الم�ضورة لل�ضرطة.

 Catherine A. Theohary and John Rollins, "Terrorist use of the Internet: information operations in cyberspace", Congressional )109(

.Research Service report (8 March 2011), p. 8

ثالثاً- اأطر ال�ضيا�ضات العامة والت�ضريعات  
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4- التعاون الدولي

176- تلتـــزم الدول، بموجب العديد من ال�ضكوك المعنيـــة بالإرهاب والجريمة المنظمة العابرة للحدود الوطنية، 
منهـــا الدولي والإقليمـــي والمتعدد الأطراف والثنائي، باإر�ضاء �ضيا�ضات عامة واأطر ت�ضريعية لتي�ضر التعاون الدولي 

الفعال في التحقيق في هذا النوع من الق�ضايا وملحقتها ق�ضائياً.

177- وبالإ�ضافـــة اإلى اإقـــرار �ضيا�ضـــات عامة وت�ضريعـــات تُن�ضئ الجرائـــم اللزمة للوفاء بمتطلبـــات ازدواجية 
التجـــريم، ينبغـــي للـــدول اأن ت�ضنَّ ت�ضريعات �ضاملـــة تكفل ل�ضلطاتهـــا الأ�ضا�ض القانوني اللزم للتعـــاون الدولي مع 
نظراتهـــا الأجنبيـــة في التحقيقـــات المتعلقة بالإرهـــاب العابر للحدود الوطنيـــة. وفي الق�ضايا التـــي تُ�ضتخدم فيها 
الإنترنـــت، يحتمـــل اأكثر ما يحتمـــل اأن يكون التعاون الدولي الفعال، بما في ذلك القـــدرة على تبادل المعلومات، بما 

فيها البيانات المرتبطة بالإنترنت، بمثابة عامل رئي�ضي في نجاح اأي ملحقة ق�ضائية جنائية.

178- ويعر�ض الف�ضل الخام�ض اأدناه بمزيد من التف�ضيل للق�ضايا المتعلقة بالتعاون الدولي في ق�ضايا الإرهاب.
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رابعاً- التحقيقات وجمع المعلومات ال�ستخبارية

األف– اأدوات ارتكاب جرائم الإرهاب با�ستخدام الإنترنت
179- لقـــد اأتاحت التطـــورات التكنولوجية العديد من الو�ضائل المتطورة التي قـــد ي�ضيء بها الإرهابيون ا�ضتغلل 
�ضبكـــة الإنترنت في اأغرا�ض غر م�ضروعة. وحتى تكون التحقيقات في اأن�ضطة الإنترنت فعالة، ينبغي ال�ضتناد فيها 
اإلى مزيـــج من اأ�ضاليب التحقيق التقليدية، ومعرفـــة الأدوات المتاحة اأمام من يريد القيام بن�ضاط غر م�ضروع عن 
طريـــق الإنترنـــت، وا�ضتحداث ممار�ضات ت�ضتهدف الوقـــوف على هوية مرتكبي مثل هذه الأعمـــال، واإلقاء القب�ض 

عليهم، وملحقتهم ق�ضائياً.

180- وتُبـــينِّ اإحـــدى الق�ضايـــا من فرن�ضـــا كيف ت�ضتخـــدم، في اآن واحد، مختلـــف اأنواع تقنيـــات التحقيق، �ضواء 
التقليـــدي منهـــا اأو المتعلق خ�ضي�ضاً بالأدلـــة الرقمية، لجمع الأدلـــة اللزمة للملحقة الق�ضائيـــة الناجحة ب�ضاأن 

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية.

�لنائب �لعام �ضد �أرنو، وباد��ش، وغيهال، و�آخرين 
عى عليهم في هـــذه الق�ضية التي عر�ضت علـــى المحاكم في فرن�ضا، وهـــم: راني اأرنو، ونادر  هنـــاك عدد مـــن المدَّ
زاهـــر بادا�ـــض، واأدريـــان لو�ضيانو غيهـــال، ويو�ضف العبار، الذيـــن اأدانتهم محكمة الجنح بباري�ـــض في 26 كانون 
الثاني/يناير 2012 وحكمت عليهم بال�ضجن لمدد تتراوح بين 18 �ضهراً و6 �ضنوات لقيامهم بن�ضر مواد ذات �ضلة 

بالإرهاب، �ضمن اأمور اأخرى.

وقـــد األقـــي القب�ض على اأرنو وبادا�ض وغيهال في فرن�ضا في كانـــون الأول/دي�ضمبر 2008، بعد اأن قام اأرنو، 
:)minbar-sos.com( م�ضتخدماً ا�ضم "عبد الله"، بن�ضر ر�ضائل تدعو للجهاد �ضد فرن�ضا على موقع دعائي

"ل تن�ضـــوا اأنَّ فرن�ضـــا ل تزال تحـــارب اإخواننا في اأفغان�ضتان واأنكم في دار حرب. �ضارعـــوا اإلى ال�ضهادة في اأ�ضرع 
وقت، قاطعوا اقت�ضادهم، بددوا ثرواتهم، ول تدعموا اقت�ضادهم ول ت�ضاركوا في تمويل جيو�ضهم."

ونتيجـــة لهذا الن�ضـــر، اعتر�ضت ال�ضلطات ح�ضاب اأرنو على �ضبكة الإنترنـــت، وو�ضعته تحت المراقبة ال�ضخ�ضية، 
وزرعت اأجهزة للتن�ضت على خطه الهاتفي. وعقب اإلقاء القب�ض على ال�ضيد اأرنو، اأجرى المحققون تحليلً جنائياً 
لمحتويات اأجهزة الحا�ضوب التي ا�ضتخدمها، وخل�ضوا اإلى اأنَّه قد قام ببحوث حول م�ضائل تتعلق بارتكاب اأعمال 
اإرهابية، كالمواد التي يمكن ا�ضتخدامها ل�ضنع المتفجرات والمواد الحارقة، وتحديد الأهداف الممكنة، وتتبع اأن�ضطة 
د غيهال وبادا�ض،  �ضركة ت�ضتخدم نترات الأمونيوم، على �ضبيل المثال. وقد ك�ضفت التحريات عن اأنَّ اأرنو كان قد جنَّ
وا�ضـــترك في اجتماعات ومناق�ضات للإعداد لهجوم، وات�ضل باأنا�ض �ضالعين في حركات جهادية طلباً للم�ضاعدة 
ى حوالت مالية لهذا الغر�ـــض. وتُعدُّ هذه الأعمال جرائم تبعـــاً للمواد 1-2-421،   في تنفيـــذ هذا الهجـــوم، وتلقَّ
و421-1، و421-5، و422-3، و422-6، و422-7 مـــن القانـــون الجنائـــي الفرن�ضي، والمـــواد 203 و706-16 وما 

بعدها من قانون الإجراءات الجنائية.



54

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

181- وتتطلـــب الق�ضايـــا التي ي�ضتعان فيها باأدلة رقمية مهارات متخ�ض�ضـــة في التحقيقات الجنائية حتى يتاأتى 
التحقيـــق فيها والملحقة الق�ضائية ب�ضاأنها، ف�ضل عن الخـــبرات والمعارف اللزمة لتطبيق هذه المهارات في نظام 
افترا�ضـــي. ولئـــن كانت مقبولية الأدلة م�ضاألة تتعلق بالقانون في نهاية المطاف، ومن ثم فهي من اخت�ضا�ض النيابة 
العامـــة، فاإنه ينبغـــي اأن يكون المحققون على دراية بالمتطلبات القانونية والإجرائية اللزمة لكفالة المقبولية للأدلة 
في التحقيقـــات المحلية والدولية على حد �ضواء. وتعزز المعرفـــة العملية ال�ضحيحة بالمتطلبات التي تفر�ضها قواعد 
الإثبات المنطبقة، ول �ضيما الأدلة الرقمية، من فر�ض جمع المحققين لما يكفي من الأدلة المقبولة للنجاح في ملحقة 
ق�ضيـــة مـــن الق�ضايا. وعلى �ضبيل المثـــال، يجب اأن ت�ضمن الإجراءات الم�ضتخدمة في جمـــع الأدلة الرقمية وحفظها 
وتحليلهـــا و�ضوحَ "ت�ضل�ضل العهدة" منذ الح�ضول عليها في المرة الأولى، حتى ل يكون قد تاأتى العبث بها منذ لحظة 

�ضبطها وحتى اآخر مرة تُقدم فيها اإلى المحكمة.)110(
 

1- الت�سالت عبر الإنترنت

)اأ( بروتوكول الت�سال ال�سوتي عبر الإنترنت
182- ازداد، علـــى مدار العقد الما�ضي، الإقبال على التطبيقات التي تتيح للم�ضتخدمين الت�ضال اآنياً با�ضتخدام 
بروتوكول الت�ضال ال�ضوتي عبر الإنترنت، اأو الدرد�ضة بالفيديو، اأو الدرد�ضة بالر�ضائل الن�ضية، كما ازداد تطورها. 
اإذ تتيـــح بع�ض هذه التطبيقـــات خ�ضائ�ض متقدمة لتبادل المعلومات، فتتيح للم�ضتخدمـــين على �ضبيل المثال تبادل 
الملفـــات اأو القـــدرة على الم�ضاهدة الآنية عن بعد لما يجري على �ضا�ضـــة م�ضتخدم اآخر. وقد بات بروتوكول الت�ضال 
ال�ضوتـــي عـــبر الإنترنت، على وجـــه الخ�ضو�ض، يُ�ضتخدم ا�ضتخدامـــا متزايدا باعتباره و�ضيلـــة ات�ضال فعالة عبر 
الإنترنـــت. ومن بين مقدمي خدمة بروتوكول الت�ضال ال�ضوتي عبر الإنترنت الم�ضهورين هنالك �ضكايب وفونيدج، 
اللـــذان يعملن عن طريق تحويل ال�ضوت التناظـــري اإلى �ضكل رقمي م�ضغوط، بما يتيح نقل حُزم معلومات رقمية 

ق ن�ضبياً. عبر الإنترنت، با�ضتخدام و�ضلت ذات نطاق ترددي �ضيِّ

183- وحيـــث اإنّ الت�ضـــالت الهاتفية عن طريق بروتوكول الت�ضال ال�ضوتي عـــبر الإنترنت تنطوي على اإر�ضال 
حُزم بيانات رقمية ل اإ�ضارات تناظرية، واأنَّ مقدمي الخدمات عادة ما يعدّون فواتر الم�ضتركين الخا�ضة با�ضتخدام 
الإنترنت على اأ�ضا�ض الحجم الكلي للبيانات، فاإنَّ اإعداد فواتر مكالمات بروتوكول الت�ضال ال�ضوتي عبر الإنترنت 
ل يقـــوم على اأ�ضا�ـــض كل مكالمة على حدة، كما هو الحال في المكالمات التقليديـــة التي تجرى عبر الهواتف المحمولة 

 Association of Chief Police Officers (United Kingdom), Good Practice Guide for Computer-Based :110( انظر، على �ضبيل المثال(

. www.7safe.com/electronic_evidence/ACPO_guidelines_computer_evidence.pdf :على الرابط التالي .Electronic Evidence

وقـــد خل�ضت المحكمة اإلى اأنَّ الخطـــة التي يُزعم ا�ضتراك ال�ضيد اأرنو فيها، بمعيـــة المجرمين الآخرين، اأي و�ضع 
متفجـــرات علـــى �ضاحنة بحيث تنفجر عند و�ضولها للهدف، �ضكلت خطـــراً بالغاً على النظام العام. ومن ثم فقد 
حُكم عليه بال�ضجن �ضت �ضنوات في التهم المتعلقة بالنتماء اإلى جماعة ترتكب اأعمال اإجرامية بغر�ض التح�ضر 
لهجوم اإرهابي، وحيازة عدة م�ضتندات مزورة، والعبث بم�ضتندات اإدارية لإثبات حق اأو هوية اأو �ضفة اأو الح�ضول 
على ت�ضريح. وفي التهمة ذاتها، حُكم على ال�ضيد بادا�ض بال�ضجن �ضنتين، مع اإيقاف تنفيذ �ضتة اأ�ضهر منها، فيما 
حُكـــم على ال�ضيد غيهال بال�ضجن اأربع �ضنوات، مـــع اإيقاف تنفيذ �ضنة منها. اأما ال�ضيد العبار، الذي كان يُحاكم 

لأعمال اأخرى ذات �ضلة، فقد حُكم عليه بالحب�ض 18 �ضهراً.
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اأو الهواتـــف الثابتة. وقد يكون لهذا الختلف في اأ�ضلوب اإعداد الفواتر تاأثر كبر على التحقيقات في الت�ضالت 
التـــي يُ�ضتخدم فيها بروتوكول الت�ضال ال�ضوتي عبر الإنترنت، اإذ ي�ضبح من الأ�ضعب على �ضلطات اإنفاذ القانون 
ـــد اإجـــراء هذه الت�ضالت بعلمـــات ا�ضتدللية من قبيل وقت اإجراء المكالمـــة واأماكن وجود الم�ضاركين فيها.  اأن توؤكِّ
ومـــع ذلـــك فمن الممكن اأن تتيح موؤ�ضراتٌ اأخـــرى، مثل توقيت وحجم حركة البيانات عـــبر الإنترنت، و�ضيلة لك�ضف 
مرتكبـــي الأن�ضطـــة غر القانونية على �ضبكـــة الإنترنت )انظر الفقـــرة 205 اأدناه(. ولئن كان مـــن الممكن، علوة 
لت الخطوط الثابتة اأو اأبراج  علـــى ذلك، نقل الت�ضال بين م�ضـــدر مكالمات الهاتف التقليدية ووجهتها عبر محـــوِّ
الت�ضالت الخلوية، وهو ما يخلف وراءه اآثاراً مادية يُمكن اقتفاوؤها، فاإنَّ الت�ضالت التي يُ�ضتخدم فيها بروتوكول 
الت�ضال ال�ضوتي عبر الإنترنت والإنترنت لوحدها، والتي تجرى عبر �ضبكات ل�ضلكية على �ضبيل المثال، قد تطرح 
�ضعوبات على القائمين بالتحقيق. ومن بين العوامل الأخرى التي تزيد من تعقيد الأمور، والتي تنجم عن ا�ضتخدام 
تكنولوجيـــا بروتوكـــول الت�ضال ال�ضوتي عـــبر الإنترنت، نقلُ المكالمات عبر �ضبكات الت�ضـــال المبا�ضر بين النظراء 

)P2P( وت�ضفر بيانات المكالمات )وهو ما �ضيناقَ�ض بمزيد من التف�ضيل في الق�ضم رابعاً-األف-2 اأدناه(.)111(

184- ومـــع ذلك، فـــاإن تقديم طلبـــات للح�ضول على معلومـــات ح�ضب الأ�ضـــول اإلى مقدمي خدمـــات بروتوكول 
مة مثل عنوان بروتوكول الإنترنت الخا�ض بم�ضتخدم  الت�ضال ال�ضوتي عبر الإنترنت قد تتيح معلومات تعريفية قيِّ

ما، اأو بريده الإلكتروني، اأو تفا�ضيل ال�ضداد الخا�ضة به.

)ب( البريد الإلكتروني
185- وتتيح خدمات البريد الإلكتروني ال�ضبكي للإرهابيين و�ضيلةً �ضريةً للت�ضال، يُمكن ا�ضتغللها في اأغرا�ض 
غـــر م�ضروعـــة. وعادة ما تحتوي ر�ضائل البريد الإلكتروني المتبادلة بـــين الأطراف على عدد من العنا�ضر التي قد 
يكـــون لها قيمة في التحقيق. فر�ضالة البريـــد الإلكتروني التقليدية تتكون من تروي�ضة المظروف، وتروي�ضة الر�ضالة، 
ومـــن الر�ضالـــة، واأي مرفقات ذات �ضلة. وقـــد ل يُعر�ض للم�ضتخـــدم اإل ن�ضخة مخت�ضرة مـــن تروي�ضة المظروف، 
وفقـــاً لخ�ضائ�ـــض البرمجية الم�ضتخدمـــة، اإل اأنّ تروي�ضة المظروف الكاملة عادة ما تحتـــوي على �ضجل بكل خادوم 
بريـــد نُقلـــت الر�ضالة عبره في طريقهـــا اإلى اآخر المتلقين لهـــا، ف�ضل عن معلومات عن عنـــوان بروتوكول الإنترنت 
الخا�ـــض بالمر�ضِـــل.)112( والمعلومات الواردة في تروي�ضة المظروف اأقل عر�ضـــة للعبث بها )واإن لم تكن منيعة تماما( 
مـــن المعلومات الـــواردة في تروي�ضة الر�ضالة، والتي عـــادة ما تتكون من معلومات يقدمهـــا الم�ضتخدم في خانات من 
قبيـــل "اإلى"، و"من"، و"م�ضار اإعـــادة الر�ضالة"، و"التاريخ"، و"الوقت"، كما هو معرو�ـــض على الجهاز الذي تُر�ضل 

منه الر�ضالة.)113(
186- ومـــن بـــين التقنيـــات ال�ضائعـــة ال�ضتخدام للحد مـــن الآثار الإلكترونيـــة بين الأطراف، ومـــن ثم الحد من 
نة وغر مر�ضلة في ملـــف الم�ضودات في ح�ضاب البريد  احتمـــال التعر�ض للك�ضف، الت�ضـــالُ با�ضتخدام ر�ضائل مُخزَّ
الإلكـــتروني. وهكذا تتاح هذه المعلومات لأطـــراف متعددة ت�ضتخدم كلمة �ضر م�ضتركة لفتح الح�ضاب. ويمكن اأي�ضاً 
اتخـــاذ خطـــوات اإ�ضافية لتلفي التعر�ض للك�ضف، كفتح الح�ضاب عن بعد با�ضتخدام محطة طرفية مفتوحة لعامة 
الجمهور، مثل المحطات المتاحة في مقاهي الإنترنت، للطلع على م�ضودة الر�ضالة. وقد ا�ضتُخدِم هذا الأ�ضلوب في 

�ضياق تفجرات مدريد الإرهابية في عام 2004.

مها الخبر الممثل لمجموعة العمليات الخا�ضة التابعة لقوات الدرك الإيطالية )كارابينيري(. )111( مذكرة مكتوبة قدَّ

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Investigations Involving the )112(

.Internet and Computer Networks (2007), p. 18 ff

)113( المرجع نف�ضه، ال�ضفحة 20.

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

187- ومـــن الممكن كذلـــك ال�ضتعانة بتقنيات اإخفاء الهوية )التي تناقَ�ض بمزيد مـــن التف�ضيل في الق�ضم رابعاً-
األـــف-2 اأدناه( فيما يتعلـــق بمرا�ضلت البريد الإلكتروني، باإخفاء عنوان بروتوكول الإنترنت المرتبط بالمر�ضِل على 
�ضبيل المثال. كما يمكن ا�ضتخدام خواديم بريدية تمكّن من اإخفاء الهوية، عن طريق اإزالة المعلومات التعريفية من 

تروي�ضة المظروف قبل اإر�ضاله اإلى خادوم البريد التالي.

 اأهمية التعاون الدولي في التحقيق في الأن�سطة
المتعلقة بالإرهاب على �سبكة الإنترنت

بـــينَّ الخبر الممثل لمجموعة العمليات الخا�ضـــة التابعة لقوات الدرك الإيطاليـــة )كارابينيري( الدور الرئي�ضي 
الـــذي يوؤديـــه كل من التعـــاون الـــدولي وتقنيـــات التحقيق المتخ�ض�ضـــة في التحقيـــق في ا�ضتخـــدام الإنترنت في 
ن التعاون  اأغرا�ـــض اإرهابية من قبـــل التنظيم التركي المتطرف الم�ضمى الجبهة الثورية لتحريـــر ال�ضعب. فقد مكَّ
الوثيـــق بـــين م�ضوؤولي اإنفاذ القانون في كل من تركيـــا واإيطاليا المحققين الإيطاليين مـــن تحديد تقنيات الت�ضفر 
وغرهـــا مـــن تدابر تاأمين البيانات التـــي ي�ضتخدمها اأع�ضاء الجبهـــة الثورية لتبادل المعلومـــات دعماً لأغرا�ض 
اإرهابية، بطرائق منها خدمات البريد على الإنترنت. وي�ضار، على وجه التحديد، اإلى اأنّ اأع�ضاء الجبهة الثورية 
 ا�ضتخدمـــوا برمجية تقنيـــة اإخفاء المعلومات الم�ضمـــاة "كاموفلج" لإخفاء البيانات في ملفـــات ال�ضور من نوعي
JPEG وGIF، والبرمجية الم�ضماة "وين زيب" لت�ضفر الملفات التي كانت تُدرج باعتبارها مرفقات بر�ضائل البريد 
الإلكـــتروني )انظر الق�ضم رابعاً-األف-2 اأدناه(. وقام المحققون الإيطاليون باعترا�ض كلمات ال�ضر الم�ضتعملة في 
الت�ضفـــر، اأو ح�ضلـــوا عليها بطرائق اأخرى، وحـــددوا البرامج ذات ال�ضلة للم�ضاعدة علـــى فك �ضفرة الر�ضائل. 
وتم الح�ضـــول على معلومات اإ�ضافية عبر التحليل الجنائي بالحا�ضوب، با�ضتخدام البرمجية الم�ضماة "اإن كي�ض" 
)انظر الق�ضم رابعاً-جيم اأدناه( وتقنيات التحقيق التقليدية، لتمكين المحققين من الح�ضول على اأدلة رقمية من 
اأجهـــزة الحا�ضوب الخا�ضة بم�ضتبه به قيد التحقيق. وقد اأ�ضفرت نتائج هذا التحقيق، اإلى جانب التعاون المكثف 
عبر الحدود، عن اإلقاء القب�ض، في ني�ضان/اأبريل 2004، على 82 من الم�ضتبه بهم في تركيا ف�ضل عن 59 اآخرين 

في األمانيا، واإيطاليا، وبلجيكا، وهولندا، واليونان.

)ج( خدمات تبادل الر�ضائل عبر الإنترنت ومنتديات الدرد�ضة
ـــر خدمات تبادل الر�ضائل عبر الإنترنت ومنتديات الدرد�ضـــة و�ضائل اإ�ضافية للتوا�ضل الآني، بدرجات  188- توفِّ
مختلفـــة مـــن اإمكانية اإخفاء الهوية. وعـــادة ما تكون خدمات تبـــادل الر�ضائل عبر الإنترنت عبـــارة عن ات�ضالت 
ثنائيـــة، فيما تتيـــح منتديات الدرد�ضـــة التوا�ضل المفتوح بين مجموعة مـــن الأفراد. وعادة مـــا ي�ضتند الت�ضجيل في 
مها الم�ضتخـــدم دون التحقق من �ضحتهـــا، بيد اأنَّ بع�ض  خدمـــات تبـــادل الر�ضائل عبر الإنترنـــت اإلى معلومات يقدِّ
ل كذلك عنوان بروتوكـــول الإنترنت الم�ضتخدَم في وقت الت�ضجيل، وهـــو ما يُمكن اأن تطلبه  خدمـــات الإنترنـــت ت�ضجِّ
�ض للم�ضتخدم  ف الر�ضائل با�ضم يخ�ضَّ �ضلطات اإنفاذ القانون، رهناً بال�ضمانات القانونية المنطبقة. وعادةً ما تُعرَّ
فه ب�ضفة دائمة اأو في كل ح�ضة ات�ضال بالإنترنت. ويُذكر ب�ضفة عامةَ  ويظهر على ال�ضا�ضة، اإما عند الت�ضجيل ليعرِّ
م الخدمة ل يحتفظ بالمعلومات التي يجري تبادلها اأثناء ح�ضة تبادل الر�ضائل عبر الإنترنت، ومن ثم فقد  اأنّ مُقدِّ
ل يكون من الممكن ا�ضتعادتها بعد اإنهاء ح�ضة الت�ضال، واإن اأمكن ا�ضترجاعُ البيانات عن طريق التحليل الجنائي 

للقر�ض ال�ضلب لأحد الم�ضاركين فيها.

189- وقـــد ت�ضتخدم التنظيمات الإرهابية والمتعاطفون معها منتديـــات الدرد�ضة ل يمكن الدخول اإليها اإل بكلمة 
�ضـــر لخلـــق �ضعور بالنتماء اإلى جماعة واحـــدة في �ضياق عالمي. وقد تكون الر�ضائل المتبادلـــة في منتديات الدرد�ضة 
مو�ضـــع مراقبةٍ وحفـــظٍ لل�ضجلت من قبل مقدمي الخدمـــات اأكثر من المرا�ضلت الثنائية، بمـــا يزيد من احتمال 
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الح�ضـــول على اأدلة موثقة فيما يخ�ـــض التحقيقات.)114( وفي بع�ض الوليات الق�ضائية، يُمكن للعاملين في الأجهزة 
نـــة، اأن ي�ضجلوا اأنف�ضهم في منتديات الدرد�ضـــة وي�ضتركوا في مناق�ضاتها  المعنيـــة باإنفـــاذ القانون، رهناً ب�ضروط معيَّ

با�ضم م�ضتعار في اإطار التحقيق.

190- فعلـــى �ضبيـــل المثال، تن�ض المادة 706 من قانون الإجراءات الجنائيـــة الفرن�ضي على اأن ياأذن ع�ضو النيابة 
العامـــة اأو قا�ضـــي التحقيـــق بعمليـــات اختراق من هـــذا القبيل فيمـــا يت�ضل بالجرائـــم المرتكبة عـــبر الت�ضالت 
الإلكترونيـــة )انظـــر المناق�ضة في الق�ضـــم ثالثاً-جيم-3)اأ((. وقد يكـــون الهدف من وراء هـــذه العمليات هو جمع 
ع، في جملة اأهداف اأخرى. اإل اأنَّه ينبغي  معلومات ا�ضتخبارية اأو اتخاذ اإجراءات ا�ضتباقية اإزاء خطر اإرهابي متوقَّ
توخـــي العنايـــة الواجبـــة في بداية العملية ل�ضمان األ يكـــون اأي اختراق لمنتدى درد�ضة علـــى الإنترنت، اأو غر ذلك 
مـــن المناق�ضـــات التي تجرى على الإنترنت، بطريقة من �ضاأنها اأن تتيـــح لم�ضتبهٍ به الدفعَ بال�ضتدراج اأثناء ملحقته 

ق�ضائياً، بناء على الدعاء باأنَّ �ضلطة حكومية قد ا�ضتدرجته لرتكاب جريمة لم يكن لرتكبها لول ذلك.

)د( �سبكات تبادل الملفات والحو�سبة البعدية

191- تتيح مواقع تبادل الملفات، مثل رابيد�ضر، ودروب بوك�ض، وفايل �ضر، للم�ضتخدمين اإمكانية تحميل ملفات 
الو�ضائـــط المتعـــددة، وتبادلها، والعثور عليهـــا، والو�ضول اإليها ب�ضهولة عبر الإنترنت. كمـــا تنطبق تقنيات الت�ضفر 
واإخفـــاء الهوية الم�ضتعملة في الأ�ضكال الأخرى للت�ضال عـــبر الإنترنت على الملفات المتبادلة عبر الت�ضال المبا�ضر 
مت اأدلة  بـــين النظـــراء )P2P( وبروتوكول نقل الملفات )FTP(، �ضمن تكنولوجيات اأخرى. فعلـــى �ضبيل المثال، قُدِّ
في ق�ضيـــة هي�ضر )انظر الفقرة 20 اأعله( علـــى اأنَّ الملفات الرقمية الم�ضتخدَمة لدعم الأن�ضطة الإرهابية قد جرى 
تبادلها عبر رابيد�ضر، بعد ت�ضفرها و�ضغطها لتاأمينها. وربما تحتفظ بع�ض �ضبكات تبادل الملفات ب�ضجلت لنقل 

الملفات اأو بمعلومات ال�ضداد، وهو ما قد يكون مفيداً في التحقيق.

لة على  نـــة اأو م�ضغَّ 192- والحو�ضبـــة البعديـــة خدمة تتيح لم�ضتخدميها الو�ضـــول عن بعد اإلى برامج وبيانات مخزَّ
خواديم بيانات تابعة لطرف ثالث. وكما هو الحال في تبادل الملفات، توفر الحو�ضبة البعدية و�ضيلة ملئمة لتخزين 
المـــواد وتبادلهـــا ون�ضرها ب�ضورة اآمنـــة على الإنترنت. ويقلِّل ا�ضتخـــدام تكنولوجيا الحو�ضبـــة البعدية للو�ضول اإلى 
نـــة داخلياً على الأجهزة الفردية، بمـــا يقلل كذلك من اإمكانية  نـــة عن بعد من كمية البيانات المخزَّ معلومـــات مخزَّ

ا�ضترجاع اأدلة قد تدعو الحاجة اإليها في تحقيق يتعلق با�ضتخدام الإنترنت في اأغرا�ض اإرهابية. 

193- كما اأنَّ خواديم البيانات الم�ضتخدَمة لإتاحة هذه الخدمات قد تكون موجودة وجودا ماديا في ولية ق�ضائية 
ل، حيث تتفاوت م�ضتويـــات التنظيم الرقابي وقدرات اإنفاذ القانون.  غـــر الوليـــة التي يوجد فيها الم�ضتخدم الم�ضجَّ
ومـــن ثمَّ فالتن�ضيق الوثيق مع �ضلطات اإنفاذ القانون المحلية قد يكون لزماً للح�ضول على اأدلة ذات اأهمية جوهرية 

في الإجراءات القانونية.

2- تقنيات ت�سفير البيانات واإخفاء الهوية
194- ت�ضفـــر البيانات يعني الحماية مـــن اإف�ضاء معلومات رقمية عن طريق تحويلها اإلى ن�ض م�ضفر، با�ضتخدام 
خوارزميـــة ريا�ضيـــة ومفتاح ت�ضفر، بحيـــث ل يفهمها اإل متلقيهـــا المق�ضود. وقد تكـــون اأدوات الت�ضفر عبارة عن 

)114( المرجع نف�ضه، ال�ضفحات 34 وما بعدها.  

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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معـــدات اأو برمجيـــات حا�ضوبية، اأو مزيج من الثنين. وقد يتطلب الطلع على المعلومات بعد ت�ضفرها كلمة �ضر اأو 
عبـــارة �ضـــر اأو "مفتاحا برمجيا" اأو جهازا، اأو مزيجا من هـــذه الو�ضائل. وقد يُ�ضتخدم الت�ضفر فيما يتعلق بكل من 
البيانـــات "ال�ضاكنة"، اأي الموجودة في اأجهزة تخزين مثـــل اأقرا�ض الحا�ضوب ال�ضلبة، اأو محركات اأقرا�ض فل�ض، 
اأو الهواتف الذكية، والبيانات "المتحركة"، اأي البيانات المر�ضَلة عبر الإنترنت، عن طريق الت�ضالت التي ي�ضتخدم 
فيهـــا بروتوكول الت�ضال ال�ضوتي عبر الإنترنت اأو البريد الإلكتروني علـــى �ضبيل المثال. ومن الأمثلة على الأدوات 
ال�ضائعة للت�ضفر با�ضتخدام برمجيات حا�ضوبية الأدوات المدمجة في نظم اأو تطبيقات الت�ضغيل الحا�ضوبية، ف�ضل 
عن البرمجيات القائمة بذاتها مثل "بريتي غود برايف�ضي" )PGP( و"وين زيب".)115( وفي البرازيل، فُتح التحقيق 
في ق�ضيـــةٍ على اأ�ضا�ض التعاون الدولي وتبادل المعلومات �ضـــد م�ضتبه به يُزعم ا�ضتراكه في موقع �ضبكي جهادي ذي 
�ضلـــة بتنظيمـــات اإرهابية معروفة، اأبرزها تنظيـــم القاعدة، واإدارته لهذا الموقع وتحكمـــه في عملياته. وكان الموقع 
ي�ضت�ضيـــف �ضرائط فيديـــو، ون�ضو�ضاً، ور�ضائل من قيادات المقاتلين المتطرفين، بعد ترجمتها اإلى الإنكليزية لت�ضل 
اإلى جمهـــور اأو�ضع، كما كان يُ�ضتخدم للقيام باأن�ضطـــة لجمع الأموال وحملت دعائية ذات دوافع عن�ضرية. وكانت 
العمليـــة التـــي نفذتها ال�ضرطة واأ�ضفرت عن احتجاز الم�ضتبه به ت�ضتهـــدف اأخذ المتهم على حين غرة، في وقت يكون 
فيـــه مت�ضل بالإنترنـــت وب�ضدد القيام بالفعل باأن�ضطـــة متعلقة بالموقع. وباإلقاء القب�ض علـــى الم�ضتبه به حين كان 
ل وكانت الملفـــات ذات ال�ضلة مفتوحة، ا�ضتطاع المحققـــون ال�ضتغناء عن مفاتيح  جهـــاز الحا�ضـــوب العائد له مُ�ضغَّ
الت�ضفـــر المتناظر وغرها من اأ�ضاليـــب الت�ضفر وخ�ضائ�ض حماية المعلومات التي كان الم�ضتبه به والمتواطئون معه 
ي�ضتخدمونهـــا. ومن ثم فقد ا�ضتطـــاع المحققون الو�ضول اإلى المحتوى الرقمي الذي لول �ضبط جهاز الحا�ضوب وهو 

مفتوح لكان الح�ضول عليه اأ�ضعب اأو غر ممكن.

مة، بما في ذلك  195- كمـــا يُمكـــن اإخفاء الأن�ضطة ال�ضبكية، اأو هوية الم�ضتخدمين القائمين بها، عبر تقنيات متقدِّ
طم�ـــض عنوان بروتوكول الإنترنت للمر�ضِل، بانتحال عنوان بروتوكول الإنترنت الخا�ض بنظام اآخر اأو اإعادة توجيه 
حركـــة المعلومات على الإنترنت اإلى عنوان مطمو�ض.)116( وتتيح الخواديم الو�ضيطة للم�ضتخدمين الت�ضالَ ال�ضبكي 
غـــر المبا�ضر بخدمات �ضبكية اأخـــرى. وتتيح بع�ض الخواديم الو�ضيطة ت�ضميم المت�ضفح الخا�ض بالم�ضتخدم بحيث 
ه حركة الت�ضفح تلقائياً عبر خادومٍ و�ضيط. ويطلب الخادوم الو�ضيط الخدمات ال�ضبكية بالنيابة عن الم�ضتخدم  يوجِّ
ه النتائج عبر و�ضيط كذلك. ويمكّن ا�ضتخدام الخواديم الو�ضيطة من تحقيق م�ضتويات متفاوتة من اإخفاء  ثـــم يوجِّ
الهوية. فقد يُخفي الخادوم الو�ضيط هوية الم�ضتخدم بتنفيذ طلبات الح�ضول على خدمات �ضبكية دون الك�ضف عن 
ف عمداً لعنوان بروتوكول الإنترنت  عنـــوان بروتوكول الإنترنت الذي �ضدرت عنه الطلبـــات، اأو بتقديم عنوانٍ محرَّ
الخا�ـــض بالم�ضدر. فعلى �ضبيـــل المثال قد تُ�ضتخدم تطبيقات مثل "اأونيون راوتـــر" لحماية �ضرية هوية الم�ضتخدمين 
باإعـــادة توجيـــه اأن�ضطـــة الإنترنت تلقائياً عـــبر �ضبكة من الخـــواديم الو�ضيطة بغر�ض عدم الك�ضـــف عن م�ضدرها 
الأ�ضلـــي. وتـــزداد درجة �ضعوبة تحديد هويـــة المر�ضِل تحديدا دقيقا ب�ضبب اإعادة توجيـــه حركة المعلومات ال�ضبكية 

عبر خواديم و�ضيطة متعددة قد تكون واقعة في وليات ق�ضائية مختلفة.

196- وبدل من ذلك، قد يقوم م�ضتبه به باختراق عنوان بروتوكول الإنترنت الخا�ض بمنظمة م�ضروعة، ويت�ضفح 
الإنترنت م�ضتخدماً العنوان المختَرق، وهكذا ترتبط اآثار هذا الن�ضاط بعنوان بروتوكول الإنترنت الخا�ض بالمنظمة 

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Investigative Uses of  )115(  

.Technology: Devices, Tools and Techniques (2007), p. 50

.National Institute of Justice, Investigations Involving the Internet and Computer Networks, p. 9 )116(
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ن  التـــي تعر�ضـــت للختراق. كمـــا يمكن لم�ضتبه بـــه اأن يدخل موقعا �ضبكيا عـــبر جهاز حا�ضوب مُخـــتَرق اأو اأن يخزِّ
برمجيـــة �ضارة )ل�ضتخدامها، علـــى �ضبيل المثال، للح�ضول على معلومات تخ�ض بطاقـــات الئتمان اأو غرها من 

المعلومات المالية ال�ضخ�ضية( على مواقع مُختَرقة �ضعياً لتلفي الك�ضف عن هويته.

197- وثمـــة مجموعة متنوعة من البرامـــج الحا�ضوبية المتاحة لإخفاء اأو ت�ضفر البيانـــات المر�ضلة عبر الإنترنت 
لأغرا�ض غر م�ضروعة. وقد ت�ضمل هذه البرامج ا�ضتخدام برمجيات مثل "كاموفلج" لإخفاء المعلومات عن طريق 
تقنيـــة اإخفـــاء المعلومـــات اأو ت�ضفر الملفات وحمايتها بكلمة �ضـــر با�ضتخدام برمجيات مثل "ويـــن زيب". كما يُمكن 
ا�ضتخـــدام طبقات متعددة من الحماية في ذات الوقت. فعلى �ضبيل المثال، يتيح "كاموفلج" اإخفاء الملفات بت�ضفر 
محتوياتهـــا ثـــم اإرفاقها في اآخر ملف تمويهـــي من اختياره. وفيما يحتفـــظ الملف التمويهي بخوا�ضـــه الأ�ضلية فاإنَّه 
يُ�ضتخـــدم في الوقـــت ذاتـــه باعتباره و�ضيلة لتخزيـــن اأو اإر�ضال الملـــف المخفي. ويُمكن ا�ضتخـــدام هذه البرمجية في 
مجموعة وا�ضعة من اأنواع الملفات. بيد اأنَّه يمكن ك�ضف الملف المخفي بفح�ض البيانات الخام الواردة في الملف، وهو 

ما من �ضاأنه اأن يُظهر وجود الملف المخفي المرفق.)117(

198- وفي المملكـــة المتحدة، يجرّم قانون التنظيـــم الرقابي ل�ضلحيات التحقيق ل�ضنة 2000 رف�ضَ ت�ضليم مفتاح 
ت�ضفـــر عند طلب ذلـــك. بيد اأنَّه ينبغي توخي الحذر ل�ضمان األ ي�ضعى الم�ضتبـــه بهم اإلى اللتفاف على هذا الحكم 
با�ضتخـــدام العديد من طبقات الت�ضفر ومفاتيح متعددة لحماية مختلـــف مجموعات البيانات. فعلى �ضبيل المثال، 
ي�ضتطيـــع الم�ضتبه به اأن يقوم، عن طريق ا�ضتخدام اأحـــد خ�ضائ�ض برنامج "ترو كريبت"، وهو اأداة ت�ضفر مجانية 
�ضائعة، بت�ضفر قر�ض �ضلب وو�ضع كلمتي �ضر: اإحداهما للقر�ض "النظيف" والأخرى تحتوي على المواد التي تدينه. 
ويمكـــن التغلـــب على ذلك بالتاأكد من اأنَّ التحليل الجنائي للقر�ض ال�ضلب قـــد اأخذ في العتبار ما اإذا كان هنالك 
اأي "قـــدر مفقـــود" من البيانات. وعلوة على ذلك فاإنَّ الجرائم من هذا النوع عادة ما تكون جُنحاً ل تزيد العقوبة 
�ض الأمن القومي للخطر في المملكة  فيهـــا على ال�ضجن ل�ضتة اأ�ضهـــر. اإل اأنَّ العقوبة الق�ضوى على الجرائم التي تعرِّ

د العقوبة الق�ضوى لتبلغ ال�ضجن لمدة �ضنتين. المتحدة، تُ�ضدَّ

3- التكنولوجيا الل�سلكية
199- تتيـــح تكنولوجيا ال�ضبـــكات الل�ضلكية لأجهزة الحا�ضوب وغرها من الأجهـــزة الدخول اإلى الإنترنت عبر 
اإ�ضـــارة ل�ضلكية بـــدل من الو�ضلت ال�ضلكية، مثل و�ضـــلت الكابل. ولكي يتاأتى ا�ضتخـــدام �ضبكة حا�ضوب ل�ضلكية 
)واي فـــاي(، ل بـــد مـــن اأن يكون الت�ضال من مكان قريـــب �ضيئا ما من مرافق ال�ضبكة، وهـــو اأمر يتوقف على قوة 
م ال�ضبـــكات الل�ضلكية بحيـــث تتيح الدخول بحريـــة اإلى الإنترنـــت دون اأن يكون  الإ�ضـــارة الل�ضلكيـــة. وقـــد ت�ضمَّ
الت�ضجيـــل �ضروريا، اأو بالت�ضجيل با�ضتخدام عبارة �ضر اأو م�ضتويات متفاوتة من الت�ضفر. وكثراً ما يمكن الو�ضول 
اإلى ال�ضبـــكات الل�ضلكيـــة، الم�ضجلـــة با�ضم اأفراد اأو �ضـــركات اأو جهات عامة، من اأماكن عامـــة. وقد يتيح الدخول 
اإلى �ضبـــكات الـــواي فاي التي تكون موؤمنة اأو غر موؤمنة دون الك�ضف عـــن الهوية للجناة اأن يُخفوا ال�ضلت ما بين 

د هويتهم. ن�ضاطهم على الإنترنت والمعلومات التي تحدِّ

نـــون الم�ضتخدمين  200- وعـــلوة علـــى ذلـــك، ظهر في ال�ضنـــوات الأخرة مقدمـــو خدمات مثل فـــون، الذين يمكِّ
الم�ضجلـــين لديهـــم من تقا�ضم جزء مـــن النطاق الترددي ل�ضبكات الـــواي فاي المن زلية الخا�ضـــة بهم مع م�ضتركين 

مها الخبر الممثل لمجموعة العمليات الخا�ضة التابعة لقوات الدرك الإيطالية )كارابينيري(. )117( مذكرة مكتوبة قدَّ

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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د  اآخريـــن، مقابل المعاملة بالمثل عند الو�ضول اإلى �ضبكات الواي فاي الخا�ضة بالم�ضتركين في كل اأنحاء العالم. وتُعقِّ
الأن�ضطـــة التـــي تجري على �ضبكة واي فاي م�ضتركة تعقيدا كبرا عملية اإ�ضناد عمل ما اإلى جانٍ واحد يُمكن تحديد 

هويته في �ضياق التحقيق.)118(

فة  201- ومن بين التقنيات الجديدة ما يتعلق با�ضتخدام اأجهزة ال�ضتقبال الل�ضلكية العالية التردد والأداء والمعرَّ
برمجياً، والتي يتم توجيهها عبر جهاز حا�ضوب. وبذلك، ل يجري تبادل اأي بيانات عبر خواديم ول تو�ضع �ضجلتٌ 
للبيانـــات. ومن الأ�ضعـــب على اأجهزة اإنفاذ القانـــون وال�ضتخبارات اعترا�ض الت�ضـــالت المر�ضلة بهذه الطريقة، 

ع الآني للتردد الذي تُبث عليه الر�ضائل. �ضواء فيما يتعلق بتحديد موقع اأجهزة الإر�ضال اأو ما يخ�ض التوقُّ

باء- التحقيقات في جرائم الإرهاب المرتكبة با�ستخدام الإنترنت

1- اتباع نهج منتظم في التحقيق في الجرائم المرتكبة با�ستخدام الإنترنت
ثمـــة مجموعـــة �ضخمة من البيانات والخدمات المتاحة في الإنترنت والتـــي يُمكن ا�ضتخدامها في التحقيق   -202
لمكافحـــة ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية. ويمكّن اتباع نهج ا�ضتباقي اإزاء ا�ضتراتيجيات التحقيق والأدوات 
المتخ�ض�ضـــة الداعمة لـــه، بال�ضتفادة من الموارد المتطـــورة التي تُتيحها الإنترنت، من تحقيـــق الفعالية في تحديد 
ـــح ال�ضتفادة منهـــا اإلى اأق�ضى حد في التحقيـــق. واإقراراً من مجموعـــة العمليات  البيانـــات والخدمـــات التي يُرجَّ
الخا�ضـــة التابعـــة لقـــوات الـــدرك الإيطالية )كارابينيـــري( بالحاجـــة اإلى اتباع نهـــج منتظـــم في ال�ضتفادة من 
التطورات التكنولوجية ذات ال�ضلة بالإنترنت في التحقيق، فقد و�ضعت المبادئ التوجيهية التالية، التي نُ�ضرت عبر 
برنامج الماج�ضتر في حو�ضبة التحليل الجنائي والجرائم ال�ضيبرانية التابع لجامعة دبلن )انظر الق�ضم رابعاً-زاي 
قتها �ضلطات اإنفاذ القانون المحلية في العديد من الدول الأع�ضاء في المنظمة الدولية لل�ضرطة الجنائية  اأدناه(، وطبَّ

)الإنتربول( ومكتب ال�ضرطة الأوروبي )اليوروبول(.

)118( المرجع نف�ضه.

بروتوكول خا�ض باتباع نهج منتظم
   جمـــع البيانات: ت�ضمل هذه المرحلة جمع البيانات عبر اأ�ضاليب التحقيق التقليدية، من قبيل المعلومات 
المتعلقـــة بالم�ضتبـــه به، وبمن ي�ضاركونـــه الم�ضكن اإن وجدوا، اأو بمن يعنيه الأمـــر من زملئه في العمل اأو 
غرهـــم ممن لهـــم علقة به، والمعلومـــات المح�ضل عليها مـــن اأن�ضطة المراقبـــة التقليدية عبر قنوات 

الت�ضال، بما في ذلك ا�ضتخدام الهواتف الثابتة والهواتف المحمولة.
   البحـــث عن معلومـــات اإ�ضافية متاحة عـــبر خدمات الإنترنـــت: ت�ضمل هذه المرحلـــة طلبات الح�ضول 
نة في قواعد بيانات التجـــارة الإلكترونية والت�ضالت وخدمات التوا�ضل  علـــى معلومات مجمّعة ومُخزَّ
علـــى الإنترنـــت، مثل اإي باي، وبـــاي بال، وغوغل، وفي�ضبـــوك، ف�ضل عن ا�ضتخـــدام محركات البحث 
المتخ�ض�ضـــة مثـــل www.123people.com. كذلك فـــاإن البيانات التي تُجمـــع بوا�ضطة هذه الخدمات 
ر معلومات هامة فيما يخ�ض ا�ضتخدام جهاز الحا�ضوب ذاته اأو  عبر �ضجلت الت�ضفح )cookies( توفِّ

الجهاز المحمول ذاته من قبل م�ضتخدمين متعددين.
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رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية

   توفر اأن�ضطة المرحلتين )اأ( و)ب( اأعله معلومات يمكن الجمع بينها اأو ربط بع�ضها ببع�ض لإعداد ملف 
للفرد اأو المجموعة الجاري التحري عنها، كما يمكن اإتاحتها للتحليل اأثناء المراحل اللحقة للتحقيق.

   طلبات خادوم بروتوكول الت�ضال ال�ضوتي عبر الإنترنت: في هذه المرحلة، تطلب �ضلطات اإنفاذ القانون 
مـــن مقدمي خدمات بروتوكول الت�ضـــال ال�ضوتي عبر الإنترنت معلومات عن الأ�ضخا�ض قيد التحقيق 
واأي �ضركاء معروفين لهم اأو م�ضتخدمين لنف�ض اأجهزة الربط ال�ضبكي التي ي�ضتخدمونها. ويمكن اأي�ضاً 
ا�ضتخـــدام المعلومـــات المجموعـــة في هذه المرحلة باعتبارهـــا "نظام فرز" للتوثق مـــن المعلومات التي تم 

الح�ضول عليها في المرحلتين ال�ضابقتين.
   التحليـــل: يجـــري تحليل الكمية الكبرة مـــن البيانات التـــي تم الح�ضول عليها من خـــواديم بروتوكول 
الت�ضـــال ال�ضوتـــي عبر الإنترنت ومن مقدمـــي �ضتى خدمات الإنترنت بهـــدف الوقوف على المعلومات 
والتجاهات المفيدة للتحقيق. ويمكـــن ت�ضهيل هذا التحليل با�ضتخدام البرامج الحا�ضوبية التي يمكنها 
ل ما تم جمعـــه من بيانات رقميـــة اإلى ر�ضوم بيانية لت�ضليـــط ال�ضوء على  ـــي المعلومـــات اأو تحـــوِّ اأن ت�ضفِّ
مـــة اأو ت�ضل�ضل هرمي للقيادة  اأمـــور في جملتهـــا التجاهات، اأو الت�ضل�ضل الزمنـــي، اأو وجود جماعة منظَّ
مـــن عدمـــه، اأو المواقع الجغرافيـــة لأع�ضاء هـــذه الجماعة اإن وجـــدت، اأو العوامل الم�ضتركـــة فيما بين 

م�ضتخدمين متعددين، مثل وجود م�ضدر تمويل واحد لهم جميعاً.
   تحديـــد الأ�ضخا�ض مثـــار الهتمام: في هـــذه المرحلة، وعقب التحليـــل النتقائي للبيانـــات، من ال�ضائع 
تحديـــد الأ�ضخا�ض مثـــار الهتمام على اأ�ضا�ض معلومات الم�ضتركين المرتبطـــة بح�ضاب مالي، اأو ح�ضاب 

ات�ضال �ضوتي عبر الإنترنت، اأو ح�ضاب بريد اإلكتروني، على �ضبيل المثال.
   اأن�ضطة العترا�ض: في هذه المرحلة، ت�ضتخدم �ضلطات اإنفاذ القانون تقنيات اعترا�ض م�ضابهة للتقنيات 
الم�ضتخدَمـــة في قنوات الت�ضـــال التقليدية، مع نقلها اإلى و�ضيلة مختلفة هـــي قنوات الت�ضال الرقمي. 
ويمكـــن ال�ضطـــلع باأن�ضطة العترا�ض فيمـــا يخ�ض خدمات الت�ضالت، من قبيـــل و�ضلت الإنترنت 
ذات النطـــاق الـــترددي العري�ض الثابت، ومثيلتهـــا المنقولة عبر النطاق الـــترددي العري�ض المحمول، 
رهـــا مقدمو خدمات الإنترنـــت، مثل خدمات  والت�ضـــالت الل�ضلكيـــة، ف�ضل عـــن الخدمات التي يوفِّ
الت�ضـــال عـــبر البريد الإلكـــتروني، والدرد�ضة، والمنتديات. وي�ضـــار بالأخ�ـــض اإلى اأن تجربة ال�ضنوات 
الأخـــرة قد ك�ضفت عن مواطن �ضعف في تكنولوجيات الت�ضالت الجديدة التي يمكن ال�ضتفادة منها 
في التحقيقـــات اأو جمـــع المعلومات ال�ضتخباريـــة. وينبغي الحر�ض على �ضمان �ضلمـــة بيانات التحليل 
الجنائـــي التـــي يجري جمعهـــا، والتحقق قدر الإمكان من �ضحـــة اأية معلومـــات ا�ضتخبارية يتم جمعها 
دات مو�ضوعية من قبيل اإحداثيـــات النظام العالمي لتحديد المواقع، اأو اأختام توقيت البيانات، اأو  بمحـــدِّ

المراقبة بالفيديو.
كمـــا يمكن ل�ضلطات اإنفاذ القانون، حيثما كان القانون المحلي ي�ضمح بذلك، اأن ت�ضتخدم تقنيات المراقبة الرقمية 
ات اأو تطبيقات حا�ضوبية من قبيل الفرو�ضات، اأو برمجيات ح�ضان طروادة ال�ضارة،  التي تتوفر عبر تركيب معدَّ
ى عنه. ويمكن القيام بذلك  اأو برمجيـــات ر�ضد لوحات المفاتيح، على جهاز الحا�ضوب الخا�ـــض بال�ضخ�ض المتَحرَّ
عـــن طريق الدخـــول اإلى جهاز الحا�ضوب المعني مبا�ضـــرة اأو عن بعد، بمراعاة الموا�ضفـــات التقنية للمعدات التي 
�ضتُخـــترق )مثل وجود برامج للوقاية من الفرو�ضات اأو جدران نارية( الموا�ضفات ال�ضخ�ضية لكل من م�ضتخدمي 

الجهاز، حتى يُ�ضتهدف الح�ضاب ذو الموا�ضفات ال�ضخ�ضية الأقل تعقيداً.

وقد ا�ضتجاب جهاز ال�ضرطة الوطنية الكوري للحاجة لتوحيد ممار�ضات اإنفاذ القانون المحلية فيما يخ�ض   -203
التحاليـــل الجنائيـــة الرقمية باإعداد دليلين اإر�ضاديـــين وتطبيقهما وهما: المبادئ التوجيهيـــة الموحدة لمناولة الأدلة 
الرقميـــة والدليل التقنـــي للتحاليل الجنائية الرقمية. وتتنـــاول المبادئ التوجيهية الموحـــدة بتف�ضيل �ضبع خطوات 
لمناولة الأدلة الرقمية مناولة �ضليمة، وهي: الخطوات التح�ضرية؛ وجمع الأدلة؛ وفح�ضها؛ وطلب الح�ضول عليها، 
ا الدليل التقني للتحاليل الجنائية الرقمية  وا�ضتلمها، ونقلها؛ وتحليلها؛ وتقديم تقارير عنها؛ وحفظها؛ واإدارتها. اأمَّ
فيبينِّ الإجراءات اللزمة والنهج ال�ضليم لجمع البيانات الرقمية، ب�ضاأن اأمور منها تهيئة الظروف الملئمة، واأدوات 
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

التحليـــل الجنائـــي ومعداته؛ والخطوات التح�ضرية مـــن قبيل تركيب المعدات والبرمجيـــات، والو�ضلت ال�ضبكية 
ودقـــة التوقيت؛ وتدابر �ضبط اأكبر قدر ممكن من الأدلـــة الرقمية؛ والتحليل الم�ضتقل للبيانات الم�ضبوطة؛ واإعداد 

التقرير النهائي.)119(

2- تعقب عناوين بروتوكول الإنترنت
204- يُعـــدُّ عنـــوان بروتوكـــول الإنترنت المرتبط بات�ضال علـــى الإنترنت اأداة تعريف هامة، ومـــن ثم فهو عن�ضر 
ف عنوان بروتوكـــول الإنترنت على  رئي�ضـــي في التحقيـــق في ق�ضايا ا�ضتخـــدام الإنترنت في اأغرا�ـــض اإرهابية. ويعرِّ
وجـــه التحديـــد ال�ضبكة والجهاز الم�ضتخدَمـــين للدخول اإلى الإنترنـــت. ويمكن اأن يكون عنـــوان بروتوكول الإنترنت 
متغـــرا، اأي مخ�ض�ضاً ب�ضورة موؤقتة لح�ضة ات�ضال واحدة بالإنترنت من بين مجموعة من العناوين المتاحة لأحد 
مقدمـــي خدمـــات الإنترنت، اأو ثابتا )كما هو حال عناوين المواقع ال�ضبكية(. وعادة ما تُخ�ض�ض عناوين بروتوكول 
فة ا�ضتنـــاداً اإلى المنطقة الجغرافية التي يُت�ضل  الإنترنـــت المتغرة لمقدمي خدمات الإنترنت ح�ضب مجموعات مُعرَّ
منهـــا بالإنترنت. ومن ثم، يمكن في كثر من الأحيـــان، في حالة عدم ا�ضتخدام تقنيات اإخفاء الهوية اأو غرها من 
ـــل، ا�ضتخدام عنـــوان بروتوكول الإنترنت المتغـــر لتحديد المنطقة اأو الدولة التـــي يت�ضل منها جهاز  تقنيـــات التدخُّ

حا�ضوب ما بالإنترنت.
م  دوا، بنـــاء على طلب مقدَّ 205- وعـــلوة علـــى ذلـــك، فكثراً ما يكون بو�ضـــع مقدمي خدمات الإنترنـــت اأن يحدِّ
. ويمكن بعد ذلك  اإليهـــم ح�ضب الأ�ضول، ح�ضاب الم�ضترك المرتبط باأحـــد عناوين بروتوكول الإنترنت في وقت معينَّ
ا�ضتخـــدام اأ�ضاليب التحقيق التقليدية للوقوف على هوية ال�ضخ�ـــض الذي يتحكم مادياً في الح�ضاب المعني في ذلك 
عى عليه بتعقب عنوان بروتوكول الإنترنت  دت هويـــة المدَّ الوقـــت. ففي ق�ضية هي�ضر )انظر الفقرة 20 اأعله(، حُدِّ
م لمقدم خدمات الإنترنت  الثابـــت الم�ضتخـــدَم في الدخول اإلى ح�ضاب البريد الإلكتروني المراقَب. ونتيجة لطلـــب قُدِّ
المعني، تمكنت ال�ضلطات من ربط عنوان بروتوكول الإنترنت بح�ضاب ا�ضتراك ي�ضتخدمه عدد من المقيمين في اأحد 
عى عليـــه. وباعترا�ض حركة البيانات الخا�ضة بهذا الح�ضاب، ا�ضتطاع المحققون الربط ما بين  المنـــازل، بينهم المدَّ
عنـــوان بروتوكول الإنترنت ون�ضاطٍ على موقع �ضبكي منا�ضرٍ للجهاديين، كان ين�ضر مواد ت�ضتهدف التدريب البدني 
والذهني لمقاتلين مت�ضددين، �ضمن اأمور اأخرى. ويُذكر على وجه التحديد اأنه كان بو�ضع المحققين اأن يربطوا ما بين 
الأوقـــات التـــي كانت تتم فيها ات�ضالت متعددة بمنتدى النقا�ض على الموقع ال�ضبكي، وبين زيادات متزامنة مع تلك 

عى عليه.)120( الت�ضالت في كمية بيانات الإنترنت المرتبطة بح�ضاب البريد الإلكتروني ال�ضخ�ضي الخا�ض بالمدَّ

206- ونظراً لأهمية عامل الوقت في التحقيقات التي تُ�ضتخدم فيها الإنترنت واحتمال تعديل البيانات الرقمية اأو 
م خدمات الإنترنت المعني، اأو وجود لوائح �ضارية لحماية البيانات،  حذفهـــا ب�ضبب القدرات المحدودة لخادوم مقـــدِّ
م خدمات الإنترنت  اأو غـــر ذلـــك من الأ�ضباب، فينبغي اأي�ضاً اأن يوؤخذ في العتبار ا�ضت�ضواب توجيه طلب اإلى مقدِّ
بحفـــظ البيانـــات المت�ضلة بتحقيق جنائـــي، ريثما تُ�ضتوفى الخطـــوات اللزمة ل�ضتكمال �ضبـــط البيانات المطلوبة 

باعتبارها اأدلة اإثبات.
207- وفي حالـــة التحقيقـــات المتعلقة باأحـــد المواقع ال�ضبكية، فل بـــد اأول من تحديد عنـــوان بروتوكول الإنترنت 
المرتبط با�ضم النطاق المعني. وحتى يتاأتى الوقوف على هذا العنوان، الم�ضجل بدوره لدى �ضركة الإنترنت للأ�ضماء 
والأرقام المخ�ض�ضة، فاإنَّ هناك عددا من المرافق المخ�ض�ضة التي يمكن ا�ضتخدامها لهذا الغر�ض. وت�ضمل المرافق 

مها الخبر الممثل لجمهورية كوريا. )119( مذكرة مكتوبة قدَّ

)120( حكـــم �ضادر بتاريخ 5 اأيار/مايو 2012 عن محكمة باري�ض البتدائيـــة ب�ضاأن الق�ضية رقم 0926639036 )الغرفة الرابعة ع�ضرة/2(، 

باري�ض، ال�ضفحة 7 وما بعدها.
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ال�ضائعـــة المتاحة على الإنترنـــت "whois" و"nslookup".)121( وفيما يلي، على �ضبيـــل المثال، نتيجةُ ال�ضتعلم على 
:)www.unodc.org( رات والجريـمـة "whois" عــن ا�ضــم النطـاق الخــا�ض بمكتــب الأمـم المتـحـدة المعـنـي بالمخـدِّ

Domain ID: D91116542-LROR  

Domain Name: UNODC.ORG  

Created On: 11-Oct-2002 09:23:23 UTC  

Last Updated On: 19-Oct-2004 00:49:30 UTC  

Expiration Date: 11-Oct-2012 09:23:23 UTC  

Sponsoring Registrar: Network Solutions LLC (R63-LROR)  

Status: CLIENT TRANSFER PROHIBITED  

Registrant ID: 15108436-NSI  

Registrant Name: Wiessner Alexander  

Registrant Organization: United Nations Vienna  

Registrant Street1: Vienna International Centre, P.O. Box 500  

Registrant City: A-1400 Wien Vienna AT 1400  

Registrant Postal Code: 99999  

Registrant Country: AT  

Registrant Phone: +43.1260604409  

Registrant FAX: +43.1213464409  

Registrant E-mail: noc@unvienna.org  

ـــل نف�ضه. ونتيجةً لذلك، فقـــد يقت�ضي الأمر مزيداً مـــن الخطوات للتوثق  اإل اأنَّ م�ضـــدر هـــذه التفا�ضيل هو الم�ضجِّ
ل. ل. وكذلك فمن الممكن اأن يكون النطاق موؤجراً اأو تحت �ضيطرة طرف غر الم�ضجِّ الم�ضتقل من �ضحة بيانات الم�ضجِّ

208- كذلـــك ينبغي علـــى الأ�ضخا�ض القائمين على التحقيق في ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية اأن يكونوا 
مدركـــين لكون الأن�ضطة ال�ضبكية المتعلقة بالتحقيق يمكن اأن تخ�ضع للمراقبة اأو الت�ضجيل اأو التعقب من قبل طرف 
ثالـــث. ومن ثـــم ينبغي توخي الحذر الواجـــب لتلفي القيام با�ضتعلمـــات على الإنترنت من اأجهـــزة يُمكن تعقبها 

و�ضول اإلى الجهة القائمة على التحقيق.)122(

3- التطبيقات والمعدات المتخ�س�سة في مجال التحقيقات
ثمـــة مجموعة من التطبيقات والمعدات المتخ�ض�ضة المتاحة اأمام المحققين الذين لديهم المهارات التقنية   -209
اللزمـــة، مـــن بينها مـــا يُمكن اإدماجه في نظـــام ت�ضغيل جهاز خا�ضـــع للتحقيق، مثل "بينـــج" و"تري�ض روت". فقد 

.National Institute of Justice, Investigations Involving the Internet and Computer Networks, p. 10 )121(

)122( المرجع نف�ضه.

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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يُ�ضتخـــدم "بينج"، على �ضبيل المثال، لإر�ضال اإ�ضارة اإلى جهـــاز حا�ضوب مت�ضل بالإنترنت ليبينِّ ما اإذا كان مت�ضل 
اأو غـــر مت�ضـــل في وقت محدد، ما لم يكن محميا بجدران نارية اأو غر ذلك من الخ�ضائ�ض ال�ضبكية. وبالمثل فاإنَّ 
"تري�ـــض روت" يمكـــن اأن يُظهـــر الم�ضار فيما بين جهازي حا�ضـــوب مت�ضلين ب�ضبكة، وهو ما قـــد ي�ضاعد على تحديد 

موقعيهما الماديين.

210- ومن بين البرامج الأخرى التي يمكن ا�ضتخدامها، رهناً بالقوانين واللوائح المحلية المتعلقة باأمور في جملتها 
الدخـــول اإلى الأجهزة واعترا�ض الت�ضالت، برمجيات "ح�ضان طروادة" اأو برمجيات الإدارة عن بعد با�ضتخدام 
ها �ضراً في نظام حا�ضوبي لجمع المعلومات اأو لإتاحة التحكم عن بُعد  "ح�ضـــان طروادة" )RATs(، والتي يمكن د�ضُّ

في الجهـــاز المختَرق. كما يُمكن تركيـــب اأدوات لر�ضد لوحات المفاتيح على الأجهـــزة وا�ضتخدامها لر�ضد وت�ضجيل 
الن�ضـــاط على لوحـــة المفاتيح. وت�ضاعد اأدوات ر�ضد لوحـــات المفاتيح، �ضواء كانت معـــدات اأو برمجيات، على جمع 
ذ  المعلومـــات عـــن اأمور في جملتها كلمات ال�ضر، والت�ضالت، واأن�ضطة المواقـــع ال�ضبكية اأو ال�ضبكات المحلية التي تُنفَّ
م" حُـــزم البيانات لجمع  با�ضتخـــدام الجهـــاز المراقَـــب. وبالإ�ضافة اإلى ذلك، مـــن الممكن ا�ضتخـــدام "اأدوات ت�ضمُّ
م، التي قد تتخذ �ضكل معـــدات اأو برمجيات، المعلومات مبا�ضرة  البيانـــات المتعلقة بالتحقيق. وتجمـــع اأدوات الت�ضمُّ
ر معلومات فيما يت�ضل بم�ضدر الت�ضالت ومحتواها، ف�ضل عن المحتوى المنقول عبر  من �ضبكة ما، ويُمكن اأن توفِّ

هذه الت�ضالت.

حفظ بيانات التحليل الجنائي وا�سترجاعها جيم- 
من بين العنا�ضر الهامة في الح�ضول على الأدلة في �ضياق الق�ضايا التي تُ�ضتخدم فيها الإنترنت في اأغرا�ض   -211
نة. والهدفان الرئي�ضيان من ا�ضترجاع البيانات هما ا�ضتعادة الأدلة ذات  اإرهابية ا�ضترجاع البيانات الرقمية المخزَّ
ال�ضلة من اأجل الفعالية في التحقيق والملحقة الق�ضائية، والحفاظ على �ضلمة م�ضدر البيانات وت�ضل�ضل العهدة 
ل�ضمان مقبوليتها اأثناء المحاكمة. وحتى يمكن الوقوف على الو�ضائل المثلى لحفظ البيانات، من المهم التفرقة بين 
ن على اأجهزة من قبيل ذاكرة الو�ضـــول الع�ضوائي وقد ت�ضيع للأبد اإذا ما وقع  البيانـــات المعر�ضـــة للتلف، التي تُخزَّ
نة ب�ضرف النظر عن اإمداد  انقطاع في الإمداد بالطاقة الكهربائية، والبيانات غر المعر�ضة للتلف، التي تبقى مخزَّ
الجهاز بالطاقة الكهربائية. فعلى �ضبيل المثال، قد يغرِّ اإطفاء جهاز حا�ضوب البيانات الواردة في اأقرا�ض التخزين 
في ذاكرة الو�ضول الع�ضوائي، والتي قد تحتوي على اأدلة هامة حول البرامج الحا�ضوبية التي ا�ضتخدمها الم�ضتبه به 
ر البيانات المعر�ضة للتلف معلومات يُمكن اأن تكون مفيدة في التحقيق ب�ضاأن  اأو المواقع ال�ضبكية التي زارها. وقد توفِّ
العمليـــات الجارية علـــى جهاز حا�ضوب م�ضتغل، مثل المعلومات المتعلقة بالم�ضتخدمـــين، اأو كلمات ال�ضر، اأو البيانات 
غـــر الم�ضفـــرة، اأو الر�ضائل الفورية. وتت�ضمن الأمثلـــة على اأجهزة تخزين البيانات غـــر المعر�ضة للتلف الأقرا�ض 
ال�ضلبة الداخلية والخارجية، ومحركات الأقرا�ض المحمولة، واأجهزة التخزين على اأقرا�ض فل�ض، واأقرا�ض زيب.

ماً لهذه العملية في دليل بعنوان "الممار�ضات  وقد و�ضعت وزارة الأمن الوطني في الوليات المتحدة موجزاً قيِّ  -212
لين".)123( وي�ضتعر�ض هذا الدليل الخطوات الآتية لحفظ  المثلى ل�ضبط الأدلة الإلكترونية: دليل الجيب لأوائل المتدخِّ

الأدلة فيما يخ�ض التحقيقات الجنائية في جرائم ا�ضتخدمت فيها اأجهزة حا�ضوب:

 United States, Department of Homeland Security, "Best practices for seizing electronic evidence: a pocket guide for first )123(

. www.forwardedge2.com/pdf/bestPractices.pdf :2007(. انظر الرابط التالي( .responders", 3rd ed
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الممار�سات المثلى لحفظ البيانات
  ل ت�ضتخدم جهاز الحا�ضوب اأو تحاول البحث عن اأدلة

ه الحركة )الراوتر( اأو المودم   اإذا كان جهاز الحا�ضوب مت�ضل ب�ضبكة، اف�ضل قاب�ض الكهرباء عن موجِّ
ر جهـــاز الحا�ضوب فوتوغرافيـــاً كما وُجد من مختلف الزوايـــا، بما فيها الأمام     قبـــل نقـــل اأية اأدلة، �ضوِّ

والخلف، وكذلك اأي اأ�ضلك اأو اأجهزة مت�ضلة به والأماكن المحيطة به
له   اإذا كان جهاز الحا�ضوب مُطفاأ، فل ت�ضغِّ

ر ال�ضا�ضة فوتوغرافياً ل وهناك �ضورة تظهر على ال�ضا�ضة، �ضوِّ   اإذا كان جهاز الحا�ضوب مُ�ضغَّ
ك الفاأرة اأو ا�ضغـــط على مفتاح  ـــل ول �ضيء يظهـــر على ال�ضا�ضة، حـــرِّ    اإذا كان جهـــاز الحا�ضـــوب مُ�ضغَّ
ر  الم�ضافـــة )وهـــذا �ضوف يوؤدي اإلى ظهور ال�ضـــورة المعرو�ضة على ال�ضا�ضة(، وبعـــد ظهور ال�ضورة، �ضوِّ

ال�ضا�ضة فوتوغرافياً
  فيما يخ�ض اأجهزة الحا�ضوب المكتبية، اف�ضل �ضلك الطاقة الموجود خلف �ضندوق الحا�ضوب

   فيمـــا يخ�ض اأجهزة الحا�ضوب المحمولة، اف�ضـــل �ضلك الطاقة؛ فاإن لم ينطفئ الجهاز، اعثر على علبة 
البطاريـــة وانزعهـــا )عادة ما تكون البطارية موجودة اأ�ضفل الجهاز، وعادة ما يكون هناك زر اأو مفتاح 
نها في الجهاز )وهو ما يحول دون ت�ضغيل  يتيح نزعها(؛ وفور نزع البطارية، ل تُعدْها اإلى مكانها اأو تخزِّ

الجهاز عن غر ق�ضد( 
ها حتى يمكن التعرف على الأجهزة المت�ضلة لحقاً   ار�ضم مخططاً للأ�ضلك و�ضمِّ

  اف�ضل جميع الأ�ضلك والأجهزة من �ضندوق الحا�ضوب اأو الجهاز المحمول 
ه الحركـــة )الراوتر( والمودم، اإن وجـــدا( باعتبارها ب�ضائع     عبـــئ المكونات وانقلهـــا )بما في ذلك موجِّ

قابلة للك�ضر
   قـــم، حيثمـــا كان ذلك م�ضموحاً به بموجب بنود اأي مذكرة تفتي�ض منطبقـــة، ب�ضبط اأية و�ضائل تخزين 

اأخرى
   حافظ على كون جميع الو�ضائل، بما في ذلك �ضندوق الحا�ضوب، بعيدة عن المغنطي�ض واأجهزة الإر�ضال 

الل�ضلكية وغرها من العنا�ضر التي قد تت�ضبب في اإتلفها
   اجمـــع الأدلة الإر�ضادية، والوثائق، والملحظات، مع النتباه على وجه التحديد لأي �ضيء يمكن اأن يبينِّ 

كلمة �ضر اأو عبارة �ضر حا�ضوبية
ناته.   وثِّق جميع الخطوات المتَّبعة في �ضبط جهاز الحا�ضوب ومكوِّ

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية

ق  213- وفيمـــا يتعلق بالأجهـــزة النقالة، من قبيل الهواتف الذكيـــة واأجهزة الم�ضاعدة ال�ضخ�ضيـــة الرقمية، تُطبَّ
مبـــادئ مماثلـــة، غر اأنه يو�ضى بعـــدم اإطفاء الجهاز، حيث اإن هـــذا قد يوؤدي اإلى تفعيل الحمايـــة بكلمة ال�ضر اإن 
وجـــدت، بما يحـــول دون الو�ضول اإلى الأدلـــة. ومن ثم ينبغي الإبقاء علـــى الجهاز م�ضحوناً، على قـــدر الإمكان، اأو 

اإخ�ضاعه للتحليل المتخ�ض�ض في اأقرب وقت ممكن قبل نفاد البطارية تجنباً لفقدان البيانات.

ـــح الق�ضية التالية من الهند اأهمية التحليل الجنائي في الك�ضف عن البيانات الرقمية وا�ضترجاعها،  214- وتو�ضِّ
هي وغرها من الأدلة على ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية.
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ق�سية �سياء الحق
عى عليه، �ضياء الحق، الذي األُقي القب�ض عليه في 3 اأيار/مايو 2010 وينتظر المحاكمة في الوقت الراهن، هو  المدَّ
ع�ضو مزعوم في جماعة ل�ضكر طيبه الم�ضلحة التي تتخذ من باك�ضتان مقراً لها، والتي تقاتل �ضد ال�ضيطرة الهندية 
علـــى ك�ضمـــر. وقد ت�ضمنت ادعاءات النيابـــة العامة، من بين جملة اأمـــور، اأنَّ �ضياء الحق قـــد اأُغوي بالن�ضمام 
للجهاديـــين اأثنـــاء عملـــه في المملكة العربيـــة ال�ضعودية بين عامـــي 1999 و2001، وتلقى تدريباً خـــارج الهند على 
ا�ضتخـــدام ال�ضلح والذخرة والمتفجرات والت�ضال عن طريق البريد الإلكـــتروني؛ وا�ضتقبل �ضحنة من الأ�ضلحة 
والذخرة والمتفجرات في دلهي في عام 2005، بعد اأن طُلب منه ذلك عبر البريد الإلكتروني؛ وا�ضتخدم الإنترنت 
بعد ذلك للتن�ضيق مع اأع�ضاء اآخرين في ل�ضكر طيبه، وتاآمر لرتكاب اأعمال اإرهابية با�ضتخدام الأ�ضلحة والذخرة 

والمتفجرات. 
عـــت النيابة العامة اأنَّ �ضياء الحق قد ا�ضتخدم، في 7 اأيار/مايـــو 2006، قنابل يدوية وردت اإليه في �ضحنة  كمـــا ادَّ

الأ�ضلحة التي اأر�ضلتها له ل�ضكر طيبه في هجوم على دار �ضينما اأوديون في حيدر اأباد.
عى عليـــه ومر�ضده في التنظيم من مقدمي خدمات  وقـــد تم الح�ضـــول على مرا�ضلت بالبريد الإلكتروني بين المدَّ
الإنترنـــت وجرى فح�ض محتوياتهـــا. كما اأُخ�ضعت اأجهزة الحا�ضوب التي ا�ضتخدمها الجاني في مقاهي الإنترنت 
للتحليل الجنائي، وتم الك�ضف عن الفندق الذي اأقام فيه حين كان في دلهي لت�ضلم القنابل اليدوية، وتمت مطابقة 
عى عليه في ال�ضجـــن في انتظار المحاكمـــة، اأُر�ضل التما�ضٌ  توقيعـــه مـــع التوقيع في �ضجل الن ـــزلء. وبينمـــا كان المدَّ

بالتفوي�ض الق�ضائي من الهند اإلى ال�ضلطة المركزية في بلد اآخر لرفع دعوى �ضد المر�ضد المزعوم.
وقـــد اتُّهـــم �ضياء الحق بعدة جرائم في الهند، بما فيها جرائم بموجـــب المواد 15 و16 و17 و18 من قانون )منع( 
لة في عامـــي 2004 و2008، والذي ين�ـــض على المعاقبة على  الأن�ضطـــة غـــر القانونية ل�ضنـــة 1967، ب�ضيغته المعدَّ
الأن�ضطـــة الإرهابيـــة، والتدريب والتجنيـــد لأغرا�ض اإرهابية، وجمع الأمـــوال لأن�ضطة اإرهابيـــة، والتاآمر لرتكاب 

اأن�ضطة اإرهابية.

مها الخبر الإ�ضرائيلي. )124( مذكرة مكتوبة قدَّ

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Forensic Examination of )125(

. www.ncjrs.gov/pdffiles1/nij/199408.pdf :انظر الرابط التالي . Digital Evidence: A Guide for Law Enforcement (2004), p. 1

215- ونظـــراً لقابلية الأدلـــة الرقمية للتلف، فالأف�ضل اأن يتولى تقييمها والح�ضول عليها وفح�ضها خبراءُ تحليل 
جنائي مدربون خ�ضي�ضا على ذلك. وفي اإ�ضرائيل، تُ�ضلِّم الت�ضريعات الوطنية باأهمية التدريب المتخ�ض�ض، فتن�ض 
علـــى �ضـــرورة اإ�ضناد مهمة �ضبط الأدلة الرقمية لمحققين لهم موؤهلت في مجال الحو�ضبة، ممن اجتازوا برنامجاً 
درا�ضيـــاً مهنيـــاً اأ�ضا�ضيـــاً، وتلقـــوا تدريبا مهنيا متقدمـــا اأثناء الخدمة حتـــى يتمكنوا من الإلمام بنظـــم الحا�ضوب، 
وبرمجيـــات متنوعة للتحليل الجنائـــي، والطرائق المثلى ل�ضتخدامها. ومتى دعت الحاجة اإلى تحقيق معقد للغاية، 
مـــن قبيل ا�ضترجاع ملفات محذوفة، اأو معيبة، اأو معقدة البرمجة، اأو م�ضفرة، يمكن ال�ضتعانة بخبر خارجي، مع 

اإمكانية ا�ضتدعائه لحقاً بو�ضفه �ضاهدا خبرا من جانب النيابة العامة.)124(

216- ويُن�ضـــح بـــاأن تُجرى اأية فحو�ض على ن�ضخة مـــن الأدلة الأ�ضلية، حتى يُمكن الحفـــاظ على �ضلمة بيانات 
الم�ضـــدر الأ�ضلـــي.)125( ويمكن اإن�ضاء ن�ضخة طبـــق الأ�ضل من البيانات الرقمية با�ضتخـــدام اأدوات خا�ضة بالتحليل 
الجنائـــي، مثل برنامج "اإن كي�ـــض" ال�ضادر عن �ضركة "غايدان�ض" للبرمجيات وبرنامـــج "فورن�ضيك تول كيت"، اأو 
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غرهمـــا من البدائـــل المجانية. وينبغي، على قـــدر الإمكان، ا�ضتخـــدام اأداتي تحليل جنائـــي مختلفتين على الأقل 
لإن�ضاء ن�ضخ طبق الأ�ضل، تح�ضباً لعدم التقاط اإحدى الأداتين لكل البيانات كما يجب.)126(

217- ويُن�ضـــئ "اإن كي�ـــض" �ضورة طبق الأ�ضل من البيانات على الجهـــاز قيد الفح�ض، محلل كل �ضرائح القر�ض 
ال�ضلب، بما في ذلك ال�ضرائح غر المخ�ض�ضة، ل�ضمان الك�ضف عن اأي ملفات مخفية اأو محذوفة. ويمكن ا�ضتخدام 
هذه البرمجية كذلك لتحليل بنية نظم الملفات على الو�ضائط الرقمية، وتنظيم الملفات قيد التحليل، واإعداد ر�ضم 
بياني اأو غر ذلك من التقارير المتعلقة بخ�ضائ�ض معينة للملفات، �ضمن اأمور اأخرى. كذلك فاإنَّ "اإن كي�ض" يُن�ضئ 

وي�ضند للأدلة الرقمية اأداة تعريف خا�ضة ت�ضمى "قيمة الختزال".)127(

218- وتاأكيـــداً ل�ضحة الأدلة الرقمية في �ضياق الإجـــراءات القانونية )انظر الق�ضم رابعاً-دال اأدناه(، فاإن قيمة 
الختـــزال الم�ضندة لملفات رقميـــة، اأو لأجزاء من ملفات رقمية، هي نتيجة خوارزمية ريا�ضية تُطبَّق على خ�ضائ�ض 
مجموعة البيانات، بحيث يوؤدي اأي تغير في مجموعة البيانات اإلى توليد قيمة اختزال مختلفة. وتُولَّد قيم اختزال 
بخ�ضو�ـــض مـــا يلي: )اأ( القر�ـــض ال�ضلب الأ�ضلـــي قبل اإن�ضـــاء ال�ضورة طبق الأ�ضـــل، و)ب( ال�ضـــورة اأو ال�ضور 
الم�ضتن�ضخة قبل الفح�ض التحليلي الجنائي، و)ج( ال�ضورة اأو ال�ضور الم�ضتن�ضخة بعد الفح�ض. ويوؤكد تطابقُ قيم 
الختـــزال عدم العبث بالأدلة الرقمية، واإمكانية اعتبـــار الن�ضخة التي خ�ضعت للفح�ض التحليلي الجنائي مطابقة 
لبيانـــات الم�ضدر الأ�ضلي في الإجراءات القانونيـــة. وت�ضمل الخوارزميات ال�ضائعة ال�ضتخـــدام خوارزميةَ خل�ضة 

)128(.)SHA( وخوارزمية الختزال الآمن )MD5( الر�ضائل

دال- التاأكد من �سحة الأدلة الرقمية
219- ينبغي اأن تقوم الملحقة الق�ضائية الفعالة لما يُ�ضتبه فيه من حالت ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية 
علـــى اأدلة تم جمعها بالطريقة ال�ضحيحة وتوثيقها توثيقاً جيـــداً )انظر الق�ضم �ضاد�ضاً-زاي-2(. ويُعدُّ هذا الأمر 
�ضروريـــاً لإثبـــات �ضلمة الأدلة الرقمية، حتى يتوفر لها كل من المقبوليـــة في المحكمة والقدرة على الإقناع. ويمكن 
اإثبـــات �ضلمة الأدلة الرقمية بمزيج من تقنيات التحقيـــق التقليدية والمتخ�ض�ضة. ومن اأهم الجوانب بهذا ال�ضاأن 
ت�ضل�ضل العهدة لكل من الجهاز المادي الم�ضتخدَم في تخزين اأو اإر�ضال البيانات الإلكترونية والبيانات نف�ضها، وكذلك 
الإجراءات المتبعة ل�ضبط هذه البيانات واأية انحرافات عن الإجراءات المعمول بها. وفيما يخ�ض اأ�ضاليب التحقيق 
التقليديـــة، يجـــوز لم�ضوؤولي اإنفاذ القانون القيـــام بتحريات للوقوف قدر الإمكان على هويـــة الجهات التي يمكن اأن 
تكون قد قامت بمناولة الأدلة اأو كانت لها القدرة على الو�ضول اإليها قبل التحفظ عليها، وعلى الوقت الذي جُمعت 

فيه البيانات، وكيفية جمعها، والمكان الذي جُمعت منه.

، في جملة اأمـــور، اأنَّ المعلومات التـــي تم الح�ضول  220- كذلـــك فقـــد يقت�ضـــي الأمر من النيابـــة العامة اأن تبـــينِّ
ر قيم  عليهـــا ن�ضخة �ضحيحة ودقيقة من البيانـــات الأ�ضلية الواردة في الو�ضائط واأنَّه يمكن ن�ضبتها اإلى المتَّهم. وتوفِّ

 EC-Council Press, Computer Forensics: Investigating Data and Image Files (Clifton Park, New York, Course Technology )126(

.Cengage Learning, 2010), p. 2-4

مها الخبر الممثل لمجموعة العمليات الخا�ضة التابعة لقوات الدرك الإيطالية )كارابينيري(. )127( مذكرة مكتوبة قدَّ

 Barbara J. Rothstein, Ronald J. Hedges and Elizabeth C. Wiggins, "Managing discovery of )128(

electronic information: a pocket guide for judges" (Federal Judicial Center, 2007).  انظر الرابط التالي:
. www.fjc.gov/public/pdf.nsf/lookup/eldscpkt.pdf/$file/eldscpkt.pdf

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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م اأدلة و�ضهادات اأخرى  الختزال المولَّدة عن الأدلة الرقمية �ضنداً قوياً لعدم العبث بهذه الأدلة. ويمكن اأي�ضاً اأن تُقدَّ
اإ�ضافيـــة اإثباتاً ل�ضحة المعلومات. ويُمكن الطلع على مثال اإي�ضاحي لهذا النهج في ق�ضية اآدم با�ضب ي، الذي اأُدين 
مت  في اأيرلندا في عام 2010 باإر�ضال تهديد بوجود قنبلة عبر البريد الإلكتروني اإلى مطار هيثرو في لندن. فقد قدِّ
اأثناء محاكمة با�ضب ي، بالإ�ضافة اإلى اأدلة تبينِّ اأن ر�ضالة البريد الإلكتروني قد اأُر�ضلت من جهاز حا�ضوب معينَّ كان 
للمتهـــم القدرة على ا�ضتخدامه، ن�ضخ ورقيـــة من �ضجلت جهاز الحا�ضوب ولقطـــات تلفزيونية م�ضحوبة بحا�ضية 
م في  تعر�ض ن�ض الحوار لإثبات الوقت الذي اأُر�ضلت فيه ر�ضالة البريد الإلكتروني وكون المتهم هو ال�ضخ�ض المتحكِّ

جهاز الحا�ضوب في ذلك الوقت.

هاء- وحدات عمليات الجرائم ال�سيبرانية

1- وحدات مكافحة الجرائم ال�سيبرانية الوطنية اأو الإقليمية
ى العتمـــاد المتزايد على تكنولوجيا الحا�ضوب اإلى زيـــادة هائلة في الطلب على وحدات متخ�ض�ضة  221- لقـــد اأدَّ
في مكافحـــة الجرائم ال�ضيبرانية لت�ضتجيب لطلبات ا�ضترجاع اأدلة حا�ضوبية في اإطار التحليل الجنائي، ول يقت�ضر 
ار  رات، والتجِّ ار بالمخدِّ ذلك على الق�ضايا الإرهابية التي ي�ضتخدم فيها الإنترنت. فالجريمة المنظمة من قبيل التجِّ
ى فيها ا�ضتخدام الإنترنت  بالأ�ضخا�ض، والع�ضابات الدولية ل�ضتغلل الأطفال جن�ضياً، تُعدُّ اأمثلة على حالتٍ تف�ضَّ
ا�ضتخدامـــاً اإجراميـــاً على نطاق وا�ضع، اإل اأنَّ ال�ضنوات الأخرة قد �ضهدت زيادة في درجة احتواء الق�ضايا على نوع 
مـــن اأنـــواع الأدلة الحا�ضوبيـــة اأو الإلكترونية. ويمكن اأن يـــوؤدي اإن�ضاء وحدات وطنية لمكافحـــة الجرائم ال�ضيبرانية 
لديهـــا مهـــارات متخ�ض�ضة في التحقيق في هذه الجرائم اإلى التعزيز كثـــراً من قدرة الدولة التي تقوم بذلك على 
ال�ضتجابـــة للطلبـــات بهذا ال�ضاأن عملياتياً. ومن الممكـــن، ح�ضب العوامل الجغرافيـــة والحتياجات من الموارد، اأن 
تتعـــزز الوحدات الوطنيـــة بوحدات اإقليمية اأ�ضغـــر لتلبية الحتياجـــات المحلية. وبالإ�ضافة لذلـــك، قد يكون و�ضع 

الوحدات الإقليمية تحت قيادة الإدارة الإقليمية المحلية اأكثر كفاءة وتوفراً للنفقات.

222- ومـــن بـــين الم�ضوؤوليات التي يُمكن اأن ت�ضطلع بها وحدات مكافحة الجرائم ال�ضيبرانية الوطنية اأو الإقليمية 
ما يلي:

)اأ(   جمـــع المعلومات ال�ضتخبارية من م�ضادر علنية با�ضتخـــدام تقنيات مراقبة الإنترنت المتخ�ض�ضة من 
مواقع التوا�ضل الجتماعي، ومنتديات الدرد�ضة، والمواقع ال�ضبكية، ونظم لوحات الإعلن الإلكترونية، 
للك�ضـــف عن اأن�ضطـــة الجماعات الإرهابية )�ضمـــن العديد من العنا�ضر الإجراميـــة الأخرى(. وفيما 
يخ�ض الجماعات الإرهابية، يمكن اأن تُدرج هذه الوظيفة �ضمن اخت�ضا�ضات وحدات مكافحة الإرهاب 
التـــي يكـــون اأفرادها موؤهلين ومحنكين بمـــا يكفي للقيام بهذه المهمة، بيـــد اأنَّ التدريب المتخ�ض�ض في 
�ضياق الجرائم الحا�ضوبية يعتبر تدريبا اأ�ضا�ضيا لل�ضطلع بهذا الدور. كما اأنَّ وظيفة جمع المعلومات 
له  ال�ضتخبارية ت�ضتلزم التقييم والتحليل بما ي�ضاعد على و�ضع ا�ضتراتيجية لمكافحة الخطر الذي ي�ضكِّ
ا�ضتخدام الإرهابيين للإنترنت. اإل اأنَّ ت�ضارب الم�ضوؤوليات اأو الأهداف فيما بين اأجهزة ال�ضتخبارات 
الة؛ الوطنية قد يقف حائل دون التن�ضيق بينها وترجمة المعلومات ال�ضتخبارية اإلى خطط عملياتية فعَّ

)ب(     ال�ضطـــلع بالتحقيقات المتخ�ض�ضة في الجرائم ال�ضيبرانيـــة في الق�ضايا الجنائية الوطنية والدولية 
المتعلقة بالتكنولوجيا، مثل ق�ضايا الحتيال عبر الإنترنت اأو �ضرقة البيانات وغرها من الق�ضايا التي 
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تن�ضـــاأ فيها م�ضائل معقدة فيما يخ�ض التكنولوجيـــا والقانون والإجراءات، وترى اإدارة وحدة مكافحة 
الجرائم ال�ضيبرانية �ضرورة ال�ضتعانة بخبراء التحقيق لديها؛

)ج(   القيام بدور حلقة الو�ضل مع مختلف الدوائر المعنية ومع الجهات الدولية لإقامة �ضراكات مع اأ�ضحاب 
الم�ضلحـــة الرئي�ضيين في مكافحة الجرائم ال�ضيبرانية، من قبيل قطاعات الخدمات المالية، وخدمات 
الت�ضالت، والحو�ضبـــة، والجهات الحكومية المعنية، والموؤ�ض�ضـــات الأكاديمية، والمنظمات الحكومية 

الدولية اأو المنظمات الإقليمية؛

)د(   اإن�ضـــاء وحـــدة لتقييم ق�ضايا الجرائم ال�ضيبرانية وطنياً ودولياً لتحديـــد اأولوية التحقيق فيها من قبل 
وحـــدات مكافحة الجرائم ال�ضيبرانية الوطنيـــة اأو الإقليمية. كما يمكن اأن تكون هذه الوحدة م�ضوؤولة 

عن اإعداد اإح�ضاءات حول وقوع الجرائم ال�ضيبرانية؛

دة والمتغرة للجرائم ال�ضيبرانية تتطلب دعما  )هـ(  توفـــر التدريب والبحث والتطوير، اإذ اإنَّ الطبيعة المعقَّ
علميـــا مـــن الموؤ�ض�ضات الأكاديميـــة المتخ�ض�ضة ل�ضمان تزويـــد الوحدات الوطنيـــة والإقليمية بكل ما 
يلـــزم من مهارات واأدوات تكنولوجية، وتدريب، وتثقيـــف، للقيام بفحو�ض التحليل الجنائي للو�ضائط 

الحا�ضوبية وللتحقيق في الجرائم ال�ضيبرانية.

2- وحدات فرز الأدلة الحا�سوبية بغر�ض التحليل الجنائي

223- يُمكـــن اإن�ضاء وحدات لفـــرز الأدلة الحا�ضوبية بغر�ض التحليل الجنائي لم�ضانـــدة وحدات مكافحة الجرائم 
ال�ضيبرانيـــة الوطنيـــة اأو الإقليميـــة. ويتلقى اأفراد هذه الوحـــدات تدريباً على الفح�ض الحا�ضوبـــي بغر�ض التحليل 
ة خ�ضي�ضاً لهـــذا الغر�ض في المواقع الخا�ضعة للتفتي�ض. فيمكن اأن يُجري  الجنائـــي با�ضتخدام اأدوات برمجية مُعدَّ
اأحـــد اأع�ضـــاء فرق الفرز فح�ضـــاً اأولياً في الموقع، اإمـــا ل�ضتبعاد اأجهـــزة حا�ضوب اأو معـــدات حا�ضوبية طرفية من 
التحقيـــق لأنها بل قيمة ا�ضتدللية، اأو لم�ضادرة الأدلة الحا�ضوبيـــة وفقاً لتقنيات التحليل الجنائي ال�ضليمة، ف�ضل 
عن م�ضاعدة فرق التحقيق المحلية في ا�ضتجواب الم�ضتبه بهم فيما يخ�ض ما تم اكت�ضافه من اأدلة حا�ضوبية. ويُمكن، 
عند ال�ضرورة، اأن تُ�ضلَّم الو�ضائط الحا�ضوبية التي �ضبطتها وحدات الفرز اإلى وحدة مكافحة الجرائم ال�ضيبرانية 
الإقليميـــة المعنيـــة اأو اإلى الوحدة الوطنية لمكافحة هـــذه الجرائم، ح�ضب القت�ضاء، حتى يتاأتـــى اإخ�ضاعها لتحليل 

جنائي �ضامل.

224- وثمـــة، في الوقـــت الراهن، باحثون من جامعة دبلن يعملون على اإعداد مجموعة من البرمجيات باعتبارها 
اأدوات للتحليـــل الجنائـــي لت�ضهيل التحليل الأولي. وهـــي اأدوات �ضتتاح لم�ضوؤولي اإنفاذ القانـــون دون مقابل. ويندرج 
اإعـــداد هـــذه الأدوات في اإطار حل ا�ضتراتيجي اأعـــم ي�ضتك�ضفه حاليا كل من مركز الأمـــن ال�ضيبراني والتحقيق في 
الجرائـــم ال�ضيبرانيـــة التابع لجامعة دبلن ووحدة التحقيـــق في الجرائم الحا�ضوبية لل�ضرطـــة الوطنية الإيرلندية، 
بهدف م�ضاعدة وحدات مكافحة الجرائم ال�ضيبرانية التي تعاني من نق�ض الموارد ب�ضبب ميزانياتها وعدد اأفرادها 
المحدودَيْن على ت�ضريف اأعمالها. وتهدف هذه المبادرة اإلى اإن�ضاء مختبر تحليل جنائي "مفتوح الم�ضدر" بالكامل. 
بون  و�ضوف يتلقى المحققون الم�ضاركون تدريبا ب�ضاأن اإحداث معدات تخزين الأدلة الحا�ضوبية ومعالجتها، كما �ضيُدرَّ

على ا�ضتخدام اأدوات التحليل الجنائي المجانية.

رابعاً- التحقيقات وجمع المعلومات ال�ضتخبارية
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واو- جمع المعلومات ال�ستخبارية

نات الرئي�ضية لأن�ضطة مكافحة الإرهـــاب، اإذ اإنَّ المعلومات  225- يعـــدُّ جمع المعلومات ال�ضتخبارية من بـــين المكوِّ
التي يتم الح�ضول عليها عبر هذه القنوات كثراً ما تكون حافزاً لإجراء تحقيقات توؤدي اإلى ملحقة الم�ضتبه فيهم 
ق�ضائيـــاً، اأو تُ�ضتخدم باعتبارها اأدلة في المحاكمة، في حدود ما ي�ضمح به القانون والقواعد الإجرائية على ال�ضعيد 
الوطنـــي. غـــر اأنَّ اختلف الأغرا�ض التـــي تُجمع من اأجلها المعلومـــات ال�ضتخبارية، واختـــلف الجهات التي قد 
تح�ضـــل على هذه المعلومات اأو ت�ضتخدمها، قد يقت�ضيان الموازنة الدقيقة فيما بين الم�ضالح المت�ضاربة. فعلى �ضبيل 
المثـــال، قد تـــولي اأجهزة اإنفاذ القانون اأو ال�ضتخبـــارات المعنية بالح�ضول على معلومـــات ا�ضتخبارية عناية كبرة 
لحماية �ضرية م�ضادر المعلومات، في حين يتعين على َ م�ضوؤولي المحكمة، في جملة اأمور، اأن ي�ضعوا بعين العتبار حق 
عـــى عليـــه في المحاكمة العادلة وح�ضوله على فر�ضة متكافئة للطلع على الأدلة المقدمة �ضده. ومن ثم ينبغي  المدَّ
اإيـــلء العناية الواجبـــة ل�ضمان وجود �ضوابط وموازيـــن ملئمة فيما يخ�ض حقوق الإن�ضـــان الأ�ضا�ضية المن�ضو�ض 

عليها في التفاقيات الدولية المنطبقة.)129(

ـــه يُمكن النظر  226- ول تُقبـــل في بع�ـــض الدول الأع�ضـــاء الم�ضادر المجهولـــة باعتبارها اأدلـــة في المحكمة؛ اإل اأنَّ
زة بم�ضادر موثوقـــة اأو باأدلة اإ�ضافية. فعلى �ضبيل المثـــال، ففي اإيرلندا، قد تعتبر  في المعلومـــات ال�ضتخباريـــة المعزَّ
المعلومـــات ال�ضتخباريـــة التي تُجمـــع عن الإرهابيين في حكـــم القرينة الظاهرة على ع�ضوية فـــرد بعينه في تنظيم 
م هذا الدليل بعد تاأديـــة اليمين �ضابطُ �ضرطة ل تقل رتبته عن رئي�ـــض. وقد اأيَّدت المحكمة  غـــر قانـــوني اإذا ما قدَّ
الإيرلندية العليا ا�ضتخدام معلومات ا�ضتخبارية من هذا القبيل باعتبارها اأدلة، في وجود اأدلة اأخرى تعززها، حين 

م الدليل �ضابطا رفيعا.)130( يحول الخوف من النتقام دون الإدلء ب�ضهادة مبا�ضرة ويكون ال�ضاهد الذي يقدِّ

227- كمـــا �ضلَّـــط العديد من الخبراء ال�ضـــوء على الت�ضارب فيما بـــين الحاجة لت�ضجيع توافـــر المعلومات ب�ضاأن 
الأن�ضطة الإرهابية التي قد تُرتكب عن طريق الإنترنت والحاجة لعتقال مقترفي هذه الأن�ضطة وملحقتهم ق�ضائياً. 
فعلـــى �ضبيل المثال، قد تدر�ض اأجهزة الأمن القومي، بعد الوقوف على اأن�ضطة يُحتمل ات�ضالها بالإرهاب على موقع 
�ضبكـــي، الآثار الطويلة الأمد والق�ضرة الأمد لعمليات الت�ضدي للأن�ضطة المذكورة. وقد ت�ضمل هذه التدابر ر�ضد 
الن�ضاط على الموقع ال�ضبكي لأغرا�ض ا�ضتخبارية، اأو النخراط �ضراً في المناق�ضة مع الم�ضتخدمين الآخرين للح�ضول 
علـــى مزيد مـــن المعلومـــات لأغرا�ض مكافحة الإرهـــاب، اأو اإغـــلق الموقع ال�ضبكـــي. فالأهـــداف وال�ضتراتيجيات 
ه اختيار اإجراءات معينة لمكافحة الإرهاب دون   المختلفـــة باختلف الجهات المحلية والأجنبية المعنيـــة هي التي توجِّ

غرها.)131(

228- وقـــد �ضلَّـــط تقرير حديث �ضادر عن مركـــز بحوث الكونغر�ـــض بالوليات المتحدة ال�ضـــوء على العتبارات 
له ن�ضاط ما على الإنترنت: العملية عند تقييم القيمة ال�ضتخبارية مقابل م�ضتوى الخطر الذي ي�ضكِّ

)129( انظـــر، علـــى �ضبيـــل المثـــال، المادة 10 مـــن الإعلن العالمي لحقـــوق الإن�ضان، والمـــادة 14 من العهـــد الدولي الخا�ض بالحقـــوق المدنية 

وال�ضيا�ضية، والمادة 6 من التفاقية الأوروبية لحماية حقوق الإن�ضان والحريات الأ�ضا�ضية.
.People (DPP) v. Kelly, ]2006[ 3 I.R. 115 )130(

 Catherine Theohary and John Rollins, Congressional Research Service (United States), "Terrorist use of the Internet:  )131(

.information operations in cyberspace" (8 March 2011), p. 8
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مت [وكالة ال�ستخبارات المركزية الأمريكية] وحكومة المملكة العربية ال�سعودية، وفق  على �سبيل المث���ال، �سمَّ
م���ا ورد م���ن اأنباء، فخاً �سبكياً )"هاني بوت"( على هيئة موقع جهادي لج���ذب الأن�سطة الإرهابية ور�سدها. 
وق���د ا�ستخدم محللو ال�ستخبارات المعلومات الت���ي تم جمعها من الموقع لتتبع الخطط العملياتية للجهاديين، 
وهو ما اأ�سفر عن اإلقاء القب�ض على عدد منهم قبل تمكنهم من تنفيذ الهجمات المخطط لها. غير اأنَّ الأنباء 
تفي���د كذلك ب���اأنَّ الموقع كان يُ�ستخدم لإر�سال خطط عملياتية لجهاديين يدخلون العراق للقيام بعمليات �سد 
القوات الأمريكية. وخل�ست المناق�سات فيما بين [وكالة الأمن القومي، ووكالة ال�ستخبارات المركزية، ووزارة 
الدف���اع، ومكتب مدير ال�ستخبارات الوطنية، ومجل����ض الأمن القومي] اإلى اأنَّ الخطر على القوات في م�سرح 
العمليات اأكبر من القيمة ال�ستخبارية لر�سد الموقع ال�سبكي، وفي نهاية المطاف قام فريق مخت�ض بال�سبكات 

الحا�سوبية [تابع لفرقة العمل الم�ستركة- عمليات ال�سبكية العالمية] بتفكيك الموقع.)132(

وكما هو مبينَّ في الحالة المذكورة، فاإنَّ التن�سيق فيما بين مختلف الجهات عامل مهم في الت�سدي بنجاح للمخاطر 
التي يتم الوقوف عليها.

229- وق���د اأ�س���ارت دول اأع�ساء اأخرى، مثل المملكة المتحدة، اإلى اأنَّها قد اأولت عناية كبيرة لإر�ساء علاقات عمل 
واإب���رام مذكرات تفاهم بين النيابة العامة من ناحي���ة واأجهزة اإنفاذ القانون وال�ستخبارات من ناحية اأخرى، وهو 
م���ا اأ�سفر عن نتائج اإيجابي���ة. وبالمثل، يعد المركز المتكامل للا�ستخبارات والتحقيق���ات )CI3( الجهة المحلية التي 
���ق التحقيق���ات في الأن�سطة الإرهابية الم�ستبه بها في كولومبيا بال�ستعان���ة با�ستراتيجية تقوم على دعائم �ست.  تن�سِّ
وبموجب هذا النهج، يتولى م�سوؤول رفيع الم�ستوى من ال�سرطة الوطنية القيادة العامة لمختلف مراحل التحقيق، بما 
ي�سمل جمع الأدلة، والتحقق منها، وتحليلها، اإلى جانب مرحلة ق�سائية تجمع فيها ال�سرطة المعلومات عن الأطراف 

والأماكن المرتبطة بارتكاب اأي جريمة.)133(

230- وق���د ب���ينَّ الخبير الفرن�سي معالم النهج المحل���ي تجاه تن�سيق مختلف الجهات لتداب���ير الت�سدي للاأن�سطة 
الإرهابية التي يتم الوقوف عليها:

•  المرحلة الأولى: تقف جهات المراقبة وال�ستخبارات على تهديد عبر ر�سدها لأن�سطة الإنترنت

•  المرحل���ة الثانية: تُخطر جهات المراقبة النيابة العامة بالتهديد الذي تم الوقوف عليه. وبعد ذلك يُمكن 
ح ل�سلطات اإنفاذ القانون بمراقبة الن�ساط ال�سبكي لل�سخ�ض  للقا�س���ي اأو لع�سو النيابة العامة اأن ي�سرِّ
الذي كُ�سف عن كونه م�ستبها به. واعتباراً من عام 2011، تُتيح الت�سريعات للقا�سي الرئي�سي الت�سريح 
ل�سلطات اإنفاذ القانون بت�سجيل البيانات الحا�سوبية لل�سخ�ض المر�سود. وعلاوة على ذلك، يُمكن طلب 
البيانات ال�سخ�سية )مثل ال�سم، ورقم الهاتف، ورقم بطاقة الئتمان( من مقدمي الخدمات المعنيين

•  المرحل���ة الثالثة: يُجرى التحقيق عل���ى اأ�سا�ض الأدلة التي يتم جمعها من الم�س���ادر المبيَّنة في المرحلتين 
الأولى والثانية.

)132( المرجع نف�سه، ال�سفحة 13.

رات والجريمة، خلا�سة ق�سايا الإرهاب، الفقرة 191. )133( مكتب الأمم المتحدة المعني بالمخدِّ

رابعاً- التحقيقات وجمع المعلومات ال�ستخبارية



72

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

. www.2centre.eu :134( انظر(

. www.unodc.org/unodc/en/terrorism/unodc-counter-terrorism-learning-platform.html :135( انظر(

التدريب زاي- 
231- يحتـــاج م�ضوؤولـــو اإنفاذ القانون القائمـــون على التحقيق في ق�ضايا ا�ضتخدام الإنترنـــت في اأغرا�ض اإرهابية 
اإلى تدريـــب متخ�ض�ض في الجوانب التقنية المتعلقة بالطريقة التي يُمكن بها للإرهابيين وغرهم من المجرمين اأن 
ي�ضتخدمـــوا �ضبكـــة الإنترنت لدعم اأغرا�ض غر م�ضروعة، وكذلك بالطريقة التي يمكن بها ل�ضلطات اإنفاذ القانون 
اأن ت�ضتخـــدم الإنترنت بفعالية باعتبارهـــا و�ضيلة لر�ضد اأن�ضطة الجماعات الإرهابيـــة. ويمكن اإتاحة التدريب عبر 

مبادرات من القطاع العام اأو القطاع الخا�ض، اأو عبر مزيج من الثنين معاً.

232- ويمكن اإتاحة برامج درا�ضية حول التحليل الجنائي لتكنولوجيا المعلومات والتحقيق في الجرائم ال�ضيبرانية 
علـــى الم�ضتـــوى الإقليمي اأو الدولي من قِبل منظمات مثل اليوروبول والإنتربول. وبالإ�ضافة اإلى ذلك، و�ضع عدد من 
البلـــدان برامج تدريـــب خا�ضة به لإنفاذ القانون في مجـــال مكافحة الجرائم ال�ضيبرانية، اإما فـــرادى اأو بالتعاون 
مـــع معاهـــد اأكاديمية. ويمكن اإتاحة التدريب اأي�ضاً عبر دورات تدريبيـــة ح�ضب الحاجة وندوات وموؤتمرات وبرامج 

مها القطاع العام اأو اأ�ضحاب الم�ضلحة في القطاعات ذات ال�ضلة. تدريب عملية، يقدِّ

233- كما يمكن اإتاحة التدريب المتخ�ض�ض عبر موؤ�ض�ضات اأكاديمية، مثل جامعة دبلن في اإيرلندا، التي اأن�ضاأت في 
مها الكلية درا�ضات  عام 2006 مركز الأمن ال�ضيبراني والتحقيق في الجرائم ال�ضيبرانية. وت�ضمل البرامج التي تقدِّ
مخ�ض�ضـــة للعاملين في مجال اإنفاذ القانون للح�ضول على درجة الماج�ضتر في حو�ضبة التحليل الجنائي والتحقيق 
ر برامـــجُ درا�ضيةٌ اأخرى التدريبَ لأوائل المتدخلين لدعـــم دورهم العملياتي فيما  في الجرائـــم ال�ضيبرانيـــة. كما توفِّ

يت�ضل بق�ضايا الجرائم ال�ضيبرانية.

234- و�ضبكـــة المراكز المتميزة للتدريـــب والبحوث والتثقيف في مجال مكافحة الجرائـــم ال�ضيبرانية هي م�ضروع 
ممـــول من قبل المفو�ضية الأوروبية اأُطلق في عام 2010، بهدف اإن�ضاء �ضبكة من المراكز المتميزة للتدريب والبحوث 
والتثقيف في مجال مكافحة الجرائم ال�ضيبرانية في اأوروبا. وهناك مراكز في اإ�ضتونيا واإيرلندا وبلجيكا وفرن�ضا في 
طـــور التاأ�ضي�ـــض. ويقوم كل مركز وطني على اأ�ضا�ض �ضراكةٍ بين ممثلين عـــن �ضلطات اإنفاذ القانون والقطاع المعني 
واأكاديميـــين للتعـــاون على تحديـــد البرامج التدريبية والموؤهـــلت اللزمة، اإلى جانـــب اأدوات تُ�ضتخدم في مكافحة 
الجرائـــم ال�ضيبرانيـــة. ويتولى مركز الأمن ال�ضيبراني والتحقيق في الجرائـــم ال�ضيبرانية التابع لجامعة دبلن دورا 

قياديا وتن�ضيقيا في الم�ضروع.)134(

235- كمـــا يمكـــن اإتاحة التدريب على مكافحة الإرهاب على �ضبكـــة الإنترنت عبر منبر التعلّم في مجال مكافحة 
رات والجريمة، الـــذي اأُطلِق في عـــام 2011.)135( والمنبر اأداة  الإرهـــاب التابـــع لمكتـــب الأمم المتحدة المعني بالمخـــدِّ
مة خ�ضي�ضاً لتدريب الأخ�ضائيين الممار�ضين في مجال العدالة الجنائية على مكافحة الإرهاب، مع  تفاعليـــة م�ضمَّ
اإتاحة اإمكانية التقائهم في مجتمع افترا�ضي واحد يمكنهم من تبادل خبراتهم ووجهات نظرهم في مجال مكافحة 
الإرهـــاب. وبالإ�ضافة لل�ضمـــاح للممار�ضين الذين �ضبق لهم الم�ضاركة في التدريب الـــذي يوفره مكتب الأمم المتحدة 
رات والجريمة بالتوا�ضـــل مع نظرائهم، فاإنَّ المنبر يتيح لهم مواكبـــة التطورات القانونية في المجال،  المعنـــي بالمخدِّ

والطلع على فر�ض التدريب المقبلة، والنخراط في اأن�ضطة التعلم الم�ضتمر.
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رات والجريمة، دليل التعاون الدولي في الم�ضائل الجنائية لمكافحة الإرهاب )2009(، الباب 1. )136( مكتب الأمم المتحدة المعني بالمخدِّ

خام�ساً- التعاون الدولي

مة األف- مقدِّ
236- اإنَّ ال�ضرعـــة التـــي يُمكن اأن ي�ضتخدم بها الإرهابيـــون الإنترنت في الترويج لأفكارهـــم اأو في تي�ضر ارتكاب 
اأعمالهـــم الإرهابيـــة وامتداد هـــذا ال�ضتخدام علـــى النطاق العالمـــي واإمكانية اإخفـــاء هويتهم ن�ضبيـــا، اإلى جانب 
التعقيدات المتعلقة بمكان وجود البيانات ذات ال�ضلة بالإنترنت والحتفاظ بها و�ضبطها وتقديمها، كلها اأمور تجعل 
فعالية التعاون الدولي وتوقيته المنا�ضب من العوامل المتزايدة الأهمية في نجاح التحقيقات والملحقة الق�ضائية في 

العديد من ق�ضايا الإرهاب.

باء- ال�سكوك والترتيبات المتعلقة بالتعاون الدولي

1- ال�سكوك العالمية لمكافحة الإرهاب
237- تحتوي ال�ضكوك العالمية لمكافحة الإرهاب، التي تتاألف من اتفاقيات وبروتوكولت دولية ف�ضل عن قرارات 
مجل�ـــض الأمن ذات ال�ضلة، على اآليات �ضاملة للتعـــاون الدولي فيما يخ�ض الإجراءات الجنائية المتعلقة بالإرهاب. 
وتن�ـــض هـــذه ال�ضكوك على ت�ضليـــم المطلوبين، وتقـــديم الم�ضاعدة القانونيـــة المتبادلة، ونقل الإجـــراءات الجنائية 
والأ�ضخا�ـــض المدانين، والتنفيذ المتبادل للأحكام، وتجميد الموجودات و�ضبطها، وتبادل المعلومات فيما بين اأجهزة 

اإنفاذ القانون.

238- وت�ضمل العنا�ضر الرئي�ضية المتعلقة بالتعاون الدولي في �ضكوك مكافحة الإرهاب:

• اللتزام بتقديم مرتكبي الأعمال الإرهابية للعدالة
• اللتزام بت�ضليم المطلوبين اأو ملحقتهم ق�ضائياً )مبداأ: اإما الت�ضليم واإما المحاكمة(

• اللتزام بتحديد الخت�ضا�ض الق�ضائي في ظروف محددة
• اللتزام بعدم اعتبار ا�ضتثناء الجرائم ال�ضيا�ضية اأ�ضا�ضاً لرف�ض طلب للتعاون

• احترام �ضيادة القانون وحقوق الإن�ضان
• احترام مبداأ ازدواجية التجريم

• احترام قاعدة التخ�ض�ض
• احترام مبداأ "عدم جواز المحاكمة على ذات الجريمة مرتين".)136(
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)137( الأمم المتحدة، مجموعة المعاهدات، المجلد 2225، الرقم 39574.

239- وتنـــدرج المبادئ العامة المنطبقة على ت�ضليـــم المطلوبين والم�ضاعدة القانونية المتبادلة في ق�ضايا الإرهاب اأو 
الجريمـــة المنظمة العابرة للحدود الوطنية في اإطار الآليات ال�ضاملة المن�ضو�ض عليها في ال�ضكوك العالمية لمكافحة 
الإرهـــاب وغرهـــا من ال�ضكوك التي تتناول الجريمـــة المنظمة العابرة للحدود الوطنيـــة )كاتفاقية الأمم المتحدة 
لمكافحة الجريمة المنظمة عبر الوطنية على �ضبيل المثال(.)137( ولي�ض من بين مقا�ضد هذا المن�ضور اأن ي�ضرد اأو يحلل 
ذ بها هذه المبادئ علـــى الم�ضتوى الوطني، واإنما ين�ضب التركيز هاهنا  بتف�ضيـــل الطريقـــة التي ينبغي للدول اأن تنفِّ
على تحديد الم�ضائل التي تخ�ض ق�ضايا الإرهاب التي تُ�ضتخدم فيها الإنترنت، في اإطار التعاون الدولي العام الذي 
توؤ�ض�ض له هذه ال�ضكوك، وبالإ�ضارة اإلى المبادئ والآليات المقررة، بغية توجيه مقرري ال�ضيا�ضات العامة والممار�ضين 

ب�ضاأن النهوج اأو ال�ضتراتيجيات التي تتبع فيها الممار�ضات الجيدة الراهنة.

)اأ( عدم وجود �سك عالمي ب�ساأن الم�سائل ال�سيبرانية

240- لئـــن كان مـــن المرجـــح اأن تهيئ اآليـــات التعاون الـــدولي في ال�ضكوك العالميـــة لمكافحة الإرهـــاب، في حال 
تنفيذهـــا تنفيذا تامـــا، اأ�ضا�ضاً قانونياً للتعاون في العديد من الق�ضايا التـــي ترتكب فيها اأعمال عبر الإنترنت يقوم 
بهـــا اأ�ضخا�ـــض �ضالعون في ارتـــكاب ت�ضرفات غر قانونية تجرّمهـــا هذه ال�ضكوك، فلي�ض من بـــين هذه ال�ضكوك 
مـــا يتنـــاول خ�ضي�ضـــاً الأعمال ذات ال�ضلـــة بالإنترنت في حد ذاتهـــا. وفي ظل عدم وجود �ضـــك لمكافحة الإرهاب 
يتنـــاول خ�ضي�ضاً ق�ضايـــا الإنترنت المت�ضلة بالإرهاب، ف�ضت�ضتمر ال�ضلطات، حـــين تُحقق في هذه الق�ضايا وتلحق 
الجنـــاة ق�ضائياً، في ا�ضتنادها اإلى ما هـــو قائم من المعاهدات اأو الترتيبات الدولية اأو الإقليمية التي وُ�ضعت لتي�ضر 
 التعاون الدولي على التحقيق في جرائم الإرهاب اأو الجريمة المنظمة العابرة للحدود الوطنية ب�ضكل عام والملحقة

الق�ضائية ب�ضاأنها.

241- ومـــن الوا�ضـــح اأنَّ عدم وجود �ضك لمكافحة الإرهاب يتناول خ�ضي�ضـــاً الم�ضائل ال�ضيبرانية يعرقل، اإلى حد 
مـــا، التعاون الدولي ب�ضـــاأن التحقيق في ق�ضايا الإرهاب التي تُ�ضتخدم فيها الإنترنت في اأغرا�ض اإرهابية والملحقة 
الق�ضائيـــة ب�ضاأنها. بيد اأنَّ هـــذه الوثيقة ل تهدف اإلى تقييم المزايا الن�ضبية للحجج الموؤيدة اأو المعار�ضة لو�ضع �ضك 
عالمـــي �ضامل يتنـــاول، �ضمن اأمور اأخرى، التعاون الدولي في الق�ضايا الجنائيـــة )بما ي�ضمل الإرهاب( التي تنطوي 
علـــى م�ضائل �ضيبرانية، واإنما ين�ضب التركيز هاهنا على تحديـــد العقبات الموجودة في الإطار الدولي القائم اأمام 
هذا التعاون، والطريقة التي يُمكن اأن ت�ضتخدم بها ال�ضلطات الوطنية ما هو متاح من ال�ضكوك والترتيبات القائمة 

لتي�ضر اأو تعزيز التعاون الدولي في ق�ضايا الإرهاب التي تنطوي على جانب من جوانب ا�ضتخدام الإنترنت.

)ب(  �س���كوك اأخ���رى: اتفاقي���ة الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطني���ة واتفاقية مجل�ض اأوروبا 
المتعلقة بجرائم الف�ساء الحا�سوبي

242- اتفاقيـــة الأمم المتحـــدة لمكافحة الجريمة المنظمة عبر الوطنية هي ال�ضك الـــدولي الرئي�ضي الذي يتناول 
التعـــاون الـــدولي ب�ضـــاأن الأ�ضكال الخطرة مـــن الجريمة المنظمـــة العابرة للحـــدود الوطنية. فالمـــواد 16 )ت�ضليم 
المجرمـــين(، و18 )الم�ضاعـــدة القانونيـــة المتبادلة(، و19 )التحقيقـــات الم�ضتركة(، و27 )التعـــاون في مجال اإنفاذ 
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.Council of Europe, European Treaty Series, No. 24 )138(

)139( المرجع نف�ضه، الأرقام 86 و98 و209.

)140( المرجع نف�ضه، رقم 30.

)141( المرجع نف�ضه، رقما 99 و182.

خام�ضاً- التعاون الدولي

القانـــون( من التفاقية تتناول التعاون الدولي. وبالرغم من اأنَّ الت�ضرفات غر القانونية الم�ضار اإليها في التفاقية 
تتناول الجريمة المنظمة العابرة للحدود الوطنية، ل الإرهاب، فاإنَّ مبادئ التفاقية واآلياتها الأ�ضا�ضية فيما يخ�ض 
التعـــاون الدولي ت�ضبـــه كثراً المبادئ والآليـــات المن�ضو�ض عليهـــا في ال�ضكوك العالمية لمكافحـــة الإرهاب. ومن ثم 
ذت التزاماتها فيما يخ�ض التعـــاون الدولي بموجب هذه ال�ضكوك  يفتر�ـــض اأن يكون لدى الـــدول الأطراف التي نفَّ

اأُطر واآليات مت�ضاوقة اإلى حد كبر.

243- وبالإ�ضافـــة اإلى اتفاقيـــة مجل�ض اأوروبـــا المتعلقة بجرائم الف�ضـــاء الحا�ضوبي، فاإنَّ اتفاقيـــة مجل�ض اأوروبا 
المتعلقـــة بمنع الإرهـــاب، والتفاقية الأوروبيـــة ب�ضاأن ت�ضليم المطلوبـــين،)138( وبروتوكولتها الثلثـــة الإ�ضافية،)139( 
والتفاقيـــة الأوروبيـــة للم�ضاعـــدة المتبادلـــة في الم�ضائـــل الجنائيـــة،)140( وبروتوكوليهـــا الإ�ضافيـــين،)141( وقانـــون 
مجل�ـــض التحاد الأوروبـــي C 197/01/2000 ]ال�ضـــادر في 29 اأيار/مايـــو 2000[ الذي اأن�ضاأ، وفقـــاً للمادة 34 من 
معاهـــدة التحـــاد الأوروبـــي، التفاقيـــة ب�ضـــاأن الم�ضاعـــدة المتبادلـــة في الم�ضائل الجنائيـــة بين الـــدول الأع�ضاء في 
 التحـــاد الأوروبي، قـــد تهيئ اأ�ضا�ضاً قانونياً للتعـــاون الدولي في ق�ضايا الإرهاب المنطويـــة على عن�ضر من عنا�ضر 

ا�ضتخدام الإنترنت.

244- وتحتـــوي اتفاقية مجل�ض اأوروبـــا المتعلقة بجرائم الف�ضاء الحا�ضوبي على اأحكام تهدف اإلى ت�ضجيع التعاون 
الدولي من خلل اآليات لتعاون ال�ضُرطة والق�ضاء وتدابر موؤقتة في الحالت العاجلة، مثل توفر المعلومات تلقائياً ب�ضفة 
 غر ر�ضمية عند الطلب )المادة 26( واإن�ضاء نقاط ات�ضال تعمل على مدار ال�ضاعة طيلة اأيام الأ�ضبوع )المادة 35(. 
ويمكـــن اأن ي�ضحـــب هـــذه الطلبات طلـــب بعدم الإف�ضـــاء، كما يمكنهـــا اأن تتيح اآليـــة قانونية تمكّن مـــن ا�ضتخدام 
 الو�ضائـــل غـــر الر�ضميـــة للت�ضال وتبـــادل المعلومات بين اأطـــراف التفاقية، ولو لم يكن ذلـــك من�ضو�ضاً عليه في 

ت�ضريعاتها الوطنية.

245- وتجـــدر الإ�ضـــارة اإلى اأنَّ اتفاقيـــة مجل�ـــض اأوروبـــا المتعلقـــة بجرائـــم الف�ضـــاء الحا�ضوبي لي�ضـــت مفتوحة 
اأمـــام اأع�ضـــاء مجل�ـــض اأوروبـــا اأو الـــدول غر الأع�ضـــاء التي �ضاركـــت في و�ضعها فح�ضـــب، واإنما يُمكـــن اأن ين�ضم 
 اإليهـــا اأي�ضـــاً غرها من الـــدول غر الأع�ضاء، �ضريطـــة موافقة الدول المتعاقـــدة التي يحق لهـــا الم�ضاركة في لجنة 

الوزراء بالإجماع.

2- الترتيبات الأخرى الإقليمية اأو المتعددة الأطراف
246- بالإ�ضافة اإلى ال�ضكوك الدولية والإقليمية المذكورة اآنفاً، قد تختار الدول الدخول في معاهدات اأو ترتيبات 
ثنائيـــة اأو متعـــددة الأطراف تن�ض خ�ضي�ضـــاً على التعاون فيما يخ�ـــض الأن�ضطة ال�ضيبرانيـــة المرتبطة بالإرهاب 
م كل مـــن ت�ضليم المطلوبـــين والم�ضاعدة القانونيـــة المتبادلة  اأو الجريمـــة العابـــرة للحـــدود الوطنية. وعادة مـــا يُنظَّ
اإمـــا بالمعاهـــدات اأو "القانون غـــر الملزم" الذي تتفق عليه تجمعـــات من البلدان. ومع ذلـــك، فالمنظمات الإقليمية 
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 Voislav Stojanovski, "The European evidence warrant", Dny práva — 2009 — Days of Law: the Conference Proceedings, )142(

.1st. ed., David Sehn?lek and others, eds. (Brno, Czech Republic, Masaryk University, 2009)

 ودون الإقليميـــة تـــوؤدي كذلـــك دوراً هاماً في تي�ضر تبـــادل المعلومات والتعاون بموجب هـــذه الترتيبات المتفق عليها 
اتفاقا متبادل.

)اأ( اأمر التوقيف الأوروبي: اإطار عمل �سينغن
247- يعـــد اأمـــر التوقيف الأوروبي المنـــدرج في اإطار عمل �ضينغن اأداةً للتعاون يُمكـــن ا�ضتخدامها في جميع الدول 
هـــا مفيدة للغاية في تعزيـــز التعاون القانـــوني في التحقيق في الق�ضايا  الأع�ضـــاء في التحـــاد الأوروبـــي؛ وقد ثبت اأنَّ
الجنائيـــة والملحقـــة الق�ضائية ب�ضاأنها، بما في ذلك الق�ضايا المتعلقة بالإرهـــاب في اأوروبا. ويقت�ضي اأمر التوقيف، 
فـــور اإ�ضـــداره، اأن تقوم �ضلطات دولة ع�ضو اأخرى، على اأ�ضا�ض المعاملة بالمثل، باإلقاء القب�ض على ال�ضخ�ض الم�ضتبه 
بكونـــه ارتكـــب جريمة اأو ال�ضخ�ض المحكـــوم عليه ونقله اإلى الدولـــة التي اأ�ضدرت الأمر حتـــى تتاأتى محاكمة ذلك 
ال�ضخ�ـــض اأو اإيداعه ال�ضجن ل�ضتكمال مدة حب�ضـــه. وفي هذا ال�ضياق، تجدر الإ�ضارة اإلى اأنَّ اأمر التوقيف الأوروبي 
ين�ض، في جملة اأمور اأخرى، على ت�ضليم المطلوبين الذين يحملون جن�ضية الدولة الع�ضو التي ي�ضدر عنها الأمر،وهو 
مفهـــوم كان غـــر ماألوف قبل ذلك في الأحكام القانونيـــة )الد�ضتورية في كثر من الأحيان( للعديد من الدول التي 

تعتمد ما ي�ضمى بالنظام الأوروبي القاري.

)ب(  الأمر الأوروبي بالبحث عن الأدلة

248- اأ�ضبـــح هنـــاك، منذ دخول الأمر الأوروبـــي بالبحث عن الأدلة حيز النفاذ في عـــام 2009، وعلى غرار اأمر 
التوقيف الأوروبي فيما يخ�ض التوقيف، اإجراءٌ مب�ضط لتقديم ونقل الأدلة، بما في ذلك الأ�ضياء والوثائق والبيانات، 
فيمـــا بـــين الدول الأع�ضاء ل�ضتخدامها في الإجـــراءات القانونية. ويمكن اأن ت�ضمل الأدلـــة المجموعة في اإطار الأمر 

الأوروبي بالبحث عن الأدلة بيانات العملء ذات ال�ضلة بالإنترنت.)142(

249-  وبا�ضتخـــدام هذه القـــرارات الإطارية وغرها مـــن ال�ضكوك الدولية، اأر�ضت الـــدول الأوروبية، مجتمعة، 
نهجـــاً جماعيـــاً اإلى حد كبر ومتطورا للغاية لجمـــع الأدلة واإر�ضالها عبر الحدود وت�ضليـــم المطلوبين من الجناة في 
اإطـــار الإجراءات القانونية. ولعـــل الحكومات الأخرى ت�ضت�ضوب، على الم�ضتوى ال�ضيا�ضـــي والعملياتي، اعتماد نهج 
جماعـــي في تن�ضيق جهودها للتعـــاون في التحقيقات والملحقة الق�ضائية عبر الحدود فيما يخ�ض الجرائم المتعلقة 

بالإرهاب وتكييف هذا النهج وفقاً لحتياجاتها على الم�ضتوى الإقليمي اأو دون الإقليمي.

)ج( نظاما الكومنولث المتعلقان بت�سليم المطلوبين والم�ساعدة القانونية المتبادلة

250- يوفر نظام الكومنولث لنقل المجرمين المدانين )نظام لندن(، على غرار اأمر التوقيف الأوروبي المندرج في 
طة لت�ضليم المطلوبين بين بلدان الكومنولث، اإذ يتيح توقيف المجرمين احتياطياً ا�ضتناداً  اإطار عمل �ضينغن، اآلية مب�ضَّ
اإلى اأمـــر توقيـــف �ضادر من بلدان اأع�ضاء اأخرى، دونما حاجة لتقييم كفايـــة الأدلة �ضد الم�ضتبه به. ويعتبر النظام 

الفعلَ المجرم في كل البلدين الذي يعاقَب عليه بال�ضجن ل�ضنتين اأو اأكثر جريمةً ت�ضتدعي ت�ضليم المطلوبين.
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 Council of Europe, Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the Financing of )144(

.Terrorism, Criminal Money Flows on the Internet: Methods, Trends and Multi-Stakeholder Counteraction (2012)

251- وبالمثـــل، فـــاإنَّ نظام الكومنولث المتعلـــق بالم�ضاعدة المتبادلـــة في الم�ضائل الجنائية )نظـــام هراري( يهدف 
اإلى زيـــادة م�ضتـــوى التعاون وتو�ضيع نطاقه فيما بين بلدان الكومنولـــث في الم�ضائل الجنائية عبر تي�ضر الك�ضف عن 
هوية الأ�ضخا�ض واأماكـــن وجودهم، وتبليغ الوثائق الق�ضائية، و�ضوؤال ال�ضهود، والتفتي�ض و�ضبط الأدلة، وا�ضتدعاء 
ال�ضهـــود، والنقل الموؤقـــت للأ�ضخا�ض المحتجزين لـــلإدلء ب�ضهادتهم، وتقـــديم ال�ضجلت الق�ضائيـــة اأو الر�ضمية، 

واقتفاء اأثر عائدات الجريمة اأو الو�ضائل الم�ضتخدمة فيها و�ضبطها وم�ضادرتها، وحفظ البيانات الحا�ضوبية.

252- ونظامـــا الكومنولـــث، واإن لم يكونـــا معاهدتين بكل معنى الكلمة، نموذجان مـــن الترتيبات غر الملزمة، اأو 
"القانـــون غر الملـــزم"، اتفقت بموجبهما دول بعينها علـــى اأن تدرج في قوانينها المحلية ت�ضريعـــات مت�ضاوقة طبقا 
للمبـــادئ المتفـــق عليها، لتب�ضيـــط عمليات ت�ضليـــم المطلوبين والم�ضاعـــدة القانونية المتبادلة فيما بينهـــا في الق�ضايا 

الجنائية، بما في ذلك التحقيقات والملحقات الق�ضائية المتعلقة بالإرهاب.

)د(  مجل�ض اأوروبا
253- بالإ�ضافة اإلى و�ضع �ضكوك تهدف اإلى تعزيز التعاون الدولي في الق�ضايا الجنائية ال�ضيبرانية، بما في ذلك 
ق�ضايـــا الإرهاب، اأن�ضاأ مجل�ض اأوروبا اأي�ضاً )بموجب المادة 35 مـــن اتفاقية مجل�ض اأوروبا المتعلقة بجرائم الف�ضاء 
الحا�ضوبـــي( �ضبكـــة نقاط الت�ضال الدائم التابعـــة لمجل�ض اأوروبا التي تعمل على مدار ال�ضاعـــة طيلة اأيام الأ�ضبوع 
لتي�ضر التعاون الدولي في ق�ضايا الجرائم ال�ضيبرانية. ويدعم م�ضروعا مجل�ض اأوروبا والتحاد الأوروبي الإقليميين 
CyberCrime@IPA وCybercrime@EAP، �ضمن م�ضاريع اأخرى، م�ضاركةَ نقاط الت�ضال الدائمة في الأن�ضطة 

التدريبية، وهو ما يتيح الفر�ضة اأمامها للتوا�ضل فيما بينها وكذلك مع اأع�ضاء �ضبكة مجموعة البلدان الثمانية.

254- ومنـــذ عـــام 2006، ي�ضاعـــد مجل�ض اأوروبـــا البلدان في جميـــع اأنحاء العـــالم، عبر م�ضروعـــه العالمي ب�ضاأن 
الجرائـــم ال�ضيبرانية، على تعزيز الت�ضريعات؛ وتدريب الق�ضاة واأع�ضـــاء النيابة العامة والمحققين في مجال اإنفاذ 
القانون على م�ضائل متعلقة بالجرائم ال�ضيبرانية والأدلة الإلكترونية؛ وفي ميادين التعاون بين جهات اإنفاذ القانون 
ومقدمـــي الخدمـــات، والتعـــاون الدولي.)143( ومن المجـــالت التي ان�ضـــب عليها التركيز منذ عـــام 2010 تدفقات 

عائدات الجريمة والتحقيقات المالية على الإنترنت، بما في ذلك تمويل الإرهاب عبر الإنترنت.)144(

)ه�( خطة عمل التحاد الأوروبي: مركز الجرائم ال�سيبرانية

255- في 26 ني�ضان/اأبريل 2010، قام مجل�ض التحاد الأوروبي، اإقراراً منه بالدور الأ�ضا�ضي لتكنولوجيا المعلومات 
والت�ضالت في المجتمع الحديث، وبتزايد عدد المخاطر ونطاقها وتعقيدها واأثرها المحتمل على الوليات الق�ضائية 
المتعـــددة، بما يزيد من الحاجة اإلى تعزيز التعاون بين الدول الأع�ضاء والقطاع الخا�ض، فقد اعتمد المجل�ض عدداً 
من ال�ضتنتاجات فيما يخ�ض و�ضع خطة عمل لمكافحة الجرائم ال�ضيبرانية، على اأن تُدمج هذه الخطة في برنامج 

�ضتوكهولم للفترة 2010-2014 وفي ا�ضتراتيجية الأمن الداخلي الم�ضتقبلية المرتبطة به.

خام�ضاً- التعاون الدولي
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 Charles Goredema, "Inter-State cooperation", in African Commitments to Combating Organised Crime and Terrorism: A )145(

 .review of eight NEPAD countries (African Human Security Initiative, 2004)
.http://www.iss.co.za/pubs/Other/ahsi/Goredema_Botha/pt1chap5.pdf :انظر الرابط التالي

256- وبموجـــب الخطـــة، اتفق الأع�ضاء علـــى اأمور في جملتها تكليـــف المفو�ضية الأوروبية بالقيـــام، بالتعاون مع 
يوروبـــول، بتحليـــل الفائدة والجـــدوى من اإن�ضاء مركـــز اأوروبي للجرائـــم ال�ضيبرانية لتعزيز المعلومـــات والقدرات 
والتعـــاون ب�ضـــاأن الم�ضائل المتعلقـــة بالجرائم ال�ضيبرانيـــة، ثم التقدم بتقرير عـــن نتائج هذا التحليـــل. وقد انتهت 
المفو�ضيـــة من هذه المهمة وو�ضعت مقترحاً �ضيقوم اليوروبول بموجبـــه با�ضت�ضافة مرفق جديد لتلقي ملفات العمل 

التحليلي المتعلقة بالجريمة المنظمة الخطرة والإرهاب ومعالجة هذه الملفات.

3- دور المنظمات واتفاقات التعاون الإقليمية الأخرى
257- تـــوؤدي اتفاقات التعاون الر�ضمية القائمة على الم�ضتـــوى الإقليمي اأو دون الإقليمي بين اأجهزة اإنفاذ القانون 
اأو ال�ضتخبارات دوراً رئي�ضياً كما ذُكر اآنفا في الجهود التي يبذلها المجتمع الدولي لتعزيز تدابر مكافحة الإرهاب 
والجريمـــة المنظمة العابـــرة للحدود الوطنية والتن�ضيق بينها. واإذا كان التعـــاون بموجب هذه الترتيبات عادة ما ل 
هـــا مع ذلك قادرة على تهيئة اآليات في منتهى الفعالية  ي�ضتنـــد اإلى معاهـــدات ملزمة اأو غر ذلك من ال�ضكوك، فاإنَّ

للتعاون بين البلدان الأع�ضاء الم�ضتركة فيها.

قة في اأوروبا واأفريقيا  258- وثمة اأمثلة عديدة، على الم�ضتوى الدولي، على هذه الترتيبات، اإل اأنَّ ثلثة منها، مطبَّ
ومنطقـــة المحيط الهـــادئ، تو�ضح كيف يُمكن لمجموعات من البلدان ذات الم�ضالـــح والأهداف المتوافقة في مجالي 

الأمن واإنفاذ القانون اأن تعمل �ضوياً بنجاح لإر�ضاء دعائم تعاون وثيق في مجال التحقيقات الجنائية.

259- فقـــد اأُن�ضئ في عام 1998 المركز الفرن�ضي-الألماني للتعاون بين ال�ضرطة والجمارك، المعروف اأي�ضاً بمركز 
اأوفنبـــورغ، لأهداف منهـــا دعم تن�ضيق عمليات تقوم بهـــا اأجهزة متعددة )مثل عمليات التفتي�ـــض والمراقبة وتبادل 
المعلومـــات التـــي يتم جمعها( عبر الحدود الم�ضتركة بين هذين البلدين. ويعمل في المركز اأفراد من اأجهزة ال�ضرطة 
والجمـــارك ومراقبـــة الحدود على الم�ضتويين التحادي والمحلي، ويتلقى عدة اآلف من الطلبات كل عام، وهو و�ضيلة 

لإيجاد حلول عملية للم�ضائل التي تن�ضاأ بين الأجهزة ال�ضريكة واإر�ضاء الثقة والتعاون فيما بين هذه الأجهزة.

260- وفي اأفريقيـــا، اتفق اأع�ضـــاء منظمة التعاون الإقليمي بـــين روؤ�ضاء ال�ضرطة في الجنـــوب الأفريقي ومنظمة 
تعـــاون روؤ�ضاء ال�ضرطـــة في �ضرق اأفريقيا على مجالت بعينها لتعاون اأجهـــزة ال�ضرطة، بما في ذلك التبادل الدائم 
للمعلومـــات المتعلقة بالجريمة، والتخطيط للعمليـــات الم�ضتركة وتن�ضيقها وتنفيذها، بما ي�ضمـــل العمليات ال�ضرية، 
ومراقبـــة الحدود ومنـــع الجريمة في المناطق الحدودية، اإلى جانب عمليات المتابعـــة، والت�ضليم المراقَب للمواد غر 

الم�ضروعة اأو غرها من الأ�ضياء، والم�ضاعدة التقنية والخبرات ح�ضب القت�ضاء.)145(

261- وفي منطقـــة المحيـــط الهـــادئ، يعتبر مركـــز التن�ضيـــق المعني بالجريمة عـــبر الوطنيـــة في منطقة المحيط 
الهـــادئ بمثابـــة مركز لجمـــع بيانات ال�ضتخبـــارات الجنائية التـــي تجمعها �ضبكة مـــن الوحـــدات الوطنية المعنية 
بالجريمـــة العابـــرة للحدود الوطنيـــة الواقعة في البلدان الأع�ضـــاء عبر المنطقة، علوة علـــى تن�ضيق هذه البيانات 
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وتحليلهـــا وم�ضاطرتهـــا. كما اأن المركز، الـــذي يديره م�ضوؤولون منتدبون مـــن �ضتى اأجهزة اإنفـــاذ القانون ومراقبة 
الحـــدود في بلـــدان جـــزر المحيـــط الهادئ، بمثابـــة حلقة و�ضل بـــين البلـــدان الأع�ضـــاء والإنتربول واأجهـــزة اإنفاذ 
 القانـــون الأخـــرى في جميع اأنحـــاء العالم، عبر ال�ضبكة الدوليـــة لجهاز ال�ضرطة التحادية الأ�ضـــترالي، الذي يقوم 

بدعم المبادرة.

262- كما اأنّ البلدان التي لها م�ضالح م�ضتركة في المجالت المتعلقة بالأمن واإنفاذ القانون، واإن لم تكن بال�ضرورة 
قريبة من بع�ضها البع�ض جغرافياً، قد تعقد ترتيبات جماعية تتيح تبادل المعلومات والمعلومات ال�ضتخبارية.

)اأ(  مجموعة اإيغمونت لوحدات المخابرات المالية

263- مجموعـــة اإيغمونت لوحدات المخابرات المالية من بـــين الأمثلة على الترتيبات المذكورة، التي لها تاأثر على 
التحقيقـــات المتعلقة بتمويل الإرهاب. ودائماً ما تنطـــوي التحقيقات في ما يُ�ضتبه في كونه تمويل اإرهابياً على جمع 
�ضجلت مالية اأو م�ضرفية موجودة في ولية ق�ضائية واحدة اأو اأكثر، ف�ضل عن م�ضاطرة هذه المعلومات وتحليلها. 
وتكـــون قـــدرة وحدات ال�ضتخبارات المالية على التعاون وتبادل المعلومـــات ال�ضتخبارية المالية عن�ضراً رئي�ضياً على 
الأرجـــح في نجـــاح التحقيق والملحقـــة الق�ضائية في هـــذه الق�ضايا. وتعمل مجموعـــة اإيغمونت، وهـــي هيئة دولية 
تاأ�ض�ضـــت في عـــام 1995، على تعزيز التعاون بـــين وحدات ال�ضتخبارات المالية وتح�ضين نوعيتـــه �ضعياً اإلى مكافحة 
غ�ضـــل الأموال وتمويـــل الإرهاب، وت�ضجيع التو�ضع في التعـــاون الدولي على تبادل المعلومـــات ومنهجة هذا التعاون، 
�ضمـــن اأمور اأخرى. وتو�ضـــي مجموعة اإيغمونت اأع�ضاءها باإبرام مذكرات تفاهم تتفـــق فيها على تبادل المعلومات 
ال�ضتخباريـــة الماليـــة ذات ال�ضلـــة بالتحقيق والملحقة الق�ضائيـــة في ق�ضايا تمويل الإرهاب، وغ�ضـــل الأموال، وما 

يت�ضل بذلك من الأن�ضطة الإجرامية.

264- وحتـــى ت�ضمن ال�ضلطات كون وحداتها الوطنية المعنية بال�ضتخبارات المالية قادرة على التعاون بفعالية مع 
نظراتهـــا الأجنبية في ق�ضايا من هـــذا القبيل، ينبغي لها اأن تقرر ما اإذا كان الم�ضت�ضوب عقد اتفاقات اأو ترتيبات 
منا�ضبـــة لتبـــادل المعلومات مع النظـــراء الأجانب. وتت�ضمن مذكـــرة التفاهم النموذجية التـــي اقترحتها مجموعة 

اإيغمونت اإر�ضادات مفيدة ب�ضاأن اأنواع الم�ضائل التي قد يتعين الت�ضدي لها.

)ب(  المنظمة الدولية لل�سرطة الجنائية

265- اإنَّ العديـــد مـــن ال�ضكوك الدولية، بما في ذلك التفاقية الدولية لقمع تمويـــل الإرهاب)146( )الفقرة 4 من 
المـــادة 18(، واتفاقيـــة الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنيـــة )الفقرة 13 من المادة 18(، والعديد 
من قرارات مجل�ض الأمن، بما في ذلك القرار 1617 )2005(، تحث البلدان �ضراحةً على العمل �ضمن اإطار عمل 

الإنتربول للتعاون في مجال تبادل المعلومات.

266- ومـــن بـــين الوظائـــف الرئي�ضيـــة للإنتربـــول تعزيـــز التعاون الـــدولي بـــين اأجهزة اإنفـــاذ القانـــون الدولية 
والتبـــادل ال�ضريـــع والماأمـــون للمعلومـــات المتعلقـــة بالأن�ضطـــة الإجراميـــة وتحليلهـــا. وتقـــوم المنظمـــة بذلـــك عن 

خام�ضاً- التعاون الدولي
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)148( المرجع نف�ضه.

 طريـــق منظومـــة الت�ضـــالت ال�ضرطيـــة العالميـــة التـــي تديرهـــا، والمتاحـــة لم�ضـــوؤولي اإنفـــاذ القانـــون في جميـــع
الدول الأع�ضاء.

267- ويُمكـــن للمكاتب المركزية الوطنيـــة، با�ضتخدام منظومة الت�ضالت ال�ضرطية العالمية، اأن تبحث وتدقق في 
مجموعة كبرة ومتنوعة من البيانات، بما ي�ضمل معلومات عن الإرهابيين الم�ضتبه بهم ومجموعة متنوعة من قواعد 
البيانـــات. وتهدف المنظومة اإلى تي�ضر اإجراء التحقيقات الجنائيـــة بمزيد من الفعالية عبر توفر معلومات اأو�ضع 

نطاقا للمحققين.

268- ويتيـــح برنامج مكافحـــة الجرائم ال�ضيبرانية التابع للإنتربول �ضبكةَ منظومـــة الت�ضالت ال�ضرطية العالمية، 
كمـــا يهـــدف اإلى ت�ضجيع تبادل المعلومات بـــين البلدان الأع�ضاء عبر فـــرق عمل وموؤتمرات اإقليميـــة، وتنظيم دورات 
تدريبيـــة لو�ضـــع المعاير المهنية وتر�ضيخها، وتن�ضيق العمليات الدولية والم�ضاعـــدة فيها، وو�ضع قائمة عالمية بم�ضوؤولي 
الت�ضـــال بغر�ض التحقيق في الجرائم ال�ضيبرانيـــة، وم�ضاعدة البلدان الأع�ضاء في حالة تعر�ضها لهجمات �ضيبرانية 
وفي تحقيقاتهـــا ب�ضاأن الجرائم ال�ضيبرانية عبر اإتاحة خدمات في مجالي التحقيق وقواعد البيانات، واإقامة �ضراكات 
ا�ضتراتيجية مع منظمات دولية اأخرى وهيئات القطاع الخا�ض، والوقوف على المخاطر الم�ضتجدة وتبادل هذه المعلومات 

ال�ضتخبارية مع البلدان الأع�ضاء، واإتاحة بوابة �ضبكية اآمنة للطلع على المعلومات والوثائق العملياتية.)147(

269- وتتعـــاون الإنتربـــول تعاونـــا وثيقـــا مع جامعـــة دبلن منذ عـــام 2009 علـــى التدريب المتخ�ض�ـــض والتبادل 
الأكاديمـــي لتعزيز خبرات اأجهزة اإنفاذ القانـــون في التحقيقات المتعلقة بالجريمة الإلكترونية. ففي اآب/اأغ�ضط�ض 
2011، �ضارك محققون في الجرائم ال�ضيبرانية واأخ�ضائيون في التحليل الجنائي الحا�ضوبي من 21 بلدا في الدورة 
التدريبيـــة ال�ضيفية الأولى الم�ضتركة بين الإنتربول وجامعة دبلن ب�ضاأن مكافحة الجرائم ال�ضيبرانية. وقد ا�ضتملت 
الـــدورة، التـــي اأعدتها الكلية ودامت اأ�ضبوعين، على تمارين لمحاكاة الق�ضايا، وقام بالتدريب محترفون من اأجهزة 
اإنفـــاذ القانون وجامعة دبلن، والقطاع الخا�ض. وقد ا�ضتهدفت الدورة تكوين ر�ضيد من المعارف النظرية والعملية 
والمهـــارات في عدد من المجالت لم�ضاعدة المحققين على القيام بتحقيقات اأكثر فعالية في الجرائم ال�ضيبرانية، كما 
زودت الم�ضاركين بمهارات في مجالت مثل ن�ضخ الأقرا�ض بالت�ضوير، والتحليل الجنائي للبيانات الفعلية، والتحليل 
الجنائـــي للهواتـــف المحمولـــة، والتحقيقات في غ�ضـــل الأموال، وتقنيـــات التفتي�ض وال�ضبط، وتحقيقـــات بروتوكول 

الت�ضال ال�ضوتي عبر الإنترنت وال�ضبكات الل�ضلكية، والك�ضف عن البرمجيات ال�ضارة وتحليلها.)148(

ر التعاون  واأخـــراً، فاإنَّ وحـــدة الإنتربول المعنية بمكافحة الجرائـــم المرتبطة بالتكنولوجيا المتطـــورة تي�ضِّ  -270
العملياتي بين البلدان الأع�ضاء عبر اجتماعات لفرق خبراء وحلقات عمل تدريبية ب�ضاأن الجرائم ال�ضيبرانية، على 
الم�ضتويـــين العالمي والإقليمي، ف�ضل عن التعاون فيما بين اأجهزة اإنفاذ القانون، والقطاعات المعنية، والأكاديميين. 
كما ت�ضاعد الوحدة البلدان الأع�ضاء في حالة تعر�ضها لهجمات �ضيبرانية وفي تحقيقاتها ب�ضاأن الجرائم ال�ضيبرانية 

عبر اإتاحة خدمات في مجالي التحقيق وقواعد البيانات.

)ج(  مكتب ال�سرطة الأوروبي )اليوروبول(

271- الهدف الأ�ضا�ضي من الولية الم�ضندة لليوروبول هو تح�ضين فعالية �ضلطات اإنفاذ القانون في الدول الأع�ضاء 
في التحـــاد الأوروبي والتعاون فيمـــا بينها ب�ضاأن منع الإرهاب وغره من اأ�ضـــكال الجريمة المنظمة العابرة للحدود 
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 ."Cybercrime presents a major challenge for law enforcement", European Police Office press release, 3 January 2011 :149( انظر(

. www.europol.europa.eu/content/press/cybercrime-presents-major-challenge-law-enforcement-523 :على الرابط التالي
)150( يُل���زم قرار مجل�ص التحاد الأوروبي JHA/2005/671 ال�شادر في 20 اأيلول/�شبتمبر 2005 ب�شاأن تبادل المعلومات والتعاون فيما يخ�ص 

جرائ���م الإره���اب جميعَ الدول الأع�ش���اء بتعيين مرا�شلين وطنيين معنيين بم�شائ���ل الإرهاب عليهم اإبلاغُ وحدة التع���اون الق�شائي التابعة للاتحاد 
الأوروبي بكل الأن�شطة الإرهابية في بلدانهم، بدءاً بالمراحل الأولى لمقابلة الم�شتبه بهم حتى مرحلة توجيه التهام، وبدءاً باأوامر التوقيف الأوروبية 

ال�شادرة فيما يخ�ص الإرهاب وحتى طلبات الم�شاعدة القانونية المتبادلة و�شدور الأحكام.

الوطني���ة ومكافحته���ا. ويوؤدي اليوروب���ول دوراً رئي�شياً في فرقة العمل الأوروبية المعني���ة بالجرائم الحا�شوبية، وهي 
لة من ممثلين ع���ن اليوروبول، ووحدة التع���اون الق�شائي التابعة للاتح���اد الأوروبي، والمفو�شية  فرق���ة خبراء مُ�شكَّ
الأوروبي���ة، يعمل���ون اإلى جان���ب روؤ�شاء وحدات مكافح���ة الجرائم ال�شيبراني���ة في بلدان التح���اد الأوروبي لتي�شير 
م اليوروبول اأ�شكال الدعم التالية لل���دول الأع�شاء في التحاد الأوروبي  مكافح���ة هذه الجرائم عبر الح���دود. ويقدِّ

فيما يخ�ص الم�شائل المتعلقة بالجرائم ال�شيبرانية:

•  قاع���دة بيانات الجرائم ال�شيبرانية: يدعم اليوروبول الدول الأع�شاء في التحاد الأوروبي في ما تجريه 
من تحقيقات وتحليل بخ�شو�ص الجرائم ال�شيبرانية ويي�شر التعاون وتبادل المعلومات عبر الحدود

•  يق���وم نظام تقييم المخاطر ب�شاأن الجريم���ة المنظمة المرتكبة با�شتخ���دام الإنترنت )iOCTA( بتقييم 
اتجاه���ات الجرائ���م ال�شيبرانية الحالية والم�شتقبلية، بما في ذلك الأن�شط���ة الإرهابية، والهجمات على 
ال�شبكات الإلكترونية، وهو تقييم يُ�شتند اإليه في كل من الأن�شطة العملياتية و�شيا�شات التحاد الأوروبي

•  يوج���د كل م���ن النظام ال�شبك���ي للاإبلاغ ع���ن جرائم الإنترن���ت )ICROS( ومنتدى خ���براء الإنترنت 
والتحليل الجنائي )IFOREX( قيد الإعداد. و�شوف يتيح هذان النظامان التن�شيق المركزي للبلاغات 
ال�شادرة عن �شلطات الدول الأع�شاء في التحاد الأوروبي ب�شاأن الجرائم ال�شيبرانية، كما �شي�شت�شيفان 

بيانات وبرامج تدريبية تقنية للعاملين في مجال اإنفاذ القانون.)149(

272- وبالإ�شاف���ة لهذا الدع���م، فاإنَّ اليوروبول ي�شهم اإ�شهام���اً كبيراً على م�شتوى العملي���ات، بالتعاون مع وحدة 
م الدعم  التع���اون الق�شائ���ي التابعة للاتحاد الأوروب���ي، في اإن�شاء فرق تحقيق م�شتركة وفي دعم ه���ذه الفِرق، ويقدِّ
لل���دول الأع�شاء فيم���ا يخ�ص التحقيقات عبر نظ���ام ملفات العمل التحليل���ي والجتماعات التن�شيقي���ة والتكتيكية 
ن البيانات ال�شمية )كالمعلومات التي تخ�ص  ب�شاأن الق�شايا. وبموجب نظام اليوروبول لملفات العمل التحليلي، تُخزَّ
ال�شه���ود، وال�شحايا، واأرقام الهاتف، والمواقع، والمركبات، والوقائع( وتخ�شع لعملية تحليل دينامي تقوم على ربط 
الأ�شي���اء والكيان���ات والبيانات فيما بين التحريات والتحقيقات الوطنية. ويو�شع عل���ى البيانات "رمز مناولة" يبينِّ 

بو�شوح �شروط ال�شتخدام المرفقة بعن�شر معين من البيانات.

)د(  وحدة التعاون الق�ضائي التابعة للاتحاد الأوروبي
273- ي�شم���ل عمل وح���دة التعاون الق�شائي التابعة للاتحاد الأوروب���ي )يوروج�شت( في مجال مكافحة الإرهاب، 
في اإط���ار الولية الم�شن���دة اإليها، تي�شير تبادل المعلوم���ات بين ال�شلطات الق�شائية في مختلف ال���دول الأع�شاء التي 
تقوم بتحقيقات وملاحقات ق�شائية تتعلق بالإرهاب،)150( ودعم ال�شلطات الق�شائية في الدول الأع�شاء في اإ�شدار 
اأوام���ر التوقي���ف الأوروبية وتنفيذه���ا، وتي�شير تدابير التحقيق وجم���ع الأدلة اللازمة لل���دول الأع�شاء حتى تتمكن 
م���ن الملاحقة الق�شائية ب�شاأن جرائم الإرهاب الم�شتبه بارتكابه���ا )مثل �شهادة ال�شهود، والأدلة العلمية، والتفتي�ص 
وال�شبط، واعترا�ص الت�شالت(. ويتخذ الأع�شاء ال�شبعة والع�شرون الوطنيون في وحدة التعاون الق�شائي التابعة 
للاتح���اد الأوروبي )من ق�ش���اة اأو اأع�شاء في النيابات العامة اأو م�شوؤول���ين في ال�شرطة ممن لديهم الخت�شا�شات 

خام�شاً- التعاون الدولي
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

)151( يمكـــن الح�ضـــول على ن�ضخة مـــن تقريـــر Terrorism Convictions Monitor بتوجيه طلب اإلى فريق مكافحـــة الإرهاب بوحدة التعاون 

الق�ضائي التابعة للتحاد الأوروبي.

نف�ضهـــا، كلٌ في دولتـــه الع�ضو( من مدينة لهاي بهولندا مقراً لهم، وهم على ات�ضـــال دائم بال�ضلطات الوطنية في 
دولهم الأع�ضاء، اإذ قد تطلب اإحداها دعم الوحدة في �ضياق تحقيقات اأو ملحقات ق�ضائية بعينها تتعلق بمكافحة 

الإرهاب )في ف�ض المنازعات حول الوليات الق�ضائية اأو تي�ضر جمع الأدلة على �ضبيل المثال(.

ع وتدعم اإن�ضاء فرق تحقيق م�ضتركة وعملها عبر توفر المعلومات والم�ضورة للممار�ضين.  274- كما اأنَّ الوحدة ت�ضجِّ
وقـــد باتت فرق التحقيـــق الم�ضتركة اأداة يتزايـــد الت�ضليم لها بالفعاليـــة في ال�ضتجابة الق�ضائيـــة للجريمة العابرة 
للحـــدود ومنتدى منا�ضباً لتبادل المعلومات العملياتية حول ق�ضايا اإرهاب بعينها. ويمكن لأع�ضاء الوحدة الوطنيين 
اأن ي�ضاركـــوا في فـــرق التحقيـــق الم�ضتركة، �ضـــواء بالنيابة عن الوحـــدة اأو ب�ضفتهم ممثلين عـــن ال�ضلطات الوطنية 
المخت�ضـــة بالإرهـــاب. فعلى �ضبيل المثال، هناك ق�ضيـــة دانمركية متعلقة باأن�ضطة اإرهابية، جـــرى فيها اإحالة طلب 
باإن�ضـــاء فريق تحقيق م�ضترك اإلى ال�ضلطات البلجيكية، وقام المكتبـــان الدانماركي والبلجيكي في الوحدة بتاأ�ضي�ض 
م الم�ضاعدة المالية واللوج�ضتية للعمليات  الفريـــق الم�ضترك بين ال�ضلطتين الوطنيتين المخت�ضتين. كما اأنَّ الوحدة تقدِّ

التي تقوم بها هذه الفرق وت�ضت�ضيف الأمانة الدائمة لفرق التحقيق الم�ضتركة.

275- كمـــا ي�ضتهدف مر�ضـــد اأحكام الإدانة ال�ضادرة في ق�ضايا الإرهاب التابـــع للوحدة تقديم اأمثلة للممار�ضين 
علـــى الأحكام ال�ضادرة في اأحد البلدان والتي قد تكون مفيـــدة في بلد اآخر، ول �ضيما فيما يخ�ض تف�ضر ت�ضريعات 
قاً  التحـــاد الأوروبي ب�ضاأن الإرهـــاب. فقد ت�ضمّن العدد ال�ضادر في اأيلول/�ضبتمـــبر 2010 من المر�ضد تحليل معمَّ
لق�ضيتين لهما خ�ضائ�ض م�ضتركة، كالأعمال الإرهابية التي يقوم بها جهاديون، والدفع باتجاه التطرف، وا�ضتخدام 
متها ال�ضلطات البلجيكية، ق�ضية مليكـــة العرو�ض واآخرين، الم�ضار  الإنترنـــت.)151( وكانت اإحـــدى الق�ضايا، التي قدَّ
اإليهـــا اأدناه )انظر الفقرة 377(. ويعقـــد فريق مكافحة الإرهاب التابع للوحدة اجتماعـــات تكتيكية وا�ضتراتيجية 
منتظمـــة ب�ضاأن اتجاهات الإرهاب، يتبادل فيها ق�ضاة وخـــبراء بارزون في مجال قانون الإرهاب من بلدان التحاد 
 الأوروبـــي وغرهـــا من البلـــدان خبراتهم حـــول م�ضائل ملمو�ضـــة. وت�ضمل الأمثلـــة على هذه الجتماعـــات اجتماع 
عـــام 2010 ال�ضتراتيجـــي المتعلق با�ضتخـــدام تكنولوجيا بروتوكول الت�ضـــال ال�ضوتي عبر الإنترنـــت في اأغرا�ض 
اإرهابيـــة والحاجـــة اإلى اعترا�ض هذه الت�ضـــالت بطريقة قانونية، واجتماع تكتيكي عُقـــد في ني�ضان/اأبريل 2011 
حـــول العنف بدافـــع التطرف والإرهاب المرتبط بق�ضية واحدة. ويتم في هذه الجتماعات تحديد الم�ضاكل الم�ضتركة 
وتعميـــم الممار�ضات المثلـــى وال�ضتنتاجات على مقرري ال�ضيا�ضـــات العامة بالتحاد الأوروبي، مـــع ا�ضتك�ضاف �ضبل 

تحقيق مزيد من الفعالية في تن�ضيق جهود مكافحة الإرهاب.

جيم-  الأطر الت�سريعية الوطنية
276- اإنَّ وجـــود اإطـــار ت�ضريعي، على الم�ضتوى الوطني، ين�ض علـــى التعاون الدولي هو عن�ضر رئي�ضي من عنا�ضر 
قيـــام اإطـــار فعـــال لتي�ضـــر التعاون الـــدولي على التحقيـــق والملحقـــة الق�ضائية في ق�ضايـــا الإرهـــاب. وينبغي اأن 
 يـــدرَج في القانـــون المحلي للبـــلد، بموجب هذه الت�ضريعات، مبـــادئ التعاون الدولي المعتمـــدة في ال�ضكوك العالمية 

لمكافحة الإرهاب.
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277- وبالإ�ضافـــة اإلى اإ�ضـــدار عدد من المن�ضورات التي تهـــدف اإلى م�ضاعدة البلدان على اإدمـــاج اآليات التعاون 
رات والجريمة خدمات  الـــدولي في ت�ضريعاتهـــا، يقدم فرع منع الإرهاب التابـــع لمكتب الأمم المتحدة المعني بالمخـــدِّ
ت�ضمـــل الدعـــم ال�ضت�ضـــاري والتدريب وبناء القدرات ب�ضاأن هـــذه الم�ضائل، في اإطار الخدمات التـــي يتيحها للبلدان 

ب�ضاأن تنفيذ التزاماتها الدولية في مجال مكافحة الإرهاب.

دال- التدابير غير الت�سريعية

278- لئـــن كان الن�ضمام اإلى ال�ضكـــوك الثنائية والمتعددة الأطراف واعتماد ت�ضريعـــات ذات �ضلة من المكونات 
الرئي�ضيـــة لأي نظـــام فعال للتعاون الـــدولي، فاإنّهما غر كافيين. فمن بـــين العنا�ضر الأ�ضا�ضيـــة في فعالية التعاون 
نها من تي�ضر  الـــدولي وجـــودُ �ضلطـــة مركزية لديها ما يكفي من المـــوارد والقدرة على اأخذ زمام المبادرة، بمـــا يمكِّ

التعاون بفعالية والوقت المنا�ضب، ا�ضتناداً اإلى اأية اآليات متاحة )ر�ضمية اأو غر ر�ضمية(.

279- فالتعـــاون الـــدولي الناجح يقت�ضي تحقق �ضرط م�ضبق هام، وهو وجـــود تن�ضيق فعال فيما بين اأجهزة اإنفاذ 
القانـــون، واأجهزة ال�ضتخبارات المتخ�ض�ضة )كوحـــدات ال�ضتخبارات المالية( وال�ضلطـــات المركزية على الم�ضتوى 

الوطني، مدعوماً بالت�ضريعات اللزمة، واإجراءات وا�ضحة ومب�ضطة للتعامل مع الطلبات.

280- والق�ضيـــة التالية، التي عُر�ضت علـــى المحكمة في كولومبيا وكانت مو�ضوع تعاون ر�ضمي وغر ر�ضمي مكثف 
بين ال�ضلطات، مثال جيد على التعاون على الم�ضتويين الوطني والدولي.

خام�ضاً- التعاون الدولي

ق�سية القوات الم�سلحة الثورية لكولومبيا

في 1 اآذار/مار�ض 2008، قامت القوات الم�ضلحة الكولومبية بتنفيذ عدة عمليات �ضد اأع�ضاء مزعومين في القوات 
الم�ضلحـــة الثورية لكولومبيا. واأثناء هذه العمليات، قُتل �ضخ�ض يُ�ضتبه في كونه اأحد القيادات العليا للقوات الثورية 
وعدة اأع�ضاء اآخرين في التنظيم، وجُمعت اأدلة منها اأجهزة اإلكترونية مثل اأجهزة الحا�ضوب ودفاتر تدوين رقمية 
وناقـــلت ت�ضل�ضلية عامـــة )USB(. واأحيلت الأ�ضياء المحتوية على اأدلة رقميـــة اإلى ال�ضرطة الق�ضائية الكولومبية 

ل�ضتخدامها فيما قد يجرى من تحقيقات وملحقات ق�ضائية. 

وك�ضفـــت البيانات الم�ضترجعة من الأجهزة الرقمية عن معلومات تتعلق بال�ضبكة الدولية الداعمة للتنظيم، بما في 
ذلـــك �ضـــلت ببلدان عدة في اأمريكا الو�ضطى والجنوبية. وكان الهدف الرئي�ضي لل�ضبكة هو جمع الأموال لأن�ضطة 
القوات الثورية، وتجنيد اأع�ضاء جدد، والترويج ل�ضيا�ضات التنظيم، بما في ذلك �ضطب ا�ضمه من عدد من القوائم 
المتعلقة بالإرهاب التي و�ضعها التحاد الأوروبي وبع�ض البلدان. وا�ضتناداً اإلى الأدلة الم�ضترجعة، فتح النائب العام 

الكولومبي تحقيقات جنائية �ضد الأ�ضخا�ض المزعوم دعمهم وتمويلهم للقوات الثورية.

وقـــد اأ�ضفرت الأدلة، التي �ضاطرتهـــا ال�ضلطات الكولومبية مع نظراتها في اإ�ضبانيـــا، عن الوقوف على هوية قائد 
القـــوات الثوريـــة في اإ�ضبانيا، المعروف بال�ضـــم الم�ضتعار "ليونـــاردو". وكان "ليوناردو" قد دخـــل اإلى اإ�ضبانيا عام 

2000، ومُنح حق اللجوء ال�ضيا�ضي.
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وح�ضـــل النائـــب العـــام الكولومبـــي على مـــا يكفي من الأدلـــة لياأمـــر باإ�ضـــدار اأمر توقيـــف لت�ضليـــم "ليوناردو" 
 وا�ضتخـــدم القنـــوات الدبلوما�ضيـــة وغرها من قنوات التعاون الـــدولي القانونية لطلب ت�ضليمـــه اإلى كولومبيا من 

اأجل محاكمته.

واألُقـــي القب�ض علـــى "ليوناردو" في اإ�ضبانيا، وك�ضـــف تفتي�ض منزله ومقر عمله عن م�ضتنـــدات واأجهزة اإلكترونية 
تحتـــوي علـــى اأدلة على �ضلته بالجرائم قيد التحقيق. واأفُرج عنه بكفالة في وقت لحق، حيث اإنّ و�ضعه القانوني 

كلجئ حال دون ت�ضليمه فوراً.

وبـــداأت الدعـــوى الجنائية غيابيـــاً �ضد "ليونـــاردو" في كولومبيا ل�ضلوعـــه المزعوم في تمويل الإرهـــاب. وفي قرار 
لمحكمـــة العدل العليا في كولومبيا، اعتُبرت المعلومات التـــي تم الح�ضول عليها في عملية 1 اآذار/مار�ض 2008 من 
الأجهـــزة الإلكترونية الم�ضبوطة غـــر مقبولة في المحاكمة. بعدها، ا�ضتخدم النائب العام، بالتعاون مع نظرائه في 
عـــدد مـــن البلدان الأخرى التي كان اأع�ضاء من �ضبكة دعم القوات الثوريـــة موجودين فيها، جميع قنوات التعاون 
 الدولي المتاحة للوقوف على هوية اأع�ضاء ال�ضبكة في اإ�ضبانيا وغرها من البلدان الأوروبية وجمع المزيد من الأدلة 

دعماً للق�ضية.

وعـــلوة علـــى ذلك، وا�ضتجابـــة للتما�ضات التفوي�ـــض الق�ضائي ال�ضادرة مـــن النائب العـــام الكولومبي، اأر�ضلت 
ال�ضلطات الق�ضائية الإ�ضبانية اإلى نظراتها الكولومبية كل المعلومات التي تم جمعها اأثناء اقتحام من زل "ليوناردو" 
وتفتي�ضـــه. وقـــد اأثبتت هذه المعلومات، ح�ضب ال�ضرطـــة الق�ضائية الإ�ضبانية، تورط "ليونـــاردو" واأ�ضخا�ض اآخرين 
في تكويـــن خليـــة اإرهابية تابعة للقوات الثوريـــة في اإ�ضبانيا. كما اأثبتت تورط "ليونـــاردو" في تمويل الإرهاب وقوّت 
مـــن افترا�ض وجود �ضلت بين "ليونـــاردو" واأ�ضخا�ض تجري ملحقتهم ق�ضائيـــاً ل�ضلتهم بالجماعة الإرهابية 
اإيتـــا )وطـــن البا�ضك والحرية(. وقد اأ�ضفرت عمليات التفتي�ض التي جـــرت في اإ�ضبانيا عن �ضبط مزيد من الأدلة 
الوثائقيـــة والرقمية ال�ضبيهة من حيث محتواها بالأدلة التي اأ�ضدرت المحكمة قرارا بعدم مقبوليتها. وبا�ضتخدام 
هـــذه الأدلة الجديـــدة التي وفرتها ال�ضلطـــات الإ�ضبانية، وا�ضل النائـــب العام الكولومبي الدعـــوى المرفوعة �ضد 
"ليونـــاردو". وعلوة علـــى ذلك، فقد بيَّنت الأدلة الجديدة اأنَّ القوات الثورية قد بذلت جهوداً كي تتيح لأع�ضائها 
اإمكانيـــة الو�ضـــول اإلى الجامعات والمنظمات غر الحكومية وغرها من كيانـــات الدولة حيث يمكنهم البحث عن 

فر�ض للتمويل وتجنيد اأع�ضاء جدد.

ت الأدلـــة وجود "لجنة دوليـــة" داخل القـــوات الثوريـــة ت�ضتخدم برنامجـــاً اأمنياً للت�ضـــالت، وخا�ضة  كمـــا اأكـــدَّ
الت�ضـــالت المر�ضلـــة عبر الإنترنـــت اأو الموجات الإذاعيـــة )وهي و�ضيلة الت�ضـــال الدائمة بين قيـــادات التنظيم 
واأع�ضـــاء �ضبكـــة الدعـــم الدوليـــة(، بت�ضفـــر المعلومـــات المر�ضلـــة، با�ضتخـــدام تقنية اإخفـــاء المعلومـــات لإخفاء 
الر�ضائـــل، واإر�ضـــال ر�ضائـــل متطفلـــة بالبريـــد الإلكـــتروني وحذف �ضجـــلت الت�ضفـــح ل�ضمان عـــدم ا�ضترجاع 
المعلومـــات مـــن قبل �ضلطات التحقيـــق اأو ال�ضلطـــات الق�ضائية. وفي هذا ال�ضـــدد، تعاونت ال�ضلطـــات في اإ�ضبانيا 
 وكولومبيـــا على "ك�ضـــر" المفاتيح وفك �ضفرة محتـــوى الر�ضائل المتبادلة بين القادة المزعومـــين للقوات الثورية في

كولومبيا واإ�ضبانيا.

وقبـــل ال�ضـــروع في الدعوى �ضد "ليوناردو"، تقـــدم النائب العام الكولومبي بطلب لقا�ـــضٍ باعتبار الأدلة الجديدة 
"اأدلة تم تلقيها في وقت لحق" ومن " م�ضدر م�ضتقل". وكان الهدف من هذه الطلبات، التي حظيت بالقبول، هو 

ال�ضماح باإدراج الأدلة في الدعوى دون ا�ضتثارة الأ�ضباب التي كان من �ضاأنها ا�ضتبعاد اأدلة م�ضابهة.

عى عليـــه "ليونـــاردو" غيابياً في التهـــم المتعلقة بتمويـــل الإرهاب، في انتظـــار نتائج   وتجـــري حاليـــا محاكمـــة المدَّ
اإجراءات الت�ضليم. 
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281- في الق�ضية اأعله، ا�ضتفادت ال�ضلطات من كل من الآليات الر�ضمية للم�ضاعدة القانونية المتبادلة والعلقات 
غر الر�ضمية. ورغم الختلفات في مدى قدرة ال�ضلطات في مختلف البلدان على تقديم الم�ضاعدة المتبادلة في حال 
عـــدم وجـــود معاهـــدة اأو طلب ر�ضمـــي، فاإنَّ لدى ال�ضلطـــات في العديد من البلـــدان القدرة اإلى حد مـــا على تقديم 
الم�ضاعـــدة ا�ضتنـــاداً اإلى طلبات غر ر�ضمية مـــن نظراتها الأجنبيـــة في التحقيقات المتعلقـــة بالإرهاب. وقد �ضلط 
اجتماع فريق الخبراء ال�ضوء على عدة حالت وظروف اأمكن، اأو يُمكن، فيها ال�ضتعانة بتعاون غر ر�ضمي من هذا 

القبيل للتحقيق بنجاح في ق�ضايا ا�ضتخدام الإنترنت من قبل اإرهابيين.

1- اأهمية العلقات
282- علـــى الم�ضتوى العملياتي، مـــن المهم اأي�ضاً اأهمية ق�ضـــوى اأن تقوم اأجهزة اإنفاذ القانـــون والنيابات العامة 
الوطنيـــة، بالت�ضجيـــع على اإقامة علقات مبنية على الثقة بالنظراء الأجانب الذين قد تحتاج اإلى التعاون معهم في 

التحقيقات الجنائية عبر الحدود، واإر�ضاء تلك العلقات والحفاظ عليها.

283- ونظـــراً لأن الكثـــر مـــن الأن�ضطة الإرهابية وما يتعلق بهـــا من اأن�ضطة اإجرامية يمارَ�ـــض عبر الحدود، فاإنَّ 
الطبيعـــة ال�ضديدة التعقيد والح�ضا�ضية للتحقيقات الم�ضتندة اإلى معلومات ا�ضتخبارية والحاجة للتحرك ب�ضرعة في 
خ�ضـــم اأحداث وتحقيقات متلحقة، فاإنَّ الثقة فيما بـــين اأجهزة اإنفاذ القانون والنيابة العامة، �ضواء على الم�ضتوى 
الوطني اأو الدولي، كثراً ما تكون عامل حا�ضماً في نجاح التحقيق والملحقة الق�ضائية في جرائم الإرهاب. وتزيد 
اأهمية هذا الأمر في �ضياق الإنترنت، حيث كثرا ما يكون حفظ بيانات ال�ضتخدام والأدلة الرقمية المخزنة في اأجهزة 
منهـــا مثـــل اأجهزة الحا�ضوب وغرها من الأجهزة المحمولة في وليـــة ق�ضائية واحدة اأو اأكثر في كثر من الأحيان، 
دليـــل حا�ضمـــا في الملحقة الق�ضائيـــة، ول بد من اأن يتم في غ�ضـــون مهلة زمنية ق�ضـــرة. فالعلقات ال�ضخ�ضية 
بالنظراء في الوليات الق�ضائية الأخرى، والإلمام بما يتبعونه من اإجراءات، والثقة فيهم، جميعها عوامل ت�ضهم في 

التعاون الدولي الفعال.

284- ورغم اختلف و�ضائل التعاون غر الر�ضمي باختلف البلدان، فمن الممكن الوقوف على بع�ض الممار�ضات 
الجيدة في تقديم الم�ضاعدة غر الر�ضمية في التحقيقات المتعلقة بالإرهاب.

)اأ(  و�سع اآليات فعالة لتبادل المعلومات: ال�ستعانة بم�سوؤولي ات�سال

285- اأ�ضار خبراء عديدون في اجتماع فريق الخبراء اإلى اأنَّ اأجهزة اإنفاذ القانون الوطنية في بلدانهم تُدير �ضبكة 
من نقاط الت�ضال الدولية التي ت�ضاعد كثراً في تي�ضر طلبات التعاون الدولي. فعلى �ضبيل المثال، يوجد لدى مكتب 
ال�ضرطـــة الجنائيـــة التحادية الألمانية م�ضـــوؤول ات�ضال ونقاط ات�ضال مبا�ضرة في ما يقـــرب من 150 بلدا. وعلوة 
علـــى ذلك، فـــاإنَّ �ضبكة الخبراء الأوروبيين في م�ضائل الإرهاب، التي تاأ�ض�ضـــت في عام 2007، تجمع بين خبراء من 
الموؤ�ض�ضـــات الأكاديمية واأجهزة ال�ضرطة وال�ضتخبارات، وقد تبينَّ اأنَّها قناة ات�ضال بالغة الفعالية لتبادل المعلومات 

والخبرات بين الأع�ضاء على اأ�ضا�ض تعدد التخ�ض�ضات.

286- وتُعـــدُّ ق�ضيـــة التـــاج البريطـــاني )النيابـــة العامـــة الكندية( �ضـــد �ضعيد ناموح مثـــال على النجـــاح البالغ 
للتعـــاون الـــدولي غر الر�ضمـــي بالكامل، بين �ضلطات اإنفـــاذ القانون والنيابة العامة في كنـــدا والنم�ضا في التحقيق 
 والملحقـــة الق�ضائيـــة لأ�ضخا�ض موجوديـــن في هاتين الوليتين الق�ضائيتـــين ي�ضتخدمون الإنترنـــت للقيام بن�ضاط 

مرتبط بالإرهاب.

خام�ضاً- التعاون الدولي
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التاج البريطاني )النيابة العامة الكندية( �سد �سعيد ناموح

كان ال�ضيد �ضعيد ناموح مواطناً مغربياً يعي�ض في بلدة �ضغرة في كندا.

وفي 10 اآذار/مار�ـــض 2007، نُ�ضـــر مقطع فيديو على هيئة ر�ضالة "مفتوحة" يقراأهـــا ال�ضيخ اأيمن الظواهري على 
اأحـــد المواقـــع ال�ضبكية. في هذا المقطع، اأنـــذر الظواهري حكومتي األمانيا والنم�ضـــا بمواجهة العواقب في حال عدم 

�ضحب قواتهما من بعثات دعم ال�ضلم في اأفغان�ضتان. ومن �ضمن ما جاء في ر�ضالة الظواهري:

طريـــق ال�ضـــلم ذو اتجاهين. اإن كنـــا اآمنين، ف�ضوف تكونون اآمنين. واإن كنـــا في �ضلم، ف�ضوف تكونون في 
�ضـــلم. واإن كنـــا �ضنُقتل، ف�ضوف نحاربكم ونقتلكم اإن �ضاء الله. هذه هي المعادلة ال�ضحيحة. حاولوا اإذن 

اأن تفهموها، اإن كنتم تفهمون.

وكانـــت خلفية مقطع الفيديو، وت�ضريحات الظواهري المرفقة به، عبارة عن مجموعة متنوعة من ال�ضور المركبة 
عة عليها اأعلم وطنية و�ضيا�ضيين األمان ونم�ضاويـــين بارزين. وفي بع�ض اأجزاء المقطع، كانت هناك  ل�ضيـــارات مدرَّ

�ضور للظواهري واأ�ضخا�ض ملثمين اآخرين.

وفي اأعقـــاب بـــث المقطع، فتحـــت ال�ضلطـــات النم�ضاوية تحقيقاً ا�ضتمل علـــى عمليات تن�ضت علـــى عدة ات�ضالت 
�ضـــادرة من محمـــد محمود، وهو مواطن نم�ضـــاوي يعي�ض في فيينـــا. وكانت هذه الت�ضالت تتكـــون من ح�ض�ض 
ا�ضتُخـــدم فيها بروتوكول الت�ضال ال�ضوتي عبر الإنترنت وح�ض�ـــض درد�ضة على الإنترنت باللغة العربية ك�ضفت 
عن كون ال�ضيد محمود �ضالعاً في ات�ضالت متعلقة بالن�ضاط الجهادي مع �ضخ�ض في كندا، بما في ذلك مخططات 
لتنفيـــذ هجمة اإرهابية، في اأوروبـــا على الأرجح. وقد ناق�ض الم�ضاركون في الت�ضـــالت ا�ضتخدام المتفجرات وغر 

ذلك من الترتيبات المتعلقة بتنفيذ الهجمة.

ونتيجـــة لأن�ضطة العترا�ض، كُ�ضـــف عن هوية �ضعيد ناموح، المقيم في كندا، ب�ضفته اأحد الم�ضاركين في الت�ضالت 
المذكورة. وفي تموز/يوليه 2007، ان�ضمت �ضرطة الخيالة الملكية الكندية اإلى التحقيق، الذي كان يجري بالتن�ضيق 
فيمـــا بين ال�ضلطات الكندية والنم�ضاوية عبر م�ضوؤول الت�ضال لدى اأجهزة اإنفاذ القانون الكندية في فيينا. ورغم 
م اأيّ طلب ر�ضمي للح�ضول على  وجـــود معاهـــدة ر�ضمية للم�ضاعدة القانونية المتبادلة بين النم�ضا وكنـــدا، فلم يقدَّ

هذه الم�ضاعدة بموجب المعاهدة، وتم التعاون بالكامل عبر قنوات غر ر�ضمية.

وقد ك�ضفت التحقيقات عن اأنّ �ضخ�ضا ما ق�ضى ما بين ت�ضرين الثاني/نوفمبر 2006 واأيلول/�ضبتمبر 2007 وقتا 
طويـــل على الإنترنت م�ضتخدماً و�ضلة الإنترنت الخا�ضة بال�ضيـــد ناموح، وكان ال�ضخ�ض نف�ضه على ات�ضال دائم 
بالجهاديـــين في مختلف اأنحاء العالم، بو�ضائل منها الجبهة الإعلميـــة الإ�ضلمية العالمية، وهي واحدة من اأقدم 
الجماعات الجهادية الفترا�ضية واأبرزها. وتوؤدي الجبهة دور الذراع الإعلمي لجي�ض الإ�ضلم، بدعم من مركز 
الفجـــر. وتقـــوم الجبهة باأن�ضطة منها ن�ضر الدعاية وتزويد الجهاديين بـــالأدوات التي يحتاجونها )مثل اأدلة �ضنع 
القنابـــل، وبرمجيات الت�ضفر( لتنفيـــذ العمليات الجهادية. وكان الكثر من اأن�ضطـــة ال�ضيد ناموح على الإنترنت 

عبارة عن م�ضاركات في عدد من منتديات النقا�ض التي يرتادها الجهاديون.

وفي اأيار/مايـــو 2007، اختُطـــف �ضحفـــي البي بـــي �ضي األن جون�ضتـــون في غزة من قبل جي�ـــض الإ�ضلم. ون�ضرت 
الجبهـــة الإعلميـــة الإ�ضلمية العالمية عدة مقاطع فيديو متعلقة بهذا الحدث، لكـــن ما ا�ضترعى الهتمام ب�ضكل 
خا�ـــض بينها كان مقطع فيديو عُر�ض في 9 اأيار/مايو 2007، واأعلن فيه جي�ض الإ�ضلم م�ضوؤوليته عن الختطاف، 
ف�ضـــل عـــن مقطعين عُر�ضا يومـــي 20 و25 حزيران/يونيه، وت�ضمّنا تهديداً باإعدامـــه اإذا لم تُلبَّ مطالب معيَّنة. 

ولح�ضن الحظ فقد اأطُلق �ضراح ال�ضيد جون�ضتون �ضالما معافى في 3 تموز/يوليه 2007.
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وفي يومي 7 و8 اأيار/مايو، ك�ضفت ات�ضالت قام بها ال�ضيد ناموح عبر منتدى للدرد�ضة على الإنترنت واعتر�ضتها 
ال�ضلطـــات، عن اأنَّ ال�ضيد ناموح كان ي�ضارك في مناق�ضات تتعلق باختطاف األن جون�ضتون، وتحديداً في مناق�ضات 
حـــول اإعداد ر�ضالة الجبهة الإعلميـــة الإ�ضلمية العالمية بخ�ضو�ض اإعلن الم�ضوؤوليـــة، التي بُثت بعد ذلك بوقت 
مت  ق�ضر في 9 اأيار/مايو. ووفقاً للن�ضخة المدوّنة من الدرد�ضة التي جرت على الإنترنت في 8 اأيار/مايو، والتي قُدِّ
�ضمن الأدلة في المحاكمة )مترجماً من العربية اإلى الفرن�ضية(، فقد ن�ضر ال�ضيد ناموح ما محتواه: "اأخي الحبيب 
اأبـــا عبيـــدة، ابق معنا على الخط، ع�ضى الله اأن يرزقك مالً حتى يتبـــين لك ما يجب عمله، �ضي�ضدر البيان اليوم 

اإن �ضاء الله". 
واإجمـــال، جـــرت 31 محادثة بين ناموح ومحمود مـــا بين 3 حزيران/يونيـــه و9 اأيلول/�ضبتمبر 2007. وقد ك�ضفت 
هـــذه المحادثـــات اأنَّهما يخططان للقيام بتفجر في موقع لم يُك�ضف عنه في اأوروبا، ويناق�ضان كيفية الح�ضول على 
اأحزمة نا�ضفة اأو �ضنعها، والم�ضائل المتعلقة بالتمويل، ومخططات لل�ضفر لمقابلة اأ�ضخا�ض اآخرين في المغرب العربي 
ذ العملية النتحارية ح�ضب الخطة كان  وم�ضر لإتمام التح�ضرات النهائية. وقد تبدّى من هذه المحادثات اأنَّ منفِّ

هو ال�ضيد ناموح.
وفي 12 اأيلول/�ضبتمـــبر 2007، قامـــت ال�ضلطـــات في كندا والنم�ضا، خ�ضية اأن يكـــون الم�ضتبه بهم على و�ضك تنفيذ 

مخططاتهم، باإلقاء القب�ض على ناموح ومحمود في الوقت نف�ضه.
وفي كنـــدا، اتُّهـــم ال�ضيد ناموح بالتاآمر ل�ضتخـــدام المتفجرات )في موقع لم يك�ضف عنـــه باأوروبا(، وال�ضتراك في 
اأن�ضطة جماعة اإرهابية، وتي�ضر اأن�ضطة اإرهابية، وابتزاز حكومة اأجنبية )مقطع الفيديو الذي يحتوي على تهديد 

لألمانيا والنم�ضا(.
وفي المحاكمة، طعن دفاع ال�ضيد ناموح في عدد من جوانب الدعاء، بو�ضائل منها الدفع بحجج د�ضتورية ت�ضتند اإلى 
الحـــق في حرية التعبر )فيما يتعلق بم�ضاألة مـــا اإذا كانت الجبهة الإعلمية الإ�ضلمية العالمية تنظيماً اإرهابياً(. 
كمـــا دُفع بعدد من العترا�ضـــات على مو�ضوعية ال�ضاهد الخبر الرئي�ضي الـــذي ا�ضتدعته النيابة العامة للإدلء 
ب�ضهادتـــه حـــول تنظيم القاعـــدة، وفروعه، والأن�ضطـــة الجهادية العالمية )بمـــا في ذلك الأن�ضطـــة الجهادية على 
الإنترنـــت( وطرائـــق دعاية الجبهـــة واأ�ضاليبها وا�ضتخدامها للإنترنـــت. كما طعن الدفاع في كـــون الأن�ضطة التي 
ت�ضطلـــع بها الجبهـــة والجماعات المرتبطة بها ت�ضكّل اأعمـــال اإرهابية، وكذلك في موثوقيـــة الأدلة المح�ضل عليها 
باعترا�ض الت�ضالت عبر الإنترنت في كندا والنم�ضا ومدى الدقة في ترجمة �ضجلت هذه الت�ضالت من العربية 
اإلى الفرن�ضيـــة. وطلب الدفاع من المحكمة اأن تخل�ض اإلى اأنَّ مختلـــف الر�ضائل التي ن�ضرها ال�ضيد ناموح بالنيابة 

ر تف�ضرا مجازيا واأل تعتبر اأعمال الغر�ض منها الحث اأو الت�ضجيع على الإرهاب. عن الجبهة ينبغي اأن تف�ضَّ
وخل�ضـــت المحكمـــة، في �ضياق نظرها في حجج الدفـــاع فيما يتعلق بطبيعة المواد المن�ضـــورة اأو المنقولة بالنيابة عن 

الجبهة، اإلى ما يلي:
ل ي�ضاور المحكمة اأدنى �ضك في هذا المو�ضوع. ف�ضياق هذه الر�ضائل ي�ضر بو�ضوح اإلى اأفعال حقيقية تحث 
عليهـــا الجبهة، والإ�ضـــارات اإلى الموت والدمار تتخلل جميـــع اأجزائها. اإن الجهاد الـــذي تروج له الجبهة 
جهـــاد عنيـــف. وهذا الترويج ي�ضكل بو�ضوح �ضكل مـــن اأ�ضكال الحث وتهديداً بتنفيـــذ اأن�ضطة اإرهابية في 
بع�ـــض الأحيـــان. ومن ثم، فـــاإنَّ هذه الأن�ضطة تندرج بو�ضـــوح �ضمن تعريف الأن�ضطـــة الإرهابية في �ضياق 

المعنى المق�ضود في الق�ضم 83-1 من القانوني الجنائي.
واأ�ضـــارت المحكمـــة، عند اإدانتها لل�ضيد ناموح في تهمة الحث اأو الت�ضجيـــع على ارتكاب اأعمال اإرهابية، اإلى الت�ضالت 
المعتَر�ضة التي تحتوي على ت�ضريحات تبينِّ م�ضاركته بحما�ض ون�ضاط في اأن�ضطة الجبهة. ومن بين الأمور الهامة كذلك 
في نظر المحكمة عدة م�ضاركات، بما في ذلك الم�ضاركة التالية التي جرت في يوم 12 كانون الأول/دي�ضمبر 2006، عبرَّ 

فيها المدعى عليه عن رغبته في اإخفاء اأن�ضطته، واأن�ضطة الجبهة، عبر اإزالة البيانات الحا�ضوبية التي تدينهما:

خام�ضاً- التعاون الدولي
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

 Eveline R. Hertzberger, Counter-Terrorism Intelligence Cooperation in the European Union (Turin, Italy, United Nations )152(

.Interregional Crime and Justice Research Institute, July 2007)

 ]ترجمة[
عاجل عاجل عاجل

ال�ضلم عليكم ورحمة الله وبركاته
اأريـــد اأن اأمحـــو كل الأفلم والكتب الجهادية الموجودة على جهاز الحا�ضوب الخا�ض بي دون ترك اأي اأثر، 

بارك الله فيكم، لأنني اأ�ضك اأن �ضخ�ضاً ما قد فح�ض جهاز الحا�ضوب الخا�ض بي.
وال�ضلم عليكم ورحمة الله وبركاته.

وفي محادثـــات اأخرى، ت�ضاءل المدعى عليـــه عن ا�ضتخدام برمجيات اإخفاء الهويـــة والأدوات الم�ضابهة التي يمكن 
ا�ضتخدامهـــا لإخفـــاء اأن�ضطته. وفي اأعقاب المحاكمـــة �ضدر في ت�ضرين الأول/اأكتوبـــر 2009 حكم باإدانة المتهم في 

التهم كافة، وحُكم عليه بعد ذلك بال�ضجن مدى الحياة.

)ب( التحقيقات الم�ستركة
لئن كان مفهوم "التحقيقات الم�ضتركة" مذكورا في بع�ض المعاهدات الدولية )كما في المادة 19 من اتفاقية   -287
الأمم المتحـــدة لمكافحـــة الجريمـــة المنظمة عبر الوطنيـــة(، فلي�ض ثمة اإ�ضـــارة وا�ضحة اإلى هـــذه ال�ضتراتيجية في 
ال�ضكـــوك العالميـــة لمكافحة الإرهاب. ومـــع ذلك، فاإنَّ هذا النهـــج اإزاء التحقيقات يتفق تماماً مـــع المبادئ والروح 
الكامنتـــين وراء العنا�ضـــر المتعلقة بالتعاون الدولي في هـــذه ال�ضكوك. وقد اعتمدت بع�ض البلـــدان في اأوروبا هذا 
النهـــج بنجاح في عدد مـــن التحقيقات المتعلقة بالإرهاب، وتجـــدر الإ�ضارة اإلى الدور الهام الـــذي يوؤديه اليوروبول 
في اإن�ضـــاء فـــرق التحقيق الم�ضتركة ودعمها. والغر�ض الرئي�ضي من هذه الفرق، التي ي�ضترك في ع�ضويتها م�ضوؤولون 
وطنيون عن اإنفاذ القانون وم�ضوؤولون من اليوروبول على حد �ضواء، هو اإجراء تحقيقات لغر�ض معينَّ ولمدة محددة 

في دولة اأو اأكثر من الدول الأع�ضاء.)152(

نـــين �ضمن قوات  288- ويعمـــل اليوروبـــول مع منظومـــة من الوحـــدات الوطنية، تتكون من م�ضـــوؤولي ات�ضال معيَّ
ع عليه عـــبر �ضبكة رقمية اآمنة،  ال�ضرطـــة الوطنيـــة. ويي�ضر المكتب تبادل المعلومـــات فيما بين الدول الأع�ضاء وي�ضجِّ
ـــر منظومـــة من 17 من ملفات العمل التحليلي �ضمن اإطار العمـــل القانوني لليوروبول، وهو ما يهدف في المقام  ويوفِّ

الأول اإلى تمكين ال�ضلطات الم�ضاركة من �ضمان التن�ضيق والتعاون الكاملين.

289- وعلـــى الرغـــم مـــن �ضعوبة اإجـــراء تقييمٍ على الم�ضتـــوى الدولي لمدى تعـــاون البلدان على هـــذا النحو، فاإنَّ 
النقا�ضـــات في اجتمـــاع فريـــق الخبراء قد �ضلطـــت ال�ضوء على تزايـــد الوعي لدى دوائـــر اإنفاذ القانـــون والدوائر 
الأمنيـــة بـــاأنَّ طبيعة الإرهاب الحديـــث وطرائق عمل الإرهابيين تجعـــل من التعاون الوثيـــق في التحقيقات المتعلقة 
 بالإرهـــاب عامـــل متزايـــد الأهميـــة في نجـــاح الجهـــود الراميـــة لإحباط الأعمـــال الإرهابيـــة ومنعهـــا والملحقة 

الق�ضائية ب�ضاأنها.
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التعاون الر�سمي مقابل التعاون غير الر�سمي هاء- 

290- مـــن الممكن اأن يتخـــذ التعاون الدولي في ق�ضايا الإرهاب التي يكون اأحد العنا�ضر المكونة لها ذا طابع عابر 
للحـــدود اأ�ضـــكال عديدة، ح�ضب طبيعة الجريمة التـــي يجري التحقيق فيها، ونوع الم�ضاعـــدة المطلوبة، والت�ضريعات 

الوطنية المنطبقة، ووجود معاهدات اأو ترتيبات داعمة وحالة هذه المعاهدات اأو الترتيبات.

291- وبالرغـــم من التح�ضـــن في الم�ضتوى العام للكفاءة والفعاليـــة في الإجراءات الر�ضميـــة للم�ضاعدة القانونية 
المتبادلـــة في الق�ضايـــا الجنائية، فلم يزل ممكنـــاً اأن ت�ضتغرق هذه الإجراءات وقتا طويـــل وتتطلب قدرا كبرا من 
البروقراطية في كل من الدولة الطالبة والدولة متلقية الطلب. وفي العديد من ق�ضايا الإرهاب، ول �ضيما الق�ضايا 
التي تنطوي على جرائم ذات �ضلة بالإنترنت، يتبينَّ اأنَّ التعاون غر الر�ضمي له من الأهمية ما للقنوات الر�ضمية، 
بحيـــث يمكّـــن من تـــلفي الكثر من التاأخر في الحالت التـــي يكون فيها اتخاذ تدابر عاجلـــة )مثل حفظ بيانات 
ا�ضتخدام الإنترنت( ذا اأهمية جوهرية في التو�ضل اإلى نتيجة اإيجابية في الملحقة الق�ضائية. وقد �ضلط الم�ضاركون 
في اجتماع فريق الخبراء ال�ضوء على اأهمية مبادرة اأجهزة ال�ضتخبارات و�ضلطات اإنفاذ القانون واأع�ضاء النيابات 
العامـــة الوطنيـــة با�ضتحداث وا�ضتخدام اآليات تتيح تي�ضر قنوات للتعاون الـــدولي الر�ضمي وغر الر�ضمي على حد 

�ضواء حيثما كان ذلك ممكناً.

292- وفي العديـــد من الق�ضايا، قد يمكن لل�ضلطات، حين تطلب في اأحد البلدان حفظَ بيانات الإنترنت الموجودة 
لدى مقدم خدمات في بلد اآخر، اأن تلجاأ اإلى التعاون غر الر�ضمي لحفظ هذه البيانات بغر�ض التحقيق اأو الملحقة 

الق�ضائية ب�ضاأن فعل اإجرامي.

293- وقد تكون الم�ضائل القانونية المرتبطة باإجراء التحقيقات الجنائية ذات ال�ضلة بالإنترنت، ول �ضيما الم�ضائل 
المتعلقة بالولية الق�ضائية، معقدة للغاية. ففي الحالت التي يحتاج فيها المحققون في بلد ما اأن ي�ضترجعوا معلومات 
في اأجهـــزة حا�ضـــوب موجودة في بلـــد اآخر، قد تطرح اأ�ضئلة معقـــدة حول ال�ضلطة القانونيـــة وال�ضند اللذان يخولن 
لهـــم القيـــام بذلك. ولئـــن اأمكن لل�ضلطات في اأحـــد البلدان اأن تتعامـــل مبا�ضرة مع الأطراف الحائـــزة للمعلومات 
التـــي ت�ضعـــى للح�ضـــول عليها من بلد اآخر، فقـــد يتفاوت رد فعل هـــذه الأطراف اإزاء هذا النهـــج. وكقاعدة عامة، 
 يُ�ضت�ضـــوب اأن تعمـــل ال�ضلطات مـــع نظراتها الأجنبيـــة، في اإطار التعاون غـــر الر�ضمي اإن اأمكـــن، للح�ضول على 

هذه المعلومات.

294- ويتوقـــف �ضكل التعاون وطريقته اإلى حد كبر على طبيعة الم�ضاعدة المطلوبة والغر�ض المق�ضود منها. فعلى 
م م�ضاعدة غر ر�ضمية لنظراتها الأجنبية باأن تطلب من  �ضبيل المثال، قد ت�ضتطيع ال�ضلطات في اأحد البلدان اأن تقدِّ
مقدمي خدمات الإنترنت اأن يحفظوا بيانات متعلقة بالإنترنت طوعياً، لكن تفتي�ض هذه البيانات و�ضبطها عادة ما 

يتطلب ت�ضريحاً ق�ضائياً ل يمكن الح�ضول عليه اإل عن طريق القنوات الر�ضمية.

295- وفي بع�ـــض الأحيان، يكـــون تقديم طلبات ر�ضمية هو الأ�ضلوب الوحيد الذي يُمكـــن لل�ضلطات تبادل التعاون 
المطلـــوب عبره. وفي هذه الحالت يكـــون من المهم اأن يكون لدى البلدان ت�ضريعات واإجراءات تن�ض على ال�ضتجابة 

الفعالة في الوقت المنا�ضب لهذه الطلبات، لتعظيم احتمال نجاح هذه الم�ضاعدة بقدر الإمكان.

خام�ضاً- التعاون الدولي
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التعاون غير الر�سمي
296- نظـــراً لأنّ تحديد موقع بيانات الإنترنت في تحقيقات الإرهاب والح�ضول على هذه البيانات اأمران مهمّان 
وملحّـــان، واحتمـــال وجود هذه البيانات في بلد اآخر، فقد يقت�ضـــي الأمر من المحققين اأن ياأخذوا بعين العتبار كل 
مـــن الو�ضائل الر�ضميـــة وغر الر�ضمية للح�ضـــول عليها. واإذا كانت درجـــة اليقين التي تتيحهـــا القنوات الر�ضمية 
للم�ضاعـــدة القانونيـــة المتبادلة اأكبر فيمـــا يخ�ض الم�ضائل القانونيـــة ذات ال�ضلة، فاإنَّها تحتـــاج كذلك لوقت اأطول 

وتتطلب قدرا اأكبر من البروقراطية مقارنةً بالقنوات غر الر�ضمية.
د الخبر الكندي على الـــدور الحا�ضم للتعاون غـــر الر�ضمي بين �ضرطة  297- وفي اجتمـــاع فريـــق الخـــبراء، �ضدَّ
الخيالـــة الملكية الكنديـــة والوكالة التحادية لحماية الدولة ومكافحة الإرهـــاب في النم�ضا، والذي قام على تي�ضره 
م�ضـــوؤول الت�ضـــال الكنـــدي في فيينا، في نجاح نتيجة الملحقـــة الق�ضائية. وبالإ�ضافة لهـــذه الق�ضية، اأ�ضار خبراء 
اآخرون اإلى اأمثلة اأخرى م�ضابهة كان لل�ضتعانة فيها بم�ضوؤول ات�ضال لتي�ضر التعاون غر الر�ضمي دورٌ جوهري في 

تحقيق نتيجة اإيجابية. 
298- ومـــن المرجـــح اأن تكون البيانات المتعلقـــة بالإنترنت، مثل بيانات ا�ضتخدام العمـــلء الموجودة لدى مقدمي 
خدمـــات الإنترنـــت، اأدلة حا�ضمـــة في ق�ضايا الإرهاب التي تُ�ضتخـــدم فيها اأجهزة الحا�ضـــوب والإنترنت. فاإذا كان 
بو�ضع المحققين اأن ي�ضمنوا الحيازة المادية لأجهزة الحا�ضوب التي ا�ضتخدمها م�ضتبه به، وكذلك بيانات ا�ضتخدام 
الإنترنـــت المتعلقـــة بهذه الأجهـــزة والموجودة لدى مقدمي خدمـــات الإنترنت، فاإنَّ فر�ضهم تزيـــد في الربط ما بين 

الم�ضتبه به وارتكاب الجريمة.
299- ومن المهم، باأخذ ما �ضبق في العتبار، اأن يكون المحققون واأع�ضاء النيابة العامة مدركين تماما لما قد يكون 
للبيانـــات المتعلقـــة بالإنترنت مـــن اأهمية وللحاجة لتخاذ خطـــوات في اأ�ضرع وقت ممكن لحفظهـــا بطريقة ت�ضمن 
مقبوليتهـــا كاأدلة محتملة في اأي دعاوى ترفع لحقاً. وينبغي لأجهـــزة اإنفاذ القانون الوطنية اأن ت�ضع قدر الإمكان، 
اإما بالتعاون مبا�ضرة مع مقدمي خدمات الإنترنت اأو مع نظراتها في البلدان الأخرى، اإجراءات وا�ضحة تتكون من 
عنا�ضر ر�ضمية وغر ر�ضمية على حد �ضواء، بهدف �ضمان الإ�ضراع ما اأمكن بالحتفاظ ببيانات ا�ضتخدام الإنترنت 

المطلوبة لتحقيق جنائي وبتقديمها.
300- وفي الوليـــات المتحدة الأمريكية، حيث توجد العديد من كبرى �ضـــركات تقديم خدمات الإنترنت، ت�ضتعين 
ال�ضلطـــات بنهـــج "مزدوج" لم�ضاعدة نظراتهـــا الأجنبية في الحتفاظ بالبيانات المتعلقـــة بالإنترنت والموجودة لدى 
مقدمـــي خدمات الإنترنت الذين تقع مقراتهم في الوليات المتحدة وتقـــديم هذه البيانات للأغرا�ض ال�ضتدللية. 
وبموجـــب هذا النهج، يمكـــن التعامل مع الطلبات الأجنبيـــة بالحتفاظ بمعلومات ح�ضـــاب الم�ضتخدم لدى مقدمي 

خدمات الإنترنت وتقديم هذه المعلومات بطريقتين:
)اأ(  الإجراءات غر الر�ضميـــة: ثَمَّ طريقان يمكن ل�ضلطات التحقيق اأن ت�ضلكهما ل�ضمان الحتفاظ بما 
هـــو موجود في الوليـــات المتحدة من بيانات متعلقـــة بالإنترنت بال�ضبل غـــر الر�ضمية: اأول، يمكن 
لل�ضلطـــات الأجنبية اأن تقيم علقة مبا�ضـــرة بمقدمي خدمات الإنترنت، وتتقدم بطلب غر ر�ضمي 
مبا�ضـــر للحتفـــاظ بالبيانات المطلوبة وتقديمهـــا؛ ثانياً، يمكن لل�ضلطـــات الأجنبية، في حالة عدم 
وجـــود علقـــة مبا�ضرة، اأن تتقدم بطلب غر ر�ضمي عبر مكتـــب التحقيقات التحادي، الذي يحيل 

الطلب اإلى مقدم خدمات الإنترنت؛
)ب(       الإجـــراءات الر�ضميـــة: يمكن لل�ضلطـــات الأجنبية بموجب هذه الإجـــراءات اأن تتقدم بطلب ر�ضمي 
للم�ضاعـــدة القانونيـــة المتبادلة عبر مكتـــب العلقات الخارجية بوزارة العـــدل الأمريكية للح�ضول 
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. ويعر�ض الطلب عند تلقيه على نظر ق�ضم مكافحة  علـــى البيانات المتعلقـــة بح�ضاب م�ضتخدم معينَّ
الإرهـــاب بالـــوزارة للوقوف على ما اإذا كان مرتبطاً باأي تحقيق تجريـــه �ضلطات الوليات المتحدة. 
م الطلب اإلى محكمة اتحادية للح�ضول على الأمر اللزم بالت�ضريح بجمع  فاإن لم يكن كذلك، يُقدَّ

المعلومات المطلوبة واإر�ضالها ل�ضلطات البلد الطالب.

301- وقد ا�ضتُخدم النهج المبينَّ اأعله في تقديم البيانات المتعلقة بمقدمي خدمات الإنترنت بنجاح في العديد من 
التحقيقات في ق�ضايا الإرهاب التي ا�ضطلعت بها �ضلطات المملكة المتحدة والوليات المتحدة. ففي اإحدى الق�ضايا، 
اأ�ضفـــرت الإجراءات عن قيام اأحد مقدمي الخدمـــات في الوليات المتحدة بتقديم كمية كبرة من بيانات الإنترنت 

التي ات�ضحت اأهميتها الحا�ضمة كاأدلة في ملحقة ق�ضائية في المملكة المتحدة.

واو- التحديات والق�سايا المطروحة
302- اإنَّ الإنترنـــت، بحكـــم طبيعتهـــا ونطاق تغطيتهـــا الجغرافيـــة الفترا�ضيـــة وبنيتها المجـــزاأة و�ضرعة تطور 
التكنولوجيـــا الم�ضتخدمـــة فيها، تطرَح با�ضتمرار تحديـــات وق�ضايا اأمام �ضلطات اإنفاذ القانـــون والعدالة الجنائية 
المعنية بالتحقيق والملحقة الق�ضائية في ق�ضايا الإرهاب. وقد �ضلط النقا�ض في اجتماع فريق الخبراء ال�ضوء على 
بع�ـــض المجـــالت التي تطرح �ضعوبات في الوقت الراهـــن فيما يخ�ض التعاون الدولي، بما فيهـــا ما يخ�ض ا�ضتيفاء 
مقت�ضيـــات ازدواجية التجريم في طلبات ت�ضليم المطلوبين والم�ضاعـــدة القانونية المتبادلة. فقد �ضهد بع�ض الخبراء 
حالت تاأخرت فيها تلبية طلبات ت�ضليم المطلوبين اأو الم�ضاعدة القانونية المتبادلة اأو قوبلت بالرف�ض ب�ضبب م�ضكلت 
في ا�ضتيفـــاء مقت�ضيـــات ازدواجيـــة التجريم. وحدث ذلك نتيجـــةً لعدم التوافق فيما بين اأحـــكام التجريم في بع�ض 
الأحيـــان، وللتف�ضر ال�ضيق اأكثر من اللزم لأحكام التجـــريم المقابلة من قبل الق�ضاء في اأحيان اأخرى. وقد اعتبر 
العديـــد مـــن الخبراء اأن هذا الموقف ي�ضلط ال�ضـــوء على الحاجة لتدريب اأع�ضاء الهيئـــات الق�ضائية ب�ضاأن م�ضائل 

التعاون الدولي.

1- حماية المعلومات الح�سا�سة
303- اأ�ضـــار خـــبراء من عدة بلـــدان في اجتماع فريق الخـــبراء اإلى التحديات التي ل تـــزال مطروحة بخ�ضو�ض 
م�ضاطـــرة اأجهـــزة اإنفاذ القانون واأجهزة ال�ضتخبـــارات الوطنية لمعلومات ا�ضتخبارية ح�ضا�ضـــة مع نظراء اأجانب. 
ففـــي جميع الأحـــوال، ت�ضتند التحقيقات والملحقـــات الق�ضائية الجنائية في ق�ضايا الإرهـــاب، في مراحلها الأولى 
على الأقل، اإلى معلومات ا�ضتخبارية ت�ضمل معلومات ح�ضا�ضة �ضرية وم�ضمولة بالحماية. فالك�ضف عن معلومات من 
هـــذا القبيـــل ينطوي على مخاطر كبرة، ل تقت�ضر في كثر من الأحيان على م�ضدر هذه المعلومات واإنما تمتد اإلى 
الجهـــاز اأو الأجهـــزة التي تحوزها، ول �ضيما اإذا كان من �ضاأن الك�ضف عـــن هذه المعلومات اأن ينال من تحقيقات اأو 

عمليات جارية اأو م�ضتقبلية.

304- وقـــد يكـــون اأي قـــرار تتخذه ال�ضلطات الوطنيـــة ب�ضاأن م�ضاطرة هـــذه المعلومات من عدمهـــا، والظروف اأو 
ال�ضروط التي يُمكن اأن يتم فيها ذلك، عمليةً معقدة تتطلب مراعاة عدد من العوامل. ومع ذلك، وبغ�ض النظر عن 
المعايـــر المحددة التـــي تُ�ضتخدم لتقييم قرار الم�ضاطرة المحتملة للمعلومات، في جميع الق�ضايا واأيا كانت الظروف، 

خام�ضاً- التعاون الدولي
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يتعـــين علـــى الجهـــة التي تك�ضف المعلومـــات اأن تتاأكد مـــن اأنَّ الجهة المتلقية �ضـــوف تلتزم بتهيئة مـــا يُتفق عليه من 
�ضمانات وحماية للمعلومات عندما ت�ضبح في حوزتها.

2- ال�سيادة
305- اإنَّ مفهـــوم ال�ضيادة، بما ي�ضمل حـــق الأمم في تقرير و�ضعها ال�ضيا�ضي وممار�ضة ال�ضيادة الدائمة في حدود 
وليتها الإقليمية، مبداأ معترف به على نطاق وا�ضع في العلقات الدولية والقانون الدولي. فقد تطرح الق�ضايا التي 
تقت�ضي التحقيق اأو الملحقة الق�ضائية في اأن�ضطة يقوم بها اإرهابيون اأو غرهم من المجرمين عبر الحدود م�ضاكل 

�ضيادية للبلدان التي يتعينَّ اإجراء التحقيق على اأرا�ضيها.

306- وفي بع�ض الحالت، يُمكن اأن تقف مخاوف ال�ضلطات الوطنية مما تعتبره م�ضا�ضا ب�ضيادة الدولة التي تنتمي 
اإليها، �ضواء اأكان لتلك المخاوف اأ�ضا�ض من ال�ضحة اأم ل، حائل اأمام التعاون الدولي الفعال في الق�ضايا الجنائية. 
ومـــن ثـــم فمن المهم، عند النظـــر في اتخاذ اإجراءات للتحقيق بجمع اأدلة تتعلق باأجهـــزة حا�ضوب اأو بالإنترنت، اأن 
ياأخـــذ المحققـــون واأع�ضاء النيابة العامة بعـــين العتبار الآثار المحتملة لإجراءات التحقيـــق هذه على �ضيادة الدول 
الأخـــرى )كما هو الحال حين تقوم ال�ضلطـــات في اأحد البلدان بعملية تفتي�ض عن بعد لجهاز حا�ضوب ي�ضغله م�ضتبه 

به موجود في بلد اآخر(.

307- وب�ضفـــة عامـــة، ينبغـــي لل�ضلطات الوطنية التـــي تدر�ض اإمكانية اتخـــاذ خطوات للتحقيق ب�ضـــاأن اأ�ضخا�ض 
موجوديـــن اأو اأ�ضيـــاء موجـــودة في ولية ق�ضائية اأخرى اأن تخطـــر نظراتها الأجنبية في البلـــدان ذات ال�ضلة بهذه 

الإجراءات وتن�ضقها معها متى كان ذلك ممكناً.

3- الحتفاظ بالبيانات المتعلقة بالإنترنت وتقديمها
308- هنـــاك، كمـــا ذُكر اآنفا، جزء هام من الأدلة �ضد من ي�ضتبـــه في كونهم جناة في العديد من ق�ضايا الإرهاب 
يتعلـــق بجانـــب من جوانـــب الأن�ضطة التي يقوم بهـــا الم�ضتبه به على الإنترنـــت )مثل معلومات ال�ضـــداد بالبطاقات 
الئتمانيـــة وبيانات ال�ضتخدام المتعلقة بالعملء بخ�ضو�ض الت�ضالت على الإنترنت من قبيل البريد الإلكتروني، 
وبروتوكول الت�ضال ال�ضوتي عبر الإنترنت، و�ضكايب، اأو المتعلقة ب�ضبكات التوا�ضل الجتماعي اأو غرها من المواقع 
ال�ضبكيـــة(. ويتعـــين على �ضلطات التحقيق في العديد من الق�ضايا �ضمان الحتفـــاظ ببيانات الإنترنت ذات ال�ضلة 
وحفظهـــا حتى تُ�ضتخدم لحقاً �ضمن الأدلة في الدعـــاوى المرفوعة. وفي هذا ال�ضدد، من المهم اأن ن�ضر اإلى الفرق 
ما بين "الحتفاظ" بالبيانات و"حفظ" البيانات. ففي العديد من البلدان، يُلزِم القانون مقدمي خدمات الإنترنت 
نة مـــن البيانات لمدة زمنية محددة. اأما الحفظ فيعني واجبـــا مفرو�ضاً على مقدم خدمات  بالحتفـــاظ باأنواع معيَّ
الإنترنـــت، تبعاً لأمر ق�ضائي اأو مذكـــرة ق�ضائية اأو توجيه ق�ضائي، بحفظ البيانـــات وفقاً لأحكام و�ضروط محددة 

م كاأدلة في الدعاوى الجنائية. لتُقدَّ

309- ومـــن بين الم�ضـــكلت الكبرى التي تواجـــه اأجهزة اإنفاذ القانـــون كافة الفتقارُ اإلى اإطـــار عمل دولي متفق 
عليـــه للحتفـــاظ بالبيانات الموجودة لدى مقدمي خدمـــات الإنترنت. واإذا كانت حكومـــات العديد من البلدان قد 
فر�ضـــت واجبات قانونية على مقدمـــي خدمات الإنترنت المحليين بالحتفاظ بالبيانـــات المتعلقة بالإنترنت بغر�ض 
اإنفـــاذ القانـــون، فلي�ض هنالك علـــى الم�ضتوى الدولي اأية مدة زمنيـــة موحّدة تحظى بالإجماع ويُلـــزَم كل مقدم من 

مقدمي خدمات الإنترنت بالحتفاظ بهذه المعلومات طيلتها.
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310- ونتيجـــة لذلـــك، يكون المحققـــون في البلدان التي تلـــزِم مقدمي خدمـــات الإنترنت بالحتفـــاظ بالبيانات 
متيقنـــين اإلى حـــد ما، حين يجرون تحقيقـــات محلية بالكامل، من نوعية بيانات الإنترنـــت التي يحتفظ بها مقدمو 
خدمـــات الإنترنـــت ومدة احتفاظهم بهـــا، اإل اأن هذا القول ل ي�ضـــح في حالة التحقيقات التـــي تتطلب منهم جمع 

بيانات موجودة لدى اأحد مقدمي خدمات الإنترنت في بلد اآخر.

311- وفي الوليـــات المتحـــدة، يتطلب النهج المتبـــع في الوقت الراهن من مقدمي خدمـــات الإنترنت اأن يحتفظوا 
ببيانـــات ال�ضتخـــدام عند تلقيهم طلباً محـــدداً بذلك من اأجهزة اإنفاذ القانون، علـــى اأن �ضيا�ضات مدد الحتفاظ 

بالبيانات تتفاوت تفاوتاً كبرا بين مختلف مقدمي الخدمات، بحيث تتراوح بين ب�ضعة اأيام وعدة �ضهور.

312- ورغـــم بـــذل بع�ض الجهود، لعـــل اأبرزها في التحاد الأوروبـــي، لتحقيق �ضيء من الت�ضـــاق في هذا المجال، 
فمـــا زالت ال�ضعوبات تكتنفه، حتـــى على م�ضتوى التحاد الأوروبي. فبموجب التوجيـــه EC/2006/24 ال�ضادر عن 
البرلمـــان الأوروبي ومجل�ض التحاد الأوروبي في 15 اآذار/مار�ض 2006 ب�ضاأن الحتفاظ بالبيانات التي يتم توليدها 
اأو معالجتهـــا في اإطـــار توفر خدمات الت�ضالت الإلكترونية المتاحة للجمهـــور اأو �ضبكات الت�ضالت العامة، الذي 
ل بموجبه التوجيـــه EC/2002/58، فيما يتعلق بالحتفاظ بالبيانات الموجودة لدى مقدمي خدمات الت�ضالت  يعدَّ
الإلكترونيـــة و�ضبـــكات الت�ضـــالت العامة، تلتزم الـــدول الأع�ضاء في التحـــاد الأوروبي ب�ضمـــان احتفاظ مقدمي 
الخدمـــات الخا�ضعـــين للتنظيم الرقابي ببيانات ات�ضالت محددة لمدة تـــتراوح بين �ضتة اأ�ضهر وعامين. ومع ذلك، 
لي�ضت هناك حتى الآن، بالرغم من التوجيه، مدة واحدة يتفق جميع مقدمي خدمات الإنترنت الموجودين في التحاد 
الأوروبي على الحتفاظ بالبيانات طيلتها، اإذ تتراوح مدد الحتفاظ بين �ضتة اأ�ضهر وعامين كما هو من�ضو�ض عليه 
في التوجيـــه. ونتيجـــة لذلك، ثمـــة اختلفات في المدد التي يحتفـــظ مقدمو خدمات الإنترنـــت العاملون في التحاد 

الأوروبي خللها بالبيانات، رغم اأن درجة اليقين ب�ضاأن هذه الم�ضائل قد ارتفعت حتى داخل التحاد نف�ضه.

313- وقد راأى عدة م�ضاركين في اجتماع فريق الخبراء اأنَّ من �ضاأن و�ضع اإطار عمل تنظيمي مقبول عالمياً يفر�ض 
واجبـــات موحدة على كل مقدمي خدمات الإنترنت فيما يخ�ض نوعية ومدة الحتفاظ ببيانات ال�ضتخدام المتعلقة 

بالعملء اأن يعود بفائدة كبرة على اأجهزة اإنفاذ القانون واأجهزة ال�ضتخبارات التي تحقق في ق�ضايا الإرهاب.

314- ونظراً لعدم وجود معاير اأو واجبات متفق عليها عالمياً تُفر�ض على مقدمي خدمات الإنترنت وغرهم من 
مقدمـــي خدمات الت�ضال فيما يخ�ـــض الحتفاظ بالبيانات المتعلقة بالإنترنت، فمن المهم في التحقيقات الجنائية 
اأن يتاأكـــد المحققـــون واأع�ضاء النيابة العامة في اأ�ضرع وقت ممكن ممـــا اإذا كانت هذه البيانات موجودة، ومن المدة 
ح اأن تكـــون ذات فائدة للملحقة الق�ضائية، ومن مكان وجودها،  الزمنيـــة للحتفاظ بها، ومما اإذا كان من المرجَّ
وكذلـــك من المـــدة الزمنية التي على الجهة التي توجد البيانات في حوزتهـــا اأن تحتفظ بها طيلتها، في حال تحديد 
تلـــك المدة. وفي حـــال ال�ضك في وجود البيانات، من الح�ضافة اأن تت�ضل ال�ضلطـــات بنظراتها في البلد الذي توجد 
فيـــه البيانـــات وتتخذ مـــا قد يلزم من خطـــوات )ر�ضمية اأو غر ر�ضميـــة( ل�ضمان حفظ البيانـــات ليتاأتى تقديمها 
في المحاكمـــة اإن اقت�ضـــى الأمر ذلك. ويمكن لل�ضلطـــات اأن تنظر، ح�ضب الظروف، بما في ذلـــك �ضابق المعرفة بين 
ال�ضلطـــات ومقـــدم خدمات الإنترنت المعني اأو العلقـــة بينهما، في الت�ضال بمقدم خدمـــة الإنترنت مبا�ضرة طلباً 
لم�ضاعدتـــه ب�ضفـــة غر ر�ضميـــة. اإل اأنَّ م�ضتوى تجاوب مقدمي خدمـــات الإنترنت مع هذه الطلبـــات غر الر�ضمية 
المبا�ضـــرة قد يتفاوت تفاوتاً كبراً، نظراً للح�ضا�ضيات الناتجة عن المتثال للقوانين المتعلقة ب�ضرية بيانات العملء 
والقوانـــين الوطنيـــة المتعلقـــة بالخ�ضو�ضية. ومن الح�ضافة في جميـــع الأحوال اأن يقوم المحققـــون واأع�ضاء النيابة 

العامة بالت�ضال بنظرائهم الأجانب وتن�ضيق جهودهم معهم ل�ضمان حفظ هذه المعلومات وتقديمها.

خام�ضاً- التعاون الدولي
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4- المتطلبات المتعلقة بالأدلة 
315- يتعـــين علـــى المحققين واأع�ضاء النيابة العامة اأن يتوخوا الحذر ال�ضديد ل�ضمان المتثال في الو�ضائل المتبعة 
في جمـــع ال�ضهـــادات والأحـــراز وغرها مـــن المعلومات اأو حفظهـــا اأو تقديمهـــا اأو اإر�ضالها تمامَ المتثـــال للقوانين 
المنطبقـــة، والمبـــادئ القانونيـــة، وقواعد الإثبات، حتى تكون مقبولـــة كاأدلة في الدعاوى الجنائيـــة. ومن �ضاأن عدم 
مراعاة المتطلبات المتعلقة بمقبولية الأدلة اإ�ضعافُ حجة الدعاء، اإلى الحد الذي قد يوؤدي اإلى ا�ضطرار ال�ضلطات 
اإلى وقـــف الملحقـــة الق�ضائية اأو �ضحبها. ففي ق�ضية ناموح، ا�ضتطاع اأع�ضـــاء النيابة الكندية، بالتعاون الوثيق مع 
عى عليـــه لمنتديات الدرد�ضة على  نظرائهـــم النم�ضاويـــين، اأن ي�ضمنوا جمع الأدلة الحيويـــة المتعلقة با�ضتخدام المدَّ
الإنترنت والمواقع ال�ضبكية واإر�ضال هذه الأدلة اإلى كندا ب�ضكل يمكن قبوله بالرغم من وجود اختلفات بين البلدين 

في قواعد الإثبات المعمول بها. 

316- وهنـــاك، في اإطـــار ق�ضايا الإرهاب، عـــدد من الم�ضائل التي قـــد تطرح تحديات ذات �ضـــاأن اأمام ال�ضلطات 
مـــن حيـــث قدرتها علـــى �ضمان قبول اأنـــواع معينة من المعلومات. ولم يـــزل التغلب على هـــذه التحديات بنجاح من 
ال�ضعوبـــات التي يلقيها جميع الممار�ضين القائمين بالتحقيـــق والملحقة الق�ضائية في الق�ضايا المتعلقة بالإرهاب، 
التي كثراً ما تنطوي على خ�ضائ�ض يمكن اأن تقف حائل دون قبول المعلومات. فالطبيعة العابرة للحدود الوطنية 
لق�ضايا الإرهاب، بما ي�ضمل ال�ضتخدام المكثف للمعلومات ال�ضتخبارية )التي يقدمها في كثر من الأحيان �ضركاء 
اأجانـــب ب�ضروط �ضارمة( اأو اأ�ضاليب التفتي�ض والمراقبة والعترا�ض العالية التخ�ض�ض، والتي غالباً ما تكون �ضرية 
وتطفلية، باعتبارها اأ�ضا�ضاً لجمع الأدلة، يمكن اأن ت�ضع عقبات كاأداء في طريق ال�ضلطات التي ترغب في تقديم اأدلة 

تحظى بالمقبولية لدى محكمة اأو هيئة ق�ضائية.

317- وفي �ضيـــاق الإرهاب، يظل النهج العام المتبع من قبـــل المحققين واأع�ضاء النيابة العامة كما هو فيما يت�ضل 
ح اأن يكون من بين  بوجه خا�ض بالم�ضائل المتعلقة بالأدلة التي قد تن�ضاأ ب�ضاأن تكنولوجيا الإنترنت اأو الحا�ضوب. ويرجَّ
الم�ضائل التي لها اأهمية خا�ضة الحاجةُ لتاأمين الحيازة المادية في اأ�ضرع وقت ممكن لأجهزة الحا�ضوب اأو غرها من 
الأجهزة الم�ضابهة المزعوم ا�ضتخدامها من قبل الم�ضتبه بهم، والحاجةُ لإعمال تدابر منا�ضبة، بما يتفق والممار�ضات 
الجيدة المتعارف عليها، لحماية �ضلمة هذه الأحراز )اأي ت�ضل�ضل العهدة/الأدلة( وال�ضطلع بما يلزم من تحاليل 
جنائيـــة رقميـــة. ومن �ضاأن عدم اتباع هذه الإجراءات احتمال التاأثر علـــى مقبولية هذا النوع من الأدلة. ومن بين 
الأ�ضـــكال الأخـــرى للأدلة التـــي قد تتطلب عناية خا�ضـــة الموادُ التي يتـــم الح�ضول عليها نتيجـــة لأن�ضطة التفتي�ض 
ـــذ اإل في حدود ما ي�ضمح بـــه ت�ضريح ق�ضائي �ضـــادر لهذا الغر�ض  اأو المراقبـــة اأو كليهمـــا معـــاً، والتـــي يجب األ تنفَّ

ح�ضب الأ�ضول.

318- ومـــن المهـــم، عند تناول الم�ضائل المتعلقة بالأدلة في مرحلة التحقيـــق، اأن يكون لدى المحققين فكرة وا�ضحة 
عـــن القواعـــد والمبادئ القانونيـــة المنطبقة على اإجراءات التحقيـــق التي ي�ضطلعون بها في اإطـــار التحقيق و/اأو اأن 
يتوا�ضلوا توا�ضل وثيقا مع اأع�ضاء النيابة العامة، �ضواء باإطلعهم على اآخر التطورات اأو بطلب الم�ضورة القانونية 
منهـــم. وفي الحـــالت التي يجري فيها جمع الأدلة من قبل ال�ضلطات في اأحد البلدان لتُ�ضتخدم في ملحقة ق�ضائية 
في بلـــد اآخـــر، يكون التوا�ضل والتن�ضيق الوثيقان مع النظراء الأجانب ب�ضـــاأن الإجراءات المتبعة لجمع وحفظ الأدلة 
مهمّـــين للغاية. ومـــن المهم، في اإطار هذا التن�ضيق، اأن يكون لدى ال�ضلطات التـــي ت�ضطلع باإجراءات التحقيق فكرة 
وا�ضحـــة عن متطلبات الأدلة والآثـــار المترتبة على ما يتخذونه من اإجراءات في الوليـــة الق�ضائية التي �ضتُ�ضتخدم 
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5- ازدواجية التجريم
319- من بين المتطلبات ال�ضائعة في ال�ضكوك العالمية لمكافحة الإرهاب وغرها من ال�ضكوك الدولية والإقليمية 
ل  والثنائيـــة المتعلقة بالإرهاب والجريمة المنظمة العابرة للحدود الوطنيـــة، اأن الت�ضرفات غر القانونية التي ت�ضكِّ
جرائـــم في كل مـــن الدولة الطالبـــة والدولة متلقية الطلب هي التي تُتخذ دون غرهـــا اأ�ضا�ضاً للتعاون الدولي. ومن 
الممكـــن اأن يطـــرح هذا المتطلـــب، المعروف با�ضـــم "ازدواجية التجـــريم"، �ضعوبات في كل التحقيقـــات والملحقات 
الق�ضائيـــة الجنائية، ل المتعلقة منهـــا بالإرهاب فح�ضب، التي يكون التعاون الدولي جانبـــا من جوانبها. وقد اأ�ضار 
العديـــد مـــن الم�ضاركين في اجتماع فريق الخبراء اإلى م�ضاألة ازدواجية التجـــريم بو�ضفها م�ضكلة اأ�ضا�ضية مطروحة 
حتـــى الآن، بحيـــث كثراً ما تقود اإلى رف�ض طلبات الم�ضاعدة القانونيـــة المتبادلة اأو ت�ضليم المطلوبين اإذا ما اعتبرت 

ال�ضلطات في البلدان متلقية الطلب اأنَّ متطلب ازدواجية التجريم لم يُ�ضتوف.

320- ومـــن المرجح، في �ضيـــاق الإرهاب، وفي ظل عدم وجود اأي التزام عام علـــى جميع الدول بتجريم ت�ضرفات 
غـــر قانونية محـــددة على الإنترنت، اأن تعتمـــد ال�ضلطات، عند تقديمهـــا اأو تلقيها لطلبات التعـــاون الدولي، على 
الجرائـــم المن�ضو�ض عليها في الت�ضريعـــات المتعلقة بالإرهاب اأو قوانين العقوبات الوطنية لديها. فعلى �ضبيل المثال، 
قـــد يقت�ضي الأمـــر، في حالة الدعاء بوقوع اأعمال تحري�ض على الإرهاب علـــى الإنترنت، اأن ت�ضتند طلبات التعاون 
الدولي، نظراً للختلفات في النُّهج القانونية التي تتبعها الدول في التعامل مع اأعمال من هذا القبيل، اإلى جرائم 

غر مكتملة مثل جريمة التحري�ض.

321- وعنـــد تنـــاول الحكومات لهـــذه الم�ضاألـــة، يُ�ضت�ضـــوب اأن ت�ضيغ اأحكام تجـــريم الت�ضرفات غـــر القانونية 
ذات ال�ضلـــة بالإرهـــاب بعبـــارات تقترب قـــدر الإمكان من العبـــارات الـــواردة في ال�ضكوك المعنيـــة. وعلوة على 
ذلـــك، ينبغـــي اأن تُ�ضـــاغ الت�ضريعـــات، اإلى الحد الم�ضموح بـــه في النظم القانونيـــة الوطنيـــة، دون تقييد ل مبرر له 
فيمـــا يخ�ض م�ضاألـــة ازدواجية التجريم، بحيث تتيح لل�ضلطات المركزية والق�ضـــاة مجال كافياً للتركيز على جوهر 
د  الت�ضـــرف غـــر القانوني مو�ضوع الطلب وتقييمه. ومـــن �ضاأن اعتماد الدول هذا النهـــج الت�ضريعي على نحو موحَّ
 تحقيـــق فوائـــد التجان�ـــض الت�ضريعـــي المق�ضـــود في ال�ضكوك كاملـــةً، وتقليل احتمـــال وقوع م�ضـــكلت فيما يخ�ض 

ازدواجية التجريم.

322- وعلى الرغم من اأن الم�ضائل المتعلقة بازدواجية التجريم قد تعقّد الق�ضايا الجنائية التي تتطلب تعاونا دوليا 
ب�ضفة عامة، فاإنَّ هذه الم�ضائل قد تعقّد بالأخ�ض الق�ضايا التي تنطوي على جرائم اإرهاب معينة تُرتكب با�ضتخدام 
الإنترنـــت )مثـــل التحري�ض(، حيث يزيد احتمال عدم التوافق فيما بين اأطر العمل الت�ضريعية والد�ضتورية الوطنية 
في مختلـــف الـــدول. ومن بين الأمثلة على ذلك ما نوق�ـــض في اجتماع فريق الخبراء ب�ضـــاأن موقف الوليات المتحدة 
تجـــاه ت�ضليـــم الأ�ضخا�ـــض الموجودين على اأرا�ضيهـــا والمتهمين بجريمـــة التحري�ض. ففي هذا البلـــد، ثمة �ضمانات 
د�ضتورية قوية فيما يتعلق بحرية التعبر، من�ضو�ض عليها في التعديل الأول لد�ضتور الوليات المتحدة. وين�ض قانون 

خام�ضاً- التعاون الدولي
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الوليـــات المتحـــدة على اأن الأقوال التي تعتبر في حكم المنا�ضـــرة الم�ضتقلة لأي موقف اإيديولوجي اأو ديني اأو �ضيا�ضي 
ل اأعمال تعتبر في حكم تقديم معلومات بناءً على  ل تُعتـــبر اأعمـــال اإجرامية في حد ذاتها، بالرغم من اأنها قد تُ�ضـــكِّ
توجيهـــات تنظيم اإرهابـــي اأو �ضعياً لل�ضيطرة على تنظيم اإرهابي، اأو قد تنـــدرج في اإطار جريمة التحري�ض. ونظراً 
لهذا الموقف، فاإنَّ طلبات الم�ضاعدة القانونية المتبادلة اأو ت�ضليم المطلوبين المتعلقة باأعمال تحري�ض وقع اأحد اأركانها 
داخل الوليات المتحدة قد تطرح �ضعوبات من منظور ازدواجية التجريم، بما يقت�ضي من ال�ضلطات في كل البلدين 

اأن تتخذ نهجاً مرناً وعملياً.

323- وبالإ�ضافـــة اإلى وجود ت�ضريعات متوافقة وال�ضتنـــاد اإلى نهج مرن في تطبيق هذه الت�ضريعات، من المهم اأن 
يكون للمحققين واأع�ضاء النيابة العامة والق�ضاة اإلمام جيد بهذه الموا�ضيع، واأن يفهموا موقع اآليات التعاون الدولي 

في �ضياق ت�ضدي المجتمع الدولي للإرهاب والجريمة المنظمة العابرة للحدود الوطنية.

6- الختلف في تطبيق ال�سمانات الد�ستورية و�سمانات حقوق الإن�سان
324- هنـــاك �ضلـــة بين الأمـــور المتعلقة ب�ضمانات حقـــوق الإن�ضان وال�ضمانـــات الد�ضتورية والعديـــد من الم�ضائل 
المرتبطـــة بالتحقيق في الإرهاب والملحقة الق�ضائية ب�ضاأنه، بما فيهـــا م�ضائل التعاون الدولي. وبال�ضتعانة مجددا 
بمثال الأعمال المتعلقة بالتحري�ض على الإرهاب، من الممكن اأن يتبدى اختلف النُّهُج القانونية في اختلف النُّهُج 
الوطنيـــة اإزاء تطبيـــق الحقوق الد�ضتورية اأو حقوق الإن�ضان اأو كليهما معـــاً. وقد يوؤدي ذلك اإلى �ضعوبات في ق�ضايا 
التعـــاون الدولي التي ت�ضعى فيها الـــدول اإلى طلب الم�ضاعدة اأو تقديمها. فعلى �ضبيل المثال، عندما تتقدم ال�ضلطات 
في اأحـــد البلدان بطلـــب لنظراتها في بلد اآخر بتقديم بيانات متعلقة بالإنترنت تخ�ض اأقوال �ضدرت على الإنترنت 
تعتـــبر في حكـــم التحري�ض علـــى ارتكاب الإرهـــاب في وليتها الق�ضائية، فمـــن الأهمية بمكان تقرير مـــا اإذا كانت 
ل جريمة في البلد متلقي الطلب اأي�ضـــاً. وفي �ضياق اأعم، هو مراقبة محتويات الإنترنت، قد  الأعمـــال المزعومـــة ت�ضكِّ
ق من قوانين و�ضمانات د�ضتورية لحقوق من قبيل الحق في حرية التعبر عندما ت�ضعى ال�ضلطات  يختلف ما هو مطبَّ
في اأحـــد البلـــدان اإلى اإزالة محتوى تعتبره يحر�ض على الإرهاب، ويكون هذا المحتوى م�ضت�ضافاً على خادوم موجود 

في ولية ق�ضائية اأخرى.

325- وتجـــدر الإ�ضارة على وجه الخ�ضو�ض اإلى بع�ض اأنـــواع المحتويات المتعلقة بالإرهاب على البريد الإلكتروني 
ن لديهم. فح�ضب  اأو الإنترنـــت التـــي تمر عبر مقدمين لخدمـــات الإنترنت موجوديـــن في الوليات المتحدة اأو تُخـــزَّ
طبيعـــة و�ضيـــاق هذا المحتوى، قد تطـــرح هذه الحالت، التي تندرج في نطاق اخت�ضا�ـــض الوليات المتحدة، م�ضاكل 
نظـــراً للحمايـــة القويـــة التي تحظى بها حريـــة التعبر بموجب التعديـــل الأول لد�ضتور الوليـــات المتحدة. وفي هذه 
الحـــالت، يتعين علـــى ال�ضلطات في مختلف البلدان اأن تتوا�ضل عن كثب للوقـــوف على ما يمكن اتخاذه من تدابر 
وقائية اأو تدابر الملحقة الق�ضائية، اإن وجدت، وفقا لقوانينها الوطنية، وقواعدها القانونية ومعايرها الثقافية، 

والتزاماتها الدولية بمكافحة الإرهاب.

7- الخت�سا�ض الم�سترك
ذ فيها اأعمال ت�ضكل  326- يُمكـــن اأن تُطـــرح م�ضائل معقدة ب�ضـــاأن اخت�ضا�ض النظر في ق�ضايا الإرهاب التـــي تنفَّ
اأركان جريمة على الإنترنت، ول �ضيما حين يكون اأحد من ي�ضتبه في كونهم جناة موجوداً في اأحد البلدان وي�ضتخدم 
ل اأركان جريمة. وقد  مواقـــع اأو خدمـــات على الإنترنت ي�ضت�ضيفهـــا مقدمو خدمات في بلد اآخر ليقوم باأعمـــال ت�ضكِّ
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كانـــت هناك حالت اأن�ضـــاأ فيها اأ�ضخا�ض مقيمون في اأحد البلدان مواقع �ضبكيـــة واأداروها ل�ضتخدامها في الترويج 
للأن�ضطة الجهادية وغر ذلك من الأغرا�ض المتعلقة بالإرهاب.

327- وتعـــدُّ الق�ضيـــة البلجيكيـــة مليكة العرو�ض واآخرون )انظـــر الفقرة 377( اأحد الأمثلة علـــى هذه الق�ضايا. 
عـــى عليها، التي كانت مقيمة في بلجيكا، كانت تدير موقعاً �ضبكياً م�ضت�ضافاً في كندا، وا�ضتخدمته في الترويج  فالمدَّ
للأن�ضطة الجهادية ولأغرا�ض اأخرى تهدف اإلى دعم الأن�ضطة الإرهابية. وتعتمد الملحقة الق�ضائية ب�ضاأن الأن�ضطة 

المتعلقة بالإرهاب في هذه الحالت اعتماداً كبراً على التعاون الدولي الفعال.

328- ولي�ـــض ثمـــة قواعد مُلزمة بموجب القانون الدولي تتناول م�ضاألة الطريقـــة التي ينبغي اأن تتعامل بها الدول 
مع الحالت التي تدعي فيها اأكثر من دولة واحدة اأنَّ لها اخت�ضا�ض الملحقة الق�ضائية ب�ضاأن جريمة ارتكبها نف�ض 
قة، فاإنَّ هذه الحالة عادة  الم�ضتبـــه به. وبالرغم مـــن اأنَّ لدى الدول �ضلطة تقديرية وا�ضعة فيما يخ�ض المعاير المطبَّ
ما تتطلب الموازنة فيما بين عدد من العوامل، بما قد ي�ضمل "ال�ضلة" الن�ضبية بين الجريمة المزعومة ودولة بعينها، 
نة لأركان الجريمة، والمكان الذي يوجد  بمـــا في ذلـــك جن�ضية الم�ضتبه به، والمكان الذي وقعت فيه �ضتى الأعمال المكوِّ
فيـــه ال�ضهـــود المعنيون والأدلة ذات ال�ضلة، وال�ضعوبات الن�ضبية التي قد تطـــرح في جمع الأدلة واإر�ضالها وتقديمها 
في وليـــة ق�ضائيـــة بعينها. وفي بع�ض الدول، بما فيها اإ�ضبانيا وبلجيكا وكنـــدا، تُعتبر اأ�ضكال معينة من الخت�ضا�ض 
فرعيـــة بالمقارنة مع اأ�ضكال اأخرى. فالدول التي لها �ضـــلت وثيقة بجريمة ما )كما في حالة ارتكاب الجريمة على 
اأرا�ضيهـــا اأو من قبل اأحد رعاياها( تُعتبر �ضاحبة الخت�ضا�ـــض الأ�ضا�ضي، ول ت�ضتطيع البلدان التي تدعي لنف�ضها 
الخت�ضا�ـــض ا�ضتنـــاداً اإلى اأ�ضباب اأخرى ممار�ضـــةَ هذا الخت�ضا�ض اإل عندما تكـــون الدولة �ضاحبة الخت�ضا�ض 

الأ�ضا�ضي غر راغبة في الملحقة الق�ضائية اأو غر قادرة عليها.)154(

329- ويطبق بع�ض البلدان، بما فيها كندا، اختبار "ال�ضلة الفعلية والجوهرية" حين تُقرر وجود الولية الق�ضائية 
الجنائيـــة مـــن عدمه.)155( وفي اإ�ضرائيل، يُحقـــق على ال�ضعيد المحلي في طلبات التعاون الـــدولي الواردة من بلدان 
اأخرى لتقرير ما اإذا كان من الممكن اإثبات ارتكاب جريمة بموجب القانون الإ�ضرائيلي ينبغي ملحقتها ق�ضائياً في 
 اإ�ضرائيـــل. فاإن لم يف�ض هذا التحقيـــق اإلى ملحقة ق�ضائية، تقوم ال�ضلطات الإ�ضرائيلية باإر�ضال كل الأدلة المتاحة
]ونقـــل مـــن ي�ضتبه بكونه جانيا[ عـــبر القنوات الر�ضمية اإلى الدولـــة الطالبة بغر�ض ملحقتـــه ق�ضائياً هناك. وفي 
المملكة المتحدة، يمكن لل�ضلطات البريطانية، بموجب الت�ضريعات وال�ضوابق الق�ضائية المتعلقة بجرائم اإرهاب معينة 
ذ فيها اأن�ضطة خارج المملكة المتحدة )بو�ضائل منها الإنترنت(، ممار�ضةُ اخت�ضا�ضها اإذا كان من الممكن اإثبات  تنفَّ
نة للجريمة قد وقع في المملكـــة المتحدة، واإذا كان من الممكن الدفع في حدود  اأنَّ "قـــدراً جوهريـــاً" من الأن�ضطة المكوِّ

المعقول باأنَّه ل ينبغي لبلد اآخر ممار�ضة اخت�ضا�ض النظر في هذه الأن�ضطة.

330- ويتعـــين على ال�ضلطـــات المركزية )اأع�ضـــاء النيابة العامة غالبـــاً(، في �ضياق �ضعيها لحـــل الم�ضائل المتعلقة 
بالخت�ضا�ـــض الم�ضـــترك اأو ما يت�ضـــل بذلك من اأن�ضطة التعـــاون الدولي، اأن تدرك في مرحلـــة مبكرة الحاجة اإلى 
الإ�ضـــراع بالتوا�ضـــل والتعـــاون مع نظراتهـــا في الوليـــات الق�ضائية الأخرى، التـــي قد يكون لهـــا م�ضلحة في رفع 
دعـــوى �ضـــد نف�ـــض ال�ضخ�ض الم�ضتبـــه في كونه جانيا. وينبغـــي اأن يُبتّ في توقيـــت وكيفية بدء هـــذا التوا�ضل ح�ضب 

خام�ضاً- التعاون الدولي
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. www.publications.parliament.uk/pa/ld200607/ldlwa/70125ws1.pdf :156( انظر الرابط التالي(

 )157( انظـــر تقريـــر المقـــرر الخا�ـــض المعني بتعزيـــز وحماية حقوق الإن�ضـــان والحريـــات الأ�ضا�ضية في �ضيـــاق مكافحة الإرهـــاب لعام 2009 

)A/HRC/10/3(، والـــذي اأعـــرب فيـــه المقـــرر الخا�ض عن مخاوف ب�ضـــاأن العتداء على حق الفـــرد في الخ�ضو�ضية ب�ضبب تزايـــد المراقبة وتبادل 
المعلومات ال�ضتخباراتية فيما بين الأجهزة الحكومية.

كل حالـــة علـــى حدة، بعد الدرا�ضـــة الكاملة ل�ضتى العوامل التـــي قد يكون لها دور في الق�ضيـــة محل النظر. ويمكن 
لأع�ضـــاء النيابـــة العامـــة اأن يجدوا اإر�ضـــادات مفيدة في هـــذا ال�ضدد في التقريـــر ال�ضادر عـــن النائبين العامين 
للملكـــة المتحـــدة والوليات المتحدة عـــام 2007 بعنوان "اإر�ضادات حـــول كيفية التعامل مع الق�ضايـــا الجنائية التي 
ت�ضـــترك المملكة المتحدة والوليات المتحـــدة في اخت�ضا�ض النظر فيها".)156( ويو�ضـــي التقرير، في �ضياق "الق�ضايا 
الجنائيـــة الأكثر خطورة اأو ح�ضا�ضيـــة اأو تعقيداً" )التي ي�ضر اإليها التقرير(، بتح�ضـــين تبادل المعلومات والتوا�ضل 
فيمـــا بـــين اأع�ضـــاء النيابـــة العامة في البلديـــن. وللم�ضاعـــدة على البـــت فيمـــا اإذا كان ينبغي بدء هـــذا التوا�ضل، 
يقـــترح التقريـــر طرح ال�ضـــوؤال التالي: "هل يبـــدو اأنَّ هناك اإمكانية حقيقيـــة لأن يهتم اأحد اأع�ضـــاء النيابة العامة 
]في البلـــد الآخـــر[ بملحقـــة هذه الق�ضيـــة ق�ضائياً؟ عادة مـــا يكون لق�ضية كهـــذه �ضلت وثيقة ]بالبلـــد الآخر[". 
واإذا كان توقيـــت بـــدء التوا�ضـــل ب�ضـــاأن الم�ضائـــل المتعلقـــة بالخت�ضا�ـــض والتعاون الـــدولي وطريقة هـــذا التوا�ضل 
 يتفاوتـــان تبعـــاً لظـــروف كل ق�ضيـــة علـــى حـــدة، فيمكـــن لأع�ضـــاء النيابة العامـــة ال�ضتر�ضـــاد بهـــذا الختبار في

اأداء عملهم.

8- القوانين الوطنية ب�ساأن الخ�سو�سية وحماية البيانات

331- قد تحد القوانين الوطنية ب�ضاأن الخ�ضو�ضية وحماية البيانات في كثر من الأحيان من قدرة اأجهزة اإنفاذ 
القانـــون واأجهـــزة ال�ضتخبارات على م�ضاطرة المعلومـــات مع نظراتها الوطنية والأجنبيـــة على حد �ضواء. وهناك 
في هـــذا ال�ضيـــاق اأي�ضا تحد ما زال مطروحا اأمـــام الحكومات هو تحقيق التوازن الملئـــم فيما بين حق الإن�ضان في 
الخ�ضو�ضيـــة وبـــين الم�ضلحة الم�ضروعة للدولة في التحقيـــق في الجرائم والملحقة الق�ضائيـــة الفعالة ب�ضاأنها، وهو 

مدعاة للقلق في بع�ض الحالت )ومنها تدابر الت�ضدي للإرهاب(.)157(

332- وبالإ�ضافـــة اإلى الت�ضريعـــات التي تت�ضمن اإر�ضـــادات وا�ضحة للمحققين واأع�ضاء النيابـــة العامة ومقدمي 
خدمـــات الإنترنـــت الحائزيـــن للبيانات )في حالـــة بيانات الإنترنـــت( ب�ضاأن اللتزامـــات المتعلقة بجمـــع البيانات 
ال�ضخ�ضيـــة وا�ضتخدامهـــا، من المهـــم اأي�ضا اأن تن�ضـــئ البلدان اآليات فعالـــة للإ�ضراف على اأجهـــزة ال�ضتخبارات 
واأجهـــزة اإنفـــاذ القانون وت�ضغلها. وينبغي للحكومـــات اأن ت�ضمن اإدراج اآليات منا�ضبـــة في قوانينها الوطنية لتمكين 
ال�ضلطـــات مـــن م�ضاطرة المعلومـــات ذات ال�ضلة بالتحقيق والملحقـــة الق�ضائية في ق�ضايا الإرهـــاب، رهناً بوجود 

�ضمانات منا�ضبة للخ�ضو�ضية، مع نظراتها الوطنية والأجنبية على حد �ضواء.

9- الطلبات الم�ستندة لمعاهدات مقابل الطلبات غير الم�ستندة لمعاهدات

هُـــج الوطنية تجاه تي�ضر طلبات التعاون غر الم�ضتنـــدة لمعاهدات، حيث توجد في بع�ض البلدان  333- تتفـــاوت النُّ
قيـــود ل ت�ضمح لها بالتعاون الر�ضمي في حالة عـــدم وجود معاهدة. واإقراراً بذلك، تن�ض ال�ضكوك العالمية لمكافحة 
الإرهـــاب والجريمة المنظمة العابرة للحدود الوطنية علـــى اأن تُعتبر ال�ضكوك نف�ضها بمثابة اأ�ضا�ض قانوني للتعاون 
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وللتعامـــل مع ت�ضرفات غر قانونية محـــددة بو�ضفها جرائم تكفي لأغرا�ض الم�ضاعـــدة القانونية المتبادلة وت�ضليم 
المطلوبين �ضمن القوانين الوطنية للدول الأطراف.

334- ويعتمـــد العديـــد من البلدان، بما فيهـــا ال�ضين، على مبداأ المعاملة بالمثل اأ�ضا�ضـــاً للتعاون الدولي. وبموجب 
القانـــون ال�ضين ي، يُمكن لأجهـــزة اإنفاذ القانون وال�ضلطات الق�ضائية اأن ت�ضطلـــع باأن�ضطة التعاون الدولي، بما في 
ذلـــك الم�ضاعـــدة المتبادلة والتعاون الق�ضائي )بما ي�ضمـــل ت�ضليم المطلوبين(، على اأ�ضا�ـــض تعاهدي. وفي حالة عدم 
وجـــود معاهدة، يُمكـــن كذلك للمعاملة بالمثـــل اأن تكون اأ�ضا�ضاً للم�ضاعـــدة المتبادلة والتعـــاون في ت�ضليم المطلوبين. 
و�ضلط الخبر ال�ضيني ال�ضوء في اجتماع فريق الخبراء على اأحد الأمثلة على التعاون الدولي الناجح بين ال�ضلطات 
في ال�ضـــين والوليـــات المتحدة، بحيث اأمكن اإغلق اأكبر موقع �ضبكي اإباحـــي باللغة ال�ضينية في العالم، والذي كان 

م�ضت�ضافاً في الوليات المتحدة وم�ضتهدِفاً لم�ضتخدمي الإنترنت في ال�ضين وبلدان اآ�ضيوية اأخرى.

335- واأ�ضـــار عـــدد من الم�ضاركين في اجتماع فريـــق الخبراء اإلى الم�ضائل المتعلقة بالطبيعـــة الح�ضا�ضة للكثر من 
المعلومـــات )الم�ضتندة في كثر من الأحيـــان اإلى ال�ضتخبارات( المرتبطة بتحقيقـــات الإرهاب والتحديات الكامنة، 
لي�ـــض في �ضياق التعـــاون الدولي فح�ضب واإنما كذلك على الم�ضتوى الوطني، التـــي تواجه الأجهزة التي تود م�ضاطرة 
معلومات من هذا القبيل مع نظراتها. و�ضلط العديد من الخبراء ال�ضوء على الطبيعة ال�ضديدة الح�ضا�ضية لكثر 
مـــن المعلومات، بحيث ت�ضعب م�ضاطرتها في ظل عدم وجود اآليـــة ر�ضمية لتبادل المعلومات تفر�ض �ضروطا منا�ضبة 

فيما يخ�ض ا�ضتخدام هذه المعلومات والإف�ضاح عنها.

336- و�ضوف تناقَ�ض هذه الم�ضاألة بمزيد من التف�ضيل في الف�ضل التالي، المعني بالملحقات الق�ضائية، في �ضياق 
الم�ضائـــل المتعلقة بالأدلـــة والمرتبطة بتحويل المعلومـــات ال�ضتخبارية اإلى اأدلة يمكن قبولهـــا والك�ضف عن الأدلة في 

الدعاوى الجنائية.

خام�ضاً- التعاون الدولي
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�ساد�ساً- الملحقة الق�سائية

مة األف- مقدِّ

337- يعـــدُّ الواجب المفرو�ض على الدول بالمتناع عن توفر الملذ الآمـــن لمرتكبي الأعمال الإرهابية وتقديمهم 
للعدالـــة، اأينمـــا كان مكان وقوع هذه الأعمـــال، جزءاً ل يتجزاأ من الإطار القانوني العالمـــي لمكافحة الإرهاب، ومن 
ا�ضتراتيجيـــة الأمم المتحـــدة العالمية لمكافحة الإرهـــاب. وحتى يمكن تحقيق هذه الأهـــداف كاملةً، ل تحتاج الدول 
الـــة لمكافحة الإرهاب وتجريم الأعمـــال الإرهابية وتي�ضر التعاون الدولي الـــلزم فح�ضب، واإنما  اإلى ت�ضريعـــات فعَّ
كذلك اإلى القدرة على اإعمال تقنيات متخ�ض�ضة للتحقيق وا�ضتراتيجيات متخ�ض�ضة للملحقة الق�ضائية ل�ضمان 
الح�ضـــول علـــى الأدلة )التـــي كثرا ما تكون م�ضتنـــدة اإلى معلومـــات ا�ضتخبارية( وحفظها وتقديمهـــا ومقبوليتها 
 اأثنـــاء الملحقـــة الق�ضائية لمن ي�ضتبه بكونهـــم اإرهابيين، مع �ضمان المعاير الدولية لمعاملـــة الأ�ضخا�ض المتهمين في

الوقت نف�ضه.

338- وقـــد بـــات دور اأع�ضـــاء النيابـــة العامة في الملحقـــة الق�ضائية ب�ضاأن ق�ضايـــا الإرهاب اأكـــثر فاأكثر تعقيدا 
و�ضعوبة. فبالإ�ضافة اإلى م�ضوؤوليتهم عن اإقامة الدعوى الجنائية، �ضار لأع�ضاء النيابة العامة دور اأكبر في مراحل 
التحقيـــق وجمع المعلومـــات ال�ضتخبارية في ق�ضايا الإرهـــاب، اإذ يقومون بالتوجيه اأو الإ�ضـــراف فيما يتعلق بالآثار 
القانونية اأو ال�ضتراتيجية ل�ضتخدام مختلف تقنيات التحقيق. ويعر�ض هذا الف�ضل بالدرا�ضة لدور اأع�ضاء النيابة 
العامـــة في ق�ضايا الإرهاب التي تُ�ضتخدم فيها الإنترنـــت في اأغرا�ض اإرهابية، بغية الوقوف، من وجهة نظر النيابة 
العامـــة، على التحديات اأو المعوقـــات ال�ضائعة وال�ضتراتيجيات والنُّهُوج التي ثبتـــت فعاليتها في الملحقة الق�ضائية 

الناجحة للجناة.

باء- اتباع نهج قائم على �سيادة القانون في الملحقات الجنائية

339- اإنَّ في اإجـــراء التحقيقات والملحقات الق�ضائية على نحو ل يتفق تمام التفاق والمبادئ التي ترتبط عموماً 
ب�ضيـــادة القانـــون والمعاير الدولية لحقـــوق الإن�ضان خطرا على بُنيـــان المعاير الجتماعيـــة والموؤ�ض�ضية التي ي�ضعى 
الإرهابيـــون اأنف�ضهـــم لتقوي�ضها. ولذا فمن المهم للغاية اإيلء اأهمية ق�ضـــوى للحاجة اإلى �ضمان العدل في محاكمة 

ومعاملة الأ�ضخا�ض المتهمين اأثناء اأي ملحقة ق�ضائية لمرتكبي الأعمال الإرهابية.

340- والمبداأ، المعترف به على نطاق وا�ضع، الذي يق�ضي باأن يُكفل لمن ي�ضتبه في كونهم اإرهابيين نف�ض ال�ضمانات 
الإجرائيـــة التـــي ين�ـــض القانـــون الجنائي علـــى كفالتهـــا لغرهم ممـــن ي�ضتبه في كونهـــم مجرمين، مـــن المبادئ 
 الـــواردة والرا�ضخـــة في ال�ضكوك العالمية لمكافحـــة الإرهاب وعلى الم�ضتـــوى ال�ضيا�ضي دولياً. ولي�ـــض قرار الجمعية 
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

)158( المرجع نف�ضه.

)159( يجب اأن يكون اأي ن�ض �ضادر في اإطار مجل�ض اأوروبا، بغ�ض النظر عن كون هذا الن�ض اتفاقية ملزمة اأو �ضكاً من �ضكوك "القانون غر 

الملـــزم"، مثلمـــا هو حال التو�ضيات اأو القرارات ال�ضادرة عن الجمعية البرلمانية اأو لجنة الوزراء، وبما ي�ضمل اأية مبادئ توجيهية ب�ضاأن مو�ضوعات 
متنوعة، متفقاً على الدوام مع ال�ضوابق الق�ضائية العديدة للمحكمة الأوروبية لحقوق الإن�ضان ب�ضاأن الم�ضاألة المعنية.

العامـــة 195/59، ب�ضاأن حقوق الإن�ضان والإرهاب، والذي �ضلطـــت فيه الجمعية العامة ال�ضوء على الحاجة لتعزيز 
تدابر التعاون الدولي في مجال مكافحة الإرهاب وفقا للقانون الدولي، بما ي�ضمل القانون الدولي لحقوق الإن�ضان 
والقانـــون الإن�ضـــاني الدولي، اإل مثال واحداً من بين اأمثلة عديدة على العـــتراف بهذا المبداأ على اأعلى الم�ضتويات. 
وبالإ�ضافة اإلى اإدراج الأمم المتحدة لهذا المبداأ الأ�ضا�ضي على الم�ضتوى ال�ضيا�ضي، فاإنَّها تقدم، عبر مقررها الخا�ض 
المعنـــي بتعزيز وحماية حقـــوق الإن�ضان والحريات الأ�ضا�ضية في �ضياق مكافحـــة الإرهاب، تقارير دورية اإلى مجل�ض 
حقوق الإن�ضان والجمعية العامة ب�ضاأن الم�ضائل المثرة للقلق في الجوانب المت�ضلة بحقوق الإن�ضان في تدابر العدالة 
م تو�ضيـــات بالإجـــراءات الت�ضحيحية المطلوب مـــن الجهات المعنية  الجنائيـــة التـــي ت�ضتهدف الإرهاب، كمـــا تقدِّ

اتخاذها. ومن الم�ضائل التي اأثارها المقرر الخا�ض احتجاز الم�ضتبه بهم وتوجيه التهام لهم.)158(

341- وثمة عدة من�ضورات تتناول على وجه الخ�ضو�ض الترويج لحترام حقوق الإن�ضان و�ضيادة القانون، وت�ضجع 
عليهمـــا، �ضمن اخت�ضا�ضات اأع�ضاء النيابة العامة وم�ضوؤولي العدالة الجنائية القائمين على الملحقات الق�ضائية 
لجرائم الإرهاب. وفي عام 2003، اأ�ضدرت مفو�ضية الأمم المتحدة لحقوق الإن�ضان مجموعة قرارات الأمم المتحدة 
والمنظمات الإقليمية ب�ضاأن حماية حقوق الإن�ضان في �ضياق مكافحة الإرهاب. وفي اإطار مجل�ض اأوروبا، الذي اأقر واأدمج 
بالكامـــل اللتزامَ بتفعيل حماية حقوق الإن�ضان بو�ضفه مبداأ اأ�ضا�ضيـــا في �ضكوكه التي تتناول الم�ضائل المتعلقة بمنع 
الجريمة والعدالة الجنائية، بما في ذلك الإرهاب، اأُعيد تاأكيد هذا المبداأ في المبادئ التوجيهية ال�ضادرة عن لجنة 
 الوزراء بمجل�ض اأوروبا ب�ضاأن حقوق الإن�ضان ومكافحة الإرهاب، التي اعتمدتها اللجنة في 11 تموز/يوليه 2002.)159( 

مة لأع�ضاء النيابة العامة العاملين في مجال مكافحة الإرهاب. وتت�ضمن هذه الوثائق اإر�ضادات قيِّ

جيم- دور اأع�ساء النيابة العامة في ق�سايا الإرهاب
342- يختلف دور اأع�ضاء النيابة العامة في اإقامة الدعوى الجنائية، بما ي�ضمل ق�ضايا الإرهاب، باختلف الدول. 
ففي بع�ض البلدان، ول �ضيما في الوليات الق�ضائية التي تاأخذ بنظام القانون المدني، ي�ضطلع اأع�ضاء النيابة العامة 
بالم�ضوؤوليـــة الر�ضمية عن مراقبة اإقامـــة الدعوى الجنائية، والإ�ضراف على فرق المحققـــين طيلة التحقيق، واتخاذ 
القرارات ب�ضاأن اأن�ضطة التفتي�ض والمراقبة، والتهام اأو الإدانة، وتولي الم�ضوؤولية عن م�ضائل التعاون الدولي، واإقامة 

الدعاوى اأمام المحاكم.

343- وفي النظـــم الق�ضائيـــة التحقيقية مثل النظام الفرن�ضي، تُ�ضند اإلى اأع�ضـــاء النيابة العامة عادة مهمة بدء 
الإجـــراءات القانونيـــة والتحقيقات الأولية، وتحديد نطاق الجرائم؛ اإل اأن قا�ضي التحقيق هو الذي ي�ضطلع بمهام 
التحقيـــق الق�ضائي الر�ضمي وجمع الأدلة وفح�ضها. وحين يمكن عدم اإدانة الم�ضتبه به في التهم الموجهة اإليه، يغلق 
م الم�ضتبه بـــه للمحاكمة اأمام قا�ض اآخر. وفي ق�ضايا الإرهاب،  قا�ضـــي التحقيـــق ملف الدعوى، وفيما عدا ذلك يُقدَّ
لرئي�ض هيئة الدعاء اأن يقوم، علوة على تقديم دفوع الدعاء للقا�ضي، بالتقدم بالتما�ض اأو اقتراح باإجراء المزيد 

من التحقيقات.
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344- وفي بلدان اأخرى، ول �ضيما في الوليات الق�ضائية التي تاأخذ بنظام القانون العام، كانت الم�ضاركة المبا�ضرة 
لأع�ضـــاء النيابة العامة في اإجراء التحقيقـــات الجنائية اأو الم�ضوؤولية عن تلك التحقيقات، التي عادة ما تقوم عليها 
جهات اإنفاذ القانون، اأقل مما هو عليه الحال الآن. وب�ضفة عامة، ي�ضطلع اأع�ضاء النيابة العامة في هذه الوليات 
الق�ضائيـــة بالم�ضوؤولية الر�ضمية عـــن الدعاوى ابتداء من مرحلة توجيه التهم وحتى البـــت نهائياً في الدعوى. فعلى 
�ضبيل المثال، ت�ضطلع ال�ضرطة الوطنية في نيجريا بالم�ضوؤولية عن القيام بالتحقيقات الجنائية. وتحال الق�ضايا بعد 

البت فيها اإلى هيئة ادعاء تتولى م�ضوؤولية توجيه التهم واإقامة الدعوى الجنائية.

345- وتتبـــع اإندوني�ضيـــا نهجاً م�ضابهاً، حيث يُف�ضل بين التحقيق والإدعـــاء في الق�ضايا الجنائية. فبعد البدء في 
تحقيـــق جنائـــي، يجب على المحقـــق اأن يقدم تقارير عن �ضر التحقيق للنائب العـــام )الفقرة 1 من المادة 109 من 
قانـــون الإجـــراءات الجنائية الإندوني�ضـــي(، وفور النتهاء من التحقيـــق، يجب عليه اأن ي�ضلِّم ملفـــات الق�ضية اإلى 
النائـــب العـــام )الفقرة 1 من المـــادة 110 من قانون الإجـــراءات الجنائية(، ليقرر الأخر مـــا اإذا كان من الممكن 

عر�ض الق�ضية اأمام المحاكم )المادة 139 من قانون الإجراءات الجنائية(.

346- وب�ضـــرف النظـــر عن خ�ضو�ضيـــات كل ولية ق�ضائية، فـــاإنَّ الدور الـــذي يوؤديه اأع�ضـــاء النيابة العامة في 
ق�ضايـــا الإرهـــاب لم يزل يتطور للوفـــاء بالمتطلبـــات المتزايدة ب�ضبب التغـــرات الم�ضتمرة في نوعيـــة الجرائم ذات 
 ال�ضلـــة بالإرهـــاب واأ�ضاليبها وتعقيدهـــا، وفي قوانين مكافحـــة الإرهاب، وتقنيـــات التحقيق الجديـــدة، وترتيبات 

التعاون الدولي.

347- وتبـــينِّ التجربة اأنَّ اأع�ضـــاء النيابة العامة مطالَبون اأكثر فاأكثر بمزيد مـــن الم�ضاركة المبا�ضرة ل في مرحلة 
الملحقـــة الق�ضائيـــة فح�ضـــب واإنمـــا في التحقيـــق في الجرائـــم اأي�ضا. ويتـــولى اأع�ضاء النيابـــة العامـــة دوراً تقنياً 
وا�ضتراتيجيـــاً متزايـــدا ل يقت�ضر على الم�ضاعـــدة في توجيه ما يت�ضل بمكافحة الإرهاب مـــن �ضيا�ضات وت�ضريعات، 
واإنمـــا يمتد لي�ضمل تقديم الم�ضورة والإر�ضـــادات القانونية وال�ضتراتيجية ب�ضاأن الم�ضائل القانونية اأثناء التحقيق بما 
يزيـــد مـــن احتمال نجاح اأية ملحقات ق�ضائيـــة تتمخ�ض عن التحقيق. وتفيد التجربة بـــاأنَّ اأع�ضاء النيابة العامة 

غالبا ما ي�ضطلعون بدورهم هذا في اإطار فريق متعدد التخ�ض�ضات اأو متعدد الوليات الق�ضائية.)160(

348- وعـــلوة علـــى ذلك، يوؤدي اأع�ضـــاء النيابة العامة، بالنظـــر اإلى ت�ضليط ال�ضوء علـــى الملحقات الق�ضائية 
المتعلقـــة بالإرهـــاب وتمحي�ضها، بمـــا ي�ضمل التغطيـــة الإعلمية والر�ضد الـــذي تقوم به جماعات حقـــوق الإن�ضان 
والهيئـــات الدوليـــة، دوراً محوريـــاً في �ضمان اأن تكون التحقيقـــات والملحقات الق�ضائية، مظهـــراً وجوهراً، عادلة 

وفعالة ومُراعيةً للمعاير الدولية لحقوق الإن�ضان.

دال- مرحلة التحقيقات
349- كثـــراً مـــا يكـــون علـــى اأع�ضـــاء النيابـــة العامة، اأثنـــاء مرحلـــة جمـــع المعلومـــات ال�ضتخباريـــة اأو مرحلة 
مـــوا الم�ضورة القانونية ب�ضـــاأن الم�ضائل المتعلقـــة با�ضتخدام تقنيات   التحقيـــق في عمليـــات مكافحة الإرهاب، اأن يقدِّ

التحقيق المتخ�ض�ضة.

�ضاد�ضاً- الملحقة الق�ضائية
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.Committee of Ministers of the Council of Europe, Recommendation Rec (2005)10 (20 April 2005) )161(

1- تقنيات التحقيق المتخ�س�سة
350- لئـــن اأتاحت التكنولوجيا وتقنيات التفتي�ض والمراقبة الجديدة اأو الم�ضتجدة مزيداً من الفر�ض اأمام اأجهزة 
ال�ضتخبـــارات واأجهـــزة اإنفاذ القانون ل�ضتهداف الأن�ضطة الإرهابية علـــى الإنترنت، فاإنها تحمل في طياتها كذلك 
مخاطـــر قانونيـــة في �ضياق الملحقـــات الق�ضائية ينبغي لأع�ضـــاء النيابة العامة اأخذهـــا في الح�ضبان على الدوام. 
وعـــلوة على ذلـــك، ت�ضتد هذه المخاطر، نظراً للختلفات في القوانين الوطنيـــة فيما يخ�ض جمع الأدلة وقبولها، 
حـــين تقع الأفعال وتُـــترك اأدلة عليها في ولية ق�ضائية غر الولية الق�ضائية التـــي تُجرى فيها الملحقة الق�ضائية. 
وعلـــى الم�ضتـــوى الأوروبي، و�ضع مجل�ض اأوروبا، من منطلق اإدراكـــه لهذه المخاطر وما تنطوي عليه من م�ضائل تتعلق 
بحقـــوق الإن�ضـــان، تو�ضيـــةً ب�ضاأن تقنيات التحقيـــق الخا�ضة فيما يتعلـــق بالجرائم الخطرة، بمـــا في ذلك الأعمال 

الإرهابية،)161( تت�ضمن، في جملة اأمور، مبادئ عامة، ومبادئ توجيهية عملياتية، وف�ضل عن التعاون الدولي.

351- وتزيـــد المخاطر القانونية المتعلقة بتقنيات التحقيق الم�ضتجدة من الحاجـــة لم�ضاركة اأع�ضاء النيابة العامة 
م�ضاركة فاعلة، في اأبكر مرحلة ممكنة، في القرارات التي تُتَّخذ اأثناء مرحلة التحقيق في ق�ضايا الإرهاب ل�ضمان األ 
توؤدي الإجراءات المتَّخذة اأثناء جمع الأدلة المحتملة اإلى تقوي�ض نجاح اأي ملحقة ق�ضائية تتمخ�ض عن التحقيق. 
و�ضـــوف تكـــون الم�ضائل المتعلقة بمقبولية الأدلة مو�ضوع المناق�ضة بمزيد مـــن التف�ضيل في مو�ضع اآخر مما تبقى من 

هذا الف�ضل.

352- وتُـــبرز التغرات الم�ضتمرة وال�ضريعة في القدرات التكنولوجية لأجهزة ال�ضتخبارات واأجهزة اإنفاذ القانون 
فيمـــا يخ�ـــض المراقبة ور�ضد المعلومـــات ال�ضتخبارية اأو الأدلة المتعلقـــة بالأن�ضطة الإرهابية وجمـــع هذه المعلومات 
اأو الأدلـــة الأهميـــةَ الحا�ضمة لدور اأع�ضاء النيابـــة العامة في اإ�ضداء الم�ضورة للمحققين ب�ضـــاأن الآثار القانونية لهذه 
الأن�ضطـــة على الملحقات الق�ضائية. وعلوة على ذلك، ونظراً لتزايد الحتمال، ول �ضيما في الق�ضايا التي تنطوي 
علـــى القيام باأن�ضطة ذات �ضلة بالإنترنت عبر الحدود الوطنيـــة، باأن ي�ضبح من ال�ضروري قيام ال�ضلطات بتن�ضيق 
جهودهـــا مـــع نظراتها الأجنبية والتعـــاون معها فيما يتعلق بالم�ضائـــل القانونية ذات ال�ضلة )مثـــل حفظ البيانات 
المتعلقـــة بالإنترنـــت الموجودة لدى مقدمي خدمـــات الإنترنت(، فثمة اأهمية متزايدة للإ�ضـــراع ما اأمكن با�ضت�ضارة 

اأع�ضاء النيابة العامة واإ�ضراكهم في القرارات التي تُتَّخذ ب�ضاأن ا�ضتراتيجيات التحقيق.

2- ال�ستعانة بالفرق المتعددة التخ�س�سات
353- ت�ضتعـــين ال�ضلطات على نحو متزايد بالفرق المتعددة التخ�ض�ضـــات اأو الفرق المتعددة الأجهزة، التي ت�ضم 
في ع�ضويتهـــا اأجهـــزة اإنفاذ القانون واأجهزة ال�ضتخبارات، بالإ�ضافـــة اإلى اأع�ضاء من النيابة العامة، في اعترا�ض 
الأن�ضطـــة الإرهابية، واإحباطهـــا، وملحقتها ق�ضائياً. ومن ال�ضـــروري تعزيز الثقة والتن�ضيـــق والتوا�ضل فيما بين 
الأجهـــزة الوطنية المعنيـــة باإنفاذ القانـــون وال�ضتخبارات والملحقـــة الق�ضائية، بو�ضفها عنا�ضـــر حيوية لتحقيق 
ال على الم�ضتوى الدولي ح�ضبما ذُكر في اجتماع فريق الخبراء. وعلى الرغم من عدم وجود نهج واحد  التعاون الفعَّ
يُمكـــن مـــن خلله تعزيز هـــذه العنا�ضر، فاإنَّ الفهم الوا�ضـــح لمهمة كل جهاز من الأجهـــزة الم�ضاركة ودوره، وو�ضع 
ال�ضلحيـــات والآليات المنا�ضبة لتبادل المعلومات وم�ضاطرتها )ربما على اأ�ضا�ض مذكرات تفاهم اأو ترتيبات اأخرى 
م�ضابهة(، وعقد اجتماعات دورية للتن�ضيق اأو اأن�ضطة للتدريب، جميعها عوامل من �ضاأنها الم�ضاعدة على تعزيز هذه 

ال�ضراكات الوطنية الهامة.
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 M. Elaine Nugent and others, Local Prosecutors’ Response to Terrorism (Alexandria, Virginia, American Prosecutors  )162(

.Research Institute, 2005)

رات والجريمة، خل�ضة ق�ضايا الإرهاب، الفقرة 212. )163( مكتب الأمم المتحدة المعني بالمخدِّ

354- ولئـــن كانـــت هناك اختلفات في الطريقة التي تعتمدها ال�ضلطـــات في مختلف البلدان لتن�ضيق التحقيقات 
المتعـــددة الأجهـــزة واإجرائها، فثمة العديد من القوا�ضم الم�ضتركة بينها. ففي الوليات المتحدة، يتبع نهج يقوم على 
فرق العمل، بال�ضتعانة بفرق متعددة التخ�ض�ضات من جميع الأجهزة المعنية، بما في ذلك اأع�ضاء النيابة العامة، 

في اإجراء التحقيقات المتعلقة بالإرهاب في البلد.

355- وبموجب هذا النهج، يلتحق اأع�ضاء في النيابة العامة بفرق من اأجهزة ال�ضتخبارات واأجهزة اإنفاذ القانون 
مها  وغرهـــا من الأجهزة المتخ�ض�ضة التي تر�ضد مختلـــف جوانب التحقيق في الأن�ضطة الإرهابية الم�ضتبه بها وتُقيِّ
لون جزءاً ل يتجزاأ من هذه الفرق. وتقوم فرق العمل المعنية بمكافحة الإرهاب بتن�ضيق المجهودات  وتراجعها، وي�ضكِّ
بـــين اأجهزة اإنفـــاذ القانون علـــى الم�ضتوى المحلي والتحـــادي وعلى م�ضتوى الوليـــات وبين مكاتـــب النيابة العامة. 
وي�ضـــترك العديـــد من مكاتب النيابة العامة على م�ضتوى الوليـــات والم�ضتوى التحادي في فرق العمل هذه، وتتراوح 
الأ�ضاليـــب المتبعة والمهـــام الم�ضطلع بها بين ح�ضور الجتماعات ما بين الأجهـــزة، وتقا�ضم مكاتب م�ضتركة وتقديم 
الم�ضـــورة القانونية ب�ضاأن الح�ضول على اأوامر التفتي�ض الق�ضائية، وحتى مراجعة الق�ضايا وتقديم التو�ضيات ب�ضاأن 

التهم.)162(

356- وفي كنـــدا، ت�ضتخـــدم ال�ضلطات فرق اإنفـــاذ الأمن الوطنـــي المتكاملة. وفي ق�ضية نامـــوح، ت�ضمنت ع�ضوية 
الفريـــق المتكامـــل �ضرطـــة الخيالة الملكيـــة الكندية، وجهاز خدمـــات الحدود الكنـــدي، وجهاز ا�ضتخبـــارات الأمن 

الكندي، و�ضرطة كيبيك الإقليمية، وجهاز �ضرطة مونتريال، والنيابة العامة الكندية.

357- ومـــن الممار�ضـــات ال�ضائعة التي تقوم بهـــا ال�ضرطة اليابانية في التحقيقات المتعلقـــة بالإرهاب، بالرغم من 
ا�ضتقلليتها بموجب القانون، اأن تُبلغ النيابة العامة بالق�ضية في المراحل المبكرة للتحقيق وتت�ضاور معها عند تقييم 

ق م�ضر نهجاً م�ضابهاً في هذا ال�ضدد. الأدلة وتف�ضر القوانين.)163( وتطبِّ

358- وحتـــى يتاأتـــى تعزيـــز فعالية وكفـــاءة الملحقـــات الق�ضائية في مجال مكافحـــة الإرهاب، كثـــرا ما تن�ضئ 
الحكومـــات، داخل اأجهـــزة النيابة العامة الوطنيـــة، اأق�ضاماً اأو وحـــدات متخ�ض�ضة للتعامل مـــع الق�ضايا المتعلقة 
بالإرهـــاب. وهـــذا هو الحـــال في اإندوني�ضيا، التـــي اعتمدت عدداً مـــن التدابر الخا�ضة، بما في ذلـــك اإن�ضاء فرقة 
عمل داخل مكتب المدعي العام تخت�ض بالملحقة الق�ضائية في جرائم الإرهاب والجريمة المنظمة العابرة للحدود 
الوطنيـــة. وت�ضطلـــع هذه الفرقة بتي�ضر اإنفاذ القانـــون وت�ضريعه، اأثناء كل من مرحلـــة التحقيق، عبر التن�ضيق مع 
ال�ضرطـــة )كما في حالة اإ�ضـــراك اأع�ضاء النيابة العامة اأثناء ا�ضتجواب الم�ضتبه بهـــم(، واأثناء اأي ملحقة ق�ضائية 

لحقة، وحتى التنفيذ النهائي لحكم المحكمة.

359- وفيما قد تتفاوت، على الم�ضتوى الدولي، اأ�ضاليب ا�ضتراك اأع�ضاء النيابة العامة في التحقيقات الجنائية اأو 
اإدماجهم فيها، فاإنَّ النهج العام المتَّبع في العديد من البلدان ي�ضلِّط ال�ضوء على ا�ضت�ضواب هذا الإدماج وا�ضت�ضواب 
النهـــج ال�ضامل المتعدد التخ�ض�ضات اإزاء القرارات ال�ضتراتيجيـــة والعملياتية التي تُتَّخذ اأثناء مرحلة التحقيق في 

ق�ضايا الإرهاب.

�ضاد�ضاً- الملحقة الق�ضائية
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 )Crown Prosecution Service, "The Code for Crown Prosecutors" (London, 2010) )164. انظر الرابط التالي:

. www.cps.gov.uk/publications/docs/code2010english.pdf

هاء- التعاون الدولي

360- �ضبق تناول الم�ضائل المتعلقة بالتعاون الدولي في الف�ضل ال�ضاد�ض اأعله ول داعي لتكرار ما قيل هاهنا. اأما 
الم�ضائل التي تهم اأع�ضاء النيابة العامة تحديدا، والتي اأثارها الم�ضاركون في اجتماع فريق الخبراء، في الق�ضايا التي 
يكـــون التعاون الدولي اأحد عنا�ضرهـــا، فتتعلق بالو�ضاطة في الم�ضكلت المتعلقة باأ�ضلـــوب التعاون، والم�ضائل المتعلقة 
بالخت�ضا�ض، ومتطلبـــات ازدواجية التجريم، ومقبولية الأدلة الأجنبية، وحل هذه الم�ضكلت، وهي تحديات يتبين 
مـــن التجربة اأنها ما زالت مطروحة. ونظراً لما لجميع الدول من م�ضلحة م�ضتركة في الملحقة الق�ضائية الناجحة 
ا كذلك اأن يبادر  للجرائم المتعلقة بالإرهاب، فلي�ض المهم هو وجود اأطر ت�ضريعية لتي�ضر هذا التعاون فح�ضب، واإنمَّ

اأع�ضاء النيابة العامة اإلى حل هذه الم�ضكلت في اإطار التعاون.

واو- مرحلة التهام

1- القرارات المتعلقة بالتهام من عدمه
361- يكـــون لأع�ضـــاء النيابة العامة في معظم البلـــدان �ضلطة تقديرية وا�ضعة في اتخاذ القـــرار باإقامة الدعاوى 
نات  الجنائيـــة مـــن عدمها والتهم التي �ضيتم توجيهها. وكثراً ما تتخذ هذه القـــرارات وفقاً لمبادئ توجيهية اأو مُدوَّ
يكـــون الغر�ـــض منها اأن تُمار�ض هذه ال�ضلطـــة بكل عدل و�ضفافية وات�ضاق. فعلى �ضبيل المثـــال، يتخذ اأع�ضاء النيابة 
نة اأع�ضاء نيابة التاج البريطـــاني العامة، والتي تن�ض على حد  العامـــة في المملكة المتحدة هـــذه القرارات وفقاً لمدوَّ
اأدنـــى يبداأ عنده توجيه التهم بناءً على كفاية الأدلة والم�ضلحـــة العامة. فل بد اأن يقتنع اأع�ضاء النيابة العامة باأنَّ 
ق م�ضر نهجاً  الأدلة المتوافرة لديهم تتيح "اإمكانية واقعية للإدانة" قبل توجيه اتهام معين اإلى م�ضتبه به.)164( وتطبِّ

م�ضابهاً في هذا ال�ضدد.

362- وفي �ضياق الإرهاب، من الأرجح اأن يكون لعامل الم�ضلحة العامة اأهمية ق�ضوى عند النظر في توجيه التهام 
مـــن عدمـــه، نظـــراً للحاجة اإلى الملحقة الق�ضائيـــة ب�ضاأن الأعمـــال الإرهابية اأو الجرائم المرتبطـــة بها، متى كان 
ذلـــك ممكنـــاً، لحماية عامة الجمهـــور وردع الجرائم الم�ضابهـــة. وفي كثر من الحالت، قد تكـــون الم�ضائل المتعلقة 
بكفايـــة الأدلـــة المتاحة عوامل حا�ضمة وقد تتاأثر بالقدرة على ا�ضتخدام اأدلة ا�ضتخبارية دون الم�ضا�ض بم�ضادر هذه 
المعلومات اأو و�ضائل الح�ضول عليها اأو بتحقيقات اأخرى. ولهذا ال�ضبب قد ي�ضطر اأع�ضاء النيابة العامة اإلى اتخاذ 

قرار بتوجيه تهم غر متعلقة بالإرهاب اإلى الم�ضتبه بهم حمايةً ل�ضلمة المعلومات ال�ضتخبارية.

2- ال�ستعانة بجرائم عامة اأو غير متعلقة بالإرهاب تحديداً
363- في الحـــالت التي تحتاج ال�ضلطـــات فيها اإلى التدخل لمنع ارتكاب اأعمال اإرهابيـــة قبل اأن تتوفر اأدلة كافية 
لإقامـــة الدعوى بخ�ضو�ض الأعمـــال الإرهابية التي يجري التخطيط لها، قد تحتاج اإلى العتماد على اأفعال اأخرى 
مجرمـــة تتخذهـــا اأ�ضا�ضا قانونيا لمـــا تقوم به من اإجـــراءات. وفي كثر من الحالت التي ا�ضتخـــدم فيها الم�ضتبه في 
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كونهـــم اإرهابيين الإنترنت في اإطار اأن�ضطتهم الإجرامية، ا�ضتعانت ال�ضلطات بنجاح بجرائم اأخرى مثل التحري�ض 
اأو التاآمر اأو ال�ضتراك في جماعات اإرهابية اأو تقديم الدعم المادي لجماعات اإرهابية، بدل مما كان يعتزم ارتكابه 
مـــن جرائـــم اإرهاب في حد ذاتها. وفي هـــذا ال�ضياق، من المفيد اأيما اإفادة وجود جرائـــم من�ضو�ض عليها من قبيل 
التحري�ض اأو التاآمر اأو التواطوؤ الإجرامي. وفي بع�ض الحالت، كان بو�ضع ال�ضلطات ال�ضتعانة بجرائم اأخرى عامة 
مثـــل الحتيـــال اأو الجرائم المتعلقة بحيـــازة مواد غر قانونية اأو ا�ضتخدامها )مثل وثائـــق الهوية اأو ال�ضفر المزورة، 
والأ�ضلحـــة(، وهـــو ما يتيح للمحققين واأع�ضـــاء النيابة العامة فر�ضة لإحباط اأن�ضطـــة الجماعات الإرهابية قبل اأن 

ط لها. يتاأتى لها تنفيذ الهجمات اأو الأن�ضطة المخطَّ

زاي- مرحلة المحاكمة: الم�سائل المتعلقة بالأدلة

1- الم�سائل المتعلقة با�ستخدام الأدلة ال�ستخبارية
364- لم يزل اإدماج الأن�ضطة ال�ضتخبارية في نظم العدالة الجنائية م�ضكلة رئي�ضية تواجه ال�ضلطات في ت�ضديها 
للإرهـــاب. فكما ذُكـــر اآنفاً، كانت الأدلة التي ا�ضتخدمتهـــا النيابة العامة في العديد مـــن ق�ضايا الإرهاب م�ضتمدة 
مـــن م�ضادر ا�ضتخبارية. وكثرا ما تواجه ال�ضلطات في جميع البلـــدان �ضعوبة في الملحقة الق�ضائية ب�ضاأن ق�ضايا 
الإرهـــاب تتمثـــل في كيفيـــة ُ حماية المعلومـــات ال�ضرية الـــواردة في الأدلـــة ال�ضتخبارية مع الوفـــاء في الوقت نف�ضه 
ال للأ�ضخا�ض المتهمين، بما في ذلك اللتزام بالك�ضف للدفاع عن كل  بالتزاماتهـــا ب�ضمان محاكمة عادلة ودفاع فعَّ

الأدلة الجوهرية التي ت�ضكل جزءاً من دفوع النيابة العامة.

2- الم�سائل المتعلقة بجمع الأدلة الرقمية وا�ستخدامها
365- الأدلـــة الرقمية جزء هام من دفوع النيابة العامة في ق�ضايا الإرهاب التي ت�ضتخدم فيها اأجهزة الحا�ضوب 
اأو الأجهـــزة الم�ضابهـــة اأو الإنترنـــت. وفي الحـــالت التي ل يكون فيهـــا للم�ضتبه بهم وجود فعلـــي في المكان الذي وقع 
فيـــه العمـــل الإرهابي، مع كونهم قـــد دعموا ارتكاب هذا العمل عـــبر ت�ضرف ما على �ضبكة الإنترنـــت، فاإنَّ اإظهار 

"ب�ضماتهم الرقمية" قد يكون دليل دامغاً على تورطهم واإثبات التهمة عليهم في هذه الأعمال.

366- وتبـــينِّ التجربـــة اأنَّ ا�ضتخدام الأدلة الرقمية يوؤدي على الدوام اإلى اإثارة م�ضاكل متعلقة بالمقبولية. ومن ثم 
فمـــن المهم للغاية اأن يُتوخى الحذر ال�ضديد طيلة التحقيق والملحقـــة الق�ضائية ل�ضمان كون الأ�ضاليب الم�ضتخدمة 
لجمـــع الأدلة الرقمية وحفظها وتحليلها وتقديمها تتفق تمام التفاق وقواعد الإثبات اأو القواعد الإجرائية المعنية، 

وكذلك الممار�ضات الجيدة المعمول بها.

دة تقنياً وم�ضتملة على م�ضطلحات ومفاهيم غر ماألوفة للقا�ضي اأو للمحلفين  367- وقد تكون الأدلة الرقمية معقَّ
اأو الهيئـــة الق�ضائيـــة التي تنظر الق�ضية. ولذا فاإنَّ الأمر يقت�ضي من اأع�ضاء النيابة العامة اأن يتدار�ضوا، بالتن�ضيق 
عـــن كثـــب مع المحققين والخـــبراء، الطريقة المثلى لعر�ض هـــذه الأدلة بحيث ي�ضهل فهمها والقتنـــاع بها. وفي هذا 
ال�ضدد، قد يكون من المفيد ا�ضتخدامُ الأ�ضكال الإي�ضاحية وما �ضابهها من و�ضائل الإي�ضاح المرئية التي تبينِّ حركة 

البيانات اأو ال�ضلت فيما بين اأجهزة الحا�ضوب والم�ضتخدمين.

�ضاد�ضاً- الملحقة الق�ضائية
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

 United States Department of Justice, Office of Justice Programs, National Institute of Justice, Digital Evidence in the  )165(

Courtroom: A Guide for Law Enforcement and Prosecutors (2007), chap. 4, sect. IV. انظر الرابط التالي:
. www.ncjrs.gov/pdffiles1/nij/211314.pdf

368- ويقت�ضـــي الأمـــر من النيابة العامة، في اإطار دفوعها في الملحقات الق�ضائية الم�ضتندة ل�ضكل ما من اأ�ضكال 
عى عليه هو مـــن ا�ضتخدم، في الوقـــت المعني، جهاز الحا�ضـــوب اأو الجهاز  ا�ضتخـــدام الحا�ضـــوب، اأن تبـــينِّ اأنَّ المدَّ
الإلكـــتروني اأو خدمـــة الإنترنت، التي ا�ضتعين بها على ارتـــكاب الجريمة التي هو متهـــم بارتكابها، واإقامة �ضلت 
عـــى عليه اأو يقر  لإثبـــات ذلـــك. وثمـــة طرائق عديدة للقيـــام بذلك، منها ما يلـــي: )اأ( من الممكـــن اأن يعترف المدَّ
عى عليه في مكان وجـــود جهاز الحا�ضوب عبر قرائـــن ظرفية )مثل  بذلـــك؛ اأو )ب( مـــن الممكـــن اإثبات وجـــود المدَّ
ل م�ضتخدما للجهاز المعني  كونـــه ال�ضخ�ـــض الوحيد الموجود في مكان وجود جهاز الحا�ضوب اأو كونه ال�ضخ�ض الم�ضجَّ
عى  اأو البرمجيـــة المعنية في الوقت المعني، اأو وجود معلومات اأخرى علـــى جهاز الحا�ضوب ل تتاأتى معرفتها اإل للمدَّ
عى عليه  عليـــه(؛ اأو )ج( من الممكن اإقامة ال�ضلة عـــبر تحليل محتويات الجهاز/الخدمة التي يُزعم ا�ضتخدام المدَّ
لها، وهو ما قد يتطلب تقديم النيابة العامة لأدلة حول موا�ضفات محددة للمواد الموجودة على الجهاز )مثل م�ضتند 
عى عليه. واأخراً، فاإنَّ اأختام الوقت والتاريخ على الملفات  مـــا( اأو تعليق قيل في ات�ضال مُعتر�ض مما يتفرد بـــه المدَّ
عـــى عليه والجهاز المعني في  الرقميـــة قـــد تكون و�ضيلة مقنعة، رغم عدم خلوهـــا تماما من العيوب، للربط بين المدَّ

الأوقات ذات ال�ضلة بارتكاب جريمة ما.)165(

369- وتتبـــع المحاكـــم في العديد مـــن البلدان نهجا عامـــا، واإن اختلفـــت التفا�ضيل اأحيانا، عنـــد تقرير مقبولية 
الأدلـــة في المحاكمـــات الجنائية ي�ضتند اإلى ال�ضلة والموثوقية ويجاب فيه عن ال�ضـــوؤال التالي: هل الأدلة التي ي�ضعى 
اأحـــد الأطـــراف اإلى تقديمها ذات �ضلة بالمو�ضوع، وهل هـــي موثوقة؟ وفي حالة الأدلة الرقميـــة ذات ال�ضلة، يكون 
التحـــدي اأمـــام اأع�ضاء النيابة العامـــة في كثر من الأحيان هو اإقنـــاع المحكمة بموثوقيتها، مـــن حيث محتوى هذه 
الأدلـــة والأ�ضاليب التـــي ا�ضتخدمت للح�ضول عليها وتقديمها للمحكمة. وغالباً مـــا يتطلب اإقناع المحكمة بمقبولية 
الأدلة الرقمية اإثبات �ضرعية الو�ضائل التي ا�ضتخدمت للح�ضول عليها وحفظ �ضلمتها منذ الح�ضول عليها وحتى 
تقديمها في المحكمة. وهذا هو ما يُعرف بـ"ت�ضل�ضل العهدة" اأو "ت�ضل�ضل الأدلة"، اأي الإجراءات التنفيذية والقانونية 
ل  المتبعة لحفظ �ضلمة الأدلة. وثمة قواعد قانونية �ضارمة في معظم البلدان ب�ضاأن ت�ضل�ضل العهدة، تقت�ضي اأن تُ�ضجَّ
الأدلـــة وتُجمـــع في مـــكان مركزي واحد وتُختم على الفـــور وتُحمى من العبث بها ريثما تبـــداأ المحاكمة، وذلك تحت 

اإ�ضراف م�ضوؤول ق�ضائي في بع�ض الأحيان.

370- وفي ق�ضايـــا الإرهـــاب التي يتم فيها جمع وا�ضتخدام اأدلة م�ضتقاة من الت�ضالت المعتَر�ضة اأو اأدلة التحليل 
الجنائـــي الرقمية، ينبغي لأع�ضاء النيابة العامة التاأكـــد، بالتعاون الوثيق مع اأجهزة ال�ضتخبارات اأو اأجهزة اإنفاذ 
م بطريقة  القانـــون اأو معهمـــا معاً، مـــن اأنَّ الح�ضول على هذه الأدلة وحفظها قد تّما وفقا للقانـــون ومن اأنها �ضتقدَّ
ت�ضتـــوفي متطلبات الإثبـــات لدى الولية الق�ضائية التي �ضوف تُ�ضتخدم فيهـــا في نهاية المطاف. ويُعدُّ الح�ضول على 
البيانـــات الرقمية وتقديمها باعتبارها اأدلة تحظى بالمقبوليـــة، ول �ضيما حين تكون حيازة هذه الأدلة عن بُعد لدى 
م�ضتبه به اأو طرف ثالث ذي �ضلة به في وليات ق�ضائية اأخرى، مهمةً �ضعبةً اأمام المحققين واأع�ضاء النيابة العامة 
علـــى حد �ضواء. فبالإ�ضافة اإلى التعقيـــدات التقنية المتعلقة بالح�ضول على البيانات المطلوبة وحفظ �ضلمتها، من 
ال�ضـــروري في بع�ض الحـــالت العتماد على تعاون اأجهزة اأجنبية لل�ضتخبارات اأو اإنفاذ القانون اأو النيابة العامة، 
تعمل وفق قوانين واإجراءات مختلفة لتنظيم الح�ضول على هذه البيانات وا�ضتخدامها، مما قد يوؤدي اإلى ا�ضتغراق 

هذه العمليات وقتا طويل والحاجة فيها اإلى موارد كثرة.
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371- وفي التحقيقـــات التي يتم فيها الح�ضـــول على بيانات رقمية موجودة بالكامل في ولية ق�ضائية واحدة، من 
ـــح اأن تتمحـــور الم�ضائل المتعلقة بمقبولية هذه البيانات باعتبارها اأدلة حول ال�ضند القانوني الذي تم الح�ضول  المرجَّ
عليها على اأ�ضا�ضه وحول مناولتها وحفظها بعد ذلك )اأي ت�ضل�ضل العهدة اأو ت�ضل�ضل الأدلة(. وكما هو الحال دوماً، 
ينبغـــي توخي الحـــذر ل�ضمان اتفاق ال�ضند القانوني للح�ضول على الأدلـــة، وفح�ضها بالتحليل الجنائي، وحفظها، 

وتقديمها، تمام التفاق مع ما هو مطبَّق من معاير واإجراءات فيما يخ�ض مقبولية الأدلة.

372- وفي حالة الأدلة الرقمية التي تم الح�ضول عليها في ولية ق�ضائية واحدة اأو عدة وليات ق�ضائية ل�ضتخدامها 
في دعـــوى جنائيـــة في ولية ق�ضائية اأخـــرى، فاإنَّ الموقف يغدو اأكـــثر تعقيداً بكثر ويقت�ضي مـــن المحققين واأع�ضاء 

النيابة العامة توخي الحذر ال�ضديد.

373- وينبغـــي للمحققـــين واأع�ضاء النيابة العامـــة اأن ي�ضتك�ضفوا، في اأقرب وقت بعـــد الوقوف على هوية الطرف 
الحائـــز للبيانات ومكان وجود هذه البيانات في ولية ق�ضائية اأجنبيـــة، الو�ضائل الر�ضمية وغر الر�ضمية للح�ضول 
ل ا�ضتخدام قنوات غر ر�ضمية للح�ضول على البيانات ل�ضتخدامها  عليها وحفظها بغر�ض ا�ضتخدامها كاأدلة. ويف�ضَّ
لحقاً كاأدلة متى كان ذلك ممكناً ومجدياً، ب�ضرط اتفاق الأ�ضاليب المتبعة في الح�ضول على هذه البيانات وحفظها 
واإر�ضالهـــا اإلى البلد المتلقي مع قواعـــد واإجراءات الإثبات المنطبقة. وقد يحتاج المحققون، بغية الح�ضول على هذه 
البيانـــات، اإلى النظـــر في اأن يطلبـــوا من نظرائهم الأجانـــب اأن يح�ضلوا على اأوامر تفتي�ـــض للتفتي�ض عن البيانات 
و�ضبطها، اأو قد يحتاجون اإلى النظر في ا�ضتخدام و�ضائل اأخرى )مثل ال�ضفحات ال�ضبكية المتاحة لعموم الجمهور( 

اأو ال�ضتعانة ب�ضهود اأجانب متطوعين.

374- وتبـــينِّ ق�ضية مـــن األمانيا، انتهى النظر فيها عام 2009 وتتعلق بملحقـــة ق�ضائية ناجحة لأربعة اأع�ضاء في 
اتحـــاد الجهاد الإ�ضلمي، حجـــم وتعقيد العديد من التحقيقـــات والملحقات الق�ضائية في ق�ضايـــا الإرهاب. وقد 
�ضـــارك في الق�ضيـــة، التي ا�ضتغرق التحقيق فيها مـــا يربو على الت�ضعة اأ�ضهر، اأكثر مـــن 500 �ضرطي، واأنفقت فيها 
�ضاعـــات عديدة على اعترا�ض ومراقبة الت�ضالت الإلكترونية وجمـــع العديد من الأحراز، ف�ضل عن تعاون دولي 
مكثـــف فيما بين ال�ضلطـــات الألمانية ونظراتها في تركيا والوليات المتحدة. وي�ضلِّط حجم الق�ضية وتعقيدها ال�ضوء 
علـــى الموارد ذات ال�ضاأن التي يُمكن اأن يتطلبها ال�ضطلع بالتحقيقات والملحقات الق�ضائية و�ضرورة اللجوء اإلى 

نهج يقوم على العمل الجماعي ومزايا ذلك النهج.

�ضاد�ضاً- الملحقة الق�ضائية

فريتز غيلوفيت�ض، واآدم يلمظ، ودانييل �سنايدر، واأتيل �سيليك

في اأيلول/�ضبتمـــبر 2007، وبعـــد تحقيقـــات م�ضتفي�ضـــة، األقـــت ال�ضلطات الألمانيـــة القب�ض، بناءً علـــى معلومات 
ا�ضتخباريـــة تلقتهـــا مـــن نظراتها في الوليـــات المتحدة، على اأربعـــة اأع�ضاء في اتحاد الجهـــاد الإ�ضلمي )يطلق 
عليهـــم في كثر من الأحيان "خليـــة زاورلند"(، كانوا في المراحل الأخرة مـــن التح�ضر ل�ضل�ضلة من التفجرات 
في عـــدة اأماكـــن عامة في األمانيا. وقد ت�ضمنـــت الأهداف المق�ضودة حانات ونوادٍ ليلية في عـــدة اأماكن في ميونيخ، 
وكولونيا، وفرانكفورت، ودو�ضلدورف، ودورتموند، ف�ضل عن قاعدة القوات الجوية الأمريكية في رام�ضتاين. وقد 
عى عليهم اأنهم قد ح�ضلوا عليها )اإذ اإنَّ ال�ضلطات كانت قد قامت �ضرّا  بلـــغ مجموع المواد المتفجـــرة التي ظنَّ المدَّ
با�ضتبدالهـــا بمـــادة اأ�ضعف مفعول وغر �ضارة( حجماً هائل، بما قد يكفي لتجـــاوز قوة التفجرات الإرهابية في 

مدريد )2004( ولندن )2005(.
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عى عليهم—غيلوفيت�ض و�ضنايـــدر و�ضيليك—مواطنين األمان، فيمـــا كان الرابع، يلمظ،  وقـــد كان ثلثة مـــن المدَّ
عى عليهم على 780 كغ من بروك�ضيد الهيدروجين من م�ضادر  مواطناً تركياً. وعلى مدار عدة اأ�ضهر، ح�ضل المدَّ
عى عليهم اأثناء التقائهم في من زل لق�ضاء  م�ضروعة. وفي 4 اأيلول/�ضبتمبر 2007، األقت ال�ضلطات القب�ض على المدَّ
نات اأخرى  العطـــلت يقع في منطقـــة زاورلند الألمانية و�ضروعهم في "طبخ" بروك�ضيـــد الهيدروجين باإ�ضافة مكوِّ
عى عليهـــم يعلمون اأنَّ ال�ضلطات كانت قد ا�ضتبدلت محلول بروك�ضيد  اإليـــه لزيادة قوته النفجارية )ولم يكن المدَّ

الهيدروجين بمحلول اأ�ضعف مفعول وغر �ضار(.
وفي اآب/اأغ�ضط�ـــض 2008، وجهت النيابـــة العامة التحادية تهما اإلى غيلوفيت�ض و�ضنايـــدر ويلمظ. و�ضلَّمت تركيا 
م بموجب التفاقية الأوروبية ب�ضاأن ت�ضليم المطلوبين  �ضيليك في ت�ضرين الثاني/نوفمبر ا�ضتجابة لطلب ت�ضليم مقدَّ
ووجهت اإليه في كانون الأول/دي�ضمبر 2008 تهما منها التاآمر على ارتكاب القتل العمد، والتح�ضر للقيام بتفجر، 

والنتماء اإلى تنظيم اإرهابي.
عى  عى عليهم الأربعة جميعاً في ني�ضان/اأبريل 2009، وا�ضتمرت لثلثة اأ�ضهر قبل اأن يقرر المدَّ وبداأت محاكمة المدَّ
عليهم الإقرار بالذنب في التهم الموجهة اإليهم. وكان حجم الأدلة التي كانت النيابة العامة تنتوي تقديمها هائل، 
ر بـ 219 �ضاهداً. وكان جزء كبر  بما ي�ضمل 521 من حافظات الملفات )ما يكفي لملء رف بطول 42 متراً( وما يُقدَّ
مـــن دفوع النيابة يتعلق بما ا�ضطلعت به ال�ضلطـــات الألمانية من ر�ضد ومراقبة اإلكترونيين مكثفين اأثناء التحقيق. 
وقـــد �ضملت تقنيـــات التحقيـــق الإلكترونية ا�ضتخـــدامَ اأجهزة تن�ضت علـــى المكالمات بين المدعـــى عليهم واأجهزة 
تن�ضـــت مزروعة في المركبات والمن زل الذي التقى فيه المتهمون لتح�ضر بروك�ضيد الهيدروجين المراد ا�ضتخدامه 
في جهاز التفجر، ف�ضل عن اعترا�ض حركة بريدهم الإلكتروني. وقد اقترحت النيابة العامة تقديم اأدلة رقمية 
عى عليهم كانوا  م�ضتفي�ضـــة، اإل اأنَّه كانت هنالـــك موؤ�ضرات وا�ضحة اأثناء التخطيط للعمل الإرهابي علـــى اأنَّ المدَّ
يتوخون الحيطة اإزاء المراقبة اأو الر�ضد. وعلى مدار التحقيق الذي ا�ضتغرق ت�ضعة اأ�ضهر، واجهت ال�ضلطات عدداً 
عى عليهم يتوا�ضلون عبر م�ضودات البريد الإلكتروني )اأي عبر  من التحديات التقنية. فعلى �ضبيل المثال، كان المدَّ
فتـــح وقـــراءة م�ضودات ر�ضائل في ح�ضابات للبريد الإلكتروني( للحيلولة دون تن�ضت اأجهزة اإنفاذ القانون عليهم، 
كمـــا كانوا ي�ضتخدمون و�ضـــلت �ضبكات ل�ضلكية غر محمية علـــى الإنترنت لمواطنين اأبريـــاء، وكذلك ات�ضالت 

رة عبر مقدمي خدمات بروتوكول الت�ضال ال�ضوتي عبر الإنترنت )مثل �ضكايب(. م�ضفَّ
وكان غيلوفيت�ض، قائد الجماعة المزعوم، قد ا�ضتعان بالدخول الع�ضوائي اإلى الإنترنت عبر �ضبكات �ضكنية محلية 
خا�ضـــة وغـــر محمية، وا�ضتخدم مـــا ل يقل عن 14 ح�ضابـــاً للبريد الإلكـــتروني، وغرَّ لوحـــات معدنية لمركبات، 
وا�ضتخدم جهازا ما�ضحاً خا�ضاً بال�ضرطة لر�ضد ات�ضالت ال�ضرطة عبر الراديو. وقام بت�ضفر البيانات الموجودة 
علـــى جهاز الحا�ضـــوب الخا�ض به لحمايتها، وهي بيانات حـــاول خبراء التحليل الجنائي فـــك �ضفرتها والطلع 
عليهـــا دون جـــدوى. وفي نهايـــة المطاف �ضلَّـــم غيلوفيت�ض مفتاح الت�ضفـــر، اإل اأنَّ المحققين لم يعـــثروا اإلّ على اآثار 

لبيانات تم التخل�ض منها.
د اأنّ  واأثنـــاء المحاكمـــة، طعن الدفاع في �ضحة الملحقة الق�ضائية، م�ضـــككاً في ال�ضند الذي قام عليه التحقيق، واأكَّ
هذا ال�ضند معيب في جوهره لكونه م�ضتنداً اإلى معلومات ا�ضتخبارية من الوليات المتحدة قال اإنها �ضملت الر�ضد 
عى عليهم، وهو اأمر يخالف القانون وتم القيام به بمـــا يخل بالحقوق المكفولة لهم في  الإلكـــتروني لت�ضـــالت المدَّ

الد�ضتور الألماني.
وفي 4 اآذار/مار�ض 2010، اأدانت المحكمة المتهمين الأربعة في التهم كافة واأ�ضدرت في حقهم اأحكاما بال�ضجن كما 

يلي: 12 �ضنة لغيلوفيت�ض و�ضنايدر، و11 �ضنة ليلمظ، و5 �ضنوات ل�ضيليك.

3- الم�سائل المتعلقة با�ستخدام الأدلة الأجنبية
375- كثـــراً ما تختلف المبـــادئ والإجـــراءات القانونية المتعلقة بالح�ضـــول على الأدلـــة ومقبوليتها في الدعاوى 
الجنائية باختلف الوليات الق�ضائية. ومن بين التحديات الكبرى التي يواجهها المحققون واأع�ضاء النيابة العامة 
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في اأي تحقيق جنائي اأو ملحقة ق�ضائية جنائية لهما طابع عابر للحدود )في كل من الدولة الطالبة والدولة متلقية 
الطلب( التاأكدُ من الح�ضول على الأدلة اللزمة وحفظها واإر�ضالها وتقديمها بما يتفق واإجراءات وقواعد الإثبات 

القانونية المطبقة في الوليات الق�ضائية المعنية في �ضورة تحظى بالمقبولية في مكان اإجراء المحاكمة.

376- وقـــد تكـــون عملية "الو�ضاطة" فيما بـــين البلدان ب�ضاأن مختلـــف جوانب الأدلة عملية معقـــدة ت�ضتغرق وقتاً 
طويل، اإل اأنها تُعدُّ عامل حا�ضماً في نجاح الملحقات الق�ضائية. ومن �ضبه الموؤكد اأنَّ اأي ق�ضور قانوني في الو�ضائل 
م بها هذه الأدلة �ضيتعر�ض للطعن من قبل  التـــي تُجمـــع بها الأدلة ل�ضتخدامها في المحكمة في نهاية المطـــاف اأو تقدَّ

محامي الدفاع.

377- ومـــن الأمثلـــة المفيدة التي ت�ضلِّط ال�ضوء على اأنواع الم�ضائل التي يمكن اأن تن�ضاأ في هذا ال�ضياق ق�ضيةُ مليكة 
عى عليهم ال�ضالعين في تاأ�ضي�ض عدة  العرو�ـــض واآخرين البلجيكية. وتتعلق هذه الق�ضية باأن�ضطة مجموعـــة من المدَّ
مواقـــع �ضبكية واإدارتها، ل�ضتخدامها في ن�ضر الدعاية الإرهابية والمعلومات ذات الفائدة للإرهابيين وكذلك لتكون 
عى عليهم مقيمين في بلجيـــكا، اإل اأنَّ الموقع ال�ضبكي الرئي�ضي الذي  بمثابـــة منتدى للتوا�ضل. وكان العديـــد من المدَّ

كانوا يمار�ضون فيه اأن�ضطتهم )minbar-sos.com( كان م�ضت�ضافاً في كندا.

�ضاد�ضاً- الملحقة الق�ضائية

مليكة العرو�ض واآخرون

مة مقدِّ
في كانـــون الأول/دي�ضمـــبر 2008، وبعـــد تحقيقـــات طويلة وم�ضتفي�ضة ومعقـــدة جرى تن�ضيقها فيمـــا بين �ضلطات 
ال�ضتخبـــارات واإنفـــاذ القانون والنيابـــة العامة في فرن�ضا وبلجيـــكا و�ضوي�ضرا واإيطاليا وتركيـــا والوليات المتحدة 
وكندا، األُقي القب�ض على عدد من الأ�ضخا�ض الم�ضتبه في �ضلتهم بتنظيم القاعدة الإرهابي ووجهت اإليهم مجموعة 
مـــن التهم الجنائية في فرن�ضا وبلجيكا، بمـــا في ذلك ال�ضتراك ب�ضفة ع�ضو في تنظيم اإرهابي، وتمويل الإرهاب، 

واإمداد تنظيم اإرهابي بمعلومات ودعم مادي.
وا�ضتخـــدم الم�ضتبه بهم �ضبكة الإنترنت ا�ضتخداما مكثفـــا في قيامهم بالأعمال المن�ضوبة اإليهم المتخذة �ضندا لهذه 
التهـــم. وقـــد �ضمل التحقيق في اأن�ضطتهم مراقبـــة اإلكترونية معقدة والتن�ضت وغر ذلك مـــن اأ�ضكال الر�ضد من 
قبل اأجهزة ال�ضتخبارات واأجهزة اإنفاذ القانون. وكان من ال�ضروري، لإنجاح الق�ضية، التعاون بين ال�ضلطات في 

وليات ق�ضائية متعددة عبر قنوات ر�ضمية وغر ر�ضمية على حد �ضواء.
وتعـــدُّ الق�ضيـــة مثال على التعاون الناجـــح للغاية في الملحقات الق�ضائية الجنائية المتعلقـــة بالإرهاب، التي يكون 
ا�ضتخـــدام الإنترنـــت اأحد جوانبها، فيما بـــين ال�ضلطات الوطنية للدول الم�ضاركة، وت�ضلِّـــط ال�ضوء على العديد من 
جوانـــب الممار�ضـــات الجيدة الم�ضار اإليها في هـــذا المن�ضور. وتتخلـــل الف�ضلين الخام�ض وال�ضاد�ـــض، ب�ضاأن التعاون 

الدولي والملحقات الق�ضائية، اإ�ضارات اإلى هذه الجوانب.
والمحـــور الأ�ضا�ضي لهذه الق�ضية، التي لها �ضلت بق�ضايـــا اأخرى في بلدان عدة، هو اأن�ضطة مليكة العرو�ض، وهي 
مواطنـــة بلجيكيـــة من اأ�ضل مغربي، وزوجها معـــز غر�ضلوي، وهو تون�ضي الجن�ضية. وقـــد كان كلهما �ضالعاً في 
ن�ضر دعاية جهادية متطرفة وفي تجنيد مجموعة من ال�ضباب من بلجيكا وفرن�ضا وتنظيمهم وتوجيههم وتمويلهم 

للم�ضاركة في اأعمال جهادية في اأفغان�ضتان وغرها.
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ـــذ بال�ضتعانة باأ�ضاليب اأخرى غـــر الإنترنت، فاإنَّ الزوجـــين قد ا�ضتخدماه  واإذا كان بع�ـــض هـــذه الأن�ضطة قد نُفِّ
ا�ضتخدامـــا مكثفـــا لل�ضطلع بهذه الأعمـــال، لأغرا�ض منهـــا التوا�ضـــل. وبالإ�ضافة اإلى مليكـــة العرو�ض ومعز 
عى عليهم الآخرون في المحاكمة  غر�ضـــلوي )الذي حوكم غيابياً، ومعه �ضريك اآخر يُدعى ه�ضام بيايو(، كان المدَّ
هم علي الغنوتي، و�ضعيد حريزي، وجان-كري�ضتوف تريفوا، وعبد العزيز با�ضتين، ومحمد الأمين با�ضتين، وه�ضام 

بوهالي زريول.

عى عليهم فيها هم وليد عثماني، وحمادي عزيري، و�ضمرة  وللق�ضيـــة البلجيكية �ضلة وثيقة بق�ضيةٍ فرن�ضيـــة المدَّ
غامـــري ملوك، وه�ضـــام بن را�ضد، ويو�ضف المرابط، والذيـــن حوكموا واأدينوا اأمام محكمـــة باري�ض البتدائية،)اأ( 

وتحقيقٍ وملحقة ق�ضائية في اإيطاليا ب�ضاأن ب�ضام عيا�ضي ورفائيل جندرون.

خلفي���ة
ت ال�ضلطات البلجيكية معلومات من نظراتهـــا الفرن�ضية فيما يخ�ض الأن�ضطة على  في اآب/اأغ�ضط�ـــض 2007، تلقَّ
موقع Minbar SOS ال�ضبكي )الم�ضت�ضاف في كندا(، والذي ا�ضتبهوا في كونه يُ�ضتخدم في ن�ضر دعاية �ضلفية تدعو 
للجهـــاد �ضد فرن�ضا. وكانت العرو�ض وغر�ضلوي يديران الموقع ح�ضب مـــا ادّعي. وبات�ضاع نطاق التحقيق، كُ�ضف 

عن مواقع �ضبكية اأخرى م�ضابهة.
وا�ضتبهت ال�ضلطات في قيام العرو�ض وغر�ضلوي، بالعمل معاً عبر الموقع، بالبحث عن اأفراد من بلجيكا وتجنيدهم 

للقتال في اأفغان�ضتان. ون�ضرت العرو�ض مواد تحري�ضية تدعو ال�ضباب اإلى الن�ضمام للجهاد.

مليكة العرو�ض ومعز غر�سلوي
كانـــت اأجهزة مكافحة الإرهاب الأوروبيـــة تعرف مليكة العرو�ض ومعز غر�ضلوي معرفة جيدة قبل هذه الق�ضية. 
ففي عام 2003، حوكمت العرو�ض وبرئت من قبل محكمة بلجيكية في تهمة ال�ضتراك في �ضبكة للدعم اللوج�ضتي 
للجهاديـــين ا�ضتُخدمت في قتل اأحد قادة المقاومة المناه�ضة لطالبان في اأيلول/�ضبتمبر 2001. وكان زوج العرو�ض 

ذا عملية القتل. الأول اأحد ال�ضخ�ضين اللذين نفَّ
وفي عـــام 2007، حوكمـــت العرو�ـــض في �ضوي�ضـــرا، اإلى جانب غر�ضـــلوي، زوجها الثاني، بتهمتـــي توفر "الدعم 
لتنظيـــم اإجرامـــي" و"التحري�ـــض العلني على العنـــف والجريمة" عبر مواقـــع �ضبكية مختلفة كانا قـــد اأن�ضاآها في 
�ضوي�ضرا. واأدينت العرو�ض وحُكم عليها بالحب�ض �ضتة اأ�ضهر مع وقف التنفيذ من قبل المحكمة الجنائية التحادية 

في بيلين زونا.
وفي 21 كانـــون الأول/دي�ضمـــبر 2007، اأُلقـــي القب�ـــض علـــى العرو�ض في بلجيـــكا ا�ضتباهـــاً في محاولتها م�ضاعدة 
ال�ضجـــين نـــزار ت. على الهرب، اإل اأنَّه تمَّ الإفراج عنها بعد 24 �ضاعة، نظراً لعدم كفاية الأدلة. وكان نزار ت. قد 
اأدُيـــن في عـــام 2004 من قبل محكمة في بلجيكا وحُكم عليه بال�ضجن 10 �ضنـــوات بتهمة التح�ضر لهجوم اإرهابي 
على القاعدة الع�ضكرية الأمريكية في كلينه-بروغل في عام 2007. وقد األقي عليها القب�ض في هذا ال�ضاأن في نف�ض 

الوقت الذي كانت التحقيقات في اأن�ضطتها الم�ضتبه بها على Minbar SOS جارية.

المواقع ال�سبكية
كانـــت المواقع التي اأن�ضاأتها العرو�ض، بما فيهـــا Minbar SOS، تُ�ضتخدم بو�ضفها منابر لن�ضر الدعاية )كاأ�ضرطة 
الفيديـــو وال�ضور( وتوزيـــع الكتب والمن�ضـــورات والتوا�ضل. وكان يُعطى لـــكل ع�ضو ا�ضـــم م�ضتخدم/ا�ضم م�ضتعار 
ـــرة في بع�ض الأحيان، داخل منتديات درد�ضة  وعنـــوان اإلكـــتروني حتى يُمكن للأع�ضاء تبادل ر�ضائل خا�ضة، م�ضفَّ
مغلقة ت�ضت�ضيفها المواقع. وكانت هذه الر�ضائل تت�ضمن تعليمات، ومعلومات ا�ضتخبارية، ودعاية، ودعوات م�ضتمرة 
للجهاد ال�ضامل. وكانت بع�ض المواد تحتوي على اإ�ضارات وا�ضحة اإلى قيادة تنظيم القاعدة واإعلنات عن هجمات 

على القوات الأمريكية في العراق.
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وكانـــت تُن�ضـــر ر�ضائل تت�ضمن تهديـــدات �ضريحة )مثـــل ر�ضالة بعنوان "حـــل واحد فقط للإرهـــاب الفرن�ضي في 
اأفغان�ضتـــان"(، عـــلوة علـــى خريطـــة ل�ضبكة القطـــارات ال�ضريعة في باري�ـــض، وُ�ضعت عليها علمـــات عند بع�ض 
المحطـــات الرئي�ضيـــة برموز الن�ضـــاط الإ�ضعاعي اأو التلـــوث البيولوجي. وكانـــت بع�ض الر�ضائـــل تت�ضمن تعليمات 
�ضريحـــة ب�ضـــاأن طريقة تحويل الأمـــوال للجهاديين. وبحلول نهايـــة العام 2008، كان هناك مـــا يربو على 1 400 

.Minbar SOS م�ضترك في الموقع الرئي�ضي

وقامـــت ال�ضلطـــات البلجيكيـــة والفرن�ضيـــة، في اإطـــار تحقيق م�ضـــترك، باعترا�ـــض ات�ضالت عبر مواقـــع �ضبكية 
وح�ضابات بريد اإلكتروني ومكالمات هاتفية، ور�ضدت تدفقات مالية وتتبعتها. ومع ذلك، ورغم ما قامت به اأجهزة 
الأمن البلجيكية من ر�ضد عن كثب للأن�ضطة التي كانت ت�ضتهدف تجنيد اأ�ضخا�ض للقتال في اأفغان�ضتان على موقع 
Minbar SOS ال�ضبكـــي، فلـــم يكـــن بو�ضعها اإل القليل للحيلولة دون قيام العرو�ض بـــاإدارة الموقع نظراً لما تتمتع به 

حرية التعبر من حماية كبرة في القانون البلجيكي.

اأمـــا الهيئـــة الق�ضائيـــة الفرن�ضية، التي تولت في نهاية المطـــاف المحاكمة فيما يخ�ض هـــذا البلد، فقد لحظت في 
اإ�ضارتها للمواقع ال�ضبكية اأنَّه:

ل يمكن تحليل الن�ضاط على هذه المواقع ال�ضبكية بو�ضفه مجرد بحث عن المعلومات اأو المعلومات ال�ضتخبارية، 
ل، على العك�ض من ذلك، م�ضاركة عن بيّنة في عمل اأو مهمة الغر�ض منهما الإرهاب. بل اإنه ي�ضكِّ

عى عليهما �ضعيد حريزي وه�ضام بيايو، على الترتيب، ما يلي في معر�ض اإفادات اأدليا  وعلوة على ذلك، قال المدَّ
 Minbarو Ribaat بهـــا في محاكمات لحقة: "اأعتبر نف�ضي �ضحية للدعاية علـــى الإنترنت" و"اإنَّ المواقع من نوعية
SOS توؤثر على اأمثالي ممن ذهبوا للقتال"، وهو ما يبينِّ ما للأن�ضطة التي كانت تجري عبر الموقع من تاأثر قوي 

على بع�ض الأفراد.

ـــت العرو�ـــض نف�ضهـــا، في مقابلـــة نـــادرة اأجريـــت معهـــا في اإطـــار مقـــال نُ�ضـــر في �ضحيفة نيويـــورك تايمز   و�ضمَّ
في 28 اأيار/مايو 2008، "مجاهدة من اأجل القاعدة. وت�ضر )...( على اأنَّها ل تنتوي حمل ال�ضلح بنف�ضها. بدل 
ر  مـــن ذلك، هي ت�ضتفز الرجال الم�ضلمـــين ليذهبوا للقتال وتح�ضد الن�ضاء للن�ضمام للق�ضية. "لي�ض دوري اأن اأفجِّ
القنابل—هـــذا كلم �ضخيف. عندي �ضلح، وهو اأن اأكتـــب. اأن اأتكلم ب�ضوت عال. هذا هو جهادي. يمكن للمرء 

اأن يفعل الكثر بالكلمات. الكلمات هي اأي�ضاً قنابل.")ب(

�سفر المجندين اإلى المناطق القبلية الخا�سعة للإدارة التحادية في باك�ستان

بالإ�ضافة اإلى ما كان يقوم به غر�ضلوي من اأن�ضطة على المواقع ال�ضبكية، فقد كان يتجول اأي�ضاً في اأحياء المهاجرين 
في بروك�ضــــل للتجنيــــد المبا�ضر. وقد اعترف ه�ضام بيايو، وهو مواطــــن بلجيكي من اأ�ضل مغربي عمره 23 �ضنة اأُلقي 

د بهذه الطريقة. عليه القب�ض في الق�ضية وكان مديراً لموقع Minbar SOS قبل �ضفره اإلى باك�ضتان، باأنَّه قد جُنِّ

ولم تكـــن مجهـــودات التجنيد التـــي بذلها غر�ضـــلوي مقت�ضرة على بلجيـــكا، فقد قام كذلـــك بتجنيد اثنين من 
الم�ضتركـــين الفرن�ضيـــين في Minbar SOS. واأ�ضار اأحد هذين المجندين، الذي �ضافر اإلى المناطق القبلية الخا�ضعة 
لـــلإدارة التحادية في باك�ضتان واألُقي عليه القب�ض لحقـــاً، اإلى دعوات "الجهاد" على Minbar SOS بو�ضفها "ل 

تنقطع" وقال اإنَّ �ضريط الفيديو الدعائي الذي �ضاهده على الموقع جعله يرغب في التطوع.

وفي كانـــون الأول/دي�ضمـــبر 2007، قـــام غر�ضلوي و�ضتـــة مجندين، بمن فيهـــم ه�ضام بيايو وعلـــي الغنوتي وي. 
حريـــزي، بال�ضفر اإلى المناطق القبلية الخا�ضعة للإدارة التحادية عبر تركيا وجمهورية اإيران الإ�ضلمية. وظلت 
المجموعـــة هناك حتى الن�ضف الثاني من عـــام 2008. وكان غر�ضلوي، اأثناء وجوده هناك، على ات�ضال منتظم 
مع العرو�ض عبر البريد الإلكتروني و�ضكايب اأحيانا. وكان غر�ضلوي ين�ضر ت�ضريحات كما كان يدخل بين الفينة 

والأخرى اإلى منتديات Minbar SOS، بالإ�ضافة اإلى اإر�ضال �ضور وغرها من المواد الدعائية.

�ضاد�ضاً- الملحقة الق�ضائية
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وفي 26 اأيلول/�ضبتمـــبر 2008، ن�ضر غر�ضلوي ت�ضريحاً على Minbar SOS يدعو لهجمات في اأوروبا: "اإنَّ الحل، 
يا اأخوتي واأخواتي، لي�ض الفتاوى واإنما النفجارات".

عى عليهم اإلقاء القب�ض على المدَّ
بـــداأ عـــدد من الم�ضتبه بهـــم العودة اإلى بلجيكا على مدى عـــدة اأ�ضهر في الن�ضف الثاني من عـــام 2008. ووُ�ضعت 
الأجهـــزة الأمنية البلجيكية في حالـــة ا�ضتنفار عقب عودة الغنوتي وحريزي من المناطق القبلية الخا�ضعة للإدارة 

التحادية. وفي 4 كانون الأول/دي�ضمبر 2008 عاد بيايو نف�ضه اإلى بلجيكا.
مت تف�ضرات متباينة لأ�ضباب عودة المجندين اإلى بلجيكا في هذا الوقت بالذات. فقد األمح بع�ض الم�ضتبه بهم  وقُدِّ
اإلى ا�ضتيائهم من المعاملة والظروف ال�ضائدة في المناطق القبلية الخا�ضعة للإدارة التحادية، بما في ذلك القيود 
علـــى قدرتهـــم على الم�ضاركة في الجهاد، واأنكروا وجود اأية "خليـــة نائمة" ت�ضتهدف تنفيذ هجمات في بلجيكا. بيد 
اأنَّ ال�ضلطـــات البلجيكية اعتـــبرت اأنَّ هناك اأ�ضبابا قوية، بناء على الموؤ�ضـــرات الم�ضتقاة من الت�ضالت المعتر�ضة، 
لل�ضتبـــاه في اأن المجموعـــة ربمـــا كانت في المراحل الأخرة مـــن التخطيط لعملية اإرهابيـــة انتحارية )مع اإمكانية 

تنفيذها على يد ه�ضام بيايو( داخل بلجيكا، وهو ما ا�ضتدعى التدخل على الفور.
وفي 11 كانـــون الأول/دي�ضمـــبر، وبعد اأ�ضبـــوع من عودة بيايو، اأغـــارت ال�ضلطات البلجيكية علـــى 16 موقعاً داخل 
ذت عمليات م�ضابهة  بلجيكا واألقت القب�ض على 9 من الم�ضتبه بهم، بمن فيهم العرو�ض وغر�ضلوي وبيايو. كما نُفِّ

في فرن�ضا واإيطاليا.

الدعاوى الجنائية
بلجيكا

في المحاكمة، طعن محامو الدفاع في عدد من جوانب دفوع النيابة العامة، بما في ذلك الأ�ض�ض الإجرائية ومقبولية 
بع�ـــض الأدلـــة، بما في ذلك البيانـــات المتعلقة بالإنترنت التـــي تمَّ الح�ضول عليها بطريقة غـــر ر�ضمية من مكتب 
التحقيقـــات التحادي الأمريكي فيما يخ�ض مقدمي خدمات الإنترنت الموجودين في الوليات المتحدة. و�ضيعر�ض 

المن�ضور لحقا للم�ضائل المتعلقة بهذه الأدلة بالتف�ضيل.
وكانـــت ال�ضلطـــات في المغرب قـــد ا�ضتجوبت بيايـــو في 20 اأيار/مايو 2008. ودفع محاموه بوقـــوع انتهاك للحق في 
المحاكمـــة العادلـــة، ا�ضتناداً اإلى ال�ضتبـــاه في قيام ال�ضلطات المغربية بتعذيب المحتجزيـــن الم�ضتبه في �ضلوعهم في 

الإرهاب. وقد رف�ضت المحكمة هذه الدفوع.

اأن�ضطة برايان نيل فينا�ض )الوليات المتحدة(
في كانـــون الثاني/يناير 2009، �ضافر المواطن الأمريكي برايان نيل فينا�ض اإلى اأفغان�ضتان، حيث حاول قتل جنود 
ـــه تنظيم القاعدة على قاعدة ع�ضكرية. وقـــد اأُلقي عليه القب�ض بعد ذلك  اأمريكيـــين اأثنـــاء هجوم بال�ضواريخ �ضنَّ
هـــت اإليه تهم بالتاآمر لقتل مواطنـــين اأمريكيين، وتوفر الدعم  واأُعيـــد اإلى الوليـــات المتحدة الأمريكية، حيث وُجِّ
المـــادي لتنظيم القاعدة، وتلقي تدريبات ع�ضكرية على يـــد التنظيم. وقد اأقر فينا�ض بذنبه في التهم الموجهة اإليه 

وحكم عليه بال�ضجن.
وقدمـــت ال�ضلطات البلجيكيـــة القائمة على الملحقة الق�ضائيـــة لبيايو، اأحد �ضركاء العرو�ـــض، اأدلةً من محاكمة 
فينا�ـــض لإثبات نطـــاق اأن�ضطة العرو�ـــض و�ضركائها ومدى �ضلوعهـــم في �ضبكة تنظيم القاعـــدة. ففي ت�ضريحات 
لفينا�ض، اأقرَّ باأنه قد التقى بع�ض المجندين البلجيكيين. وطعن الدفاع في مقبولية هذا الدليل لعدد من الأ�ضباب، 

اإل اأنَّ المحكمة رف�ضت هذه الدفوع.
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نتيجة المحاكمة
عى  عق���ب المحاكم���ة، بتّت محكم���ة بروك�ضل الابتدائي���ة في 10 اأيار/مايو 2010 اأحكامها في ق�ضاي���ا ت�ضعة من المدَّ

مة اإلى ثلاث مجموعات هي األف وباء وجيم. عليهم الذين تمت ملاحقتهم ق�ضائياً في تهم مختلفة مق�ضَّ

و�ضمل���ت الته���م الموجهة في اإطار المجموعتين األف وجيم، على الترتي���ب، الم�ضاركة كع�ضو قيادي في تنظيم اإرهابي 
والم�ضارك���ة في اأن�ضط���ة تنظي���م اإرهاب���ي، بو�ضائل منها توف���ر المعلومات اأو الدع���م المادي اأو اأي �ض���كل من اأ�ضكال 
 التموي���ل لاأن�ضطة تنظيم اإرهابي، مع العلم باأنَّ من �ضاأن هذه الم�ضاركة اأن ت�ضهم في ارتكاب ذلك التنظيم لجريمة

من الجرائم.

و�ضمل���ت الته���م الموجهة في اإطار المجموعة باء ارت���كاب جرائم اأو الم�ضاعدة على تنفي���ذ جرائم من خلال التبرع، 
اأو تق���ديم الوع���ود، اأو التهدي���دات، اأو اإ�ض���اءة ا�ضتغلال ال�ضلط���ة اأو النفوذ، اأو التاآمر بق�ض���د ارتكاب جريمة �ضد 
اأ�ضخا����ض اأو ممتلكات بغر�ض الت�ضبب في �ضرر بالغ، وكذل���ك الجرائم التي يمكن، بحكم طبيعتها اأو �ضياقها، اأن 
ت�ض���ر بل���داً ما اأو منظمة دولية ما �ض���ررا بالغا والتي ترتكب عمدا بغر�ض التروي���ع ال�ضديد لجماعة من النا�ض اأو 
اإجبار ال�ضلطات العامة اأو منظمة دولية بطريقة غر م�ضروعة على اتخاذ اإجراء معين، اأو بغر�ض زعزعة ا�ضتقرار 
 الهي���اكل ال�ضيا�ضي���ة اأو الد�ضتوري���ة اأو الاقت�ضادي���ة اأو الاجتماعية الاأ�ضا�ضية لبلد ما اأو منظم���ة دولية ما اأو تدمر 

هذه الهياكل.

و�ضدرت الاأحكام التالية بخ�ضو�ض التهم الموجهة في اإطار المجموعة األف:

 مليكة العرو�ض: ال�ضجن ثماني �ضنوات وغرامة قدرها 000 5 يورو
 معز غر�ضلاوي: ال�ضجن ثماني �ضنوات وغرامة قدرها 000 5 يورو )غيابياً(

 ه�ضام بيايو: ال�ضجن خم�ض �ضنوات وغرامة قدرها 000 1 يورو )غيابياً(.

و�ضدرت الاأحكام التالية بخ�ضو�ض التهم الموجهة في اإطار المجموعة باء:
 علي الغنوتي: البراءة

 �ضعيد حريزي: البراءة.

و�ضدرت الاأحكام التالية بخ�ضو�ض التهم الموجهة في اإطار المجموعة جيم:
 علي الغنوتي: ال�ضجن ثلاث �ضنوات وغرامة قدرها 500 يورو

 �ضعيد حريزي: ال�ضجن اأربعين �ضهراً وغرامة قدرها 500 يورو
 ه�ضام بوهالي زريول: ال�ضجن خم�ض �ضنوات وغرامة قدرها 000 2 يورو )غيابياً(

 عبد العزيز با�ضتين: ال�ضجن اأربعين �ضهراً وغرامة قدرها 500 يورو
 محمد الاأمين با�ضتين: ال�ضجن اأربعين �ضهراً وغرامة قدرها 500 يورو

 جان-كري�ضتوف تريفوا: البراءة.

فرن�ضا
في فرن�ض���ا، حوكم خم�ض من الم�ضتبه بهم )جميعم يحملون الجن�ضية الفرن�ضية ومن اأ�ضول �ضمال-اأفريقية( اأمام 
محكمة باري�ض الابتدائية. ووُجهت اإلى وليد عثماني، وحمادي عزيري، و�ضمرة غامري ملوك، وه�ضام بن را�ضد، 
ل  ويو�ض���ف المراب���ط، عدة تهم هي: تموي���ل الاإرهاب، والتاآمر لارت���كاب عمل اإرهابي، والا�ض���تراك في تنظيم م�ضكَّ

بغر�ض التح�ضر لعمل اإرهابي من�ضو�ض عليه في المادة 421-1 من قانون العقوبات الفرن�ضي.
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اإيطاليا
وجهـــت ال�ضلطـــات الإيطالية لكل من ب�ضام عيا�ضـــي ورفائيل جندرون )وكلهما فرن�ضـــي الجن�ضية( تهمة التاآمر 
الإجرامي بهدف الإرهاب بموجب الفقرة 1 من المادة 207 مكررا من القانون الجنائي الإيطالي، التي تن�ض على 
عقوبة بال�ضجن من 7 �ضنوات اإلى 15 �ضنة في حق اأي �ضخ�ض يدان في تهمة ت�ضكيل جماعات تعتزم القيام باأعمال 
عنـــف دعمـــاً لأهداف الإرهـــاب اأو قلب النظـــام الديمقراطي للدولـــة، اأو الترويج لهذه الجماعـــات، اأو تنظيمها، 
اأو اإدارتهـــا، اأو تمويلهـــا، كما تن�ـــض على عقوبة بال�ضجن مـــن 5 اإلى 10�ضنوات للأ�ضخا�ض الذيـــن ينت�ضبون لهذه 

التنظيمات. 

عى عليهم في الدعوى البلجيكية، ف�ضل عن قوا�ضم  عى عليهما وبع�ض المدَّ وقـــد اأثبتت الق�ضية وجود �ضلة بين المدَّ
م�ضتركـــة فيما بين الأدلة، بمـــا في ذلك دليل على قر�ض فيديو رقمي يحتوي على ر�ضالة انتحار كتبها اأحد الم�ضتبه 

بهم البلجيكيين.

وفي 3 حزيران/يونيه 2011، حُكم على عيا�ضي وجندرون بال�ضجن ثماني �ضنوات.

.Eurojust, Terrorism Convictions Monitor, Issue 8, September 2010 :الم�ضدر
)اأ( حكم �ضادر في 18 �ضباط/فبراير 2011 )رقم الق�ضية 1015239014(.

)ب( انظر: "Al Qaeda warrior uses Internet to Rally Women", The New York Times (28 May 2008). على الرابط التالي: 

. www.nytimes.com/2008/05/28/world/europe/28terror.html?_r=1&pagewanted=all

378- وكانـــت الأدلة التي قدمتها النيابة العامـــة في ق�ضية العرو�ض عبارة عن بيانات م�ضتقاة من الإنترنت منها 
تعليقـــات من�ضـــورة ومناق�ضات في منتديـــات الدرد�ضة. وفيما يتعلـــق بر�ضائل البريد الإلكتروني )التـــي اأُر�ضلت من 
م  ح�ضابـــات لـــدى �ضركتي ياهو ومايكرو�ضوفـــت(، كانت البيانات موجـــودة على خواديم في الوليـــات المتحدة. وقَدَّ
مكتـــب التحقيقات التحادي لل�ضلطـــات البلجيكية )في غ�ضون اأ�ضبوعين(، بناء علـــى طلب غر ر�ضمي للم�ضاعدة، 
قر�ضاً مدمجاً يحتوي على بيانات متعلقة بح�ضابي البريد الإلكتروني المعنيين وغرهما من الح�ضابات ذات ال�ضلة. 
وقـــد اأفاد مكتب التحقيقات التحادي باأنّ كل من ياهو ومايكرو�ضوفت قدّمتا هذه البيانات طوعاً، كما هو م�ضموح 

به بموجب اأحكام قانون توحيد اأمريكا وتقويتها باإتاحة الأدوات اللزمة لعترا�ض اأعمال الإرهاب وعرقلتها.

دا على اأنَّ الإجـــراءات الم�ضتخدمة في الح�ضول على الأدلة  379- وقـــد طعن الدفاع في مقبولية هـــذه الأدلة، موؤكِّ
واإر�ضالهـــا وتقديمهـــا لم تكن قانونيـــة، اإذ اإنَّ الح�ضول عليها تم دون اأمـــر تفتي�ض ق�ضائي، ولعـــدم اتباع الأ�ضاليب 
المعهودة في التبادل الدولي للمعلومات الق�ضائية في تلك الإجراءات غر الر�ضمية، مما يخالف الفقرة 1 من المادة 
7 من قانون بلجيكي �ضادر في 9 كانون الأول/دي�ضمبر 2004 ب�ضاأن الم�ضاعدة الدولية المتبادلة في الم�ضائل الجنائية.

380- وقـــد رف�ضـــت المحكمة هـــذه الدفوع، وراأت: )اأ( اأنَّ تبـــادل المعلومات لم يقع �ضمن اإطـــار الم�ضاعدة الدولية 
المتبادلـــة؛ )ب( لم يعين قا�ض للتحقيق في الق�ضية في الوقت المعني، حيث كانت الق�ضية قائمة على اأ�ضا�ض التعاون 
غـــر الر�ضمـــي بين ال�ضرطـــة في البلدين؛ )ج( المبرر وراء الإجـــراءات التي ا�ضتُخدمت هو �ضبغـــة ال�ضتعجال التي 
كانـــت ظروف الق�ضيـــة تكت�ضيها )اأي اكت�ضاف ر�ضالـــة انتحار من�ضورة على موقـــع Minbar SOS ال�ضبكي من قبل 
اأحـــد الم�ضتبـــه بهم، وهو ما قاد اإلى العتقاد باأنَّ هجوماً على التراب الفرن�ضي من تدبر مليكة العرو�ض و�ضركائها 
قـــد بات و�ضيكاً(. وراأت المحكمة اأنَّ القا�ضي التحـــادي كان لديه، ا�ضتناداً اإلى هذه الأ�ضباب، ما يبرر التو�ضل اإلى 
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)166( الأمم المتحدة، مجموعة المعاهدات، المجلد 2178، الرقم 38349.

.Eurojust, Terrorism Conviction Monitor, Issue 8, September 2010 )167(

)168( المرجع نف�ضه.

ا�ضتنتاج مفاده اأنَّ هذا التعاون العاجل بين ال�ضرطة كان مبنياً على اأحكام الفقرة )ب( من المادة 15 من التفاقية 
الدوليـــة لقمع الهجمـــات الإرهابية بالقنابل )1997(،)166( التي تن�ض على "تبادل المعلومات الدقيقة المتحقق منها 
وفقـــا لقانونهـــا الداخلي وتن�ضيق التدابـــر الإدارية وغر الإداريـــة المتخذة ح�ضب القت�ضاء لمنـــع ارتكاب الجرائم 

المن�ضو�ض عليها في المادة 2".)167(

ـــه، وحيث اإنَّ الأ�ضا�ض القانـــوني للمعلومات التي اأر�ضلتهـــا �ضلطات الوليات  381- واأخـــراً، فقـــد راأت المحكمة اأنَّ
المتحـــدة اإلى ال�ضرطـــة البلجيكية كان �ضليمـــاً، من الممكن ا�ضتخدامهـــا بحكم الواقع من قبـــل ال�ضلطات الق�ضائية 
البلجيكية. واأ�ضافت المحكمة اأنَّ التحليل المتعلق بعناوين البريد الإلكتروني الموجودة في الوليات المتحدة )اأو اأغلب 

هذه العناوين( قد اأدرج في الملف الق�ضائي اإثر التما�ض تفوي�ض ق�ضائي بالإنابة الق�ضائية �ضادر في فرن�ضا.)168(

382- وت�ضلـــط هـــذه الق�ضية ال�ضوء على �ضرورة اإمعـــان للنظر، اأثناء مرحلة التحقيـــق في الق�ضايا التي ي�ضتعان 
فيها باأدلة اأجنبية، في الأ�ضاليب الم�ضتخدمة في الح�ضول على هذه الأدلة وفي اإر�ضالها، الأمر الذي يزيد من اأهمية 
د عليه العديد من الم�ضاركين في اجتماع فريق  اإ�ضراك اأع�ضاء النيابة العامة في التحقيق باأ�ضرع ما يمكن، وهو ما اأكَّ

الخبراء، للوقوف على ما قد ين�ضاأ من م�ضائل تتعلق بالأدلة واللجوء اإلى الو�ضاطة في حلها قبل المحاكمة.

م في المحاكمة اأدلة ح�ضل عليها اأحد اأفراد  383- وقـــد كان علـــى النيابة العامة، في ق�ضية ناموح )كندا(، اأن تقدِّ
ال�ضرطـــة النم�ضاويـــة، ممـــا طرح م�ضاكل في وقت لحـــق. فبموجب القانـــون النم�ضاوي، يُمكن قبـــول �ضهادة اأفراد 
ال�ضرطة باعتبارها اأدلة في حال تقديمها على �ضكل اإفادة مكتوبة. اأما القانون الكندي في�ضتبعد ب�ضفة عامة الأدلة 
الم�ضتندة اإلى ترديد الأقاويل ويقت�ضي مثول ال�ضاهد اأمام المحكمة ليدلي ب�ضهادة �ضفهية. وحتى يتاأتى تقديم �ضهادة 
ال�ضرطـــي المعنـــي، كان على النيابة العامة الكنديـــة اأن تتوا�ضل عن كثب مع ال�ضرطة والنيابـــة العامة النم�ضاويتين 
ل�ضرح قواعد الإثبات المطبَّقة بموجب القانون الكندي، ف�ضل عن التوا�ضل مع محامي الدفاع لتي�ضر التفاق على 

اإمكانية اإدلء ال�ضرطي ب�ضهادة مكتوبة.

4- ال�ستعانة ب�سهادة الخبراء
موا �ضهادة الخبراء لإثبات  384- كثراً ما يكون من اللزم على اأع�ضاء النيابة العامة في ق�ضايا الإرهاب اأن يقدِّ
جانـــب متخ�ض�ـــض من جوانب الق�ضية. اإل اأنَّ نطاق الم�ضائل التي يُمكـــن اأن تفر�ض ا�ضتخدام هذا النوع من الأدلة 
ذت فيها اأن�ضطة اإرهابية على  وا�ضـــع للغايـــة. ويمكن، با�ضتقراء الملحقات الق�ضائية التي وقعت بالفعل لق�ضايـــا نُفِّ
الإنترنـــت، الوقـــوف ب�ضفة عامة على بع�ض المجـــالت التي قد يحتاج فيها المحققون اأو اأع�ضـــاء النيابة العامة اإلى 

النظر في هذه الم�ضاألة.

385- وفي هـــذا ال�ضياق، ما فتئت مجالت التكنولوجيا والت�ضالت تتطـــور بوترة �ضريعة، مع تزايد في تعقيدها 
وتخ�ض�ضهـــا. ومن ثمَّ فثمـــة احتمال كبر لأن يحتاج اأع�ضـــاء النيابة العامة للعديد من ال�ضهـــود الخبراء ليقوموا 
ب�ضـــرح جوانـــب تقنية مختلفة، واإنما مرتبطة ببع�ضها البع�ض، لنظم الحا�ضـــوب اأو الت�ضالت اأو ما يت�ضل بها من 

�ضاد�ضاً- الملحقة الق�ضائية
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

.Walden, Computer Crimes and Digital Investigations, p. 383 )169(

.National Institute of Justice, Digital Evidence in the Courtroom, chap. 3, sect. III.E )170(

رات والجريمة، خل�ضة ق�ضايا الإرهاب، الفقرة 194. )171( مكتب الأمم المتحدة المعني بالمخدِّ

اأن�ضطـــة في �ضيـــاق الدعوى نف�ضها، ول �ضيما حين يكـــون هنالك ما يثبت اأنَّ م�ضتبهاً به قـــد ا�ضتخدم جهاز حا�ضوب 
بعينه اأو غر ذلك من الأجهزة اأو الخدمات المتعلقة بالإنترنت.)169(

386- وبالإ�ضافـــة اإلى الأدلـــة المتعلقة بالتحليـــل الجنائي الحا�ضوبي في الق�ضايا التـــي ي�ضتبه فيها بال�ضتراك في 
جماعـــات اإرهابيـــة اأو توفر الدعـــم المادي لهـــا، اأو بالتحري�ض اأو التجنيـــد اأو التدريب، قد يقت�ضـــي الأمر �ضهادة 
 خـــبراء ب�ضاأن المعتقـــدات الإيديولوجية والأهداف والأن�ضطة والهياكل التنظيميـــة المتعلقة بجماعات اإرهابية معينة 

اأو اأفراد معينين.

 387- وعادة ما تتطلب الق�ضايا التي تحتاج اإلى ال�ضتعانة ب�ضهادة الخبراء ثلث خطوات اأو مراحل هي: )اأ( تحديد 
الم�ضائـــل التـــي تحتـــاج اإلى راأي خبر )ونطاق هـــذه الم�ضائل( بو�ضـــوح؛ )ب( اختيار خبراء موؤهلـــين؛ )ج( �ضمان 

ا�ضتخدام الخبراء الموؤهلين لو�ضائل يمكن قبولها في المحكمة.)170(

)اأ( تحديد الم�سائل بو�سوح
388- ينبغـــي لأع�ضاء النيابـــة العامة، الذين يعملون بالتن�ضيق الوثيق مع المحققـــين، اأن يحددوا باأ�ضرع ما يمكن 
الم�ضائـــل التي يعتـــبرون اأنهم �ضيحتاجون فيها اإلى �ضهادة الخبراء، واأن ي�ضتعينوا بالخبراء لإجراء التحليل اللزم، 

ويقدموا اإليهم اإر�ضادات وا�ضحة ب�ضاأن العنا�ضر الرئي�ضية للأدلة.

)ب( اختيار خبراء موؤهلين
389- يتعـــين على اأع�ضاء النيابة العامة، عند اختيار �ضهود خبراء ليدلوا ب�ضهادتهم ب�ضاأن الجوانب المتخ�ض�ضة 
للأدلـــة في الملحقات الق�ضائيـــة لق�ضايا الإرهاب، النظر فيما اإذا كان ينبغـــي ال�ضتعانة بخبراء حكوميين اأو غر 
حكوميين. فلئن كانت ال�ضتعانة بالخبراء الحكوميين جائزة ولها بع�ض المزايا، فاإنَّ ذلك قد ل يكون م�ضت�ضوباً اإذا 
كان مـــن المحتمـــل اأن توؤدي اإجراءات اإف�ضاء المعلومات المنفذة قبـــل المحاكمة اأو ا�ضتجواب اأولئك ال�ضهود من طرف 
محامي الدفاع اأثناء المحاكمة اإلى الك�ضف عن م�ضادر ح�ضا�ضة للمعلومات ال�ضتخبارية اأو عن الأ�ضاليب المتبعة في 
الح�ضول على المعلومات التي ي�ضتندون اإليها في اآرائهم. وحتى يتاأتى تلفي هذا الماأزق المحتمل، فلعل اأع�ضاء النيابة 
العامة يف�ضلون العتماد على خبراء اأكاديميين اأو غر حكوميين، ممن يمكنهم اإر�ضاء اأدلتهم على اأ�ضا�ض معلومات 
متاحة علناً يمكن الك�ضف عنها دون تردد ودون الوقوع في خطر الإ�ضرار بالم�ضادر اأو الأ�ضاليب ال�ضتخبارية.)171(

390- وتعـــدُّ ق�ضية نامـــوح من بين الأمثلة الجيدة علـــى الق�ضايا التي ا�ضتعانت فيها النيابـــة العامة بخبراء غر 
حكوميين. ففي هذه الق�ضية ا�ضتدعي �ضاهدان ليقوما ب�ضرح اأهداف الجبهة الإعلمية الإ�ضلمية العالمية وطرائق 

عملها. ويرد و�ضف لخلفية هذه ال�ضهادة في الفقرة 394 اأدناه.

391- وقد يكون اختيار الخبر المنا�ضب، ول �ضيما في التخ�ض�ضات الدقيقة، تحدياً كبراً في الوليات الق�ضائية 
الأقـــل تطورا. وينبغي لأع�ضاء النيابة العامة، بالتعاون مع المحققين، اأن يتبعوا نهجاً �ضباقاً وحذراً، با�ضتك�ضاف كل 
ال�ضبـــل حتى يجـــدوا )متى كان ذلك ممكناً( ال�ضهود ذوي الخبرات اللزمة على الم�ضتوى الوطني، على اأن يتخذوا 

خطوات، عند ال�ضرورة، لإيجاد ال�ضهود ذوي الخبرات اللزمة على الم�ضتوى الدولي.
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)ج( �سمان ا�ستخدام الخبراء الموؤهلين لو�سائل يمكن قبولها في المحكمة

قوها  392- من الوا�سح اأنَّ من الأهمية بمكان اأن يتَّبع �سهود النيابة العامة الممار�سات الجيدة المتعارف عليها ويطبِّ
في اأي فح����ص اأو تحلي���ل يجرونه في المجال المحدد الذي يُ�ستدعون لل�سهادة ب�ساأنه. وي�سح هذا القول اأكثر ما ي�سح 
في اأي تحلي���ل جنائ���ي متخ�س�ص يعتمدون علي���ه في الآراء التي �سوف يطرحونها في اإطار م���ا تقدمه النيابة العامة 
م���ن اأدل���ة. ومن ثم ينبغي للمحققين واأع�ساء النيابة العامة اأن ينظروا، باأ�سرع ما يمكن، فيما اإذا كان الأمر �سوف 
يقت�سي ال�ستعانة ب�سهادة الخبراء في اأي جانب متخ�س�ص من دفوع النيابة. فاإن كان الأمر كذلك، وجب عليهم اأن 
ي�ست�سيروا خبراء موؤهلين وي�ستعينوا بهم باأ�سرع ما يمكن ل�سمان الحفاظ على الأ�سا�ص الذي تقوم عليه اأي �سهادة 

لحقة يُدلي بها هوؤلء الخبراء بحيث يحظى بالقبول اأمام المحكمة.

393- وقد تكون الأدلة معقدة تقنياً في بع�ص الق�سايا، ول �سيما الق�سايا التي ت�ستخدم فيها تكنولوجيا الحا�سوب، 
فيحت���اج اأع�ساء النيابة العامة والخ���براء ال�سهود اإلى النظر في ال�ستعانة باأ�ساليب مبتكرة لعر�ص هذه الأدلة على 
ي الحقائق اأثناء المحاكمة بطريقة وا�سحة ومقنعة و�سهلة الفهم.  الق�ساة اأو هيئات المحلفين اأو غيرهم من متق�سِّ
فعل���ى �سبيل المثال، قد ي�ساعد العر�ص البي���اني لت�سميمات النظم اأو حركة البيانات، عو�ساً عن ال�سهادة ال�سفهية 
ي الحقائق على فهم الجوانب التقنية ذات ال�سلة بنظم الحا�سوب اأو نظم الت�سالت فهما اأف�سل.  وحدها، متق�سِّ
ول �س���ك اأنَّ م���ن المهم اأي�ساً اأن يكون لدى ع�سو النيابة العامة القائ���م على الملاحقة الق�سائية معرفة عملية جيدة 
بالمو�سوع المعني، بحيث ي�ستطيع �سرح الم�سطلحات والمفاهيم للقا�سي اأو هيئة المحلفين اأو الهيئة الق�سائية والإقناع 

بدفوع النيابة.

394- وق���د ا�ستُعين كث���يرا في ق�سية ناموح الكندية ب�سه���ادة الخبراء )من خبير في التحالي���ل الجنائية الرقمية 
في �سرط���ة الخيالة الملكية الكندي���ة( ب�ساأن الم�سائل المتعلقة بالأدلة الرقمية. وق���د تمحورت هذه الم�سائل حول زعم 
بط في من زله(، وم���ا ات�سل بذلك م���ن ا�ستخدام للاإنترن���ت، اأثناء  ع���ى علي���ه لجهاز حا�س���وب )�سُ ا�ستخ���دام المدَّ
م�ساركت���ه في منتدي���ات النقا�ص على الإنترنت، وقيامه بتحميل مواد على مواق���ع �سبكية، والتوا�سل مع �سريك اآخر 
موجود في النم�سا. وكانت �سهادة الخبير المف�سلة ب�ساأن م�سائل التحاليل الجنائية الرقمية �سرورية لإقناع المحكمة 
ل لأجهزة الحا�سوب الت���ي اأرُ�سلت منها الر�سائل دليل الإدانة، ف�سلا عن و�سف  ب���اأنَّ المتهم كان هو ال�سخ�ص الم�سغِّ
المعتقدات الإيديولوجية للجبهة الإعلامية الإ�سلامية العالمية، وهي التنظيم العالمي الذي كان المتهم م�ساركاً فاعلا 

فيه، والأ�ساليب التي تتبعها. 

���د الدفاع على عدم  ���ز ج���زء من دفاع نام���وح على الت�سكيك في هذا الجانب م���ن دفوع النيابة. فقد اأكَّ 395- وركَّ
اإمكانية ا�ستخدام الإنترنت، نظراً لقابلية الخطاأ التي هي من �سماته الأ�سا�سية، بو�سفه م�سدراً موثوقاً للمعلومات 
���د الدفاع ب�سفة  ن راأي���اً ب�ساأن الجبهة وغيرها م���ن التنظيمات الإرهابية. واأكَّ بم���ا ي�سمح للخب���ير ال�ساهد باأن يكوِّ
خا�س���ة عل���ى اأنََّ ال�سه���ود الخبراء ل يمكنهم اأن يتاأكدوا مم���ا اإذا كانت المواد المن�سورة عل���ى منتديات الدرد�سة في 
الإنترن���ت، وغيرها من اأن���واع الت�سالت الإلكترونية، هي في واقع الأمر من تاأليف اإرهابيين مزعومين اأو اأ�سخا�ص 
يعمل���ون لح�ساب الدولة بغر�ص ال�ست���دراج. وفي هذه الق�سية، اأدلى خبير عن النياب���ة العامة ب�سهادة كانت كافية 
 لإقن���اع المحكم���ة بموثوقية الأ�سالي���ب والمواد المتعلق���ة بالإنترنت التي اعتُم���د عليها، ولمنح نف����ص الدرجة من الثقة 

ل�سهادة الخبير.

396- ومن الجدير بالذكر اأنَّ هذه الت�سالت الإلكترونية كانت قد جرت باللغة العربية وتُرجمت اإلى الفرن�سية، 
م���ت الترجم���ة الفرن�سي���ة اإلى المحكمة من قبل النيابة العام���ة اإلى جانب الن�ص العرب���ي الأ�سلي. وي�سلِّط هذا  وقُدِّ

�ساد�ساً- الملاحقة الق�سائية
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.Justice C. Leblond, 1 October 2009 )172(

الجانـــب مـــن جوانب الق�ضية ال�ضـــوء اأي�ضاً على �ضـــرورة اأن تبذل ال�ضلطـــات العناية الواجبة حـــين ت�ضعى لتقديم 
نة للت�ضالت المعتر�ضة. ترجمات لمحادثات اأو م�ضتندات �ضمن الأدلة، بما في ذلك الن�ضو�ض المدوَّ

397- وبالإ�ضافة اإلى �ضهادة الخبراء ب�ضاأن الأدلة الرقمية البالغة الأهمية، فقد ا�ضتعانت النيابة العامة ب�ضهادة 
الخـــبراء ب�ضاأن اأن�ضطة الجبهة الإعلميـــة الإ�ضلمية العالمية واأهدافها، واأ�ضاليبها في التن�ضيق مع الأع�ضاء الجدد 
وتجنيدهـــم، وفي الترويج للأفكار المتطرفـــة، وفي التدريب الع�ضكري، والأ�ضاليب التـــي تتوا�ضل بها عبر الإنترنت. 
همـــا اثنان من الخـــبراء في هذه المو�ضوعـــات، واأدلى اأحد  مـــت النيابـــة في واقـــع الأمر تقريريـــن مكتوبين اأعدَّ وقدَّ
د الخبر الكندي في اجتماع فريق الخبراء  الخبريـــن ب�ضهادتـــه في المحكمة تاأييداً لما خل�ض اإليه في تقريره. وقد اأكَّ
علـــى اأهميـــة اأن يكون لدى النيابة العامة اأكثر من �ضاهد خبر واحد في الم�ضائل الرئي�ضية المتعلقة بالأدلة، زيادةً في 

التاأكيد وتح�ضباً لأي طارئ.

398- وتتبـــين قيمـــة هذا النوع من �ضهـــادات الخبراء في الملحقات الق�ضائية التي تُوجـــه فيها تهم بدعم تنظيم 
اإرهابي، في الت�ضريح التالي لقا�ضي المحاكمة، الذي اأ�ضار فيه اإلى "الأفعال الحقيقية التي كانت الجبهة الإعلمية 

الإ�ضلمية العالمية تدعو اإليها"، وهو المو�ضوع الذي اأدلى فيه الخبر الم�ضتدعى من قِبل النيابة ب�ضهادته:

اإنَّ ممثـــل الدفـــاع يدعو المحكمـــة اإلى اعتبار مختلف الر�ضائـــل التي ن�ضرتها الجبهـــة الإعلمية الإ�ضلمية 
العالميـــة ذات معنـــى مجـــازي. ول ي�ضاور المحكمـــة اأدنى �ضك في هـــذا ال�ضدد. ف�ضياق هـــذه الر�ضائل ي�ضر 
بو�ضوح اإلى اأفعال حقيقية كانت الجبهة تدعو اإليها. والإ�ضارات اإلى الموت والدمار مبثوثة في جميع اأجزائها. 
ج له الجبهة جهـــاد عنيف ]التوكيد م�ضاف[. ومن الوا�ضـــح اأنَّ هذا الترويج يعدُّ بمثابة  والجهـــاد الذي تروِّ
دعوة اإلى القيام باأن�ضطة اإرهابية وتهديداً بذلك في بع�ض الأحيان. ونتيجة لذلك، فاإنَّ هذا الن�ضاط يندرج 

بو�ضوح �ضمن تعريف الن�ضاط الإرهابي وفقاً للبند 83-01 ]من[ القانون الجنائي.)172(

حاء- م�سائل اأخرى

1- الحاجة للتخطيط للطوارئ وال�ستمرارية
ذ كثرا، ب�ضبب تعقيد الملحقات الق�ضائية المتعلقة بالإرهاب ول �ضيما الملحقات التي تتطلب التعاون  399- يحبَّ
الـــدولي اأو ت�ضمـــل عنا�ضر تقنية معقدة، اأن يتولى فريق من اأع�ضاء النيابـــة العامة الم�ضوؤولية عن الق�ضايا، على اأن 
يكـــون كل منهـــم مُلمّاً بالدعـــاوى، وقادراً، اإذا اقت�ضى الأمر، علـــى موا�ضلتها اإن تعذر على اأي مـــن اأع�ضاء الفريق 
ال�ضتمرار في الق�ضية على نحو مفاجئ. ومن �ضاأن هذا التحوط اأن ي�ضمن ت�ضير الدعاوى ت�ضيرا جيدا ويقلل من 
احتمـــال الف�ضل اإلى اأدنى حد. وتُعـــدُّ ق�ضيتا ناموح )كنـــدا( وغيلوفيت�ض-يلمظ-�ضنايدر-�ضيليك )األمانيا( من بين 
الأمثلة المفيدة على ملحقات ق�ضائية معقدة وكبرة الحجم ا�ضتدعت اللجوء اإلى نهج يقوم على العمل الجماعي، 
مع ا�ضتراك ع�ضو واحد على الأقل من اأع�ضاء النيابة العامة في مراحل الق�ضية كافة. ومما تجدر الإ�ضارة اإليه في 
رت في الأ�ضل ب�ضنتين، اإل اأنَّ المدة الفعلية كانت اأق�ضر كثراً نظراً  الق�ضيـــة الألمانية اأنَّ مدة المحاكمة كانت قد قُـــدِّ

هة اإليهم، ومع ذلك فقد ا�ضتغرقت المحاكمة نف�ضها ثلثة اأ�ضهر. عى عليهم بذنبهم في التهم الموجَّ لإقرار المدَّ
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2- الحاجة لتعزيز التدريب والقدرات 
400- حتـــى يتاأتى �ضمانُ نهج متكامل يقوم على �ضيادة القانون والحفاظُ على اكتمال تدابر الت�ضدي للإرهاب 
في مجـــال العدالة الجنائية، ينبغي اأن يكون لدى البلدان اإجراءات قوية ودائمة لتعزيز قدرة اأع�ضاء النيابة العامة 
على تنفيذ الت�ضريعات الوطنية لمكافحة الإرهاب والتزامات التعاون الدولي ذات ال�ضلة. فطبيعة ت�ضريعات مكافحة 
الإرهاب والتحقيقات في هذا المجال، وال�ضرعة التي تجري بها الأن�ضطة المتعلقة بالإنترنت وتعقيدات هذه الأن�ضطة 
وطبيعتهـــا العابـــرة للحدود تعني اأنَّه يتعين على اأع�ضاء فرق التحقيق، بمن فيهم اأع�ضاء النيابة العامة، اأن يتخذوا 
العديد من القرارات فيما يخ�ض �ضتى جوانب الق�ضية رغم �ضيق الوقت. ومن المهم اأن يكونوا موؤهلين تاأهيل كافيا 

ولديهم من الكفاءة ما يتيح لهم ال�ضطلع بوظائفهم الأ�ضا�ضية في ق�ضايا الإرهاب.

401- وفي البلـــدان التي يرتفع فيها احتمال وقـــوع اأن�ضطة اإرهابية، مع تدنٍّ في القدرات الموؤ�ض�ضية لأجهزة النيابة 
العامة وغرها من اأجهزة العدالة الجنائية، ينبغي اإيلء اأولوية ق�ضوى ل�ضتحداث قدرات متخ�ض�ضة داخل هذه 

الأجهزة، �ضواء من حيث الملحقة الق�ضائية للق�ضايا وما يتعلق بذلك من اآليات التعاون الدولي.

�ضاد�ضاً- الملحقة الق�ضائية
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.Conway, "Terrorism and Internet governance: core issues", p. 26 )173(

)174( رهنً� ب�ل�صم�ن�ت والأنظمة المنطبقة ب�ص�أن الخ�صو�صية.

�سابعاً- التعاون مع القطاع الخا�ص

األف- دور جهات القطاع الخا�ص المعنية
402- لئن ك�نت م�صوؤولية مك�فحة ا�صتخدام الإنترنت في اأغرا�ض اإره�بية تقع في نه�ية المط�ف على ع�تق الدول 
الأع�ص����ء، ف����إنَّ للتع�ون مع اأهم جه�ت القط����ع الخ��ض المعنية اأهميةً ح��صمةً في فع�لي���ة التنفيذ. ف�لبنية التحتية 
ال�صبكي���ة الت���ي تقوم عليه� خدم�ت الإنترن���ت غ�لبً� م� تكون مملوكة، كليً� اأو جزئي���ً�، لكي�ن�ت خ��صة. كذلك ع�دة 
ر تعميم محتوي�ت يعده� الم�صتخدمون اأنف�صهم  م� تملك ال�صرك�ت الخ��صة منتدي�ت التوا�صل الجتم�عي التي تي�صِّ
عل���ى جمه���ور وا�صع، ف�صلا عن محرك�ت البحث على الإنترنت ذات ال�صعبي���ة الكبيرة، والتي تقوم بفرز المحتوي�ت 

مه� الم�صتخدم. على اأ�ص��ض مع�يير يُقدِّ

403- اإنَّ فع�لية الإنترنت ب�عتب�ره� و�صيلة لن�صر محتوي�ت متعلقة ب�لأعم�ل الإره�بية تتوقف على كل من مُن�صئ 
الت�ص����ل وامتلاك جمهوره للقدرة على الو�صول اإلى تكنولوجي�ت الإنترنت. ولذا ف�إنَّ الو�صيلتين الأ�ص��صيتين للحد 
م���ن ت�أثير هذه الت�ص�لت هم� اإم� التحكم في الو�صول اإلى البنية التحتية لل�صبكة، اأو فر�ض الرق�بة على محتوي�ت 
الإنترن���ت، اأو مزيج من الو�صيلتين مع�.)173( ولئن ك�ن م�صت���وى التنظيم الرق�بي الحكومي للاإنترنت يتف�وت تف�وتً� 
كبيراً فيم� بين الدول الأع�ص�ء، ب�صبب عدم وجود هيئة ع�لمية مركزية م�صوؤولة عن هذا التنظيم، فم� زالت الجه�ت 
المعني���ة في القط�ع الخ��ض مثل مقدمي الخدم�ت، والمواقع ال�صبكية الت���ي ت�صت�صيف محتوي�ت يعده� الم�صتخدمون 
اأنف�صه���م، ومحرك�ت البحث على الإنترنت، توؤدي دوراً ه�مً� في التحكم في اإت�حة المحتوي�ت المتعلقة ب�لإره�ب التي 
يج���ري ن�صره� ع���ر الإنترنت. كم� قد ي�ص�ع���د التنظيم الرق�بي الذات���ي من قبل هذه الجه����ت المعنية في القط�ع 
الخ�����ض على الت�صدي لأن�صطة الت�ص����لت والتحري�ض والدفع ب�تج�ه التطرف والتدري���ب ذات ال�صلة ب�لإره�ب 
���ذ عر الإنترن���ت. كذلك ف�إنَّ �ص���رك�ت الر�صد الخ��صة ت���وؤدي دوراً في الوقوف في الوق���ت المن��صب على  والت���ي تُنفَّ

ج للاأعم�ل الإره�بية على الإنترنت. الأن�صطة التي قد تروِّ

1- مقدمو خدمات الإنترنت
404- تتحك���م جه����ت غ���ير حكومية، في العدي���د من ال���دول الأع�ص�ء، في ق���درة الم�صتخدمين عل���ى الو�صول اإلى 
الإنترن���ت، مثل مقدم���ي خدم�ت الت�ص�لت المنتمين اإلى القط�ع الخ��ض، ممن يملك���ون اأو يديرون البنية التحتية 
ال�صبكي���ة. وق���د يكون مقدمو الخدم�ت هوؤلء في موق���ع يوؤهلهم للم�ص�عدة في الح�صول عل���ى بي�ن�ت الت�ص�لت اأو 
للك�ص���ف عن ه���ذه البي�ن�ت، ح�ص���ب القت�ص�ء،)174( دعم���ً� لتحقيق بعينه تقوم ب���ه اأجهزة اإنف�ذ الق�ن���ون والعدالة 
ل بي�ن�ت الت�ص�لت الموجودة لدى مقدمي خدم�ت  الجن�ئية وال�صتخب�رات ب�ص�أن ن�ص�ط اإره�بي محتمل. وقد ت�صكِّ
الإنترن���ت اأدلة رئي�صية �صد مرتكبي جرائم متعلقة ب�لإنترنت، اأو قد تقود اإلى الو�صول اإلى اأدلة اإ�ص�فية اأو ل�صرك�ء 

للجن�ة بم� يفيد التحقيق.
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405- فعلـــى �ضبيل المثال، قد يُلـــزم مقدمو خدمات الإنترنت الم�ضتخدمين بتزويدهم بمعلومات تثبت هويتهم قبل 
الو�ضـــول اإلى محتويات وخدمات الإنترنت. ومن الممكن اأن ي�ضاعـــد الح�ضول على معلومات اإثبات الهوية وحفظها 
كثراً في اإجراءات التحقيق والملحقة الق�ضائية. وي�ضار على وجه الخ�ضو�ض اإلى اأنَّ ا�ضتراط الت�ضجيل ل�ضتخدام 
�ضبـــكات الإنترنت الل�ضلكية )واي فاي( اأو مقاهي الإنترنت يُمكـــن اأن يتيح م�ضدراً مهماً للبيانات في التحقيقات 
ـــق بع�ض البلدان، كم�ضر، ت�ضريعـــات ت�ضترط على مقدمي خدمات الإنترنـــت التوثق من هوية  الجنائيـــة. ولئن طبَّ
الم�ضتخدمـــين قبـــل ال�ضماح لهم بالو�ضـــول اإلى الإنترنت، فيمكـــن لمقدمي خدمات الإنترنت تنفيـــذ تدابر من هذا 

القبيل طوعاً.

)اأ(  التعاون مع ال�سلطات الحكومية

ع جهات القطاع الخا�ض المعنية على التعاون  406- نظـــراً للح�ضا�ضيات المرتبطـــة بق�ضايا الإرهاب، فمما قد ي�ضجِّ
مـــع �ضلطات اإنفـــاذ القانون التاأثـــرُ الإيجابي لهذا التعاون علـــى �ضمعتها، اإذا تحقق فيه التـــوازن عن طريق اإيلء 
العنايـــة الواجبة لحترام حقوق الإن�ضـــان الأ�ضا�ضية، مثل حرية التعبر، واحترام حرمـــة الحياة الخا�ضة والمنازل 
والمرا�ضـــلت، والحـــق في حماية البيانات. كما اأنَّ تـــلفي الآثار ال�ضلبية الناجمة عن عـــدم التعاون قد يكون عامل 
ـــزاً بـــدوره. فعلى �ضبيل المثال، قد يُقبِل مقدمو خدمات الإنترنت على التعـــاون خ�ضية اإثارة دللت �ضلبية حول  محفِّ
كونهـــم مرتبطين بدعـــم الن�ضاط الإرهابي. كما اأنَّ المخـــاوف ب�ضاأن الم�ضوؤولية القانونية المرتبطـــة با�ضت�ضافة اأنواع 

معينة من محتويات الإنترنت قد توؤثر على م�ضتوى تعاون كيانات القطاع الخا�ض.

407- واأ�ضـــار الخبـــر الم�ضـــري اإلى اأن التجربـــة الوطنية في م�ضر ت�ضـــر اإلى اأن جهات القطـــاع الخا�ض المعنية 
تتجـــاوب من منطلق روح التعاون مع الطلبات المعقولة الواردة مـــن ال�ضلطات الحكومية لمنع الو�ضول اإلى محتويات 
الإنترنـــت ذات ال�ضلـــة بالإرهـــاب. وبالإ�ضافـــة اإلى ذلك، كما اأن اإقبـــال مقدمي خدمات الإنترنـــت في م�ضر على 
التعـــاون يعـــزى جزئيـــا، ح�ضـــب مـــا قيـــل، اإلى اإدراك اأن لديهـــم م�ضالـــح م�ضتركة مـــع ال�ضلطـــات الحكومية، اإذ 
هـــم قـــد يكونون هـــم اأنف�ضهم هدفـــاً لهجوم اإرهابـــي والحـــال اأن ال�ضلطات الحكوميـــة ت�ضعى لمنع هـــذه الأعمال  اإنَّ

الإرهابية وملحقتها.

408- وقد تبدي جهات القطاع الخا�ض ا�ضتعدادها لإزالة المحتويات غر القانونية طواعية، لكن من الممكن اأي�ضاً 
اأن تُلـــزم بفعـــل ذلك بموجب الت�ضريعات المحلية. فعلى �ضبيل المثال، تن�ـــض المادة 3 من قانون الإرهاب ل�ضنة 2006 
في المملكـــة المتحدة على اإ�ضعارات "بال�ضحب" يجوز ل�ضلطات اإنفـــاذ القانون اأن ت�ضدرها لمقدمي خدمات الإنترنت 
)انظـــر الفقرة 172 اأعله وما بعدها(. وتُ�ضتخدم الإ�ضعارات بال�ضحب لإخطار القائمين على ا�ضت�ضافة المحتويات 
بـــاأن هذه المـــواد تُعتبر ذات �ضلة بالإرهاب ومن ثـــم مخالفة للقانون في راأي م�ضوؤول اإنفـــاذ القانون. ويكون مقدمو 
خدمـــات الإنترنـــت الذين اأُ�ضدر اإليهم اإ�ضعار بال�ضحب ملزمين باإزالـــة المحتويات ذات ال�ضلة بالإرهاب في غ�ضون 
يومـــي عمل. وفيما ت�ضتخدم وليات ق�ضائيـــة اأخرى الإ�ضعارات بال�ضحب في بع�ض الجرائم، فـــاإنَّ الأ�ضيع اأن يُطبَّق 

ذلك فيما يخ�ض ق�ضايا انتهاك حقوق التاأليف والن�ضر اأو المحتويات الجن�ضية ال�ضريحة.

409- و�ضلطـــت دولة اإ�ضرائيل ال�ضوء على نجاحاتها فيمـــا يخ�ض التعاون مع ممثلي القطاع الخا�ض الأجنبي في 
اإ�ضرائيـــل. فعلى �ضبيل المثال، قُدمت طلبات في اإطار عـــدة تحقيقات في جرائم حا�ضوبية اإلى ممثلي مايكرو�ضوفت 
مت المعلومـــات التي طلبتها �ضلطات التحقيق على الفور عنـــد ا�ضتلم اأوامر من المحكمة  وغوغـــل في اإ�ضرائيل. وقُدِّ



125

 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )175(

.the Data Retention Directive (Directive 2006/24/EC)", document COM(2011) 225 (Brussels, 18 April 2011), sect. 3.2

.Official Journal of the European Union, L 105, 13 April 2006 )176(

.preamble, para. 6 ،177( المرجع نف�ضه(

)178( كانت هناك، حتى ني�ضان/اأبريل 2011، ت�ضريعات �ضارية من هذا القبيل في 22 دولة ع�ضواً في التحاد الأوروبي.

)179( تت�ضمـــن هـــذه البيانـــات التي يولدها اأو يعالجها مقدمو الخدمات في �ضياق اأن�ضطتهم، مثل البيانـــات التي تولّّد اأو تعالَج بغر�ض اإر�ضال 

ر�ضالة، اأو اإر�ضال فواتر، اأو الت�ضال عبر ال�ضبكي، اأو ال�ضداد، اأو الت�ضويق، اأو غر ذلك من خدمات القيمة الم�ضافة.
.Official Journal of the European Union, L 105, 13 April 2006, art. 5 )180(

)181( المرجع نف�ضه، المادة 4.

ح�ضب الأ�ضول القانونية المرعية. وفي بع�ض الحالت التي كانت تتطلب توجيه الطلبات اإلى ممثلين للقطاع الخا�ض 
موجوديـــن في الوليـــات المتحدة، عادة ما كانت تتبع الإجراءات الر�ضمية لطلـــب الم�ضاعدة القانونية عبر ال�ضلطات 
 الحكوميـــة، مـــع اللجـــوء اأحياناً اإلى التقـــدم بطلبات مبا�ضـــرة اإلى �ضركات اأجنبيـــة خا�ضة للح�ضـــول على بيانات

اإثبات الهوية.

)ب(  الحتفاظ بالبيانات

410- اأُحدثـــت موؤخـــرا، اأو اقـــتُرح اإحـــداث، ت�ضريعات في عـــدة دول اأع�ضـــاء، تُلزم مقدمي خدمـــات الت�ضالت 
بجمـــع بيانـــات الت�ضالت المتعلقة بم�ضتخدميهم واأر�ضفتها. ففي عـــام 2006، قام التحاد الأوروبي، لأ�ضباب منها 
الهجومـــان الإرهابيـــان في مدريد عام 2004 وفي لنـــدن عام 2005)175( با�ضتراع توجيه ب�ضـــاأن الحتفاظ الإلزامي 
ببيانـــات حركـــة الت�ضالت )التوجيـــه EC/2006/24 ال�ضادر عن البرلمان الأوروبي ومجل�ـــض التحاد الأوروبي في 
15 اآذار/مار�ض 2006 ب�ضاأن الحتفاظ بالبيانات التي يتم توليدها اأو معالجتها في اإطار توفر خدمات الت�ضالت 
ل بموجبه التوجيه EC/2002/58(.)176( ويقر  الإلكترونية المتاحة للجمهور اأو �ضبكات الت�ضالت العامة، الذي يعدَّ
التوجيـــه EC/2006/24 بالتحديـــات النا�ضئة عن الختلفات القانونية والتقنية بـــين الأحكام الوطنية فيما يخ�ض 
اأنـــواع البيانـــات التي يجب الحتفـــاظ بها، و�ضروط الحتفاظ بالبيانـــات ومدته.)177( ومن ثم فـــاإنَّ التوجيه ي�ضعى 
اإلى تحقيـــق الت�ضاق فيما بين الحـــدود الدنيا لللتزامات المفرو�ضة على مقدمي خدمـــات الت�ضالت الإلكترونية 
العاملين في الدول الأع�ضاء في التحاد الأوروبي ب�ضاأن الحتفاظ بالبيانات، بغر�ض منع الأفعال الجنائية والتحقيق 

فيها والك�ضف عنها والملحقة الق�ضائية ب�ضاأنها.

411- ويُلـــزم التوجيـــه EC/2006/24 الدول الأع�ضـــاء باعتماد ت�ضريعات)178( تُلزم مقدمـــي خدمات الت�ضالت 
بالحتفـــاظ ببيانـــات معينة حول حركة الت�ضالت الإلكترونية،)179( لمدة تـــتراوح بين �ضتة اأ�ضهر و�ضنتين. وتت�ضمن 
هذه البيانات المعلومات اللزمة للوقوف على هوية المن�ضئ والمتلقي لر�ضائل البريد الإلكتروني والت�ضالت الهاتفية، 
اإلى جانب معلومات حول وقت هذه الت�ضالت وتاريخها ومدتها، بيد اأنَّها ل ت�ضمل محتوى الت�ضالت الإلكترونية.
)180( ويجب اإتاحة هذه البيانات في اإطار التحقيق في الجرائم الخطرة والك�ضف عنها والملحقة الق�ضائية ل�ضلطات 

اإنفـــاذ القانون الوطنية، ولنظراتها في البلدان الأخرى الأع�ضاء في التحاد الأوروبي عبر ال�ضلطات الوطنية،)181( 
كل وفقاً لمقت�ضيات قوانينه الوطنية.

�ضابعاً- التعاون مع القطاع الخا�ض
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 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )182(

.the Data Retention Directive (Directive 2006/24/EC)", sect. 5.2

)183( المرجع نف�ضه، البندان 3-1 و2-5.

)184( اإيرلندا، وبلجيكا، والمملكة المتحدة.

 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )185(

.the Data Retention Directive (Directive 2006/24/EC)", sect. 5.4

)186( األمانيا، وبولندا، و�ضلوفينيا، والمملكة المتحدة.

 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )187(

.the Data Retention Directive (Directive 2006/24/EC)"sect. 5.4

. www.youtube.com/t/press_statistics :188( اإح�ضائيات من موقع يوتيوب، متاحة على الرابط التالي(

412- فعلـــى �ضبيل المثال، يجوز ل�ضلطات اإنفاذ القانون الوطنية فور اإدماج التوجيه في الت�ضريعات المحلية، ورهناً 
بالمتطلبات الإجرائية المنطبقة، اأن تطلب من مقدمي الخدمات الو�ضول اإلى البيانات للوقوف على هوية الم�ضتركين 
الذيـــن ي�ضتخدمون عنواناً معيناً من عناوين بروتوكول الإنترنت، والجهات التي كان هوؤلء الأ�ضخا�ض يت�ضلون بها 
خـــلل فترة محـــددة من الزمن.)182( وعلوة على ذلـــك، يجوز ال�ضتناد في التحقيقـــات في الأعمال الإرهابية اإلى 
مـــا يحتفظ به مقدمـــو الخدمات من بيانات تبين طول الفـــترة الزمنية التي ا�ضتغرقهـــا التخطيط للعمل الإرهابي 
للوقـــوف علـــى اأنماط ال�ضلوك الإجرامي والعلقـــات فيما بين ال�ضركاء في الجريمة واإثبـــات الق�ضد الجنائي.)183( 
وقد اأ�ضار بع�ض الدول الأع�ضاء في التحاد الأوروبي)184( اإلى اأنَّ �ضجلت الحتفاظ بالبيانات هي الو�ضيلة الوحيدة 
للتحقيـــق في بع�ـــض الجرائم التي تنطوي على ات�ضالت عبر الإنترنت، مثل المـــواد المن�ضورة في منتديات الدرد�ضة، 
التي ل يمكن اقتفاء اأثرها اإل عبر بيانات حركة المعلومات على الإنترنت.)185( كما اأفاد العديد من الدول الأع�ضاء 
في التحـــاد الأوروبي)186( با�ضتخدام البيانات التي يحتفظ بهـــا مقدمو الخدمات لتبرئة اأ�ضخا�ض متهمين بجرائم 
دون اللجـــوء لأ�ضاليب اأخرى، اأكثر تطفل، للمراقبة مثل اعترا�ض الت�ضالت وتفتي�ض المنازل. كذلك فاإنَّ البيانات 
المكانية مهمة اأي�ضاً حين ت�ضتخدمها اأجهزة اإنفاذ القانون ل�ضتبعاد وجود الم�ضتبه بهم في م�ضرح الجريمة والتحقق 
ن من اقتفاء  من �ضحة حجج الغياب. كما اأنَّ البيانات المحتفظ بها بموجب الت�ضريعات ال�ضادرة ب�ضاأن التوجيه تمكِّ
اأثر الأدلة و�ضولً اإلى العمل الإرهابي، بو�ضائل منها تي�ضر اإحداث اأو تدعيم اأ�ضكال اأخرى من الأدلة على الأن�ضطة 

وال�ضلت بين الم�ضتبه بهم.)187(

2- المواقع ال�سبكية وغيرها من المنابر التي ت�ست�سيف محتويات من اإعداد الم�ستخدمين اأنف�سهم
413- اإنَّ لـــدى المحتويات ذات ال�ضلة بالإرهاب التي يعدّها الم�ضتخدمون اأنف�ضهم وت�ضت�ضيفها مواقع �ضبكية ذات 
�ضعبية القدرةُ على الو�ضول اإلى جمهور اأكبر كثراً من المحتويات الموجودة في المواقع التقليدية المتخ�ض�ضة ولوحات 
ن تلقائيا. فوفقاً لموقع يوتيوب  الإعـــلن الإلكترونيـــة والمنتديات ال�ضبكية التي عادةً ما تجتذب مجموعة اأفـــراد تتكوَّ
ل على الموقع  لن�ضـــر �ضرائـــط الفيديو، فـــاإنَّ 48 �ضاعة من �ضرائط الفيديو التـــي ينتجها الم�ضتخدمون اأنف�ضهـــم تُحمَّ
ر بـ 8  ل كل يـــوم.)188( وكون المحتوى متاحاً لمـــا يُقدَّ كل دقيقـــة، اأي اأنَّ مـــا يعـــادل ثماني �ضنوات مـــن المحتويات يُحمَّ
مليـــين مـــن م�ضتخدمي موقـــع يوتيوب كل �ضهـــر الذين يتفرد كل واحـــد منهم بخ�ضائ�ض معينـــة، يقلل كثرا من 
الحواجـــز اأمـــام الو�ضول اإلى المحتويات ذات ال�ضلـــة بالإرهاب. كما اأنَّ الزيادة الهائلـــة في الإقبال على المحتويات 
التـــي يعدها الم�ضتخدمـــون اأنف�ضهم في ال�ضنوات الأخرة تزيد من ال�ضعوبات اللوج�ضتية اأمام ر�ضد المحتويات ذات 
ال�ضلـــة بالإرهـــاب. وبالإ�ضافة لذلك، قد ي�ضادف م�ضتخدمو مواقع ا�ضت�ضافة الفيديو محتويات ذا �ضلة بالإرهاب 
عـــن غر ق�ضد منهم نتيجة لبحثهم عن مواد اأكثر اعتـــدال اأو م�ضاهدتهم لهذه المواد، ب�ضبب اإدماج اآليات في هذه 

المواقع تقترح على الم�ضتخدم تلقائياً م�ضاهدة محتويات ذات �ضلة.
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ق�سية فيليز غ
عى عليها، فيليـــز غ.، في التهم المن�ضوبـــة اإليها بتجنيد اأع�ضـــاء اأو موؤيدين  في هـــذه الق�ضيـــة الألمانيـــة، اأدينت المدَّ
لتنظيمـــات اإرهابية اأجنبيـــة )تنظيم القاعدة، واتحاد الجهـــاد الإ�ضلمي، ومجاهدي طالبـــان الألمان( وبتقديم 

الدعم لهذه المنظمات.
عى عليها اإلى منتدى على الإنترنت وبـــداأت في ن�ضر ترجمات اإلى الألمانية  ففـــي اآذار/مار�ض 2009، ان�ضمـــت المدَّ
لبيانـــات من تنظيمـــات اإرهابية ت�ضجب الجرائم المزعومة للقوات الم�ضلحة الدوليـــة في العراق واأفغان�ضتان وتدعو 
الم�ضتخدمين للن�ضمام اإلى الجهاد اأو تقديم الدعم له. ولكون فيليز غ. زوجة اإرهابي األماني م�ضجون، �ضرعان ما 
نالت حقوق اإدارة المنتدى. وبحلول الوقت الذي األقي فيه القب�ض عليها في �ضباط/فبراير 2010، كانت قد ن�ضرت 
مـــا يربـــو علـــى 000 1 م�ضاهمة وتعليـــق، في جزء من المنتدى متـــاح للجمهور وفي ق�ضم اآخر مغلـــق ل يتاح الدخول 
اإليـــه اإل للأع�ضـــاء الم�ضجلين. وقامت بفتح ت�ضع قنوات فيديو على بوابة يوتيوب، ون�ضرت 101 من اأ�ضرطة الفيديو 
علـــى هـــذه القنوات جميعها، بما في ذلك من�ضورات اأعدتها تنظيمات اإرهابية مثل تنظيم القاعدة واتحاد الجهاد 
عى عليها تتعاون علـــى نحو وثيق مع م.، "جهة الو�ضل  الإ�ضلمـــي واأ�ضرطة فيديـــو اأنتجتها هي نف�ضها. وكانت المدَّ
عى عليها عبر الإنترنـــت وطلب منها في البداية اأن  الإعلميـــة" في اتحـــاد الجهاد الإ�ضلمي. وقـــد ات�ضل م. بالمدَّ
تقـــوم بترجمة ن�ضو�ـــض ذات محتوى ديني من التركيـــة اإلى الألمانية. ثم وافاها بروابـــط لأ�ضرطة فيديو ن�ضرتها 

عى عليها على يوتيوب، كما طلب منها الم�ضاعدة في جمع تبرعات. المدَّ
عى عليهـــا بترجمة مواد من�ضورة علـــى �ضفحة �ضبكية باللغة التركيـــة اإلى الألمانية  وفي اإحـــدى المـــرات، قامت المدَّ
ون�ضرتها على �ضفحة �ضبكية األمانية. وكانت المواد تنا�ضد المتبرعين دعم "عائلت المجاهدين في اأفغان�ضتان الذين 
يقاومون الهجمات ال�ضر�ضة التي ت�ضنها الدول ال�ضليبية". وكان الن�ض م�ضحوباً ب�ضبع �ضور، اإحداها تُظهر عدداً 

من المواد الغذائية المختلفة فيما تُظهر ال�ضت الأخرى اأطفال م�ضلحين ببنادق هجومية وغرها من الأ�ضلحة. 
وبالإ�ضافة اإلى ن�ضر المدعى عليها مواد ت�ضتهدف جمع الأموال، كانت �ضالعة كذلك في عملية جمع الأموال نف�ضها. 
وللحفـــاظ علـــى �ضرية هوية المتبرعـــين، قامت بفتح �ضندوق بريـــد، كان المتبرعون يُر�ضلـــون اإليه مظاريف تحمل 
اأ�ضمـــاء ا�ضتخـــدام الإنترنت الخا�ضة بهم وتحتوي علـــى نقود )م�ضاهمات بمئات من اليـــوروات عادةً(. بعد ذلك 
كانـــت ت�ضتعين ب�ضركة وي�ضترن يونيون للخدمات المالية لتحويـــل الأموال اإلى و�ضيط في تركيا يقوم بدوره باإحالتها 
عى عليها بن�ضر اأ�ضرطة فيديو علـــى الإنترنت ت�ضكر فيها المتبرعين )الذين  اإلى م. في وزير�ضتـــان. كمـــا قامت المدَّ
اأطلقت عليهم لهذا الغر�ض اأ�ضماء م�ضتعارة مرتبطة باأ�ضماء ا�ضتخدام الإنترنت الخا�ضة بهم( وتبلغهم بتطورات 

حملة جمع الأموال.
عى عليها بذنبها في التهـــم المن�ضوبة اإليها وحُكم عليها بال�ضجن  ت المدَّ وفي المحاكمـــة، في اآذار/مار�ـــض 2011، اأقرَّ
�ضنتـــين ون�ضـــف. وورد في حيثيـــات قرار المحكمة باإدانة المدعـــى عليها اأنها كانت على علم تام بـــاأنَّ م�ضدر المواد 
الدعائيـــة التي كانت توزعهـــا تنظيماتٌ اإرهابية واأنَّ الهدف من الأموال التي جمعتهـــا وحولتها كان �ضراء اأ�ضلحة 
وذخـــرة، اإلى جانـــب ال�ضلع الإن�ضانيـــة، لح�ضاب هذه التنظيمـــات. وعلق القا�ضي الذي اأ�ضـــدر الحكم قائل، في 

معر�ض اإ�ضارته اإلى اأنَّ الجرائم قد وقعت بالأ�ضا�ض على الإنترنت:

]...[ اإنَّ المحكمـــة تـــولي اأهميـــة كبرة لما لن�ضر دعايـــة جهادية على الإنترنت من خطـــورة �ضديدة. فبمجرد 
تحميـــل مـــواد على الإنترنت ي�ضبح من الم�ضتحيـــل اأو يكاد التحكم فيها اأو اإزالتها مـــن ال�ضبكة، اإذ ي�ضتطيع 
الم�ضتخدمـــون الآخـــرون تن زيلها وا�ضتعمالها ون�ضرها مـــرة اأخرى. وبالنظر اإلى ا�ضتخـــدام هذه الو�ضيلة في 
كل اأنحـــاء العالم تقريباً، والعدد الهائل والمتزايد من م�ضتخدميهـــا، فاإنَّ الإنترنت منبر ذو اأهمية متزايدة 
للتنظيمـــات الإرهابيـــة في ن�ضر اأهدافها ودعايتهـــا واإ�ضاعة الخوف في جميع اأنحـــاء العالم من وجود خطر 
الإرهاب في كل مكان. ومن ثم فاإنَّ ن�ضر م�ضاهمات من قبيل الم�ضاهمات التي ن�ضرتها المتهمة يعتبر في حكم 
"اإ�ضعـــال حرائق فكرية عمداً"، واأثره اأَدْوَمُ، ومن ثـــم اأخطر، من ن�ضر مواد دعائية عن طريق المن�ضورات اأو 

غرها من المطبوعات، بل ل وجه للمقارنة بينهما.

�ضابعاً- التعاون مع القطاع الخا�ض
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��ستخد�م �لإنترنت في �أغر��ض �إرهابية

.https://twitter.com/tos :189( �نظر �لر�بط �لتالي(

.http://support.twitter.com/articles/18311-the-twitter-rules# :190( �نظر �لر�بط �لتالي(

)Jenna Wortham, "A political coming of age for the tech industry", The New York Times, 17 January 2012 )191. �نظ���ر �لر�ب���ط 

. www.nytimes.com/2012/01/18/technology/web-wide-protest-over-two-antipiracy-bills.html?hp :لتالي�
 "Jihadist use of social media: how to prevent terrorism and preserve innovation", testimony of A. Aaron Weisburd, Director, )192(

 Society for Internet Research, before the United States House of Representatives Committee on Homeland Security, Subcommittee on
.Counterterrorism and Intelligence, 6 December 2011

414- وتُعدُّ ق�سية �لتاج �لبريطاني �سد رو�سانار� ت�س�دري مثالً على تح�ُّل �سخ�ض ع�سامي �إلى �لتطرف �لم�ؤدي 
�إلى �رتكاب عمل من �أعمال �لعنف ل�سبب وحيد ه� �لطلاع على م��د عبر �لإنترنت، وبالأخ�ض في م��قع ��ست�سافة 
نِها من �لعث�ر على �أ�سرطة فيدي�  مقاطع �لفيدي�. وقد لفتت ق�سية �ل�سيدة ت�س�دري �لهتمام �لدولي �إلى �سه�لة تمكُّ
ذ�ت محت����ى �إ�سلام���ي متطرف وم�ساهدة هذه �لأ�سرطة في م�قع ��ست�ساف���ة مقاطع �لفيدي� �لذي ين�سر محت�يات 
م���ن �إع���د�د �لم�ستخدمين �أنف�سهم، و�إلى عملي���ة �لتح�ُّل �لتي طر�أت عليها و�نتهت به���ا �إلى �تخاذ قر�ر بتنفيذ عمل 

�إرهابي عبر �لمثابرة على م�ساهدة هذ� �لمحت�ى على مدى عدة �أ�سهر.

415- وفي ع���ام 2010، وعق���ب محادث���ات مع حك�مت���ي �لمملكة �لمتحدة، ممثل���ة في وحدة تلقي �ل�س���كاوى �لمعنية 
بمكافح���ة �لإرهاب، و�ل�ليات �لمتحدة، �لتي تقع فيها خ�����ديم ي�تي�ب، تط�عت �ل�سركة �لأم لي�تي�ب، وهي �سركة 
ن م�ساهدي �لمحت�ى من �لإبلاغ عن �أي محت�ى يمكن �أن يك�ن  غ�غل ذ�ت �لم�س�ؤولية غير �لمحدودة، ب��سع نظام يُمكِّ
ذ� �سل���ة بالإرهاب على م�قع ي�تي�ب �ل�سبكي. وتُعدُّ هذه �لآلية �أد�ة هامة لل�ق�ف ب�س�رة ��ستباقية على �لمحت�يات 

ج لأعمال �إرهابية. �لتي قد تروِّ

ن �سروط ��ستخد�مها �أحكاماً تحظر  416- كذل���ك فاإنَّ بع�ض �لم��قع �ل�سبكية ومنابر �لت���سل �لجتماع���ي تت�سمَّ
��ستغ���لال خدماتها للترويج للاأن�سط���ة �لإرهابية، في جملة �أم�ر �أخرى. فعلى �سبي���ل �لمثال، تحظر �سروط �لخدمة 
�لخا�سة بت�يتر،)189( وهي �سبكة معل�مات �آنية، ��ستغلال �لخدمة لن�سر تهديد�ت مبا�سرة ومحددة بارتكاب �لعنف 
�سد �آخرين �أو لأي غر�ض غير قان�ني �أو دعماً لأن�سطة غير قان�نية.)190( وفي حالة �لإخلال بهذه �ل�سروط، يحتفظ 
م �لخدم���ة لنف�سه بالح���ق في �إز�لة �لمحت�ى �لذي فيه �إ�ساءة �أو رف�ض ن�س���ره �أو في قطع �لخدمة )دون �أن يك�ن  مق���دِّ
مُلزم���اً ب���اأي من ذلك(. وعلاوة على ذلك، فاإنَّ م�ستخدمي ت�ي���تر ل ي�سمّ�ن في �سف�فهم �لأ�سخا�ض �لممن�عين من 
تلق���ي �لخدم���ات بم�جب ق��ن���ين �ل�ليات �لمتحدة �أو غيرها م���ن �ل�ليات �لق�سائية �لمعني���ة، ومن ثم فالجماعات 
���اة تنظيم���ات �إرهابي���ة م�ستبعدةٌ من �ل�ستف���ادة من خدماته. وم���ع ذلك، من �لممكن، حت���ى حين وج�د هذه  �لم�سمَّ
�لأح���كام، �أن تن�س���اأ �سع�بات فيما يخ�ض تنفيذها، وه� ما يع�د جزئياً �إلى �ت�ساع قاعدة �لم�ستخدمين وما ينتج عن 

ذلك من حجم هائل لما يتعين ر�سده من محت�يات يعدها �لم�ستخدم�ن �أنف�سهم.

417- وت�س���ير تقارير �إخبارية حديث���ة �إلى �أن غ�غل تق�م، في حالة وق�ع �نتهاك لحق����ق �لتاأليف و�لن�سر، باإز�لة 
�لمحت����ى �أو �لرو�بط �لمعنية في غ�س�ن �ست �ساعات م���ن تلقيها لطلب بذلك، بالرغم من تلقّيها �سيلًا من �لطلبات 
م���ن ه���ذ� �لن�ع بلغت م���ا يرب� على خم�سة ملايين طلب في ع���ام 2011.)191( ومن �ساأن �لجمع ب���ين �آلية �لإبلاغ عن 
�لمحت�يات �لم�سيئة و�تباع نهج �لت�سدي بجدية وفي �ل�قت �لمنا�سب للمحت�يات �لم�ستبه في �سلتها بالإرهاب �أن يك�ن 
خط����ة �إيجابية للغاية في طريق مكافحة ��ستخ���د�م �لإنترنت للدفع باتجاه �لتطرف، و�لتجنيد للاأعمال �لإرهابية، 

و�لتدريب عليها، وتمجيدها، و�لتحري�ض عليها.

418- وكثيرً� ما يُميَّز �لمحت�ى �لذي تن�سره �لتنظيمات �لإرهابية بعلامات معروفة تخ�ض كل تنظيم.)192( ويمكن 
�أن ي����ؤدي ر�س���د هذه �لمحت�ي���ات �لتي ي�سهل �لتع���رف عليها و�إز�لتها من قب���ل �لم��قع �ل�سبكي���ة �لم�ست�سيفة لها �إلى 

http://support.twitter.com/articles/18311-the-twitter-rules#
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.Conway, "Terrorism and Internet governance: core issues", p. 30 )193(

)194( المرجع نف�ضه، ال�ضفحة 31.

مكا�ضـــب كبرة في مجـــال مكافحة ن�ضر الدعاية الإرهابية غر القانونية. وعلوة علـــى ذلك، فاإنَّ ا�ضتخدام اآليات 
اإبـــلغ مماثلـــة للآليات التي ا�ضتحدثـــت على موقع يوتيوب كخا�ضيـــة ثابتة في جميع و�ضائـــط التوا�ضل الجتماعي 
الأخـــرى ومحركات البحث علـــى الإنترنت قد يزيد من احتمـــال اإزالة المواد الدعائيـــة الم�ضتهدفة لدعم الأغرا�ض 
الإرهابيـــة في الوقت المنا�ضب. ومن �ضاأن زيادة التدابر الهادفة للوقوف على المحتويات ذات ال�ضلة بالإرهاب، اإذا 
ما تم الجمع بينها وبين �ضراكات اأف�ضل، ر�ضمية وغر ر�ضمية، لتبادل المعلومات بين الدولة وجهات القطاع الخا�ض 

المعنية، اأن ت�ضاعد كثراً في الوقوف على الأن�ضطة الإرهابية التي تُ�ضتخدم فيها الإنترنت ومكافحتها.

419- وتبادل المعلومات اأهمُّ في �ضياق التمييز بين محتويات الإنترنت التي قد تعتبر تجريحية والمحتويات التي قد 
تكون غر قانونية )انظر المناق�ضة الواردة في الق�ضم اأول-باء-1(. فعلى �ضبيل المثال، اإذا كان نظام الإبلغ المعمول 
بـــه في يوتيـــوب قد ي�ضاعد على اإيلء الأولوية لمحتويات بعينها بغر�ض المراجعـــة، فل بد بعد ذلك من تقرير ما اإذا 
ل الحوار غر الر�ضمي، بين مقدمي  كانـــت هـــذه المحتويات تبلغ المبلغ الذي يلزم عنده اإزالتها اأو حجبها. وقـــد ي�ضهِّ
خدمـــات الإنترنـــت ومواقـــع ال�ضت�ضافة من جهة وم�ضـــوؤولي العدالة الجنائيـــة من جهة اأخرى، من هـــذه العملية. 
وتحقيقاً لهذه الغاية، يمكن ت�ضجيع جهات القطاع الخا�ض المعنية على التعاون مع �ضلطات اإنفاذ القانون من خلل 
ج  الإبـــلغ عن المحتـــوى التجريحي الم�ضتبه في كونه ذا �ضلة بـــاأي م�ضتخدم منت�ضب لتنظيم اإرهابـــي معروف اأو يروِّ

لأن�ضطة هذا التنظيم.

3- محركات البحث على الإنترنت
420- محركات البحث على الإنترنت هي بمثابة ج�ضر ما بين محتويات الإنترنت والم�ضتخدم النهائي. وللمحتويات 
الم�ضتبعدة من هذه المحركات جمهور اأقل كثراً. وتتطوع بع�ض هذه المحركات، مثل غوغل وياهو، بفر�ض رقابة على 
المحتويـــات التـــي تُعتـــبر ح�ضا�ضة اأو �ضارة بم�ضالحهـــا. فعلى �ضبيل المثـــال، قام العديد من محـــركات البحث على 
الإنترنت في اأعقاب هجمات 11 اأيلول/�ضبتمبر 2001 في الوليات المتحدة باإزالة نتائج البحث المتعلقة بالتنظيمات 
ع مقررو ال�ضيا�ضات العامة وم�ضوؤولو اإنفاذ القانون في العديد من الدول الأع�ضاء  الإرهابيـــة المحتملة.)193( وقد �ضجَّ
ج  علـــى اتخاذ مبـــادرات طوعية مماثلة لت�ضعيب الو�ضـــول عبر محركات البحث على الإنترنـــت اإلى محتويات تروِّ
لأعمـــال عنف. كذلـــك قد يكون من المفيـــد اأن تطبِّق محركات البحـــث نظاماً للإبلغ عن المحتويـــات ذات ال�ضلة 

بالإرهاب �ضبيهاً بالنظام الم�ضتخدم على يوتيوب.

4- خدمات الر�سد
في هـــذا ال�ضياق اأي�ضـــا، تتبع بع�ض الجهات الخا�ضة نهجاً اأكثر تنظيمـــاً اإزاء مكافحة الأن�ضطة الإرهابية   -421
علـــى الإنترنـــت. فخدمـــات الر�ضد مثل خدمتـــي "SITE" )البحث عن كيانـــات اإرهابية دوليـــة( و"�ضبكة الهاغانا 
علـــى الإنترنت" اللتين تتخذان من الوليات المتحدة مقـــراً لهما تقوم بر�ضد المعلومات ذات الم�ضدر العلني المتعلقة 
بالتنظيمـــات الإرهابيـــة وتجمعها.)194( وتح�ضل خدمـــة "البحث عن كيانات اإرهابية دوليـــة"، التي تعمل على جمع 
المعلومـــات ال�ضتخباريـــة، علـــى عوائـــد ذات �ضاأن مـــن ال�ضـــتراكات المدفوعة. لذا فقـــد تكون هـــي ومثيلتها من 
ج لأعمال اإرهابية  ن من الوقوف ب�ضرعة على الأن�ضطة التي تروِّ المنظمات اأقدر على الح�ضول على الموارد التي تُمكِّ
ا "�ضبكـــة الهاغانا على الإنترنت" فتر�ضـــد الأن�ضطة التي تقوم بها  علـــى الإنترنت وترجمتهـــا، ح�ضب القت�ضاء. اأمَّ
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

 )Ariana Eunjung Cha, "Watchdogs seek out the web’s bad side", Washington Post, 25 April 2005 )195. انظر الرابط التالي:

. www.washingtonpost.com/wp-dyn/content/article/2005/04/24/AR2005042401473.html

 United Nations Interregional Crime and Justice Research Institute, "Public-private partnerships for the protection of  )196(

.vulnerable targets against terrorist attacks: review of activities and findings" (January 2009), para. 23

)197( المرجع نف�ضه، الفقرة 9.

ل  الجماعات الإ�ضلمية المتطرفة على الإنترنت بهدف الوقوف على المحتويات ذات ال�ضلة بالإرهاب وحجبها. وتُموَّ
"�ضبكـــة الهاغانا على الإنترنت" جزئياً من التبرعات وتعمل بالأ�ضا�ض ا�ضتناداً اإلى اإ�ضهامات �ضبكة من المتطوعين. 

وتبـــادر خدمة الر�ضد هـــذه اإلى البحث والك�ضف عن محتويـــات الإنترنت التي تُعتبر ذات �ضلـــة بالإرهاب والمواقع 
التـــي ت�ضت�ضيفها. وقـــد يجري م�ضاطرة هذه المعلومات مع �ضلطات اإنفاذ القانـــون اأو عامة الجمهور اأو ا�ضتخدامها 
للت�ضـــال بالموقع ال�ضبكـــي الم�ضت�ضيف لحثِّه على اإزالة المحتـــوى المعني اأو عرقلة الو�ضول اإليـــه.)195( ولئن اختلفت 
ع على الوقوف ب�ضرعة على  اأغرا�ـــض هاتين الخدمتين وطرائق عملهما، فاإنَّ ما تقوم بـــه كل منهما من اأعمال ي�ضجِّ
المحتويـــات ذات ال�ضلـــة بالإرهاب على الإنترنت، وهو ما قد يكون مفيداً في جمـــع المعلومات ال�ضتخبارية عن هذه 

الأن�ضطة والتحقيق فيها والملحقة الق�ضائية ب�ضاأنها.

باء- ال�سراكة بين القطاعين العام والخا�ض
ة من اإقامة �ضراكات بين الجهات المعنية ذات الم�ضلحة في القطاعين العام  422- ثمـــة العديـــد من الفوائد المرجوَّ
والخا�ـــض في مجـــال مكافحـــة ا�ضتخدام الإنترنـــت في اأغرا�ض اإرهابيـــة. ومن التحديات التي يكـــثر الحديث عنها 
فيمـــا يتعلق بالتعاون بـــين القطاعين العام والخا�ض ب�ضـــاأن الجرائم ال�ضيبرانية عموماً عـــدم التوا�ضل بين اأجهزة 
ـــال، وال�ضعوبات التـــي تطرحها �ضرورة  مي الخدمـــات فيما يتعلق بجمـــع الأدلة على نحو فعَّ اإنفـــاذ القانـــون ومقدِّ
تحقيق التوازن بين احترام الخ�ضو�ضية من جهة والحاجة للحتفاظ بالبيانات لأغرا�ض قانونية من جهة اأخرى. 
ومـــن �ضـــاأن اإن�ضاء منتدى للحـــوار الر�ضمي وغر الر�ضمي بين النظراء في القطاعـــين العام والخا�ض اأن يخفف من 
حـــدة هـــذه المخاوف كثراً. فبالإ�ضافة اإلى الفر�ض التي تتيحها الجتماعـــات الدورية بين ال�ضركاء المعنيين، يمكن 
 اأن ت�ضاعـــد اأن�ضطـــة من قبيـــل برامج التدريب الم�ضتركـــة على ك�ضر حواجـــز التوا�ضل وتعزيز الثقـــة بين الم�ضاركين

من الجانبين.)196(

423- وقـــد تحقـــق تقدم كبـــر في اإقامة ال�ضـــراكات ما بـــين القطاعين العام والخا�ـــض في الم�ضائـــل الأمنية التي 
نـــة اأو على البنية التحتية، اأو فيما يتعلق بالجرائم  تتعلـــق باحتمالت �ضن هجمات اإرهابية على اأهداف غر مح�ضّ
ال�ضيبرانيـــة عموماً من حيث منعها والملحقة الق�ضائية ب�ضاأنهـــا. و�ضوف يكون من المفيد اأن تُقام �ضراكات مماثلة 
في مجـــال التنظيم الرقابي ل�ضتخدام الإنترنت في اأغرا�ض اإرهابية. ومن بين الأمثلة على ال�ضراكات الناجحة بين 
القطاعـــين العـــام والخا�ض في المجال الأمني المجل�ضُ ال�ضت�ضاري للأمـــن الخارجي، الذي اأن�ضئ بال�ضتراك ما بين 
وزارة الخارجيـــة في الوليـــات المتحدة ومنظمات اأمريكية خا�ضة تعمل خارج البـــلد. ويتيح المجل�ض منتدى لتبادل 
الممار�ضـــات المثلـــى وتبادل المعلومات تبادل دوريا في الوقت المنا�ضب بين القطـــاع الخا�ض وحكومة الوليات المتحدة 
الأمريكيـــة فيمـــا يخ�ض التطورات في الو�ضع الأمني خارج البلد، بما في ذلك التطـــورات المتعلقة بالإرهاب، ف�ضلً 
 عـــن العوامـــل ال�ضيا�ضيـــة والقت�ضادية والجتماعية التي قد يكـــون لها تاأثر على الو�ضع الأمنـــي عالمياً وفي كل بلد 

على حدة.)197(
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مها الخبر الإندوني�ضي. )198( مذكرة مكتوبة قدَّ

 )199( منتـــدى غـــر ر�ضمي لقـــادة الـــدول ال�ضناعية الآتية: التحـــاد الرو�ضـــي، األمانيا، اإيطاليـــا، فرن�ضا، كنـــدا، المملكة المتحـــدة، الوليات 

المتحدة، اليابان.
)A/61/606-S/2006/936 )200، المرفق.

424- وهنـــاك مثـــال اآخر على مبادرات ال�ضراكة بين القطاعين العام والخا�ض التي تتمحور حول الم�ضائل الأمنية 
هـــو فريق الت�ضدي للحـــوادث الأمنية على البنية التحتية للإنترنت في اإندوني�ضيـــا. فالفريق يجمع بين ممثلين عن 
مي خدمات  خدمـــات البريد والت�ضالت، وال�ضرطة الوطنيـــة، ومكتب النائب العام، وبنك اإندوني�ضيا، ورابطة مقدِّ
مـــي خدمات بطاقـــات الئتمان  الإنترنـــت الإندوني�ضيـــين، ورابطـــة مقاهي الإنترنـــت في اإندوني�ضيـــا، ورابطة مقدِّ
الإندوني�ضيـــين، والجمعيـــة الإندوني�ضيـــة لتكنولوجيـــا الت�ضـــالت والمعلومـــات )MASTEL(. ويتعـــاون الأع�ضاء 
علـــى ر�ضد التهديـــدات والنقطاعات في �ضبكات الت�ضـــالت العاملة ببروتوكول الإنترنـــت والك�ضف عنها والإنذار 
المبكـــر ب�ضاأنها؛ والقيام بالبحوث والتطوير؛ وتوفر مختـــبرات للمحاكاة والتدريب على ال�ضتخدام الآمن ل�ضبكات 
الت�ضـــالت العاملة ببروتوكـــول الإنترنت؛ وتقديم الخدمـــات ال�ضت�ضارية والدعم التقني للأجهـــزة اأو الموؤ�ض�ضات 
ذات الطابـــع ال�ضتراتيجـــي؛ والعمل بمثابة مركز للتن�ضيـــق بين الأجهزة والموؤ�ض�ضات المعنية، �ضـــواء المحلي منها اأو 

الدولي،)198( �ضمن اأمور اأخرى.

425- وفي ت�ضريـــن الثاني/نوفمـــبر 2006، انعقد المنتـــدى العالمي لل�ضراكات بين الدول وقطـــاع الأعمال من اأجل 
مكافحـــة الإرهـــاب في مو�ضكـــو. واأ�ضفر المنتدى عـــن اعتماد مجموعة البلـــدان الثمانيـــة)199( ا�ضتراتيجية من اأجل 
مي  ع علـــى اأمور في جملتها التعاون بين مقدِّ ال�ضـــراكات بـــين الدول والأو�ضاط التجارية لمكافحة الإرهاب،)200( ت�ضجِّ
خدمات الإنترنت وغرهم من الم�ضتغلين بالأعمال التجارية من جهة وال�ضلطات الحكومية من جهة اأخرى لمكافحة 
اإ�ضـــاءة ا�ضتخـــدام الإنترنت من قِبَل الإرهابيين وعرقلـــة الخطوات النهائية التي تقود مـــن التطرف اإلى الإرهاب. 
مي خدمات الإنترنت  وتحث هذه ال�ضتراتيجية الحكومات على اإقامة وتوثيق �ضراكات وطنية ودولية طوعية مع مقدِّ
ي ل�ضتخـــدام الإنترنت لأن�ضطـــة من قبيل التجنيـــد والتدريب لرتـــكاب اأعمال اإرهابيـــة والتحري�ض   بغيـــة الت�ضـــدِّ

على ذلك.

426- وت�ضمل مبادرات ال�ضراكة الأخرى بين القطاعين العام والخا�ض الفريق العامل الذي اأ�ض�ضه مجل�ض اأوروبا 
في عـــام 2007، والذي ي�ضم م�ضاركين من اأجهزة اإنفاذ القانون، والقطاعات المعنية، ورابطات مقدمي الخدمات، 
ليتنـــاول الم�ضائـــل المتعلقة بالجرائم ال�ضيبرانية ب�ضفة عامة. وتهدف هذه المبـــادرة اإلى تعزيز التعاون بين �ضلطات 

اإنفاذ القانون والقطاع الخا�ض بغية تحقيق مزيد من الكفاءة في الت�ضدي للجرائم ال�ضيبرانية.

427- وفي عام 2010، وافقت المفو�ضية الأوروبية على م�ضروع تعاون بين الموؤ�ض�ضات الأكاديمية والقطاعات المعنية 
زة للتدريب والبحوث والتثقيف  رت له التمويل، بغر�ض اإن�ضاء �ضبكة من المراكـــز المتميِّ واأجهـــزة اإنفـــاذ القانون، ووفَّ
ـــر هذه ال�ضبكة في الوقت الراهن التدريب  في مجـــال مكافحة الجرائم ال�ضيبرانية )2CENTRE( في اأوروبا. وتوفِّ
عبر مركزين وطنيين متميزين في اإيرلندا وفرن�ضا. ويقوم كل مركز وطني على ال�ضراكة بين ممثلين لأجهزة اإنفاذ 
القانـــون، والقطاعات المعنيـــة، والموؤ�ض�ضات الأكاديمية، يتعاونـــون على و�ضع البرامج التدريبيـــة والأدوات اللزمة 

ل�ضتخدامها في مكافحة الجرائم ال�ضيبرانية )انظر الق�ضم رابعاً-زاي(.

428- وقد تكون ال�ضراكات بين القطاعين العام والخا�ض التي ت�ضتهدف خ�ضي�ضا ا�ضتخدام الإنترنت في اأغرا�ض 
اإرهابيـــة و�ضيلةً للترويج لمبادئ توجيهيـــة وا�ضحة فيما يخ�ض تبادل المعلومات بـــين القطاعين العام والخا�ض، بما 

�ضابعاً- التعاون مع القطاع الخا�ض



132

ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

 Council of Europe, Economic Crime Division, "Guidelines for the cooperation between law enforcement and Internet )201(

 service providers against cybercrime" (Strasbourg, 2 April 2008). متاح على الرابط التالي:
www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/LEA_ISP/567_prov-d-guidelines_provisional2%20 

. _3%20April%202008_final_arabic.pdf

)202( المرجع نف�ضه، الفقرات 13-10.

)203( المرجع نف�ضه، الفقرات 17، 29، 30، 33.

)204( المرجع نف�ضه، الفقرات 41، 42، 50.

ـــق من القواعد المنظمة لحماية البيانات. وتتيح المبادئ التوجيهية، ال�ضادرة عن مجل�ض اأوروبا،  يتفـــق وما هو مطبَّ
مي خدمات الإنترنت من اأجل مكافحة جرائم الف�ضاء الحا�ضوبي  الخا�ضة بالتعاون بين اأجهزة اإنفاذ القانون ومقدِّ
ز هذه المبادئ التوجيهيـــة على اإقامة علقات تقوم  اأ�ضا�ضـــاً جيـــداً للمبادئ التوجيهية لتبادل المعلومـــات.)201( وتركِّ
د المبادئ  علـــى الثقة المتبادلـــة والتعاون بين الجهات المعنية في القطاعين العام والخا�ض اأ�ضا�ضـــاً للتعاون. كما ت�ضدِّ
التوجيهية على �ضرورة ت�ضجيع الكفاءة وفعالية التكلفة في اإجراءات التعاون، وتحث م�ضوؤولي اإنفاذ القانون ومقدمي 
خدمـــات الإنترنت علـــى تبادل المعلومات لتعزيز قدراتهـــم على الوقوف على الجرائـــم ال�ضيبرانية ومكافحتها من 
ع المبادئ التوجيهية على اإقامة �ضراكات  خـــلل اجتماعات دورية وم�ضاطرة الممار�ضات الجيدة والتقييم. كما ت�ضجِّ
ر�ضمية واإجراءات مكتوبة اأ�ضا�ضاً لعلقات طويلة الأمد، ل�ضمان اأمور في جملتها و�ضع �ضمانات كافية حتى ل تنتهك 
ال�ضراكة الحقوق القانونية للم�ضاركين من القطاعات المعنية اأو ال�ضلحيات القانونية ل�ضلطات اإنفاذ القانون.)202(

ى �ضلطات اإنفاذ القانون باتباعها وفقاً للمبادئ التوجيهية ما يلي: 429- ومن بين التدابر التي تو�ضَ

مي خدمات الإنترنت، بو�ضائل منها عقد حلقات درا�ضية للتدريب  ع مع مقدِّ •  التعاون ال�ضتراتيجي المو�ضَّ
التقني والقانوني، اإلى جانب التزويد بمعلومات عن التحقيقات التي اأجريت اأو المعلومات ال�ضتخبارية 

مي خدمات الإنترنت اأو �ضكاواهم التي جُمعت، ا�ضتناداً اإلى تقارير مقدِّ
مي خدمات الإنترنت ب�ضروح وم�ضاعدات فيما يخ�ض تقنيات التحقيق غر المرتبطة مبا�ضرة  •  تزويد مقدِّ

بالق�ضية قيد التحقيق، حتى يتاأتى لهم فهم كيف يوؤدي تعاونهم اإلى مزيد من الكفاءة في التحقيقات
•  اإيـــلء الأولوية للطلبات على كميـــات كبرة من البيانات مع تلفي التكاليـــف التي ل داعي لها وتعطيل 

الأعمال.)203(

ى مقدمو خدمات الإنترنت باتباعها وفقا للمبادئ التوجيهية ما يلي: ومن بين التدابر التي يو�ضَ  -430

• التعاون لتقليل ا�ضتخدام الخدمات في اأغرا�ض غر قانونية اإلى اأدنى حد

• اإبلغ �ضلطات اإنفاذ القانون بالأن�ضطة الإجرامية

•  و�ضـــع قائمـــة اإذا اأمكن عند الطلب، باأنواع البيانات المتعلقة بكل نوع من اأنواع الخدمات على حدة التي 
يمكن اإتاحتها ل�ضلطات اإنفاذ القانون، عند تلقي طلب �ضليم بالك�ضف عن المعلومات.)204(

431- كما اأنَّ ال�ضراكات بين القطاعين العام والخا�ض قد تتيح منتدىً للترويج لمعاير دنيا فيما يخ�ض الحتفاظ 
ن جهات القطاع الخا�ض  الآمـــن بالبيانـــات من قِبَل جهات القطاع الخا�ض المعنية وتح�ضين قنوات الت�ضال بما يمكِّ

المعنية من تقديم ما لديها من معلومات متعلقة بالأن�ضطة الم�ضبوهة.

www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/LEA_ISP/567_prov-d-guidelines_provisional2%20_3%20April%202008_final_arabic.pdf
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ثامناً- الخل�سة

األف- ا�ستخدام الإنترنت في اأغرا�ض اإرهابية
مـــت الف�ضـــول الأولى من هذا المن�ضور لمحـــةً عامةً، من منظور عملي، للطرائق التـــي كثراً ما تُ�ضتخدم  432- قدَّ
بهـــا �ضبكـــة الإنترنت للترويج للأعمال الإرهابية ودعمها، ول �ضيما فيما يتعلـــق بالدعاية )لأغرا�ض منها التجنيد، 
والدفـــع باتجاه التطرف، والتحري�ض على الإرهاب(، والتدريب والتمويل، والتخطيط لهذه الأعمال وتنفيذها. كما 
ين�ضـــب التركيـــز على الفر�ض التي تُتيحهـــا الإنترنت لمنع الأعمال الإرهابية والك�ضـــف عنها وردعها، بما قد ي�ضمل 
جمع المعلومات ال�ضتخبارية وغر ذلك من الأن�ضطة التي تهدف اإلى منع الأعمال الإرهابية ومكافحتها، اإلى جانب 

جمع الأدلة بغر�ض ملحقة مرتكبي هذه الأعمال ق�ضائياً.

الةً لعرقلة عملية  433- ومن الممكن اأن تكون الأفكار الم�ضادة وغرها من اأ�ضكال التوا�ضل ال�ضتراتيجية و�ضيلةً فعَّ
الدفـــع باتجـــاه التطرف واعتناق مبـــادئ متطرفة، وهو ما قد يتجلى في اأعمال اإرهابيـــة. كذلك من الأهمية بمكان 
اء  الو�ضـــول اإلى فهـــم وا�ضح للم�ضائل الأعم التي تكمن وراء التحـــول اإلى التطرف حتى يتاأتى النخراط في حوار بنَّ
مـــع الأ�ضخا�ـــض الذين يحتمل تجنيدهم دفاعاً عن الق�ضايا الإرهابية، والت�ضجيـــع على اإيجاد و�ضائل قانونية بديلة 

لل�ضعي وراء تحقيق التطلعات ال�ضيا�ضية والجتماعية والدينية الم�ضروعة.

434- كما اأنَّ احترام حقوق الإن�ضان و�ضيادة القانون جزء ل يتجزاأ من مكافحة الإرهاب. وي�ضار بالأخ�ض اإلى اأنَّ 
ت فيها باأنَّ  دت هذه اللتزامات في ا�ضتراتيجية الأمم المتحدة العالمية لمكافحة الإرهاب، واأقرَّ الدول الأع�ضاء قد اأكَّ
الة لمكافحة الإرهاب وحماية حقوق الإن�ضان هدفان ل يتعار�ضان، بل متكاملن ويعزز كل منهما  "اتخـــاذ تدابر فعَّ
الآخـــر". ول بـــد من تقييم مدى الفعالية في تنفيذ النهج القائم على �ضيادة القانون في مكافحة ا�ضتخدام الإنترنت 
في اأغرا�ض اإرهابية تقييماً م�ضتمراً في جميع مراحل مبادرات مكافحة الإرهاب، بدءاً بجمع المعلومات ال�ضتخبارية 

من باب التحوط وانتهاءً ب�ضمان مراعاة الأ�ضول القانونية في الملحقة الق�ضائية للم�ضتبه بهم.

باء- ال�سياق الدولي
435- ل توجـــد في الوقـــت الراهـــن معاهدة �ضاملة لـــلأمم المتحدة ب�ضـــاأن الإرهاب، كما ل يوجـــد تعريف ر�ضمي 
لم�ضطلح "الإرهاب". اإل اأنَّ الدول الأع�ضاء في الأمم المتحدة تعكف على �ضوغ اتفاقية �ضاملة ب�ضاأن الإرهاب الدولي 
مـــن �ضاأنهـــا اأن ت�ضتكمل الإطار القانوني الـــدولي القائم فيما يخ�ـــض مكافحة الإرهاب. ويُ�ضتقـــى هذا الإطار من 
مجموعـــة من الم�ضادر، بمـــا في ذلك قرارات الجمعية العامـــة ومجل�ض الأمن، والمعاهـــدات، وال�ضوابق الق�ضائية، 
والقانـــون الدولي العـــرفي. كما اأنَّ العديد من ال�ضكوك الإقليمية ودون الإقليميـــة تتيح معاير مو�ضوعية واإجرائية 

مة لتجريم الأعمال الإرهابية التي قد تُرتكب عن طريق الإنترنت. قيِّ
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

رت الدول الأع�ضاء، عمل بال�ضتراتيجية العالمية لمكافحة الإرهاب، اأن تتخذ اإجراءات عاجلة لمنع  وقد قرَّ  -436
ومكافحة الإرهاب بجميع اأ�ضكاله ومظاهره، وبوجه خا�ض:

)اأ(  النظـــر في الن�ضمـــام، دون تاأخـــر، اإلى التفاقيـــات والبروتوكـــولت الدولية القائمـــة حالياً ب�ضاأن 
مكافحـــة الإرهـــاب، وتنفيذها، وبذل ق�ضـــارى جهودها من اأجل التو�ضل اإلى اتفـــاق ب�ضاأن اتفاقية 

�ضاملة ب�ضاأن الإرهاب الدولي واإبرامها؛
)ب(   تنفيـــذ جميع قرارات الجمعية العامة المتعلقة بالتدابر الرامية اإلى الق�ضاء على الإرهاب الدولي، 
وقرارات الجمعية العامة ذات ال�ضلة بحماية حقوق الإن�ضان والحريات الأ�ضا�ضية في �ضياق مكافحة 

الإرهاب؛
)ج(     تنفيذ جميع قرارات مجل�ض الأمن المتعلقة بالإرهاب الدولي والتعاون التام مع هيئات مجل�ض الأمن 

الفرعية المعنية بمكافحة الإرهاب في ا�ضطلعها بالمهام الم�ضندة اإليها.

اأطر ال�سيا�سات العامة والت�سريعات جيم- 

1- ال�سيا�سات العامة
ي على م�ضتـــوى العدالة الجنائية لمخاطر ا�ضتخـــدام الإنترنت في  437- يتعـــين علـــى الحكومات، ليت�ضنـــى الت�ضدِّ
اأغرا�ـــض اإرهابيـــة، اأن ت�ضـــع �ضيا�ضات وقوانـــين وطنية وا�ضحة تتنـــاول اأموراً في جملتها: )اأ( تجـــريم الأفعال غر 
القانونيـــة التي يقـــوم بها الإرهابيون علـــى الإنترنت اأو الخدمـــات ذات ال�ضلة؛ )ب( تخويـــل �ضلحيات التحقيق 
لأجهـــزة اإنفاذ القانون الم�ضاركة في التحقيقـــات ذات ال�ضلة بالإرهاب؛ )ج( التنظيـــم الرقابي للخدمات المت�ضلة 
مـــي خدمات الإنترنت(، ومراقبـــة المحتويات؛ )د( تي�ضر التعاون الـــدولي؛ )هـ( ا�ضتحداث  بالإنترنـــت )مثل مقدِّ

اإجراءات ق�ضائية واإجراءات اإثبات متخ�ض�ضة؛ )و( الحفاظ على المعاير الدولية لحقوق الإن�ضان.

438- ويتيــــح الت�ضنيف العــــام للنُّهُج ال�ضتراتيجية، الذي اأعده الفريق العامل المعني بمكافحة ا�ضتخدام الإنترنت 
في اأغرا�ــــض اإرهابيــــة التابع لفرقة العمل المعنية بتنفيذ تدابر مكافحة الإرهــــاب، والذي ي�ضمل ا�ضتخدام ت�ضريعات 
عامــــة لمكافحة الجرائم ال�ضيبرانية، وت�ضريعات عامة )اأي غر مخ�ض�ضة للإنترنت( لمكافحة الإرهاب، وت�ضريعات 
مكافحــــة الإرهاب المخ�ض�ضة للإنترنت، اإطاراً مفاهيمياً مفيداً لمقرري ال�ضيا�ضات العامة والم�ضرعين. ولي�ض هناك 
في الوقــــت الراهــــن �ضوى عدد قليل من الدول التي و�ضعت ت�ضريعات ت�ضتهدف على وجه التحديد الأعمال التي يقوم 
بها الإرهابيون على الإنترنت، فيما ت�ضتخدم معظم البلدان القوانين الجنائية العامة اأو الت�ضريعات المتعلقة بمكافحة 

الجرائم ال�ضيبرانية اأو بمكافحة الإرهاب اأو مزيج مما �ضبق لتجريم هذه الأعمال وملحقة مرتكبيها ق�ضائياً.

2-  الت�سريعات
439- بالإ�ضافة اإلى ا�ضتخدام الإرهابيين للإنترنت في اإطار الأعمال التي يقومون بها لتنفيذ الجرائم المو�ضوعية 
)مثـــل التفجرات(، يمكن لهـــم اأن ي�ضتخدموا الإنترنت لتنفيـــذ اأن�ضطة دعم اأخرى )مثل ن�ضـــر الدعاية اأو تجنيد 
الأع�ضـــاء وتدريبهم(. وتتبع البلدان مختلف النُّهُج في تجريم الت�ضرفـــات غر القانونية المرتبطة بالإرهاب والتي 

ذ با�ضتخدام الإنترنت. تنفَّ
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440- ودعـــا مجل�ض الأمن الدول في قراره 1624 )2005( اإلى تجـــريم التحري�ض على الأعمال الإرهابية، �ضمن 
اأمور اأخرى. والدول مُلزَمة، بموجب القرار وغره من ال�ضكوك الدولية، ب�ضمان اتفاق التدابر الم�ضتهدِفة للأعمال 
التـــي تحر�ض علـــى الإرهاب تمام التفـــاق والتزاماتها الدولية بموجـــب قانون حقوق الإن�ضـــان، وقانون اللجئين، 

والقانون الإن�ضاني.

م التحري�ض على الأعمال الإرهابية وتنفيذُ تلك القوانين مع توفر الحماية  441- وما زال و�ضع القوانين التي تجرِّ
ري ال�ضيا�ضات العامة،  الكاملـــة لحقوق الإن�ضان )مثل الحـــق في حرية التعبر( من التحديات المطروحة على مقـــرِّ
والم�ضرعين، واأجهزة اإنفاذ القانون، واأع�ضاء النيابة العامة في جميع البلدان. وتعتمد البلدان نُهُجاً مختلفة لتجريم 
مت بع�ض الدول اأعمال التحري�ض على الأعمال الإرهابية اأو تمجيد هذه  اأعمـــال التحري�ـــض على الإرهاب. فقد جرَّ

الأعمال على وجه التحديد، فيما يعتمد البع�ض الآخر على الجرائم غر الكاملة مثل التحري�ض اأو التاآمر.

442- وكثراً ما ي�ضتلزم التحقيق في ق�ضايا الإرهاب التي تنطوي على ا�ضتخدام الإنترنت اأو خدمات اأخرى ذات 
�ضلـــة من قِبَل الإرهابيين الم�ضتبه بهم ا�ضتخدامَ اأجهزة اإنفاذ القانـــون لأنواع متخ�ض�ضة من �ضلحيات التحقيق. 
وقـــد اعتمـــدت معظم الحكومـــات ت�ضريعات ت�ضمح لأجهـــزة اإنفاذ القانـــون بالقيام بهذه الأن�ضطـــة في التحقيقات 
المتعلقـــة بالإرهاب. وينبغي اأن ي�ضـــدر اإذن �ضحيح با�ضتخدام تقنيات التحقيق هذه بموجب القوانين الوطنية، واأنْ 

ذ بطريقة تحترم حقوق الإن�ضان الأ�ضا�ضية التي يحميها القانون الدولي لحقوق الإن�ضان. تنفَّ

لي خدمات الت�ضالت عند القيام بالمراقبة الإلكترونية، والتن�ضت على  443- وتحتـــاج ال�ضلطات اإلى تعاون م�ضغِّ
المكالمـــات الهاتفيـــة، ونحو ذلك من تقنيات التحقيـــق الإلكترونية. ومن الم�ضت�ضوب اأن تو�ضـــح الحكومات الأ�ضا�ض 
القانـــوني لللتزامات الواقعة على كاهل جهـــات القطاع الخا�ض، بما في ذلك الموا�ضفات التقنية المطلوب توافرها 

في �ضبكاتها وكيفية تغطية التكلفة اللزمة للوفاء بهذه الموا�ضفات.

444- وثمـــة اأدلة على اأنَّ الإرهابيين قد ا�ضتخدموا مقاهي الإنترنـــت للقيام باأن�ضطتهم، اإل اأنَّ مدى هذه الم�ضكلة 
لي مقاهـــي الإنترنت بغر�ض اإنفاذ القانون  غـــر معروف. وقد فر�ضـــت بع�ض الحكومات واجبات محددة على م�ضغِّ
)بمـــا في ذلـــك مكافحة الإرهاب( ت�ضمل الح�ضول على وثيقة هوية تحمل �ضورة فوتوغرافية لزبائنهم، اإ�ضافة اإلى 
عناويـــن اإقامتهم، وبيانات ال�ضتخدام والت�ضال الخا�ضة بهم، والحتفاظ بكل ما �ضبق وتقديمه اإلى جهات اإنفاذ 
القانـــون عنـــد الطلب. وثمـــة بع�ض ال�ضك ب�ضاأن جـــدوى ا�ضتهداف مقاهي الإنترنت وحدها بهـــذه التدابر في حين 
اأنَّ اأ�ضـــكالً اأخـــرى من الو�ضول اإلى الإنترنت في الأماكن العامة )في المطـــارات، والمكتبات العامة، ونقاط الت�ضال 
الل�ضلكي بالإنترنت )واي فاي( على �ضبيل المثال( تتيح للمجرمين )بمن فيهم الإرهابيون( نف�ض الفر�ض للدخول 

اإلى الإنترنت ول تخ�ضع للتنظيم الرقابي.

445- وتُعـــدُّ م�ضاألـــة المدى الذي ينبغي علـــى الحكومات اأن تذهب اإليـــه في التنظيم الرقابـــي لمحتويات الإنترنت 
المتعلقـــة بالإرهاب م�ضاألة محفوفة بالم�ضاعب، تتطلب تحقيق التوازن بين اإنفاذ القانون واعتبارات حقوق الإن�ضان 
د نُهُج التنظيم الرقابي للمحتويات ذات ال�ضلة بالإرهاب، حيث تفر�ض بع�ض  )مثل الحق في حرية التعبر(. وتتعدَّ
مـــي خدمات الإنترنت وغرها من الخدمـــات ذات ال�ضلة، بما في ذلك  الـــدول �ضوابـــط تنظيمية �ضارمة على مقدِّ
في بع�ـــض الحـــالت ا�ضتخـــدام التكنولوجيا لفرز بع�ض المحتويـــات اأو عرقلة الو�ضول اإليها، فيمـــا تعتمد دول اأخرى 
نهجـــاً تنظيمياً اأخف وطاأة، معتمدة ب�ضورة اأكبر علـــى التنظيم الرقابي الذاتي الذي يفر�ضه قطاع المعلومات على 
مي خدمات الإنترنت، و�ضركات ال�ضت�ضافة ال�ضبكية، ومواقع تبادل الملفات، ومواقع  المنتمين اإليه. فلدى معظم مقدِّ
التوا�ضـــل الجتماعـــي، اتفاقات ل�ضروط الخدمة تحظـــر محتويات معينة، وقد يكون بع�ـــض المحتويات ذات ال�ضلة 

بالإرهاب مخالفاً لهذه القيود التعاقدية.

ثامناً- الخل�ضة
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��ستخد�م �لإنترنت في �أغر��ض �إرهابية

دال- التحقيقات وجمع المعلومات الا�ستخبارية

الة في �أن�سطة �لإنترنت �إلى مزيج من �أ�ساليب �لتحقيق �لتقليدية، و�لمعرفة بالأدو�ت  446- ت�ستند �لتحقيقات �لفعَّ
�لمتاح���ة للقيام باأن�سطة غير م�سروعة عبر �لإنترنت، و��ستحد�ث ممار�س���ات ت�ستهدف �لوقوف على هوية مرتكبي 
���ن �تباعُ نهج ��ستباقي �إز�ء ��ستر�تيجيات �لتحقيق،  ه���ذه �لأعمال و�إلقاء �لقب�ض عليهم وملاحقتهم ق�سائياً. ويمكِّ
رة دوماً، من �لفعالية في تحديد �لبيانات  بدعم من �لأدو�ت �لمتخ�س�سة �لتي ي�ستفاد فيها من مو�رد �لإنترنت �لمتطوِّ

ح �أن تعود على �لتحقيق بفائدة عظيمة. و�لخدمات �لتي يُرجَّ

447- وثم���ة مجموعة كب���يرة من �لأدو�ت و�لأجه���زة �لمتخ�س�سة �لمتاحة �أمام �لمحققين �لذي���ن لديهم �لموؤهلات 
�لتقنية �لمنا�سبة. وينبغي �إيلاء �لعناية �لو�جبة، متى �أمكن ذلك، في �لق�سايا �لتي تتطلب �لح�سول على �أدلة رقمية 
دة ل�سترد�د �لبيانات لتعزيز �إمكانية ��سترجاع �أكبر قدر ممكن من �لأدلة �لمتاحة وحفظ  �إلى �إعمال �إجر�ء�ت موحَّ
�سلام���ة م�سدر �لبيانات وت�سل�سل �لعهدة ل�سمان مقبولية �لأدل���ة في �لمحكمة. ونظرً� له�سا�سة �لأدلة �لرقمية، فاإنَّ 
بون خ�سي�ساً  عملي���ات تقييمه���ا و�لح�سول عليها وفح�سها تكون �أكثر فعالية �إذ� تولّها خ���بر�ء تحليل جنائي مدرَّ

لهذ� �لغر�ض.

هاء- التعاون الدولي
ال عامل ه���ام في �لعديد من �لملاحقات �لق�سائية ب�س���اأن ق�سايا �لإرهاب، بما في  448- �إنَّ �لتع���اون �ل���دولي �لفعَّ
ذل���ك �لق�ساي���ا �لتي تنطوي عل���ى جانب من جو�نب ��ستخ���د�م �لإنترنت من قِبَل �لجناة. و�ل���دول مُلزَمة، بموجب 
�لعدي���د من مختلف �ل�سكوك �لدولية و�لإقليمية و�لثنائية و�لمتعددة �لأطر�ف �لمتعلقة بالإرهاب و�لجريمة �لمنظمة 
���ال في �لتحقيق في  �لعاب���رة للح���دود �لوطني���ة، بو�سع �سيا�سات عام���ة و�أطر ت�سريعية لتي�س���ير �لتعاون �لدولي �لفعَّ
�لأعم���ال �لإرهابي���ة �أو م���ا يت�سل به���ا من �لجر�ئم �لمنظم���ة �لخطيرة وملاحق���ة مرتكبيها ق�سائي���اً. ول يوجد في 
�لوقت �لر�هن �سك عالمي ب�ساأن �لجر�ئم �ل�سيبر�نية �أو �لإرهاب يفر�ض �لتز�مات محددة على �لدول فيما يخ�ض 
ال في بع�ض �لتحقيقات و�لملاحقات �لق�سائية   �لتع���اون �ل���دولي. ويُعدُّ هذ� �لأمر عقبة في �سبيل �لتعاون �لدولي �لفعَّ

�لمتعلقة بالإرهاب.

449- وفيم���ا تظ���ل �لقنو�ت �لر�سمية للتعاون �لدولي ذ�ت �أهمية حيوي���ة، فالقنو�ت غير �لر�سمية قد �سارت على 
نف�ض �لقدر من �لأهمية في �لممار�سة �لعملية. وب�سرف �لنظر عن طريقة �لتعاون، فالثقة بين �ل�سلطات �لوطنية في 
ال في كثير من �لحالت. وبالإ�سافة �إلى �لتعاون بموجب  مختلف �لبلد�ن ركن رئي�سي في تحقيق �لتعاون �لدولي �لفعَّ
�لمعاهد�ت �لر�سمية �أو ما �سابهها من �ل�سكوك �لقانونية، فالمبادر�ت �لإقليمية �أو دون �لإقليمية �لتي ل ت�ستند �إلى 
معاه���د�ت وت�ستهدف تعزيز �لتعاون في مجال �إنفاذ �لقانون مهمة �أي�ساً. وقد ت�سع �لبلد�ن �لتي لها م�سالح �أمنية 

م�ستركة في مجالت معينة ترتيبات جماعية تتيح �أ�سا�ساً لتبادل �لمعلومات وم�ساطرة �لمعلومات �ل�ستخبارية. 

ال  ال ركناً رئي�سياً من �أركان �إطار عمل فعَّ 450- ويعد وجود �إطار ت�سريعي وطني يتيح �أ�سا�ساً للتعاون �لدولي �لفعَّ
لتي�س���ير �لتعاون �لدولي في �لتحقيقات و�لملاحقات �لق�سائية في ق�سايا �لإرهاب. وينبغي �أن تُدرِج هذه �لت�سريعات 
في �لقانون �لوطني لبلد من �لبلد�ن �لمبادئَ �لتي �عتمدتها �ل�سكوك �لعالمية لمكافحة �لإرهاب فيما يخ�ض �لتعاون 

وما يت�سل بذلك في �ساأن �لجريمة �لمنظمة �لعابرة للحدود �لوطنية.



137

ال للتعاون الـــدولي، فاإنها لي�ضت، في حد  نات اأي نظـــام فعَّ نـــاً رئي�ضياً من مكوِّ 451- ولئـــن كانـــت الت�ضريعات مكوِّ
ذاتهـــا، هي الحـــل. فمن الأهمية بمـــكان كذلك وجودُ �ضلطـــة مركزية لديها مـــوارد كافية وقادرة علـــى اأخذ زمام 
المبـــادرة بحيث ت�ضتطيـــع تي�ضر الم�ضاعـــدة القانونية المتبادلة، با�ضتخـــدام كل القنوات المتاحـــة. ومن المهم كذلك 
 اإقامة علقات تقوم على الثقة بالنظراء الأجانب المتعاونين في التحقيقات الجنائية العابرة للحدود والحفاظ على 

هذه العلقات.

ر قنوات التعاون الثنائي  452- وبالإ�ضافـــة اإلى قنـــوات التعاون الر�ضمية، يتعينَّ على ال�ضلطات اأن ت�ضتخـــدم وتطوِّ
غر الر�ضمية القائمة. ويدير كثر من اأجهزة اإنفاذ القانون الوطنية �ضبكة من نقاط الت�ضال الدولية، الأمر الذي 
ي�ضاعد كثراً في تي�ضر طلبات التعاون الدولي. ولي�ض ثمة اإ�ضارة �ضريحة اإلى ا�ضتخدام فرق التحقيق الم�ضتركة في 
ال�ضكوك العالمية لمكافحة الإرهاب، بيد اأنَّ ا�ضتراتيجية التعاون هذه تتفق تمام التفاق والمبادئ والروح الكامنتين 
وراء الجوانـــب المتعلقـــة بالتعاون الدولي في هذه ال�ضكـــوك. وقد اعتمد بع�ض البلدان، وبالأخ�ـــض في اأوروبا، هذا 

النهج بنجاح في عدد من التحقيقات المتعلقة بالإرهاب. 

453- وبالرغـــم مـــن التح�ضن في اإجـــراءات الم�ضاعـــدة القانونية المتبادلـــة الر�ضمية في الق�ضايـــا الجنائية، فقد 
ت�ضتغـــرق هـــذه الإجراءات حتى الآن وقتـــاً طويلً وتتطلب قدراً كبراً من البروقراطيـــة. وفي الق�ضايا التي تتطلب 
مي خدمات الإنترنت في وليـــة ق�ضائية اأخرى، قد يكون من  حفـــظ البيانات المتعلقة بالإنترنـــت الموجودة لدى مقدِّ
مي خدمات الإنترنت تعاونا مبا�ضـــرا غر ر�ضمي لحفظ هذه البيانات بغر�ض  الممكـــن اأن تتعـــاون ال�ضلطات مع مقدِّ
التحقيـــق في جريمـــة اأو ملحقـــة مرتكبيها ق�ضائياً. وفي حـــالت اأخرى، قد يكون اللجوء لل�ضلطـــة الجبرية والإذن 
الق�ضائي اأمراً لزماً، فيما يخ�ض حفظ بيانات الإنترنت وتفتي�ضها و�ضبطها لتقديمها وا�ضتخدامها كاأدلة في دعوى 

جنائية على �ضبيل المثال.

454- وينبغـــي اأن يـــدرك المحققـــون واأع�ضاء النيابـــة العامة تمام الإدراك مـــا قد تكون عليه هـــذه البيانات من 
اأهميـــة والحاجة لتخـــاذ خطوات باأ�ضرع ما يمكن لحفظهـــا بطريقة ت�ضمن مقبوليتها كاأدلـــة يمكن ال�ضتعانة بها 
مي خدمات  في اأيـــة دعـــاوى لحقة. وينبغي ما اأمكـــن لأجهزة اإنفاذ القانون الوطنية اأن ت�ضع، اإمـــا مبا�ضرة مع مقدِّ
الإنترنـــت اأو مـــع نظراتهـــا في البلدان الأخـــرى، اإجراءات وا�ضحـــة، تت�ضمن عنا�ضـــر ر�ضمية وغـــر ر�ضمية على 
 حـــد �ضواء، وت�ضتهـــدف �ضمان الحتفاظ ببيانـــات ا�ضتخدام الإنترنـــت المطلوبة لتحقيق جنائـــي وتقديمها باأ�ضرع

ما يمكن.

455- وقـــد �ضلَّـــط بع�ض الم�ضاركين في اجتماع فريق الخبراء ال�ضوء علـــى اأنَّ حاجة ال�ضلطات الوطنية اإلى حماية 
المواد ال�ضتخبارية الح�ضا�ضة كثراً ما تمثِّل عقبة اأمام م�ضاطرة المعلومات. 

456- وعند النظر في اتخاذ اإجراءات تحقيق في وليات ق�ضائية اأخرى تتعلق بجمع اأدلة رقمية، ينبغي لل�ضلطات 
اأن تاأخـــذ في ح�ضبانهـــا ما قد يكون لهـــذه الإجراءات من اآثار على �ضيادة دول اأخـــرى. وينبغي لل�ضلطات التي تنظر 
في اتخـــاذ اإجـــراءات تحقيق تت�ضل ب�ضخ�ض اأو �ضـــيء موجود في ولية ق�ضائية اأخـــرى اأن تخطر، متى اأمكن ذلك، 

قها معها. نظراتها الأجنبية في البلدان المعنية بهذه الإجراءات وتن�ضِّ

457- وكثـــرا ما تكون البيانـــات المتعلقة بالإنترنت )مثـــل بيانات ال�ضتخدام الخا�ضة بالعمـــلء( اأدلةً هامةً في 
العديـــد من ق�ضايـــا الإرهاب. وينبغي لل�ضلطـــات اأن ت�ضمن في هـــذه الق�ضايا حفظ البيانـــات المعنية ل�ضتخدامها 
لحقاً كاأدلة في الدعوى. ومن المهم الإ�ضارة في هذا ال�ضدد اإلى التمييز بين "الحتفاظ" بالبيانات )البيانات التي 

ثامناً- الخل�ضة
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ا�ضتخدام الإنترنت في اأغرا�ض اإرهابية

مو خدمات الإنترنت بموجب التزام تفر�ضه عليهم اللوائح المنظمة لعملهم( وبين "حفظ" البيانات  يحتفظ بها مقدِّ
مي خدمات  )البيانـــات التـــي تُحفظ بناءً على اأمر اأو تفوي�ض ق�ضائي(. وفي العديـــد من البلدان، يُلزِم القانون مقدِّ
الإنترنـــت بالحتفاظ باأنواع معينـــة من البيانات المتعلقة بالت�ضالت لمدة زمنية محـــددة. ومع ذلك، وبالرغم من 
بع�ـــض الجهـــود المبذولة على هذا ال�ضعيد )كما هو الحـــال على الم�ضتوى الإقليمي في اأوروبـــا(، فلي�ض هناك اتفاق 
مي خدمات الإنترنت الحتفاظ بها اأو مدة الحتفاظ بها. ونتيجة لذلك،  دولي ب�ضـــاأن نـــوع البيانات التي ينبغي لمقدِّ
مو خدمات الإنترنت وفي المدة التي  ثمـــة تفـــاوت كبر على الم�ضتوى الدولي في نوعية البيانات التي يحتفـــظ بها مقدِّ
يبقون فيها عليها. ومن الممكن اأن يطرح هذا الأمر م�ضاكل في الق�ضايا التي تحتاج فيها ال�ضلطات اإلى بينات متعلقة 

بالت�ضالت موجودة في اأحد البلدان ل�ضتخدامها اأدلةً في دعوى جنائية مقامة في بلد اآخر. 

مي خدمات الإنترنت  دة على كل مقدِّ 458- ومن �ضاأن و�ضع اإطار تنظيمي متفق عليه عالمياً يفر�ض التزامات موحَّ
ب�ضاأن نوع بيانات ال�ضتخدام الخا�ضة بالعميل التي يُحتفظ بها ومدة الحتفاظ بها اأن يكون ذا فائدة جمة لأجهزة 
اإنفـــاذ القانـــون وال�ضتخبارات التي تقوم بالتحقيق في ق�ضايا الإرهـــاب. وفي ظل عدم وجود اإطار عالمي متفق عليه 
مي خدمات الإنترنت، ينبغي لل�ضلطات اأن تحدد، باأ�ضرع ما يمكن، وجود بيانات  للحتفاظ بالبيانات من قِبَل مقدِّ
م خدمـــات الإنترنت المت�ضلة بالتحقيق من عدمـــه ومكان وجودها، وتبداأ في اتخاذ خطـــوات باأ�ضرع ما يمكن  مقـــدِّ

لحفظها لحتمال ا�ضتخدامها كاأدلة. 

مـــي خدمات الإنترنت  459- وينبغـــي لل�ضلطـــات اأن تقيم قدر الإمـــكان علقات اأو اتفاقـــات غر ر�ضمية مع مقدِّ
)المحليـــين والأجانـــب علـــى حـــد �ضـــواء( الذين قـــد تكـــون لديهم بيانـــات هامة في مجـــال اإنفـــاذ القانـــون ب�ضاأن 
الإجـــراءات اللزمـــة لإتاحـــة هـــذه البيانات في التحقيقـــات التي تقـــوم بها اأجهزة اإنفـــاذ القانون. فـــاإن لم توجد 
اإجـــراءات غـــر ر�ضميـــة مـــن هـــذا القبيـــل، فينبغـــي لل�ضلطـــات اأن تتوا�ضل باأ�ضـــرع ما يمكـــن اأثنـــاء ا�ضطلعها 
 بالتحقيقـــات مـــع نظراتها الأجنبية، عبر القنوات الر�ضمية ووفقاً لإذن ق�ضائي �ضحيح اإن لزم الأمر، ب�ضاأن حفظ 

هذه البيانات.

460- وفيمـــا يتعلـــق بالأدلة، فـــاإنَّ ق�ضايا الإرهاب التي تتطلـــب تحقيقات عابرة للحدود تزيـــد من �ضعوبة مهمة 
المحققـــين واأع�ضاء النيابة العامة المعقدة اأ�ضـــلً، بما يقت�ضي منهم كفالة اتفاق الأ�ضاليب الم�ضتخدمة في الح�ضول 
علـــى الأدلـــة )في بلد واحد اأو اأكثر( وتقديمها �ضمن الأدلة في ملحقة ق�ضائية تجرى في ولية ق�ضائية اأخرى تمام 

قة في جميع الوليات الق�ضائية المعنية. التفاق والقوانين والمبادئ المطبَّ

ل الأفعال التي تتعلق بها طلبات ت�ضليم المطلوبين  461- ويمكـــن اأن يوؤدي ا�ضتراط ازدواجية التجريم )اأي اأن ت�ضكِّ
والم�ضاعـــدة القانونيـــة المتبادلـــة جريمة في الدولتـــين المعنيتين(، وال�ضائـــع وروده في العديد من ال�ضكـــوك الثنائية 
والمتعـــددة الأطـــراف المتعلقة بالإرهـــاب والجريمة المنظمـــة العابرة للحـــدود الوطنية، اإلى �ضعوبـــات في الق�ضايا 

الجنائية، بما في ذلك ق�ضايا الإرهاب، التي تنطوي على عن�ضر من عنا�ضر التعاون الدولي.

ذت على الإنترنت م�ضائل معقدة  نة للجريمة فيهـــا قد نُفِّ 462- وقـــد تثـــر ق�ضايا الإرهاب التي تكون الأفعال المكوِّ
فيمـــا يتعلق بالخت�ضا�ض، ول �ضيما في الق�ضايـــا التي يكون فيها اأحد من ي�ضتبه في كونهم مجرمين موجوداً في بلد 
نة  مو خدمات في بلد اآخر لتنفيذ الأفعال المكوِّ مـــا في حـــين ي�ضتخدم مواقع اأو خدمات على الإنترنت ي�ضت�ضيفها مقدِّ
للجريمـــة. ففي هـــذه الحالت، كان الأ�ضخا�ض يقيمون في بلـــد ما، ويقومون في الوقت نف�ضـــه باإن�ضاء واإدارة مواقع 

�ضبكية م�ضت�ضافة في بلد اآخر تُ�ضتخدم للترويج للجهاد وغره من اأعمال العنف المتعلقة بالإرهاب.
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463- ولي�ـــض ثمـــة قواعد ملزمة بموجب القانون الدولي تتنـــاول م�ضاألة كيفية تعامل الدول مـــع الق�ضايا التي قد 
تدعـــي فيها اأكثر من دولـــة واحدة اخت�ضا�ضها بالملحقة الق�ضائية في جريمة ارتكبهـــا نف�ض الم�ضتبه به. وعادة ما 
تقـــوم ال�ضلطـــات الوطنية بموازنة العوامـــل ذات ال�ضلة، بما فيها مدى ال�ضلة بين مختلـــف الوليات الق�ضائية من 
جهـــة والجريمـــة المزعومة من جهة اأخـــرى، في �ضعيها لتقرير مـــا اإذا كانت �ضوف توؤكـــد اخت�ضا�ضها وتمار�ضه في 
الق�ضيـــة المعنية. وفي حـــالت التنازع على الخت�ضا�ض، من المهم الإ�ضراع بالتوا�ضـــل القائم على التعاون فيما بين 

ال�ضلطات المركزية المعنية )اأجهزة النيابة العامة الوطنية في الأغلب( لحل هذه الم�ضائل.

464- وكثـــراً ما تحد الت�ضريعات الوطنية ب�ضاأن حماية البيانـــات اأو الخ�ضو�ضية من قدرة اأجهزة اإنفاذ القانون 
واأجهزة ال�ضتخبارات على م�ضاطرة المعلومات مع نظراتها المحلية والأجنبية على حد �ضواء. ومن التحديات التي 
ي للإرهاب، تحقيقُ توازن معقول  تواجهها الحكومات دوما وتثر الن�ضغال في بع�ض الحالت، ومنها تدابر الت�ضدِّ
بـــين حق الإن�ضان في الخ�ضو�ضية والم�ضلحة الم�ضروعة للدولـــة في التحقيق في الجرائم وملحقة مرتكبيها ق�ضائياً 

ال. على نحو فعَّ

واو- الملحقة الق�سائية
465- يعـــدُّ اللتزام المفرو�ض على الدول بالمتناع عن توفر المـــلذ الآمن لمرتكبي الأعمال الإرهابية وتقديمهم 
للعدالـــة، اأينمـــا كان مكان وقوع هذه الأعمـــال، جزءاً ل يتجزاأ من الإطار القانوني العالمـــي لمكافحة الإرهاب، ومن 
ا�ضتراتيجيـــة الأمم المتحـــدة العالمية لمكافحـــة الإرهاب. واإلى جانب وجـــود الإطار الت�ضريعي الـــلزم، فاإنَّ القدرة 
الموؤ�ض�ضيـــة لأجهـــزة النيابة العامـــة الوطنية على احترام �ضيـــادة القانون اأثنـــاء الملحقة الق�ضائيـــة ب�ضاأن ق�ضايا 
الإرهاب، بما يتفق وحقوق الم�ضتبه بهم والأ�ضخا�ض المتهمين بموجب القانون الدولي لحقوق الإن�ضان، جزءٌ ل يتجزاأ 

ي للإرهاب بفعالية في مجال العدالة الجنائية. من تدابر الت�ضدِّ

466- وفي كثـــر مـــن الأحيـــان، ل يقت�ضـــر دور اأع�ضـــاء النيابـــة العامة على مـــا يقومون به في مرحلـــة الملحقة 
الق�ضائيـــة مـــن ق�ضايـــا الإرهاب، واإنما يـــوؤدون كذلك دوراً مبا�ضـــراً في مرحلة التحقيق، بمـــا يقدمونه من م�ضورة 
�ض عنها التحقيق.  ر على نتيجة اأي ملحقة ق�ضائية يتمخَّ قانونيـــة وا�ضتراتيجية في الم�ضائل التي من �ضاأنهـــا اأن توؤثِّ
وعـــادة ما يقوم اأع�ضاء النيابة العامة بهذا الدور في اإطار فريق متعدد التخ�ض�ضات اأو متعدد الوليات الق�ضائية. 
ال على الم�ضتوى الدولي،  وكما يعدُّ وجود م�ضتوى مرتفع من الثقة والتن�ضيق والتوا�ضل عن�ضراً حيوياً في التعاون الفعَّ

فيتعينَّ اأن يكون موجوداً كذلك فيما بين الأجهزة الوطنية لإنفاذ القانون، وال�ضتخبارات، والنيابة العامة.

زت تقنيات التحقيق الجديدة الفر�ض المتاحة اأمام ال�ضلطات ل�ضتهداف الأن�ضطة الإرهابية على  467- ولئـــن عزَّ
هـــوا لها. والختلفات في  هـــا تحمـــل في طياتها مخاطر قانونية ل بد لأع�ضـــاء النيابة العامة اأن ينتبَّ الإنترنـــت، فاإنَّ
القوانين الوطنية المتعلقة بجمع الأدلة ومقبوليتها تعني اأنَّ هذه المخاطر ت�ضتد حين تكون الأعمال التي تُ�ضتقى منها 

هذه الأدلة قد وقعت في ولية ق�ضائية غر الولية التي �ضتُجرى فيها المحاكمة.

468- وفي معظم البلدان، يمار�ض اأع�ضاء النيابة العامة �ضلطة تقديرية وا�ضعة فيما يخ�ض رفع الدعوى الجنائية 
هونهـــا لرفع الدعوى. وكثراً مـــا تُتَّخذ هذه القرارات وفقاً لمبـــادئ توجيهية اأو  مـــن عدمـــه، والتهم التي �ضوف يوجِّ
مدونات الغر�ض منها �ضمان الممار�ضة العادلة وال�ضفافة والمت�ضقة لهذه ال�ضلطة التقديرية الهامة، وغالباً ما تفر�ض 

هذه المبادئ اأو المدوّنات الحدود الدنيا لرفع الدعاوى على اأ�ضا�ض كفاية الأدلة والم�ضلحة العامة.

ثامناً- الخل�ضة
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469- �إنَّن �له���دف �لرئي�س���ي للتحقيق���ات �لمتعلقة بالإرهاب ه���و �ل�سلامة �لعامة. وفي بع�ض �لح���الت، يتعيَّن على 
�ل�سلط���ات �لتدخ���ل للحيلولة دون �رتكاب �أعمال �إرهابية قبل تو�فر �أدلة كافية لل�سروع في �لملاحقة �لق�سائية ب�ساأن 

�لأعمال �لتي ت�ستبه �ل�سلطات في كونها قيد �لتخطيط.

470- وفي هذه �لمو�قف، قد يتعيَّن على �ل�سلطات �أن تعتمد على جر�ئم �أخرى لإتاحة �لأ�سا�ض �لقانوني لإجر�ء�تها، 
بم���ا في ذلك جر�ئم من قبيل �لتحري����ض، و�لتاآمر، و�لتو�طوؤ �لإجر�مي، وتوفير �لدع���م �لمادي للاإرهابيي، عو�ساً 
ع���ن �لجر�ئ���م �لمتعلقة في ح���د ذ�تها بالأعم���ال �لإرهابية �لتي يج���ري �لتخطيط لها. كما يمك���ن ��ستخد�م �أحكام 
جنائي���ة عام���ة �أخرى تتعل���ق بالحتيال �أو حي���ازة مو�د غير قانوني���ة �أو ��ستخد�مه���ا )مثل وثائق �لهوي���ة �أو �ل�سفر 
 �لم���زورة �أو �لأ�سلحة( لعرقلة �أن�سطة �لجماع���ات �لإرهابية �أو �إحباطها قبل تنفيذ هذه �لجماعات لما تخطط له من 

هجمات �أو �أن�سطة.

471- وفي �لعدي���د م���ن ق�ساي���ا �لإرهاب، تك���ون �لأدلة �لتي ت�ستع���ي بها �لنياب���ة �لعامة م�ستن���دة �إلى معلومات 
��ستخباري���ة. ول ي���ز�ل �إدماج �لأن�سطة �ل�ستخبارية في نظم �لعد�لة �لجنائي���ة م�سكلةً جوهريةً تو�جه �ل�سلطات في 
ا�سة �لتي تُ�ستمد منها  تعامله���ا مع �لإره���اب، بمعنى: كيف يمكن لل�سلطات �أن تحمي �لمعلومات �ل�ستخباري���ة �لح�سَّن
ال للاأ�سخا�ض �لمتهمي في �لوقت نف�سه، بما في ذلك  �لأدل���ة مع �لوفاء بالتز�ماتها ب�سمان محاكمة عادلة ودفاع فعَّن

�للتز�م بالك�سف للدفاع عن جميع �لأجز�ء �لجوهرية من دفوع �لنيابة �لعامة؟

472- وفي ق�سايا �لإرهاب �لتي ت�ستخدم فيها �أجهزة �لحا�سوب �أو �لإنترنت، تكون �لأدلة �لرقمية جزءً� هاماً من 
دفوع �لنيابة �لعامة. وفي جميع �لأحو�ل يوؤدي ��ستخد�م هذ� �لنوع من �لأدلة �إلى �إثارة م�سائل تتعلق بالمقبولية. لذ� 
فمن �لمهم للغاية �أن يُتوخى �لكثير من �لحذر في جميع مر�حل �لتحقيق و�لملاحقة �لق�سائية للتاأكد من �أنَّن �لأ�ساليب 
�لم�ستخدمة للح�سول على �لأدلة �لرقمية، وحفظها، وتحليلها، وتقديمها، تتفق تمام �لتفاق وقو�عد �لإثبات �لمعنية 

�أو �لإجر�ء�ت وت�سير وفق �لممار�سات �لجيدة �لمتعارف عليها.

473- ويتعيَّن على �ل�سلطات �لقائمة على �لملاحقة �لق�سائية �أن تُقنع �لمحكمة بموثوقية �لأدلة �لرقمية، بما ي�سمل 
�أ�سالي���ب �لح�سول عليها وتحليلها وتقديمها. وتُعرف �إج���ر�ء�ت حفظ �سلامة �لأدلة ب�"ت�سل�سل �لعهدة" �أو "ت�سل�سل 
�لأدل���ة". وحي يك���ون �لح�سول على هذه �لأدلة ق���د تم في �إحدى �لوليات �لق�سائي���ة لتُ�ستخدم في محاكمة تجرى 
في ولي���ة ق�سائي���ة �أخ���رى، يغدو �لموقف �أكثر تعقي���دً� ويتطلب من �لمحقق���ي و�أع�ساء �لنياب���ة �لعامة توخي �لحذر 
�لكاف���ي. وفي �لح���الت �لتي تقف فيها �ل�سلطات على وجود �أدل���ة رقمية ذ�ت �سلة �أو على مكان وجود هذه �لأدلة �أو 
نها من �لح�سول على هذه  كليهما معاً، فينبغي لها �أن ت�ستك�سف �لو�سائل )�لر�سمي منها وغير �لر�سمي( �لتي تمكِّ
�لأدلة وحفظها بغر�ض ��ستخد�مها. وينبغي �أن ت�سمن �لقناة �لتي يقع عليها �لختيار مقبولية �لأدلة في �لبلد �لذي 

�ستُجرى فيه �لمحاكمة.

474- وكث���يرً� م���ا تختلف �لمب���ادئ و�لإجر�ء�ت �لقانونية �لمتعلق���ة بجمع �لأدلة ومقبوليته���ا في �لدعاوى �لجنائية 
باختلاف �لوليات �لق�سائية. وينطوي جزء كبير من عمل �ل�سلطات في �لتحقيقات �لعابرة للحدود على "�لو�ساطة" 
فيم���ا يتعلق بمختلف جو�ن���ب �لأدلة. ومن �لممكن �أن تكون هذه �لعملية معقدة و�أن ت�ستغرق وقتاً طويلًا، �إل �أنها تُعدُّ 
عام���لًا حا�سم���اً في نجاح �لملاحقات �لق�سائي���ة. ومن �سبه �لموؤكد �أن يطعن �لدف���اع في �أي ق�سور قانوني في و�سائل 

�لح�سول على �لأدلة �لتي تُ�ستخدم في �لمحاكمة في نهاية �لمطاف �أو حفظ هذه �لأدلة �أو �إر�سالها �أو تقديمها.
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475- وكث���راً ما يَلزم النيابة العامة اأن ت�صتعين ب�صهادة الخبراء لإثبات جانب متخ�ص�ص اأو جوانب متخ�ص�صة 
م���ن ق�صاي���ا الإره���اب. وت�صمل المج���الت التي كثراً م���ا تُطلب فيه���ا �صهادة الخ���براء التكنولوجي���ا والت�صالت، 
والمعتقدات الإيديولوجية التي تحملها الجماعات الإرهابية واأن�صطتها وهياكلها التنظيمية. وهناك اإمكانية حقيقية 
ن الق�صاي���ا التي تتطلب ال�صتعانة  لأن يحت���اج اأع�ص���اء النيابة العامة ال�صتعانة بع���دة �صهود خبراء. وعادة ما تتكوَّ
ب�صه���ادة الخ���براء من ثلاث خطوات اأو مراحل ه���ي: )اأ( تحديد الم�صائل التي تحت���اج اإلى راأي خبر )ونطاق هذه 
 الم�صائ���ل( بو�ص���وح؛ )ب( اختيار خ���براء موؤهلين؛ )ج( �صمان ا�صتخ���دام الخبراء الموؤهلين لو�صائ���ل يمكن قبولها

في المحكمة.

ح اأنهم �صيحتاجون فيها اإلى  دوا باأ�صرع م���ا يمكن الم�صائل التي يُرجَّ 476- وينبغ���ي لأع�صاء النيابة العامة اأن يحدِّ
�صه���ادة الخ���براء، واأن ي�صتعينوا بالخبراء لي�صطلعوا بالتحليل اللازم، مع توف���ر اإر�صادات وا�صحة ب�صاأن القواعد 
الأ�صا�صي���ة للاإجراءات اأو الإثب���ات اإذا لزم الأمر. وعلى النيابة العامة النظر، عن���د اختيار ال�صهود الخبراء، فيما 
اإذا كان ينبغي ال�صتعانة بخبراء حكوميين اأو غر حكوميين. ولئن كان للا�صتعانة بالخبراء الحكوميين مزايا، فقد 
تك���ون ال�صتعانة بخبراء غر حكوميين اأم���راً م�صت�صوباً في الق�صايا التي ت�صتمد فيها الأدلة بال�صتعانة بم�صادر اأو 
اأ�صالي���ب ا�صتخباري���ة ح�صا�صة. ومن الممكن اأن يك���ون اإيجاد الخبر المنا�صب، ول �صيم���ا في التخ�ص�صات الدقيقة، 
م�صكل���ة كبرة في الوليات الق�صائي���ة الأقل تطوراً. وينبغي لل�صهود الخبراء ح�ص���ب القت�صاء اأن يتبعوا الممار�صات 
قوها في المجال الذي يدلون فيه ب�صهاداتهم. ونظراً لتعقيد بع�ص ال�صهادات التي يدلي  الجيدة المتعارف عليها ويطبِّ
دة على الق�صاة اأو هيئات المحلفين  بها الخبراء، فينبغي اأن توؤخذ في العتبار الو�صائل المبتكرة في عر�ص الأدلة المعقَّ
ي الحقائق في المحاكمة بطريق ي�صهل فهمها. ومن المهم اأن يكون لدى اأع�صاء النيابة العامة  اأو غره���م م���ن متق�صِّ

معرفة عملية جيدة بالمو�صوع المعني.

477- اإنَّ التعقيد الذي يت�صم به الكثر من المحاكمات المتعلقة بالإرهاب، ول �صيما المحاكمات التي تتطلب التعاون 
ال���دولي اأو تت�صم���ن عنا�صر تقنية معقدة، تجعل م���ن الم�صت�صوب للغاية اأن يتولى فريق م���ن اأع�صاء النيابة العامة 
ت�صي���ر الق�صاي���ا. وحتى يتاأتى �صم���انُ اتباع نهج متكامل يقوم عل���ى �صيادة القانون والحفاظُ عل���ى اكتمال تدابر 
الت�صدي للاإرهاب في مجال العدالة الجنائية، من ال�صروري اأن يكون لدى البلدان اآليات قوية ودائمة لتعزيز قدرة 
النيابة العامة على تنفيذ الت�صريعات الوطنية لمكافحة الإرهاب والتزامات التعاون الدولي ذات ال�صلة. وفي البلدان 
التي يكون فيها احتمال وقوع اأن�صطة اإرهابية قويا، مع تدنٍّ في القدرات الموؤ�ص�صية لأجهزة النيابة العامة وغرها من 
اأجهزة العدالة الجنائية، ينبغي اإيلاء اأولوية ق�صوى ل�صتحداث قدرات متخ�ص�صة داخل هذه الأجهزة، لي�ص فيما 

يتعلق بالملاحقة الق�صائية فح�صب واإنما كذلك فيما يخ�ص اآليات التعاون الدولي ذات ال�صلة.

زاي- التعاون مع القطاع الخا�ص
478- لئ���ن كان���ت م�صوؤولية مكافح���ة ا�صتخدام الإنترن���ت في اأغرا�ص اإرهابي���ة تقع في نهاية المط���اف على عاتق 
ال���دول الأع�صاء، فاإنَّ التعاون مع اأهم جهات القطاع الخا�ص المعنية له اأهمية حا�صمة في فعالية التنفيذ. فالمبادرة 
مي الخدمات، ومواقع ا�صت�صاف���ة المحتويات التي يعدها  اإلى التوا�ص���ل م���ع جهات القطاع الخا�ص المعني���ة مثل مقدِّ
الم�صتخدم���ون اأنف�صه���م، ومح���ركات البحث، �صتظل ذات اأهمي���ة في التحكم في مدى توافر المحتوي���ات ذات ال�صلة 

بالإرهاب المن�صورة عبر الإنترنت.

ثامناً- الخلا�صة
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479- و�ضيكـــون مـــن المفيد اإقامـــة �ضراكات بين القطاعـــين العام والخا�ض فيمـــا يتعلق بالرقابة علـــى ا�ضتخدام 
الإنترنـــت في اأغرا�ـــض اإرهابيـــة. وقد اتُّخذت مبادرات من هـــذا القبيل بنجاح فيما يتعلـــق بجوانب اأخرى لمكافحة 
الإرهـــاب، ولمكافحة الجرائم ال�ضيبرانية ب�ضفة عامة. وتتيح هذه المبادرات منتدى للحوار الر�ضمي وغر الر�ضمي 
بين النظراء من القطاعين العام والخا�ض، كما تدعم اأن�ضطة من قبيل برامج التدريب الم�ضتركة، مما قد ي�ضهم في 
ك�ضر حواجز التوا�ضل وتعزيز الثقة والتفاهم وا�ضتحداث ممار�ضات متجان�ضة بين اأع�ضاء ال�ضراكات الذين يوؤدون 

دورا فاعل في هذه المبادرات.
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المرفق
قائمة باأ�شماء الم�شاهمين في هذا المن�شور

الاتحاد الرو�سي
ال�شيد األيك�شي يودينت�شيف

يات والأخطار الجديدة نائب مدير اإدارة التحدِّ
وزارة الخارجية

ال�شيد األيك�شي درونوف
رئي�س ق�شم، م�شت�شار اأول

البعثة الدائمة للاتحاد الرو�شي لدى المنظمات الدولية في فيينا
ال�شيد اأندري فا�شيلينكو

�شكرتير ثان
البعثة الدائمة للاتحاد الرو�شي لدى المنظمات الدولية في فيينا

اإ�سبانيا
ال�شيد األفون�شو اإ�شتيفيز اأوت�شوا

كبير مفت�شي مكتب ال�شتخبارات 
قوة ال�شرطة المدنية الوطنية لإ�شبانيا

ال�شيد اإ�شماعيل روميرو رامو�س
ملازم اأول

رئي�س مكتب ال�شتخبارات
الحر�س المدني

ال�شيد �شيرخيو دي فروتو�س باريينتي
مكتب ال�شتخبارات

وزارة الداخلية

اإ�سرائيل
ال�شيد حاييم في�شمون�شكي

الم�شرف الوطني على �شوؤون القانون والتكنولوجيا
مكتب المدعي العام لدولة اإ�شرائيل

األمانيا
ال�شيد كري�شتيان مونكا

مدع عام اأول
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د. اأوفه اإي كيميزي�س 
رئي�س وحدة بحوث الإرهاب/التطرف

المكتب التحادي لل�شرطة الجنائية
ال�شيد فلوريان تورنر

البعثة الدائمة لألمانيا، فيينا

اإندوني�سيا
ال�شيد بيترو�س جولو�س

مدير العمليات 
وكالة مكافحة الإرهاب الوطنية

ال�شيد اأري�س موناندار
م�شت�شار

البعثة الدائمة لإندوني�شيا، فيينا

اإيطاليا
ال�شيد جورجيو روجيري

مجموعة العمليات الخا�شة التابعة لقوات الدرك الإيطالية )كارابينييري(
اإدارة التحقيقات التقنية

باك�ستان
ال�شيد يا�شر محمود

مدير م�شاعد
وزارة الخارجية

البرازيل
ال�شيد رومولو دانتا�س

مدير اإدارة مكافحة الإرهاب
مجل�س الأمن الموؤ�ش�شي/وكالة ال�شتخبارات البرازيلية

الجزائر
ال�شيد ب�شير �شعيد

محافظ �شرطة
المديرية العامة للاأمن الوطني

جمهورية كوريا
ال�شيد مينوو يون

اأ�شتاذ م�شاعد
ق�شم علوم ال�شرطة، جامعة هان�شاي
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رومانيا
ال�شيد رازفان اأفرامي�شكو

وكالة ال�شتخبارات الرومانية

ال�سين
ال�شيد بن هو

م�شت�شار
البعثة الدائمة لجمهورية ال�شين ال�شعبية، فيينا

ال�شيدة �شوينا لو
نائبة رئي�س �شعبة

مكتب الأمن ال�شبكي، وزارة الأمن العام

فرن�سا
ال�شيد اأوليفييه كري�شتن

نائب المدعي العام
رئي�س الق�شم C1: مكافحة الإرهاب وانتهاكات الأمن الوطني

ال�شيد غيوم بورتان�شيني
نائب المدعي العام

كندا
ال�شيد دومينيك دودمين

كبير محامين
دائرة النيابة العامة في كندا

كولومبيا
النقيب لوي�س فرناندو اأتوي�شتا زاراتي

فريق تحقيقات التكنولوجيا 
مديرية التحقيقات الجنائية والمنظمة الدولية لل�شرطة الجنائية )الإنتربول(

ال�شرطة الوطنية
الملازم نادري�س برناردو مولينا فيفا�س

فريق تحقيقات التكنولوجيا 
مديرية التحقيقات الجنائية والمنظمة الدولية لل�شرطة الجنائية )الإنتربول(

ال�شرطة الوطنية
ماوري�شيو اأغيري باتينيو

مدع عام متخ�ش�س
النيابة الوطنية لمكافحة الإرهاب

المرفق- قائمة باأ�شماء الم�شاهمين في هذا المن�شور
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ماليزيا
ال�شيد توما�س كوروث �شاموئيل

مدير البحوث والمن�شورات
المركز الإقليمي لجنوب �شرقي اآ�شيا لمكافحة الإرهاب

وزارة الخارجية
م�سر

د. اإيهاب ماهر ال�شنباطي
قا�س بالمحاكم العليا

المغرب
ال�شيد عبد الرحيم حنين

رئي�س ق�شم الق�شايا الجنائية الخا�شة
وزارة العدل

المملكة المتحدة
ال�شيدة مويرا ماكميلان

محامية متخ�ش�شة بمكافحة الإرهاب
النيابة العامة للتاج البريطاني

النم�سا
ال�شيد ديفيد بلوم

وزارة الداخلية التحادية
الوكالة التحادية لحماية الدولة ومكافحة الإرهاب

ال�شيد هانز �شنايدر
نيجيريا

ال�شيد اأكين اأكينتيوي
نائب مدير النيابة العامة

وزارة العدل

الهند
د. رافي �شانكار اأيانار

وكالة التحقيقات الوطنية، حيدر اأباد
ال�شيد اأبهيجيت هادلر

م�شت�شار
البعثة الدائمة للهند، فيينا

الولايات المتحدة
ال�شيد مايكل مولني

رئي�س ق�شم مكافحة الإرهاب
وزارة العدل
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ال�شيد مايكل كيغان
النائب الأول لرئي�س ق�شم مكافحة الإرهاب

وزارة العدل
اليابان

ال�شيد ما�شاو كواهارا
مدير �شعبة مكافحة الإرهاب، اإدارة ال�شوؤون الخارجية وال�شتخبارات

مكتب الأمن، وكالة ال�شرطة الوطنية
ال�شيد �شاتو�شي هانا�شيما

مفت�س �شرطة
�شعبة مكافحة الإرهاب، اإدارة ال�شوؤون الخارجية وال�شتخبارات

مكتب الأمن، وكالة ال�شرطة الوطنية
ال�شيد ما�شاو �شوميتا
مفت�س �شرطة م�شاعد

�شعبة مكافحة الإرهاب الدولي، اإدارة ال�شوؤون الخارجية وال�شتخبارات
مكتب الأمن، وكالة ال�شرطة الوطنية

مجل�س اأوروبا
ال�شيدة غرتراوده كابلكا 

ممثلة النم�شا
لجنة خبراء الإرهاب

المديرية التنفيذية للجنة مكافحة الإرهاب
ال�شيدة نورها ري�شتريبو

م�شوؤولة الإعلام

فرقة العمل المعنية بتنفيذ تدابير مكافحة الاإرهاب
ال�شيد كا�شبر اإيغه

اإدارة ال�شوؤون ال�شيا�شية

وحدة التعاون الق�سائي التابعة للاتحاد الاأوروبي )يوروجو�ست(
ال�شيدة ماريا غارثيا اإ�شكوميل

فريق مكافحة الإرهاب

منظمة الاأمن والتعاون في اأوروبا
ال�شيد بن هيلر

م�ش���وؤول برامج م�شاعد/وحدة اإجراءات مكافحة الإرهاب التابعة لإدارة المخاطر العابرة للحدود الوطنية بمنظمة 
الأمن والتعاون في اأوروبا

ال�شيد نيمانيا مالي�شيفت�س
الم�شوؤول عن الأمن ال�شيبراني

خلية التن�شيق التابعة لإدارة المخاطر العابرة للحدود الوطنية

المرفق- قائمة باأ�شماء الم�شاهمين في هذا المن�شور
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رات والجريمة اأن يعبرِّ ع���ن تقديره للمتدربين الداخليين التالي���ة اأ�شماوؤهم الذين اأ�شهموا في  )205( ي���ودُّ مكت���ب الأمم المتحدة المعني بالمخدِّ

اإعداد هذا المن�شور: توم لينغوروف�شكي، ولو�شيانا نياغو، واأندريه بينيا توري�س، و�شتاني�شلاو ت�شيبلياكو.

براي�س ووترهاو�س كوبرز
ال�شيد نيل بولرد

جامعة دبلن
البروفي�شور جو كارثي

مدير مركز الأمن ال�شيبراني والتحقيق في الجرائم ال�شيبرانية

مفو�سية الاأمم المتحدة لحقوق الاإن�سان
ال�شيدة ليزا اأولدرينغ

وحدة �شيادة القانون والديمقراطية
رات والجريمة)205( مكتب الاأمم المتحدة المعني بالمخدِّ

ال�شيدة مارتا ريكينا
رئي�شة فرع منع الإرهاب

ال�شيدة جيليان موراي
رئي�شة ق�شم دعم الموؤتمر

الفرع المعني بالجريمة المنظمة والتجار غير الم�شروع
ال�شيد ماورو مييديكو

رئي�س الوحدة المتخ�ش�شة في منع الإرهاب
فرع منع الإرهاب

ال�شيد فيليب ديفيت
م�شوؤول برامج، الوحدة المتخ�ش�شة في منع الإرهاب

فرع منع الإرهاب
ال�شيد �شتيفن مالب ي

رات ومنع الجريمة، ق�شم دعم الموؤتمر الموظف المعني بمراقبة المخدِّ
الفرع المعني بالجريمة المنظمة والتجار غير الم�شروع

ال�شيد يوجين غالغر
م�شت�شار

فرع منع الإرهاب
ال�شيدة كيري داليب

م�شت�شارة
فرع منع الإرهاب
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