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ح كيف يمك���ن للإرهابيين �أن يمار����سوا ن�شاطهم على نحو عاب���ر للحدود حقاً؛  "الإنترن���ت ه���ي خير مث���ال يو�ضِّ
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ت�صدير
المدير التنفيذي

رات والجريمة مكتب الأمم المتحدة المعني بالمخدِّ

ى ب�سرعة، وتتطلب من الدول الأع�ضاء �أخذ زمام المبادرة  �إنَّ ا�ستخ���دام الإنترنت في �أغرا�ض �إرهابية ظاهرة تتف�شَّ
ي لها بالتن�سيق فيما بينها.  للت�صدِّ

رات والجريمة )المكتب( دوراً محورياً في تقديم الم�ساعدة للدول الأع�ضاء،  وي�ؤدي مكتب الأمم المتحدة المعني بالمخدِّ
تنفي���ذاً للولاي���ة الم�سن���دة �إليه من �أجل تدعيم ق���درة نظم العدالة الجنائي���ة الوطنية على تنفي���ذ �أحكام ال�صكوك 
القانوني���ة الدولي���ة لمكافحة الإرهاب، وذلك وفقاً لمبادئ �سيادة القانون والمعاي�ي�ر الدولية لحقوق الإن�سان. ويُذكر، 
دت من جديد، في قراراها 178/66 لعام 2011، الولايةَ الم�سندة �إلى  عل���ى وجه الخ�صو�ص، �أنَّ الجمعية العام���ة �أكَّ
�صة في مجال مكافحة الإره���اب والمجالات الموا�ضيعية ذات  المكت���ب لكي يوا�صل تطوير المع���ارف القانونية المتخ�صِّ

ال�صلة بولاية المكتب، بما في ذلك ا�ستخدام الإنترنت في �أغرا�ض �إرهابية.

له ا�ستخ���دام الإرهابيين للإنترن���ت في ال�سنوات الأخيرة،  وبالرغ���م م���ن تزايد الإدراك الدولي للخط���ر الذي ي�شكِّ
ي من جوان���ب الأن�شطة الإرهابية.  ي����صاً هذا الجانب المتف�شِّ فا�ل� يوجد في الوق���ت الراهن �صك عالمي يتناول خ�صِّ
����صة المعنية بالجوانب القانونية  وعا�ل�وة على ذلك، لي�س هناك ����سوى عدد محدود من البرامج التدريبية المتخ�صِّ
والعملي���ة للتحقيق في ق�ضايا الإرهاب التي تُ�ستخدم فيها الإنترنت والملاحقة الق�ضائية ب��شأنها. وي�أتي هذا المن�شور 
ها المكتب في مجالات مكافحة الإره���اب، والجرائم ال�سيبرانية )جرائم الف�ضاء  تكمل���ةً للمراجع القائمة التي �أعدَّ
�ص للا�ستجابة لاحتياجات  الحا�سوب���ي(، و�سيادة القانون. كما يتناول �أهمية تكوين ر�صيد معرفي متكامل ومتخ�صِّ
ي له���ذا الخطر الذي يتغَّري با�ستمرار. و�إنَّ المكتب لفي غاية  ال���دول الأع�ضاء من الم�ساعدة التقنية من �أجل الت�صدِّ
الامتنان لحكومة المملكة المتحدة لبريطانيا العظمى و�إيرلندا ال�شمالية لدعمها ال�سخي الذي �أتاح ن�شر هذا العمل.

ى ا�ستخدامُه مرجعاً قائماً بذاته والا�ستعانة به في دعم مبادرات بناء القدرات التابعة  ويهدف المن�شور، الذي يُتوخَّ
للمكت���ب، �إلى التوجيه ب�����شأن الأطر القانوني���ة والممار�سات القائمة عل���ى ال�صعيدين الوطني وال���دولي فيما يتعلق 

بتجريم ق�ضايا الإرهاب التي يُ�ستخدم فيها الإنترنت والتحقيق والملاحقة الق�ضائية ب��شأنها.

ى الحدود الوطنية،  نا جميعاً. كما �أنَّ ا�ستخدام الإنترنت في �أغرا�ض �إرهابية يتعدَّ �إنَّ الإرهاب، بكل مظاهره، يم�سُّ
بما قد يترتَّب على ذلك من �آثار م�ضاعفة على ال�ضحايا. ويهدف هذا المن�شور، عبر ت�سليط ال�ضوء على نماذج من 
ي الفريد من نوعه وعلى �أف�ض���ل الممار�سات بهذا ال��شأن، �إلى �أمرين هما: �أولًا، �إذكاء  ي لهذا التحدِّ تداب�ي�ر الت�صدِّ
ن م���ن �إ�ساءة ا�ستخدام تكنولوجي���ا الات�صالات لارتكاب �أعمال �إرهابي���ة؛ ثانياً، تكثيف  الوع���ي بالطرائق التي تمكِّ
ي  ي لهذا التحدِّ الة في مج���ال العدالة الجنائية للت����صدِّ التع���اون بن�ي� الدول الأع�ضاء بحي���ث يمكن و�ضع تدابير فعَّ

العابر للحدود الوطنية.
يوري فيدوتوف
المدير التنفيذي
رات والجريمة مكتب الأمم المتحدة المعني بالمخدِّ
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فرقة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب
التابعة للأمين العام

يه���دف الفريق العامل المعني بمكافح���ة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية التاب���ع لفرقة العمل المعنية بتنفيذ 
تداب�ي�ر مكافح���ة الإره���اب �إلى تن�سيق الأن�شطة الت���ي تقوم بها منظوم���ة الأمم المتحدة لدع���م ا�ستراتيجية الأمم 
المتح���دة العالمية لمكافح���ة الإرهاب، التي اعتمدتها الجمعية العامة في قراره���ا 288/60، والتي عقدت فيها الدول 
الأع�ض���اء العزم على "تن�سيق الجهود المبذولة على ال�صعيدين ال���دولي والإقليمي لمكافحة الإرهاب بجميع �أ�شكاله 
ي الإرهاب، م���ع الت�سليم في الوقت نف�سه  ومظاه���ره عل���ى الإنترنت" وعلى "ا�ستخ���دام الإنترنت ك�أداة لمكافحة تف�شِّ
ب����أنَّ الدول ق���د تحتاج �إلى الم�ساعدة في هذا ال�صدد". وقد ا�ستبان الفريق العامل ثلاثة موا�ضيع محورية للمناق�شة 
ن المجتمع الدولي من ا�ستخدام الإنترنت بمزيد من  وه���ي: الم�سائل القانونية، والم�سائل التقنية، والطرائق التي تمكِّ
الفعالية لمكافحة الإرهاب، بك�شف زيف الر�سالة الإرهابية التي تقول ب�أنَّ العنف و�سيلة م�شروعة من و�سائل �إحداث 

تغيير �سيا�سي.

ها المكتب في �إطار �أعمال الفريق العامل، �إلى الدول الأع�ضاء  ويعود الف�ضل الكبير في �إنجاز هذه الدرا�سة، التي �أعدَّ
يات القانونية مرحلةً جديدةً بف�ضل هذه الدرا�سة،  مت لها الدعم. وقد بلغت مناق�شةُ التحدِّ الت���ي �أ�سهمت فيها وقدَّ
الت���ي ت�ضي���ف الكث�ي�ر �إلى ر�صيد المعارف والخبرات ال���ذي تكوّن لدى الفري���ق العامل في هذا المج���ال وتَقا�سَمه مع 
ال���دول الأع�ض���اء. وتقوم الدرا�سة، على وج���ه الخ�صو�ص، بتقديم �أمثلة مهمة على ت�شريع���ات الدول الأع�ضاء التي 
ح، من خلال �أمثلة حقيقية على ق�ضايا قانونية، ال�صعوبات التي  تتناول ا�ستخدام الإرهابيين ل�شبكة الإنترنت وتو�ضِّ

تواجهها الدول الأع�ضاء في تجريم هذه الأعمال والملاحقة الق�ضائية ب��شأنها.

و�إنَّ الفري���ق العامل لعلى ثق���ة من �أنَّ هذا التقرير �سوف ي�ساعد على الوقوف عل���ى المجالات الت�شريعية التي يمكن 
ي  للأمم المتحدة �أن ت�ساعد فيها الدول الأع�ضاء على تنفيذ الا�ستراتيجية العالمية لمكافحة الإرهاب من �أجل الت�صدِّ

لا�ستخدام الإنترنت في �أغرا�ض �إرهابية. 

ريت�شارد باريت
ق فريق الدعم التحليلي ور�صد الجزاءات من�سِّ
الم�شارِك في رئا�سة الفريق العامل المعني بمكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية
التابع لفرقة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب
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حكومة المملكة المتحدة

لق���د ا�ضطلعت المملكة المتحدة بدور ريادي في �سنِّ ت�شريع���ات لمكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية على 
ي للأن�شطة الإرهابية عبر الإنترنت داخل حدود البلاد،  قنا نجاحاً ذا ��شأن في الت�صدِّ مدار العقد الما�ضي؛ وقد حقَّ

فيما نبذل ق�صارى جهدنا للحفاظ على الحريات وما جلبته الإنترنت من مزايا لمواطنينا.

ي  ى الحدود الوطنية بطبيعته. ول���ن يت�أتَّى للمجتمع الدولي �أن ي�أمل في الت�صدِّ بي���د �أنن���ا ندرك �أنَّ هذا الخطر يتعدَّ
ال لا�ستخدام الإنترنت في �أغرا�ض �إرهابية �إلاَّ بالعمل �سوياً. الفعَّ

رات  ب بالفر�صة التي �سنحت لها لم�ساندة مكتب الأمم المتحدة المعني بالمخدِّ ومن ثمَّ ف�إنَّ الحكومة البريطانية ترحِّ
ل هذا المن�شور ب�سرع���ة �إلى �أداة مفيدة ي�ستعين بها  والجريم���ة في �إعداد المن�شور ال���ذي بين �أيديكم. ون�أمل �أن يتحوَّ
الم�شرّع���ون، والم��سؤول���ون عن �إنفاذ القانون، والممار����سون في مجال العدالة الجنائية، عل���ى ا�ستحداث وتنفيذ �أطر 
قانوني���ة م���ن ��شأنها �أن تعرقل �أن�شطة الإرهابين�ي� على الإنترنت بفعالية، فيكون بذل���ك، في حال بلوغ هذا الهدف، 

ماً في جعل مجتمعاتنا—الحقيقية منها والافترا�ضية—�أماكن �أكثر �أماناً. �إ�سهاماً قيِّ

	

�سو هيمينغ�سايمن �يرشكليف
رئي�س ق�سم مكافحة الإرهاب )العمليات(

وزارة الخارجية البريطانية
رئي�سة �شعبة الجرائم الخا�صة ومكافحة الإرهاب

النيابة العامة البريطانية
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ال�صفحة



x

64     �����������������������������������������  حفظ بيانات التحليل الجنائي وا�سترجاعها جيم-
	  الت�أكّد من �صحة الأدلة الرقمية������������������������������������������������������     67     دال-
  وحدات عمليات الجرائم ال�سيبرانية�������������������������������������������������     68    هاء-
70     ��������������������������������������������������������� 	  جمع المعلومات الا�ستخبارية واو-
 التدريب������������������������������������������������������������������������������     72 زاي- 

73      �������������������������������������������������������������������������������������  التعاون الدولي خام�ساً-
73     ������������������������������������������������������������������������������� مة   مقدِّ �ألف-
   ال�صكوك والترتيبات المتعلقة بالتعاون الدولي����������������������������������������     73 باء-
82     ������������������������������������������������������������  الأطر الت�شريعية الوطنية جيم-
	  التدابير غير الت�شريعية��������������������������������������������������������������     83 دال-
89     ����������������������������������������   التعاون الر�سمي مقابل التعاون غير الر�سمي	 هاء-
91     ������������������������������������������������� 	  التحديات والق�ضايا المطروحـة واو-

 الملاحقة الق�ضائية��������������������������������������������������������������������������     101 �ساد�ساً-
101     ������������������������������������������������������������������������������� مة   مقدِّ �ألف-
باع نهج قائم على �سيادة القانون في الملاحقات الجنائية���������������������������     101    اتِّ باء-
102     ����������������������������������������  دور �أع�ضاء النيابة العامة في ق�ضايا الإرهاب	 جيم-
103     ������������������������������������������������������������������� 	  مرحلة التحقيقات دال-
106     �����������������������������������������������������������������������   التعاون الدولي هاء-
106     ����������������������������������������������������������������������� 	  مرحلة الاتهام واو-
 مرحلة المحاكمة: الم�سائل المتعلقة بالأدلة���������������������������������������������     107 زاي- 
120     ������������������������������������������������������������������������  م�سائل �أخرى حاء- 

123     ���������������������������������������������������������������������  التعاون مع القطاع الخا�ص �سابعاً-
123     ���������������������������������������������������   دور جهات القطاع الخا�ص المعنية �ألف-
130     �����������������������������������������������    ال�شراكة بين القطاعين العام والخا�ص باء-

 الخلا�صة�����������������������������������������������������������������������������������������     133 ثامناً-
133     ����������������������������������������������   ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �ألف-
133     �����������������������������������������������������������������������    ال�سياق الدولي باء-
134     ��������������������������������������������������  �أطر ال�سيا�سات العامة والت�شريعات	 جيم-

ال�صفحة



xi

      136      ������������������������������������������� 	  التحقيقات وجمع المعلومات الا�ستخبارية دال-
136      ��������������������������������������������������������������������   التعاون الدولي	 هاء-
	  الملاحقة الق�ضائية������������������������������������������������������������������      139 واو-
 التعاون مع القطاع الخا�ص����������������������������������������������������������      141 زاي- 

	 المرفق	
143      ������������������������������������������������������������������ قائمة ب�أ�سماء الم�ساهمين في هذا المن�شور

ال�صفحة





1

الخلفية

ن التنظيمات الإرهابي���ة و�أن�صارها من ا�ستخدام الإنترنت  التكنولوجي���ا هي �أحد العوام���ل الا�ستراتيجية التي تمكِّ
ا�ستخدام���ا متزايدا في مجموعة وا�سع���ة ومتنوعة من الأغرا�ض، ت�شمل التجنيد، والتموي���ل، والدعاية، والتدريب، 
والتحري����ض على ارتكاب �أعمال �إرهابية، وجمع المعلومات ون�شرها لأغرا�ض �إرهابية. ولئن كانت العديد من فوائد 
�شبكة الإنترنت بديهية، ف�إنَّها قد تُ�ستخدم �أي�ضاً لتي�يرس الات�صال داخل التنظيمات الإرهابية، لا لإر�سال معلومات 
حول الأعمال الإرهابية المزمع القيام بها فح�سب، بل لتقديم الدعم المادي لتنفيذ هذه الأعمال �أي�ضا، مما يتطلب 

معرفة تقنية معيَّنة تمكّن من التحقيق في هذه الجرائم بفعالية.

وم���ن بن�ي� المبادئ المقبولة عموماً �أنه ينبغ���ي �أن تتاح لمن ي�شتبه في كونهم �إرهابيين، بالرغ���م مما يُن�سب �إليهم من 
�أعم���ال �شنيعة، ال�ضمانات الإجرائي���ة ذاتها التي يكفلها القانون الجنائي لغيرهم م���ن الم�شتبه فيهم. والدفاع عن 
حقوق الإن�سان قيمةٌ من القيم الأ�سا�سية للأمم المتحدة وحجر الزاوية في نهج مكافحة الإرهاب بالا�ستناد �إلى �سيادة 
القان���ون. ومن ثم ف�إنَّ هذا المن����شور ي�سلِّط ال�ضوء على �أهمية احترام مبادئ حق���وق الإن�سان والحريات الأ�سا�سية 

على الدوام، و لا�سيما في �سياق و�ضع ال�صكوك القانونية المتعلقة بمكافحة الإرهاب وتنفيذ هذه ال�صكوك.

رات والجريمة )المكتب(، ب�صفته كياناً رئي�سياً من كيانات الأمم المتحدة  وي�شارك مكتب الأمم المتحدة المعني بالمخدِّ
المعني���ة بتقديم الم�ساعدة القانوني���ة في مجال مكافحة الإرهاب والم�ساعدة التقني���ة ذات ال�صلة، م�شاركة فاعلة في 
�أن�شط���ة فرق���ة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب، بما ي�ضمن تنفيذَ عمله في مجال مكافحة الإرهاب في 
�سي���اق �أو����سع نطاقا وهو الجهود المبذولة عل���ى �صعيد منظومة الأمم المتحدة واتّ�ساقَه م���ع تلك الجهود. وفي كانون 
الثاني/يناير 2010، بد�أ الفريق العامل المعني بمكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية التابع لفرقة العمل 
في عق���د �سل�سل���ة من الم�ؤتمرات بم�شاركة ممثلين ع���ن الحكومات، والمنظمات الدولي���ة والإقليمية، ومجامع الفكر، 
والأو����ساط الأكاديمية، والقط���اع الخا�ص، لدرا�سة ا�ستخ���دام الإنترنت في �أغرا�ض �إرهابي���ة والو�سائل التي يمكن 
ا�ستعماله���ا للت����صدي له. وكان الهدف من وراء مبادرة الفريق العامل تقديم لمحة عامة للدول الأع�ضاء عن طبيعة 
هذا التحدي في الوقت الراهن واقتراح مبادئ توجيهية لل�سيا�سات العامة، وم�شاريع و�إر�شادات عملية فيما يخ�ص 
جوان���ب هذا التحدي القانونية والتقنية والجوان���ب المتعلقة بالخطاب الم�ضاد. وقد عُقدت م�ؤتمرات الفريق العامل 
في برلن�ي� في كان���ون الثاني/يناي���ر 2010، وفي �سيات���ل بالولايات المتح���دة الأمريكي���ة في �شباط/فبراير 2010 وفي 

الريا�ض في كانون الثاني/يناير 2011.

وا�ضطل���ع ف���رع من���ع الإره���اب التابع للمكت���ب، في �إط���ار �أداء الولاية الم�سن���دة �إلي���ه في "تطوير المع���ارف القانونية 
المتخ�ص����صة في مجال مكافحة الإرهاب ... وتقديم الم�ساعدة لمن يطلب]ه���ا[ من الدول الأع�ضاء ... لتعزيز قدرة 
نظ���م العدالة الجنائية عل���ى مواجهة الإرهاب، بما في ذل���ك ... ا�ستخدام �شبكة الإنترنت لأغرا����ض �إرهابية"،)1( 
بالإ�سه���ام في م�شروع الفريق العامل عر�ب� و�ضع هذه الأداة للم�ساعدة التقنية ب��شأن ا�ستخدام الإنترنت في �أغرا�ض 

)1( قرار الجمعية العامة 178/66.
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�إرهابية، وذلك بالتعاون مع الفرع المعني بالجريمة المنظمة والاتجار غير الم�شروع التابع للمكتب وبدعم من حكومة 
المملك���ة المتحدة لبريطانيا العظمى و�إيرلندا ال�شمالية. وي�ستند هذا المن�شور، الذي ي�صدره المكتب، �إلى ما خل�صت 
�إلي���ه م�ؤتم���رات الفريق العامل، وبالأخ�ص��� الم�ؤتمر المنعقد في برلن�ي� في كانون الثاني/يناي���ر 2010 ب��شأن جوانب 

الإرهاب القانونية الخا�صة بالإنترنت.

وعقد المكتب، في �إطار �إعداد هذا المن�شور، اجتماعين لفريق من الخبراء في فيينا، في ت�شرين الأول/�أكتوبر 2011 
و�شباط/فبراي���ر 2012، لإتاح���ة الفر�صة لممار�سين متخ�ص�صين في مجال مكافح���ة الإرهاب من مجموعة متنوعة 
جغرافي���اً م���ن الدول الأع�ضاء للالتقاء وتبادل الخبرات فيما يتعلق با�ستخ���دام الإنترنت في �أغرا�ض �إرهابية. وقد 
����شارك في هذين الاجتماعين خبراء من 25 دولة ع�ض���واً، منهم مجموعة من كبار المدعين العامين والم��سؤولين عن 
�إنف���اذ القان���ون والأكاديمين�ي�، ف�ضلا عن ممثلين ع���ن عدة منظمات حكومي���ة دولية. وقد اعتُم���د في هذا المن�شور 
اعتم���اداً كب�ي�راً عل���ى المناق�شات والخر�ب�ات التي ج���رى تبادلها �أثناء هذي���ن الاجتماعين، وهو يه���دف �إلى تقديم 
�إر����شادات عملية للدول الأع�ض���اء تي�يرساً للتحقيق والملاحقة الق�ضائية بمزيد م���ن الفعالية ب��شأن ق�ضايا الإرهاب 

التي تُ�ستخدم فيها الإنترنت.
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 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أولًا-

مة  مقدِّ �ألف-
 ثبت���ت ج���دوى الإنترنت منذ �أواخر الثمانين���ات باعتبارها و�سيلة ات�صال �شدي���دة الحيوية، لها القدرة على  -1
الو����صول �إلى جمهور ما فتئ يزداد في كل �أنحاء العالم. وقد �أدى ا�ستحداث تكنولوجيات تتطور با�ستمرار �إلى خلق 
�شبك���ة ذات نط���اق انت�شار �شامل بحق للع���الم �أجمع، تقلّ العوائق �أمام الدخول �إليه���ا ن�سبيا. وقد جعلت تكنولوجيا 
الإنترن���ت م���ن ال�سهل على الفرد �أن يتوا�صل عبر الحدود، ب�سرعة وفعالية ومع �إمكانية عدم الك�شف عن هويته �إلى 
حدّ ما، مع عدد يكاد يكون غير محدود من الأ�شخا�ص. ولتكنولوجيا الإنترنت فوائد عديدة، بدءاً من �سهولة تبادل 
المعلوم���ات والأف���كار التي تتيحه���ا ب�شكل منقطع النظير، وهذا ح���قّ من حقوق الإن�سان الأ�سا�سي���ة المعترف بها.)2( 
���ه  لابد من الإقرار ب�أنَّ نف�س التكنولوجيا التي تتيح ه���ذا النوع من التوا�صل يمكن �أن تُ�ستغل �أي�ضاً لأغرا�ض  غ�ي�ر �أنَّ

�إرهابية. ويطرح ا�ستخدام الإنترنت في �أغرا�ض �إرهابية تحدياتٍ كما يتيح فر�صاً في مجال مكافحة الإرهاب.

 طرائق ا�ستخدام الإنترنت في �أغرا�ض �إرهابية باء-
 اعتُم���د في ه���ذا المن�شور نهج وظيفي فيم���ا يخ�ص ت�صنيف الطرائ���ق التي كثيراً ما تُ�ستخ���دم بها الإنترنت  -2
للت�شجي���ع عل���ى القي���ام ب�أعمال �إرهابية ودعمه���ا. وقد �أف�ضى هذا النه���ج �إلى تحديد �ست فئ���ات تتداخل في بع�ض 
الأحي���ان وه���ي: الدعاية )بما ي�شم���ل التجنيد، والدفع باتج���اه التط���رف، والتحري�ض على الإره���اب(، والتمويل، 
والتدري���ب، والتخطيط )بما ي�شمل التخطيط عر�ب� الات�صالات ال�سرية والمعلومات الم�ستم���دة من م�صادر علنية(، 

والتنفيذ، والهجمات ال�سيبرانية. ويتطرق المن�شور كل فئة من هذه الفئات بمزيد من التف�صيل فيما يلي.

 الدعاية -1
 ي�ستخ���دم الإرهابيون الإنترنت �أكثر ما ي�ستخدمونه لب���ثّ دعايتهم. وعادة ما تتخذ الدعاية �شكل ات�صالات  -3
عر�ب� و�سائط متعددة تحمل تعالي���م �إيديولوجية �أو �إر�شادات عملية، �أو تقدم �شروح���اً للأن�شطة الإرهابية �أو ت�سوق 
المر�ب�رات له���ا �أو ت�شج���ع على القي���ام بها. ومن بين ما يمك���ن �أن تت�ضمنه ه���ذه الات�صالات الر�سائ���لُ الافترا�ضية، 
والعرو�ض الإي�ضاحية، والمجلات، والأطروحات، وملفات �صوتية ومرئية، و�ألعاب الفيديو التي ت�صممها التنظيمات 
الإرهابي���ة �أو ي�صممها المتعاطفون معها. بي���د �أنَّ اعتبار مادة ما بمثابة دعاية �إرهابية، بدلا من اعتبارها من قبيل 
المنا����صرة الم�شروع���ة لوجه���ة نظر م���ا، غالباً ما يدخل في ب���اب الا�ستن�ساب. وعا�ل�وة على ذلك، ف����إنَّ بث الدعاية 
لي�س���، عل���ى وجه العموم، ن�شاطاً محظوراً في ح���دّ ذاته. ف�أحد المبادئ الأ�سا�سية للقان���ون الدولي هو حماية حقوق 
الإن����سان الأ�سا�سي���ة، التي ت�شم���ل الحق في حرية التعبير )انظ���ر المناق�شة الواردة في الب���اب �أولا-دال �أدناه(، وهو 

)2( انظر، على �سبيل المثال، العهد الدولي الخا�ص بالحقوق المدنية وال�سيا�سية )مرفق قرار الجمعية العامة 2200 �ألف )د-21(, )الفقرة 

2 من المادة 19.



م���ا يكف���ل للف���رد الحق في �أن ي�شاط���ر الآخرين ر�أي���ه �أو �أن يوزّع مواد ذات محت���وىً قد يعتبره غ�ي�ره مُ�شينا، �إلا في 
ح���الات مح���دودة معين���ة. ومن بن�ي� الا�ستثناءات المقبول���ة عموماً فيم���ا يتعلق به���ذا الحق الحظ���رُ المفرو�ض على 
توزي���ع م���واد معينة ذات محتوى جن����سي �صريح يرت�أى حظرها خدمةً لل�صالح العام م���ن �أجل حماية بع�ض الفئات 
ال�ضعيف���ة. وهناك ا�ستثن���اءات �أخرى ت�ستوجب جميعا الن�ص عليها في القانون وتبي���ان �أ�سباب لزومها، وقد ت�شمل 
الات����صالات الت���ي ت�ضرّ �ضرراً وا�ضح���اً بحماية الأمن القوم���ي، والات�صالات التي يجتمع فيه���ا عن�صرا التحري�ض 
 ع���ن ق�صد عل���ى ارتكاب �أعمال عن���ف �ضد �أفراد بعينه���م �أو مجموعات معين���ة من الأفراد، واحتم���ال نجاح هذا

التحري�ض.)3(

ع   والت�شجي���ع عل���ى العنف �أم���رٌ �شائع في الدعاي���ة للإرهاب. ويزيد نط���اق الانت�شار الوا�سع للم���واد التي توزَّ -4
عر�ب� الإنترن���ت من �أعداد المت�أثري���ن بمحتوى هذه المواد ب�أ�ضع���اف م�ضاعفة. وعلاوة على ذلك، ف����إنَّ القدرة على 
توزي���ع الم���واد عبر الإنترنت تقلّل من الاعتماد على قن���وات الات�صال التقليدية، مثل دوائ���ر الإعلام، التي قد تتخذ 
خط���وات للتحقّ���ق من م�صداقية المعلومات ال���واردة �إليها على نحو م�ستقل �أو تقوم بتعدي���ل �أو حذف الجوانب التي 
تعتبرها ا�ستفزازية �إلى حدّ الإفراط. كما قد ت�شتمل الدعاية على الإنترنت على محتويات من قبيل م�شاهد فيديو 
لأعم���ال �إرهابية عنيفة �أو �ألعاب فيديو ت�صممها تنظيمات �إرهابية للتحري�ض على القيام ب�أعمال �إرهابية وت�شجيع 

الم�ستخدم على تمثيل دور �إرهابي افترا�ضي.

 كم���ا �أنَّ التروي���ج للخط���اب المتطرف الذي ي�شجّ���ع على �أعمال العن���ف توجّهٌ �شائع ل���دى مجموعة متزايدة  -5
م���ن من�صات الإنترنت الت���ي تن�شر محتويات يعدّها الم�ستخدِم���ون �أنف�سهم. وقد �أ�صبح���ت الإنترنت و�سيلة لعر�ض 
ع في ال�سابق على جمه���ور محدود ن�سبي���اً، من �شخ�ص��� �إلى �شخ�ص �أو عن  الكث�ي�ر م���ن المحتوي���ات التي كانت ت���وزَّ
ع هذه المحتوي���ات با�ستخدام  طري���ق و�سائ���ط مادية مث���ل الأقرا�ص المدمج���ة و�أقرا�ص الفيدي���و الرقمية. وقد ت���وزَّ
����صة لموا�ضيع معيّنة، �أو بع�ض غ���رف الدرد�شة والمنتديات  مجموع���ة كبيرة ومتنوعة م���ن الأدوات، كالمواقع المخ�صّ
المح���ددة الأه���داف، والمجا�ل�ت الإلكترونية، ومن����صات التوا�صل الاجتماعي مث���ل تويتر وفي�سب���وك، والمواقع ذات 
ال�شعبي���ة لعر����ض �صور الفيديو وتبادل الملف���ات، مثل يوتيوب ورابيد�يرش. كذلك ف����إنَّ ا�ستخدام خدمات الفهر�سة، 
 مث���ل مح���رّكات البحث عل���ى الإنترنت، يجعل م���ن ك�شف المحتوي���ات ذات ال�صلة بالإرهاب والح����صول عليها �أمراً 

�أكثر �سهولة.

له الدعاي���ة الإرهابية يتعلق بالطريقة التي تُ�ستخدم به���ا والق�صد الذي تُبثّ من �أجله.   �إنَّ �أكر�ب� خط���ر ت�شكِّ -6
ه �إلى مختلف �أنواع الجماهير.  ع عبر الإنترنت ت�شمل مجموعة وا�سعة من الأهداف وتُوجَّ فالدعاية الإرهابية التي توزَّ
ي�صاً من �أجل الم�ؤيدين المحتملن�ي� �أو الفعليين لتنظيم من التنظيمات �أو لأحد المعتقدات  م الدعاية خ�صّ فق���د تُ�صمَّ
المتطرفة الم�شتركة، �أو من �أجل معار�ضي هذا التنظيم �أو المعتقد، �أو من �أجل ال�ضحايا المبا�شرين �أو غير المبا�شرين 
���ز الدعاية التي  لأعم���ال �إرهابي���ة، �أو م���ن �أجل المجتمع ال���دولي �أو جزء منه، في جمل���ة مجموعات �أخرى. وقد تركِّ
ت�سته���دف الم�ؤيدي���ن المحتملين �أو الفعليين عل���ى التجنيد، والدفع باتجاه التط���رف، والتحري�ض على الإرهاب، عبر 
ر�سائل تعّرب عن م�شاعر الفخر والاعتزاز بتحقيق الأهداف المر�سومة والتفاني من �أجل تحقيق هدف متطرف. كما 
م دعماً مالياً لمنفذي هذه الأعمال.  يمكن �أن تُ�ستخدم هذه الدعاية لإثبات النجاح في تنفيذ هجمات �إرهابية لمن قدَّ
وقد ت�شمل الأهداف الأخرى للدعاية الإرهابية الت�أثير على نف�سية الفرد لإ�ضعاف �إيمانه ببع�ض القيم الاجتماعية 
الجماعي���ة، �أو لب���ث �شعور بالقلق الزائ���د �أو الخوف �أو الذعر في مجتمع من المجتمع���ات �أو �شريحة منه. وقد يت�أتى 
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ذل���ك عبر ن�شر معلومات م�ضلِّلة، �أو �شائعات، �أو تهديدات با�ستخ���دام العنف، �أو �صور لأعمال عنف تثير الم�شاعر. 
وقد ي�شمل الجمهور الم�ستهدف �أولئك الذين ي�شاهدون المواد الدعائية مبا�شرة، ف�ضلا عن من يت�أثرون بالإ�شاعات 
الت���ي ق���د تنت�شر ب�سبب هذه المواد. وفيما يخ�ص المجتمع الدولي ب�شكل عام، ف�إن الهدف من الدعاية غالباً ما يكون 

�إعطاء الانطباع ب�أنَّ القائمين عليها ي�سعون لتحقيق غايات �سيا�سية نبيلة.)4(

التجنيد )�أ(	
 يمك���ن ا�ستخدام �شبكة الإنترنت لا باعتبارها و�سيلة لن�شر الخط���اب المتطرف ومقاطع الفيديو التي تندرج  -7
�ضمن���ه فح�سب، ب���ل �أي�ضاً لإقامة علاقات بم���ن يتجاوبون مع الدعاي���ة والتما�س الدعم منه���م. وتُقبِل التنظيمات 
ات مثل المواق���ع المحمية بكلمات �سرّ  ع عبر من�صّ الإرهابي���ة �إقب���الا متزايدا على ا�ستخ���دام مواد الدعاية التي تُ���وزَّ
ورواب���ط مجموع���ات الدرد�شة التي يخ�ضع الدخول �إليها لقيود باعتبارها و�سيل���ة للتجنيد ال�سري.)5( ويتيح انت�شار 
�شبكة الإنترنت الوا�سع للتنظيمات الإرهابية والمتعاطفين معها �إمكانيةَ التجنيد على نطاق عالمي. وتُف�سِح منتديات 
دين ليتعرّف���وا على التنظيم���ات الإرهابية ويقدّموا  الإنترن���ت الت���ي يخ�ضع الدخ���ول �إليها لقيود المج���الَ �أمام المجنَّ
دعمهم لها وينخرطوا مبا�شرة في �أعمال تهدف �إلى تحقيق �أهداف �إرهابية.)6( كما �أنَّ ا�ستخدام حواجز تكنولوجية 
�أم���ام دخول من�صات التجني���د يزيد من تعقيد عملية تعقّب الأن�شطة المت�صلة بالإره���اب من قِبل العاملين ب�أجهزة 

الا�ستخبارات و�إنفاذ القانون.

�شة في المجتمع. ومن  ي�صاً لتلقى قبولًا لدى الفئات ال�ضعيفة والمهمَّ  وكثيراً ما تعدّ مواد الدعاية الإرهابية خ�صّ -8
ال�شّائ���ع ا�ستغا�ل�لُ �إح�سا�س الفرد بالحيف �أو الإق�صاء �أو المهانة لتجني���ده والدفع به باتجاه التطرف.)7( وقد تُكيَّف 

الدعاية بح�سب العوامل الديموغرافية، مثل ال�سن �أو نوع الجن�س، وكذلك الظروف الاجتماعية �أو الاقت�صادية.

ر، الذين يمثلون ن�سبة كبيرة من م�ستخدميها.   وق���د تكون �شبكة الإنترنت و�سيل���ة فعّالة للغاية لتجنيد القُ�صَّ -9
ر �شكل ر����سوم متحرّكة، �أو مقاطع فيديو لمو�سيقى  وق���د تتّخذ الدعاي���ة المن�شورة عبر الإنترنت بغر�ض تجنيد القُ�صَّ
ر من قبل المواقع ال�شبكية التي تديرها  ذات �شعبية، �أو �ألعاب الكمبيوتر. ومن الأ�ساليب المتّبعة في ا�ستهداف القُ�صَّ
تنظيم���ات �إرهابية �أو �أتباعها �إقحامُ ر�سائل ت�شجع عل���ى الأعمال الإرهابية، كالهجمات الانتحارية، وت�شيد بها، في 
ر����سوم متحركة وق�ص�ص للأطفال. وبالمثل، �صمّمت بع�ض التنظيمات الإرهابية �ألعاب فيديو على الإنترنت بغر�ض 
ج هذه الألعاب لا�ستخدام العنف �ضد دول���ة �أو �شخ�صية �سيا�سية  ا�ستخدامه���ا �أدواتٍ للتجني���د والتدريب. وقد ت���روِّ
ب���ارزة، مع مكاف�أة اللاعب على نجاحه في تنفيذ ه���ذه الأعمال الافترا�ضية. وقد تُتاح هذه الألعاب بلغات متعددة، 

حتى تلقى قبولا لدى جمهور وا�سع.)8(

 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أولًا-
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التحري�ض )ب(	
 لئ���ن كان���ت الدعاي���ة في حد ذاتها غير محظ���ورة على وجه العموم، ف����إنَّ العديد من ال���دول الأع�ضاء تعتبر  -10
ا�ستخ���دام الإرهابين�ي� للدعاي���ة من �أجل التحري����ض على �أعمال �إرهابية �أم���راً مخالفاً للقان���ون. ف�شبكة الإنترنت 
تتي���ح عددا وفيرا من الم���واد والفر�ص لتحميل وتحرير وتوزي���ع محتويات يمكن اعتبارها تمجي���داً لأعمال �إرهابية 
���ه تجدر الإ�شارة �إلى �أن بع�ض الآليات الحكومية  �أو تحري�ض���اً عل���ى ارتكاب هذه الأعمال بما يخالف القانون. بيد �أنَّ
داً ودقيقاً  الدولي���ة والآلي���ات المعنية بحقوق الإن�سان قد �أعربت عن ت�شكّكها في ك���ون مفهوم "تمجيد" الإرهاب محدَّ
بم���ا يكفي ليكون بمثابة �سندٍ لفر����ض عقوبات جنائية تفي بمتطلبات مبد�أ ال�شرعية ومع ما هو م�سموح به من قيود 
عل���ى الح���ق في حرية التعبير، على النح���و المن�صو�ص عليه في المادتين 15 و19 من العه���د الدولي الخا�ص بالحقوق 

المدنية وال�سيا�سية.)9(،)10(

 وم���ن المه���م الت�أكيد على التمييز بين الدعاية لمجرّد الدعاية والم���واد التي يُق�صد بها التحري�ض على ارتكاب  -11
�أعمال �إرهابية. ففي العديد من الدول الأع�ضاء، يجب �إثبات وجود رُكنيْ الق�صد اللازم وال�صلة ال�سببية المبا�شرة 
ذ بالفعل، حتى يمكن �إقرار الم��سؤولية الجنائية عن جريمة  ط له �أو نُفِّ بن�ي� الدعاي���ة المزعومة وبين عمل �إرهابي خُطِّ
التحري����ض على الإرهاب. وعلى �سبيل المثال، �أ�شار خبير فرن�سي، في �إ�سهام له في اجتماعي فريق الخبراء، �إلى �أنَّ 
ن����شر مواد حول كيفية ا�ستعمال المتفجرات لا يعتبر انتهاكاً للقانون الفرن�سي ما لم تت�ضمن الر�سالة معلومات تفيد 

ب�أن الق�صد من ن�شر هذه المواد هو تحقيق غر�ض �إرهابي.

 ويُعتر�ب� كلٌ مِ���ن منع التحري�ض عل���ى الإرهاب وردع ذلك التحري����ض لحماية الأمن القوم���ي والنظام العام  -12
غن�ي� م�شروعين لتقيي���د حرية التعبير، على النحو المن�صو�ص عليه في الفقرة 3 من المادة 19 من العهد الدولي  م�سوِّ
الخا�ص��� بالحقوق المدني���ة وال�سيا�سية. كما �أنَّ هذين الم�سوّغين يتفقان مع الفق���رة 2 من المادة 20 من العهد، التي 
ل تحري�ضاً على التمييز �أو  تقت�ض���ي �أن تحظ���ر الدول �أية دع���وة �إلى الكراهية القومية �أو العن�صرية �أو الدينية ت����شكِّ
الع���داوة �أو العنف. �إلا �أنَّ �أي القيود على ممار����سة الحق في حرية التعبير، في �ضوء الأهمية الجوهرية لهذا الحق، 
 لاب���د �أن تك���ون �ضروري���ة ومتنا�سبة مع الخطر ال���ذي ي�شكّله على حدّ �سواء. كما �أنَّ الح���ق في حرية التعبير يرتبط 

بحقوق هامة �أخرى، بما فيها الحق في حرية الفكر وال�ضمير والدين والمعتقد والر�أي.)11(

الدفع باتجاه التطرف )ج(	

 يمك���ن النظ���ر �إلى التجنيد والدفع باتجاه التط���رف والتحري�ض على الإرهاب باعتباره���ا حلقات في �سل�سلة  -13
مت�صل���ة. وي��ي�شر تعبير "الدفع باتج���اه التطرف" في المق���ام الأول �إلى عملية التلقين التي غالب���اً ما ت�صاحب تحوّل 
المجنّدي���ن �إلى �أف���راد عازمين على انتهاج م�سلك عني���ف ا�ستناداً �إلى �أفكار متطرفة. وكث�ي�راً ما تُ�ستخدم الدعاية 
في عملي���ة الدف���ع باتجاه التطرف، �سواء الدعاية المنقولة من �شخ�ص �إلى �شخ�ص �أو عبر الإنترنت، على مدار فترة 
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)9( قرار الجمعية العامة 2200 �ألف )د-21(، المرفق.

)10( انظ���ر التقريري���ن التاليين ال�صادرين عن المقرر الخا�ص المعني بتعزيز وحماية حقوق الإن����سان والحريات الأ�سا�سية في �سياق مكافحة 
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زمني���ة. ويتفاوت طول الفر�ت�ة الزمنية المطلوبة ومدى فعالية الدعاية وغيرها م���ن و�سائل الإقناع الم�ستخدمة وفقاً 
لظروف الأفراد والعلاقات فيما بينهم.

 التمويل -2
 يمك���ن للتنظيمات الإرهابية و�أن�صارها �أن ي�ستخدموا الإنترنت �أي�ض���اً لتمويل الأعمال الإرهابية. ويمكن �أن  -14
���ف الطرائ���ق التي ي�ستخدمها الإرهابي���ون لطلب الأموال والموارد وجمعها عبر الإنترن���ت �إلى �أربع فئات عامة  ت�صنَّ
ه���ي: الطلب المبا�شر، والتجارة الإلكترونية، وا�ستغا�ل�ل �أدوات الدفع عبر الانترنت، وا�ستغلال المنظمات الخيرية. 
وي�يرش الطلب المبا�شر �إلى ا�ستخدام المواقع ال�شبكية، ومجموعات الدرد�شة، ور�سائل البريد الإلكتروني الجماعية، 
ه���ة للأن�صار لطل���ب تبرعات منهم. كما يمك���ن �أن ت�ستخدم المواقع ال�شبكي���ة باعتبارها متاجر  والات����صالات الموجَّ
ل خدمات الدفع عبر الإنترنت،  �إلكترونية تبيع الكتب وت�سجيلات �صوتية ومرئية وغيرها من المواد للأن�صار. وت�سهِّ
ات الات�صالات، تحويلَ الأموال �إلكترونياً بين الأطراف المعنية.  �صة �أو عبر من�صّ المتاحة عبر المواقع ال�شبكية المخ�صّ
ل الأموال عن طريق التحويلات البرقية الإلكترونية، �أو بطاقات الائتمان، �أو خدمات الدفع البديلة  وكث�ي�راً ما تحوَّ

مثل "باي بال" �أو "�سكايب".

 كذل���ك من الممكن ا�ستغلال خدمات الدفع عبر الإنترنت ب�أ�ساليب احتيالية مثل انتحال ال�شخ�صية، و�سرقة  -15
بطاق���ات الائتم���ان، والاحتيال في التحويلات البرقية الإلكترونية، والاحتي���ال في معاملات الأوراق المالية، وجرائم 
الملكي���ة الفكري���ة، والاحتي���ال في المزادات. ومن الأمثل���ة على ا�ستخ���دام مكا�سب غير م�شروع���ة في تمويل الأعمال 
الإرهابي���ة ق�ضيةُ المملكة المتحدة �ضد يون�س الت�سولي )انظر الفقرة 114 �أدناه(. ففي هذه الق�ضية، غُ�سلت الأرباح 
الت���ي جُني���ت من بطاقات ائتمان م�سروق���ة ب�أ�ساليب عديدة، بما في ذلك التحويل بن�ي� ح�سابات دفع عبر الإنترنت 
تابع���ة لخدم���ة �إي-غولد، حيث نُقلت الأموال عبر ع���دة بلدان قبل �أن ت�صل �إلى وجهته���ا المق�صودة. وقد ا�ستخدم 
الت�سولي الأموال المغ�سولة لت�سجيل 180 من المواقع التي ت�ست�ضيف مقاطع فيديو دعائية لتنظيم القاعدة من جهة، 
ولتوف�ي�ر المعدات اللازمة لأن�شط���ة �إرهابية في عدة بلدان من جهة �أخرى. وا�ستُخ���دم في هذه العملية زهاء 400 1 
من بطاقات الائتمان للح�صول على ما يقارب 1.6 مليون جنيه �إ�سترليني من الأموال غير الم�شروعة بغر�ض تمويل 

�أن�شطة �إرهابية.)12(

ه �إلى منظمات م�شروع���ة ظاهرياً، مثل الم�ؤ�س�سات الخيرية، �إلى   كم���ا يمكن تحويل وجهة الدعم المالي الموجَّ -16
�أغرا����ض غير م�شروعة. ومن المعروف �أنَّ بع�ض التنظيمات الإرهابي���ة تن�شئ �شركات �صورية، تحت غطاء م�شاريع 
خيرية، لطلب التبرعات عبر الإنترنت. وقد تدّعي هذه المنظمات �أنها تقوم بدعم �أهداف �إن�سانية في حين تُ�ستخدم 
التبرعات في الواقع لتمويل �أعمال �إرهابية. وت�شمل الأمثلة على المنظمات التي تدعي في العلن �أنَّها منظمات خيرية 
فيما تُ�ستخدم لأغرا�ض �إرهابية عدداً من الم�ؤ�س�سات التي تحمل �أ�سماء لا توحي ب�أغرا�ضها الحقيقية مثل: م�ؤ�س�سة 
الإح����سان الدولي���ة، وم�ؤ�س�سة الغوث العالمي���ة، وم�ؤ�س�سة الأر�ض المقد����سة للإغاثة والتنمي���ة، وجميعها ا�ستخدمت 
�أ�سالي���ب احتيالي���ة لتمويل تنظيمات �إرهابي���ة في ال�شرق الأو�سط. كما �أنَّ الإرهابيين ق���د يخترقون فروعاً لمنظمات 

خيرية، في�ستخدمونها غطاءً للترويج لأفكار التنظيمات الإرهابية �أو تقديم دعم مادي لجماعات المقاتلين.)13(
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.Maura Conway, "Terrorist ‘use’ of the Internet and fighting back", Information & Security, vol. 19 (2006), pp. 12-14 )13(

 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أولًا-



 التدريب -3
 في ال�سن���وات الأخيرة، �أ�صبحت التنظيمات الإرهابية ت�ستخدم الإنترن���ت ا�ستخداما متزايدا بو�صفه �ساحة  -17
���ر من�صات لن�شر �أدلة عملية في �صورة  تدري���ب بديل���ة للإرهابيين. وهناك مجموعة متزايدة من الو�سائط التي توفِّ
لة، غالباً  كتيبات �إلكترونية، ومقاطع �صوت وفيديو، ومعلومات، ون�صائح. وتتيح هذه المن�صات �أي�ضاً تعليمات مف�صّ
م���ا تتخذ ����شكل و�سائط متعددة بلغ���ات متعدّدة ي�سهل الاطّلاع عليه���ا، حول مو�ضوعات مثل كيفي���ة الان�ضمام �إلى 
نع المتفج���رات، �أو الأ�سلحة النارية، �أو غيرها من الأ�سلحة �أو المواد الخطرة، وكيفية  تنظيم���ات �إرهابية، وكيفية �صُ
التخطي���ط للهجم���ات الإرهابية وتنفيذه���ا. وهكذا تكون هذه المن����صات بمثابة مع�سكر تدريب���ي افترا�ضي. كذلك 
 ف����إنَّ ه���ذه المن�صات تُ�ستخدم لأمور في جملتها تبادل �أ�ساليب �أو تقني���ات �أو معلومات عمليّة محدّدة بغر�ض ارتكاب 

عمل �إرهابي.

 ومن بين الأمثلة على ما �سبق مجلةٌ �إلكترونية بعنوان "�إن�سباير"، يُزعم �أنَّ تنظيم القاعدة في �شبه الجزيرة  -18
العربي���ة ه���و الذي ي�صدِره���ا، وغر�ضها المعلن هو تمكين الم�سلمن�ي� من التدرُّب على الجه���اد في منازلهم. وتحتوي 
المجل���ة على كمي���ة كبيرة من الم���واد الإيديولوجية الرامية �إلى ت�شجي���ع الإرهاب، بما في ذل���ك ت�صريحات من�سوبة 
�إلى �أ�سام���ة ب���ن لادن، وال�شيخ �أيم���ن الظواهري، وغيرهم���ا من ال�شخ�صي���ات المعروفة من تنظي���م القاعدة. وقد 
ت�ضمّ���ن ع���دد خريف عام 2010 تعليم���ات عمليّة حول كيفية تهيئ���ة �سيارة رباعية الدفع لتنفي���ذ هجوم على �أفراد 
الجمهور، وكيف يمكن لفرد واحد �أن ي�شن هجوماً ع�شوائياً عن طريق �إطلاق النار من �لاسح ناري من �أعلى برج. 
 ب���ل �إنَّ المجل���ة قد اقترحت مدينة لتك���ون هدفا لهجوم من هذا القبي���ل، وذلك لزيادة احتمالات قت���ل �أحد �أع�ضاء

الحكومة.)14(

 وت�شم���ل الم���واد التعليمي���ة المتاحة على الإنترن���ت �أدواتٍ لتي�يرس �أن�شط���ة مناه�ضة الا�ستخب���ارات والاختراق  -19
الحا�سوب���ي ولتح�سين �أمن الات�صالات غير الم�شروعة والأن�شطة غ�ي�ر الم�شروعة على الإنترنت عبر ا�ستخدام ما هو 
مت���اح م���ن �أدوات الت�شفير وتقني���ات �إخفاء الهوية. وت�ساع���د الطبيعة التفاعلية لمن����صات الإنترنت على خلق �شعور 
بالانتماء �إلى جماعة واحدة بين �أفرادٍ من مواقع جغرافية وخلفيات مختلفة، بما ي�شجّع قيام �شبكات لتبادل المواد 

التعليمية والتكتيكية.

 التخطيط -4
 �أ�شار العديد من الممار�سين في مجال العدالة الجنائية �إلى �أنَّ جميع ق�ضايا الإرهاب التي خ�ضعت للملاحقة  -20
الق�ضائي���ة تقريب���اً قد ا�ستخدُم���ت فيها تكنولوجي���ا الإنترنت. ويُذكر، عل���ى وجه الخ�صو�ص���، �أنّ التخطيط لعمل 
�إرهاب���ي ع���ادة ما ينطوي على ات�صال عن بُعد ما بين عدة �أطراف. ويت�ضح من ق�ضية حديثة في فرن�سا، هي ق�ضية 
النائب العام �ضد هي�شر،)15( كيف يمكن �أن ت�ستخدم مختلف �أ�شكال تكنولوجيا الإنترنت لت�سهيل التح�ضير لأعمال 
ج للتطرف العنيف وفيما بينها، وكذلك  �إرهابي���ة، بو�سائل منها �إجراء ات�صالات مكثفة داخل التنظيم���ات التي تروِّ

عبر الحدود.
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مها الخبير البريطاني. )14( مذكرة مكتوبة قدَّ

)15( حك���م ����صادر بتاري���خ 4 �أيار/مايو 2012 عن محكم���ة باري�س الابتدائية في الق�ضي���ة رقم 0926639036 )الغرف���ة الرابعة ع�شرة/2(، 

باري�س.



النائب العام �ضد هي�شر
في �أيار/مايو 2012، حكمت محكمة فرن�سية على عدلان هي�شر، وهو مواطن فرن�سي من �أ�صل جزائري، بال�سجن 
خم����س �سن���وات لا�شتراكه في م�ؤام���رة �إجرامية للتح�ضير لعم���ل �إرهابي )بموجب الم���ادة 421-1 وما بعدها من 

القانون الجنائي الفرن�سي(، فيما يت�صل ب�أعمال وقعت في فرن�سا في عامي 2008 و2009.
وقد بد�أ التحقيق الذي �أ�سفر عن �إدانة هي�شر، وهو عالم في فيزياء الجزيئات، في �أوائل عام 2008 ب�سبب ر�سالة 
بالبري���د الإلكتروني تت�ضمن محتوى جهاديا، �أُر�سلت �إلى موقع رئي�س الجمهورية الفرن�سية وجرى تعقّبها و�صولا 

�إلى ع�ضو في تنظيم القاعدة في بلاد المغرب الإ�سلامي.
���ن �أمرُ التحفظ ال�ص���ادر في كانون الثاني/يناي���ر 2009 ال�سلطاتِ من الوقوف عل���ى مرا�سلات بالبريد  وق���د مكَّ
الإلك�ت�روني بين ع�ضو تنظي���م القاعدة من ناحية وبين الجبه���ة الإعلامية الإ�سلامية العالمي���ة ومركز الرافدين 
�ضم���ن مجموع���ة من الجه���ات الأخرى م���ن ناحية ثاني���ة، ومرك���ز الرافدين هو موق���ع هدفه المعل���ن ا�ست�ضافة 
ون�ش���ر م�ستندات تنظيم القاع���دة وت�سجيلاته بال�صوت ال�صورة وت�صريحات �أم���راء الحرب ومنفذي الهجمات 
الانتحاري���ة، وم���واد تخ�ص جماع���ات �إ�سلامية متطرف���ة �أخرى. وكان���ت مرا�سلات البريد الإلك�ت�روني م�شفرة 
�ص لهذا الغر�ض والم�سمى "�أ�سرار المجاهدي���ن"، والذي ي�شتمل على ت�شفير بنظام  با�ستخ���دام البرنام���ج المخ�صّ
ر  256-بت، ومفاتيح ت�شفير متغيرة لل�شفرات الخفية، ومفاتيح ت�شفير بنظام �آر �إ�س �إيه 2 048-بت، ونظام م�شفَّ

للمرا�سلات الفورية لمنتديات الدرد�شة.
ع���ت النيابة العامة  م���ت �أثن���اء المحاكمة ع�شرات من ر�سائ���ل البريد الإلكتروني بعد ف���كّ ت�شفيرها، وادَّ وق���د قُدِّ
ى بفاعلية �أعمالا، من �ضمنه���ا ما يلي، دعماً لل�شبكة الجهادية،  ب����أنَّ محتوى ه���ذه الر�سائل يبِّني �أنَّ هي�شر قد �أدَّ

وبالأخ�ص با�سم مركز الرافدين:
 �ترجم���ة م���واد جهادية التوجه، وت�شفيره���ا، و�ضغطها، وحمايتها بكلمة �سر، بم���ا في ذلك م�ستندات 

ومقاطع فيديو، وتحميلها بعد ذلك على الإنترنت وبثها عبر ال�شبكة
 توزيع برنامج الت�شفير "�أ�سرار المجاهدين" لتي�سير الات�صالات ال�سرية عبر الإنترنت

 �الت�آمر مع ع�ضو في تنظيم القاعدة في بلاد المغرب الإ�سلامي لتنظيم �أن�شطة جهادية التوجه ولتن�سيق 
ه���ذه الأن�شطة، بم���ا ي�شمل على �سبيل التمثيل لا الح�صر: توفير الدع���م المالي للأغرا�ض الجهادية، 
وتوزي���ع معلومات جهادية التوجه، ودعم تكوين خلية عاملة في �أوروبا، وتحديداً في فرن�سا، للتح�ضير 

لهجمات �إرهابية محتملة
 �إدارة موقع "الرباط" ال�شبكي ذي التوجه الجهادي

 �اتخ���اذ خط���وات ملمو�سة لتوفير الدعم الم���الي لتنظيم القاعدة في بلاد المغ���رب الإ�سلامي، بو�سائل 
منها ال�شروع في ا�ستخدام باي بال وغيره من نظم الدفع الافترا�ضية. 

ع���ت النيابة العامة ب�أنَّ هذه الات�صالات تثبت �أن هي�شر كان عل���ى علم تام ب�أنه كان يتعامل مع  وفي المحاكم���ة، ادَّ
ع�ض���و في تنظيم القاع���دة في بلاد المغرب الإ�سلامي، و�أنه ت�صرّف طوعاً وع���ن بيّنة بو�صفه و�سيطاً بين مقاتلين 
جهاديين وبين الجبهة الإعلامية الإ�سلامية العالمية. وفي ختام المحاكمة، ر�أت المحكمة �أن "هي�شر بات ... ن�صيراً 
م الدع���م اللوج�ست���ي والإعلامي لهذا التنظي���م الإرهابي الذي يُعَ���دُّ 'الجهاد الإعلامي' �أم���راً بالغ الأهمية  يق���دِّ

بالن�سبة له". 
كم���ا ر�أت المحكمة �أنَّ "عدلان هي�شر يكون، بموافقته عل���ى ت�أ�سي�س خلية عاملة مرتبطة بتنظيم القاعدة في بلاد 
المغرب الإ�سلامي في �أوروبا، �أو حتى في فرن�سا، وعلى تحديد �أهداف �أو فئات من الأهداف التي �سيجري �ضربها، 
قد ا�شترك في جماعة ]تنظيم القاعدة في بلاد المغرب الإ�سلامي[ �أن�شئت خ�صي�صاً للتح�ضير لأعمال �إرهابية". 
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وبن���اء عل���ى ذلك فقد وجدت المحكمة �أدلة كافي���ة، وفقاً لما يقت�ضيه القانون الفرن����سي، لبيان �أنَّ هي�شر لم يقدم 
دعماً فكرياً فح�سب، بل دعماً لوج�ستياً مبا�شراً لمخطط �إرهابي وا�ضح. وقرار المحكمة قابل للا�ستئناف. 

Tung, Liam, Jihadists get world-  :الم�صدران: حكم �صادر بتاريخ 5 �أيار/مايو 2012 عن محكمة باري�س الابتدائية، وكذلك
class encryption kit (29 January 2008)، انظر الرابط التالي:

. www.zdnet.com.au/jihadists-get-world-class-encryption-kit-339285480.htm
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 كذل���ك م���ن الممكن اتخاذ خطوات عبر �شبكة الإنترنت لتحديد ه���دف محتمل لهجوم �إرهابي وللوقوف على  -21
�أكر�ث� الو�سائ���ل فعالية لتحقيق غر�ض �إرهابي. وقد تتراوح هذه الخط���وات التح�ضيرية بين الح�صول على تعليمات 
ح���ول الأ�ساليب المو�صى بها لتنفيذ الهجوم وجمع المعلوم���ات حول هدف مقترح من م�صادر علنية ومن غيرها من 
الم����صادر. فالإمكاني���ة التي تتيحها �شبكة الإنترنت لتقريب الم�سافات وتجاوز الح���دود، والكم الهائل من المعلومات 

المتاحة للجمهور في الف�ضاء ال�سيبراني، تجعل من هذه ال�شبكة �أداة رئي�سية في التخطيط للأعمال الإرهابية.

الات�صالات ال�سرّية التح�ضيرية )�أ(	
 �إنَّ الوظيفة الأولى للإنترنت هي تي�يرس الات�صال. والإرهابيون باتوا على قدر كبير من الحنكة في ا�ستغلالهم  -22
لتكنولوجي���ات الات�صالات للات�صال ببع�ضه���م البع�ض دون الك�شف عن هوياتهم عن���د التخطيط لأعمال �إرهابية. 
فق���د ي�ستخ���دم الإرهابيون ح�ساب بريد �إلكتروني ب�سيط لإيداع ر�سائ���ل في "�صندوق بريد" �إلكتروني �أو افترا�ضي. 
ويُق����صد بذلك كتابةُ ر�سائ���ل دون �إر�سالها، بحيث لا تخلِّف وراءها �إلا الحد الأدنى م���ن الآثار الإلكترونية، ويمكن 
الاطّا�ل�ع عليه���ا في �أي جهاز مت�صل بالإنترن���ت في جميع �أنحاء العالم من قبل �أفراد متعددي���ن يعرفون كلمة ال�سر 

الخا�صة بهذا الح�ساب.
 كم���ا �أنَّ هناك العديد م���ن التقنيات الأكثر تطوراً التي تزيد من �صعوبة الك����شف عن هوية �صاحب الر�سالة  -23
الأ�صلية المنقولة عبر الإنترنت �أو عن هوية متلقّيها �أو محتواها. ف�أدوات التّ�شفير وبرمجيات �إخفاء الهوية متوافرة 
عل���ى الإنترنت ويمكن تن‍زيلها ب�سهولة. وتتيح هذه الأدوات �أمورا في جملتها �إخفاء عنوان بروتوكول الإنترنت الذي 
د موقع���ه، �أو �إعادة توجي���ه الر�سائل المنقولة عبر  يميّ���ز كل جه���از يُ�ستخ���دم للدخول �إلى الإنترن���ت عن غيره ويحدِّ
الإنترن���ت ع���ن طريق خادوم واحد �أو �أكر�ث� �إلى ولايات ق�ضائية �أقل م�ستوى من حيث �إنف���اذ القانون �ضد الأن�شطة 
الإرهابي���ة، �أو ت�شف�ي�ر بيانات حركة المعلومات الخا�صة بالمواقع التي ج���رى الدخول �إليها، �أو جميع هذه الإجراءات 

معاً. ويمكن �أي�ضاً ا�ستخدام ال�ستيغانوغرافي، �أي �إخفاء ر�سائل في �صور.

المعلومات المتاحة لعموم النا�س )ب(	
 في كثير من الأحيان، يقوم كل من المنظمات والأفراد بن�شر كميات كبيرة من المعلومات على �شبكة الإنترنت.  -24
وفيم���ا يتعلق بالمنظمات، قد يرج���ع ذلك جزئياً لرغبتها في الترويج لأن�شطتها وتي��ي�سر توا�صلها مع الجمهور. كما 
�أنَّ بع����ض المعلوم���ات الح�سا�سة التي يمكن �أن ي�ستخدمها الإرهابيون في �أغرا�ض غير م�شروعة تتوفر عبر محركات 
البح���ث عل���ى الإنترنت، والتي قد تفهر�س معلومات غير م�شمولة بالحماي���ة الكافية وت�سترجعها من ملايين المواقع 
لة، كلقطات �آنية منقولة  ال�شبكي���ة. وعلاوة على ذلك، ف����إنَّ الح�صول عبر الإنترنت على معلومات لوج�ستي���ة مف�صّ
ة لي�ستخدمها الأفراد لأغرا�ض م�شروعة  عبر تلفزيون بدارة مغلقة، وتطبيقات مثل غوغل �إيرث، وهي خدمات مُعدَّ
وتُ�ستخدم بالفعل لهذه الأغرا�ض في المقام الأول، يمكن �أن ي�ساء ا�ستخدامه من قبل من ي�سعون �إلى الا�ستفادة من 



حرية الح�صول على �صور وخرائط ومعلومات �ساتلية عالية الا�ستبانة عن الت�ضاري�س والمباني، لا�ستطلاع الأهداف 
المحتملة عن بعد عبر جهاز حا�سوب.

 كذلك ف�إنَّ الأفراد بدورهم ين�شرون، طوعاً �أو عن غير ق�صد، كميات غير م�سبوقة من المعلومات الح�سا�سة  -25
عل���ى �شبكة الإنترن���ت، ولا �سيما في ع�صر و�سائط التوا����صل الاجتماعي الوا�سعة الانت�شار، مث���ل في�سبوك، وتويتر، 
ويوتي���وب، وفليك���ر، ومن����صات التدوين. ولئن كان ق����صد ه�ؤلاء الأفراد م���ن ن�شر هذه المعلومات ق���د يكون �إطلاع 
جمهوره���م عل���ى �أخبارهم �أو غيرها من الم�ستج���دات لأغرا�ض �إعلامية �أو اجتماعية، فق���د يُختل�س �شيء من هذه 

المعلومات ويُ�ستخدم في �أن�شطة �إجرامية.

 التنفيذ -5
���ف عنا�صر من الفئات المذكورة �أعا�ل�ه في �سياق ا�ستخدام �شبكة الإنترنت لتنفي���ذ �أعمال �إرهابية.   ق���د تُوظَّ -26
فعل���ى �سبي���ل المثال، يمكن �أن تُبثّ ع���ن طريق الإنترنت تهديدات �صريحة با�ستخ���دام العنف، بما في ذلك التهديد 
با�ستخ���دام ال�ا�ل�سح، لإ�شاعة القلق �أو الخ���وف �أو الذعر بين �أفراد مجتمع من المجتمع���ات �أو فئة منه. وفي العديد 
ذ، بمثابة جريمة. فالت�شريعات ال�صينية  م���ن الدول الأع�ض���اء قد يعتبر توجيه تهديدات من هذا القبيل، ولو لم تُنفَّ
م القي���امَ بتلفيق تهديد �أو ن�شره م���ع العلم بكونه ملفّقاً �أو ب���كلا الفعلين معاً، فيما  المحلي���ة، عل���ى �سبيل المثال، تجرِّ
يتعل���ق با�ستخدام القنابل، �أو المواد البيولوجي���ة �أو الكيميائية �أو الم�شعة �أو غيرها من الأ�سلحة، عندما يُرتكب ذلك 
بق����صد "الإخلال الج�سيم بالنظام الع���ام".)16( ويمكن �أي�ضا �أن يتم التوا�صل عبر الإنترنت مع ال�ضحايا المحتملين 
�أو لتن�سيق تنفيذ �أعمال �إرهابية مادية. فعلى �سبيل المثال، ا�ستُخدمت �شبكة الإنترنت على نطاق وا�سع في التن�سيق 

ما بين الم�شاركين في هجمات 11 �أيلول/�سبتمبر 2001 على الولايات المتحدة. 

 وق���د يكون ا�ستخدام �شبكة الإنترنت في تنفي���ذ الأعمال الإرهابية في �أغرا�ض من بينها الح�صول على مزايا  -27
لوج�ستي���ة، �أو الح���د من احتم���الات الك�شف عن هذه الأعم���ال، �أو �إخفاء هوي���ة الأطراف الم��سؤول���ة. كما يمكن �أن 
تُ�ستخ���دم الإنترن���ت لت�سهيل الح�صول على المواد ال�ضروري���ة لتنفيذ الهجوم. فقد يعم���د الإرهابيون �إلى �شراء كل 
مك���وّن وخدم���ة من المكوّنات �أو الخدمات اللازم���ة لارتكاب �أعمال �إرهابية عنيفة عن طري���ق التجارة الإلكترونية. 
وقد تُ�ستخدم بطاقات الائتمان المختل�سة �أو غيرها من �أ�شكال الدفع الإلكترونية الاحتيالية لتمويل هذه الم�شتريات.

 الهجمات ال�سيبرانية -6
 يُق�صد بالهجم���ات ال�سيبرانية، على العموم، ا�ستغلالُ ال�شبكات الحا�سوبية عن عمد باعتبارها و�سيلة ل�شن  -28
هج���وم. وته���دف هذه الهجمات عادة �إلى تعطي���ل النظم التي ت�ستهدفها. وتت�ضمن تل���ك الأهداف نظم الحا�سوب 
والخ���واديم وبنيته���ا التحتية الأ�سا�سية، وذلك عر�ب� ا�ستخدام الاختراق الحا�سوب���ي، �أو التقنيات المتقدمة للتهديد 
الم�ستم���ر، �أو فيرو����سات الحا�سوب، �أو البرمجي���ات ال�ضارة،)17( �أو الإغراق،)18( �أو غيره���ا من و�سائل الدخول غير 
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مها الخبير ال�صيني. )16( مذكرة مكتوبة قدَّ

)17( وفق���اً للفق���رة )ن( م���ن الم���ادة 1 من عُ���دّة الت�شريع في مج���ال الجرائم ال�سيبراني���ة ال�صادرة ع���ن الاتحاد الدولي للات����صالات، ف�إنَّه 

يمك���ن تعري���ف البرمجيات ال�ض���ارة ب�أنها برمجيات تُدرج في برمجيات حا�سوبية �أو نظام حا�سوبي، في الخف���اء عادة، بق�صد الإ�ضرار ب�سرية هذه 
رِها للجمهور. البرمجيات �أو البيانات �أو النظام، �أو �لاسمتها، �أو توفُّ

)18( يُق�صد بـ"الإغراق" ا�ستهدافُ الخواديم المركزية الخا�صة بالتوثُّق من الهوية لمنظمة ما بتقديم العديد من طلبات التوثُّق في وقت واحد، 

ع، �أي حرمان الم�ستخدمين الم�شروعين من الح�صول على  ى بحجب الخدمة الموزَّ به���دف تحمي���ل الخواديم عبئاً يفوق طاقتها، مما ي�ؤدي �إلى ما يُ�سمَّ
الخدمة التي تتيحها هذه الخواديم.

 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أولًا-



ح ب���ه �أو ذي الأهداف ال�ضارة. وقد تحمل الهجمات ال�سيبرانية �سمات عمل �إرهابي، بما في ذلك الرغبة في  الم����صرَّ
زرع الخ���وف دعم���اً لأهداف �سيا�سية �أو اجتماعية. ومن بين الأمثلة على الهجم���ات ال�سيبرانية ما وقع في �إ�سرائيل 
في كان���ون الثاني/يناي���ر 2012، من ا�ستهدافٍ لعدة مواقع �شبكية �إ�سرائيلية ذات قيمة رمزية، مثل موقعَي �سوق تل 
�أبيب للأوراق المالية و�شركة الطيران الوطنية، وك�شفٍ غير م�صرّح به عن تفا�صيل البطاقات الائتمانية والح�سابات 
البنكي���ة للآلاف م���ن مواطني �إ�سرائيل.)19( ولئن كان قدر كبير من الاهتمام ق���د ان�صبّ في ال�سنوات الأخيرة على 
ل���ه الهجمات ال�سيبرانية الت���ي ي�شنها �إرهابيون، ف����إن هذا المو�ضوع لا ين���درج �ضمن نطاق هذا  الخط���ر ال���ذي ت�شكِّ

المن�شور، ومن ثم فلن يكون مو�ضوعاً للتحليل هاهنا.

 ا�ستخدامات الإنترنت في مكافحة الأن�شطة الإرهابية جيم-
 لئ���ن ا�ستح���دث الإرهابي���ون العدي���د م���ن الطرائ���ق لا�ستخدام الإنترن���ت في �أغرا����ض غير م�شروع���ة، ف�إنَّ  -29
ا�ستخدامهم ل�شبكة الإنترنت يتيح كذلك فر�صاً لجمع المعلومات الا�ستخبارية وغير ذلك من الأن�شطة الهادفة لمنع 
الأعم���ال الإرهابي���ة ومكافحتها، ف�ضلا عن جمع الأدلة من �أجل الملاحق���ة الق�ضائية عن هذه الأعمال. فقدرٌ كبير 
مما نعرف عن طريقة عمل التنظيمات الإرهابية و�أن�شطتها و�أحياناً �أهدافها يُ�ستمدّ من ات�صالات المواقع ال�شبكية 
ومنتدي���ات الدرد�شة وغيرها من الات����صالات عبر الإنترنت. وعلاوة على ذلك، ف�إنَّ زي���ادة ا�ستخدام الإنترنت في 
�أغرا����ض �إرهابية يتيح زي���ادة مقابلة في توافر البيانات الإلكترونية التي يمكن جمعه���ا وتحليلها لأغرا�ض مكافحة 
الإره���اب. وتق���وم جهات �إنفاذ القان���ون والمخابرات وغيره���ا من ال�سلط���ات با�ستحداث �أدوات تتط���ور با�ستمرار 
للمب���ادرة �إلى من���ع الأن�شط���ة الإرهابية التي ت�ستخدم فيها �شبك���ة الإنترنت وك�شف هذه الأن�شط���ة وردعها. كما �أنَّ 
ا�ستخدام �أ�ساليب التحري التقليدية، مثل الموارد المخ�ص�صة للترجمة بغر�ض ك�شف التهديدات الإرهابية المحتملة 

في وقت منا�سب، �آخذٌ في الازدياد بدوره.

 وتتي���ح المناق�شات التي تجري على الإنترنت فر�صةً لطرح وجهات النظر المعار�ضة �أو الدخول في نقا�ش بناء،  -30
وهو ما قد ي�ؤدي �إلى ثني �أن�صار محتملين للتنظيمات الإرهابية عن الانخراط في �أعمالها. ومن الممكن طرح �أفكار 
م�ضادة تقوم على �أ�سا�س را�سخ من الحقائق عبر منتديات النقا�ش وال�صور و�شرائط الفيديو على الإنترنت. كذلك 
فمن الممكن، �ضماناً لفعالية الأفكار المطروحة، �إظهارُ التعاطف �إزاء الق�ضايا الدفينة التي ت�ساهم في الدفع باتجاه 
التط���رف، مث���ل الظروف ال�سيا�سية والاجتماعية، وت�سليط ال�ضوء على بدائ���ل لتحقيق النتائج المرجوة دون اللجوء 
للو�سائل العنيفة.)20( كما يمكن بث ر�سائل ا�ستراتيجية تحتوي على �أفكار م�ضادة للدعاية الإرهابية عبر الإنترنت 

بلغات متعددة للو�صول �إلى جمهور عري�ض ومتنوع جغرافياً.

م مرك���ز الات����صالات الا�ستراتيجية لمكافح���ة الإرهاب، التابع ل���وزارة الخارجي���ة في الولايات المتحدة   ويق���دِّ -31
الأمريكي���ة، مثالا على مبادرة م�شتركة بين الوكالات �أطلقت م�ؤخراً، بهدف الحد من التحول �إلى التطرف والعنف 
بداف���ع م���ن التطرف عبر الك����شف في الوقت المنا�سب عن �أم���ور في جملتها الدعاية المتطرفة عل���ى �شبكة الإنترنت 

ا�ستخدام الإنترنت في �أغرا�ض �إرهابية
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 Isabel Kershner, "Cyberattack exposes 20,000 Israeli credit card numbers and details about users", New York Times, :19( انظ���ر(

."2 Israeli web sites crippled as cyberwar escalates", New York Times, 16 January 2012 :6، وكذلك January 2012

)20( الفري���ق العام���ل المعن���ي بمكافحة ا�ستخدام الإنترنت في �أغرا����ض �إرهابية التابع لفرقة العمل المعنية بتنفي���ذ تدابير مكافحة الإرهاب، 

�ص��� ور����شة العمل المعنية بالتركيز على ا�ستخ���دام الإنترنت لمكافحة التطرف والعنف ومتابعة نتائجه���ا وتو�صياتها"، المنعقدة في الريا�ض في  "ملخَّ
الفترة ما بين 24 و26 كانون الثاني/يناير 2011. انظر الرابط التالي:

. www.un.org/en/terrorism/ctitf/pdfs/ctitf_riyadh_conference_summary_recommendations.pdf



وال���رد ال�سريع عليها بخطاب م�ضاد مح���دد الهدف عبر مجموعة وا�سعة من تكنولوجيات الات�صالات، بما في ذلك 
، في غ�ضون 48 �ساعة، على  الأدوات الرقمي���ة.)21( فعل���ى �سبيل المثال، ذُك���ر، في �أيار/مايو 2012، �أنَّ المركز ق���د ردَّ
ج للعنف بدافع التطرف، ن�شرها تنظيم القاعدة في �شبه الجزيرة العربية على مختلف المواقع  لافت���ات �إعلانية تروِّ
ن ن�سخ���ة معدّلة من الر�سالة نف�سه���ا، فحواها �أن �ضحايا  ال�شبكي���ة، ب�إعلان���ات م�ضادة عل���ى المواقع نف�سها، تت�ضمَّ
�أن�شط���ة هذا التنظي���م الإرهابي كانوا من المواطنين اليمنيين. وقد نُفذت ه���ذه الحملة بالتعاون بين وزارة خارجية 
الولايات المتحدة ودوائر المخابرات والجي�ش. كما �أنَّ المركز ي�ستخدم من�صات �إعلامية مثل في�سبوك ويوتيوب لبثّ 

ر�سائله المحتوية على خطابات م�ضادة.)22(،)23(

 الاعتبارات المتعلقة ب�سيادة القانون دال-
 �إنَّ احر�ت�ام حق���وق الإن����سان و�سيادة القان���ون جزء لا يتجز�أ م���ن جهود مكافحة الإره���اب. و لابد من �إيلاء  -32
عناي���ة كافية لاحترام المعايير الدولية لحق���وق الإن�سان في جميع مراحل مبادرات مكافحة الإرهاب، بدءاً من جمع 
المعلومات الا�ستخبارية بغر�ض منع الإرهاب، وانتهاءً بالت�أكد من مراعاة الأ�صول القانونية �أثناء الملاحقة الق�ضائية 
للم�شتبه بهم، الأمر الذي يتطلب ا�ستحداث ت�شريعات وممار�سات وطنية لمكافحة الإرهاب تعزز من حقوق الإن�سان 

الأ�سا�سية ومن �سيادة القانون وتحمي كليهما.)24(

 ولل���دول ح���ق وعليها واجب في �أن تتخ���ذ تدابير فعالة لمكافحة الأث���ر المدمّر للإرهاب عل���ى حقوق الإن�سان،  -33
و لا�سيم���ا حق���وق الأفراد في الحياة والحرية وال�لاسمة الج�سدية، وحقوق ال���دول في �لاسمة �أرا�ضيها و�أمنها. ويعدُّ 
و�ض���ع تداب�ي�ر فعالة لمكافحة الإره���اب وحماية حقوق الإن�سان هدفن�ي� متكاملين ومتعا�ضدي���ن ومن ثم ف لابد من 
ال�سع���ي لتحقيقهما �سوي���اً.)25( فقد يكون لمبادرات مكافح���ة الإرهاب المتعلقة با�ستخ���دام الإنترنت ت�أثير على تمتع 
الأف���راد بعدد من الحقوق، بما في ذلك الحق في حرية التعبير، وفي حرية تكوين الجمعيات، وفي الخ�صو�صية، وفي 
المحاكم���ة العادلة. ولئن كان تحليل م�سائل حقوق الإن�سان تحليلا �شاملا يتجاوز نطاق هذا المن�شور، ف�إنَّه من المهم 

�أن ي�سلَّط ال�ضوء على الموا�ضيع الرئي�سية التي ت�ستدعي النظر فيها.

 كم���ا �أُ�يرش �آنفاً في الباب الفرعي ب���اء-1 )ب(، قد تُفر�ض قيود على حرية التعبير في �إطار حظر التحري�ض  -34
ك���ن تقييدها، �شريطة ا�ستيفاء معاي�ي�ر دقيقة التف�يرس فيما  عل���ى الإرهاب. فحري���ة التعبير لي�ست حقاً مطلقاً وُمي
يخ�ص��� �شرعي���ة التقيي���د، و�ضرورته، وكون���ه متنا�سباً مع �سبب التقيي���د، وتوخي عدم التميي���ز، في تطبيقه، �إذا ما 
ا�ستُخدم���ت ه���ذه الحري���ة للتحري�ض على التميي���ز �أو العداء �أو العنف. وم���ن بين ال�صعوب���ات الرئي�سية في ق�ضايا 
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 Executive Order 13584 of 9 September 2011, "Developing an Integrated Strategic Counterterrorism Communications  )21(

 Initiative and Establishing a Temporary Organization to Support Certain Government-wide Communications Activities Directed
.Abroad", Federal Register, vol. 76, No. 179, 15 September 2011

)United States State Department fights al-Qaeda in cyberspace", Al Jazeera (25 May 2012) )22". انظر الرابط التالي:

.http://blogs.aljazeera.com/americas/2012/05/25/us-state-department-fights-al-qaeda-cyberspace
)U.S. uses Yemeni web sites to counter al-Qaeda propaganda", The Washington Post (24 May 2012) )23". انظ���ر الراب���ط الت���الي: 

www.washingtonpost.com/world/national-security/us-hacks-web-sites-of-al-qaeda-affiliate-in-yemen/2012/05/23/gJQAGnOxlU_
.story.html

)24( مفو�ضية الأمم المتحدة لحقوق الإن�سان، �صحيفة الوقائع رقم 32، ثالثاً، حاء.

)25( المرجع نف�سه، �أولا، جيم.

 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أولًا-

www.washingtonpost.com/world/national-security/us-hacks-web-sites-of-al-qaeda-affiliate-in-yemen/2012/05/23/gJQAGnOxlU_story.html


تمجي���د الإره���اب �أو التحري�ض عليه تحديدُ الخط الفا�صل بين ما هو مقبول وما هو غير مقبول، �إذ �إن هذا يتفاوت 
تفاوتاً كبيراً بين بلد و�آخر باختلاف الخلفيات التاريخية الثقافية والقانونية.)26( كذلك ف�إنَّ الحق في حرية تكوين 

ر في حدود �ضيقة. الجمعيات حق م�شروط قد يخ�ضع لقيود وا�ستثناءات تُف�سَّ

 وق���د ت�شمل مكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية و�ضعَ الم�شتبه بهم تحت المراقبة وجمع معلومات  -35
عنه���م. وينبغ���ي �إيا�ل�ء الاعتبار الواج���ب لعدم تعري����ض �أي �شخ�ص، على نح���و تع�سفي �أو غير قان���وني، لتدخّلٍ في 
خ�صو�صياته،)27( بما ي�شمل الحق في خ�صو�صية المعلومات المتعلقة بهوية الفرد �إ�ضافة �إلى المعلومات المتعلقة بحياته 
دة  لة تف�صيلًا كافياً فيما يتعلق ب�أم���ور في جملتها الظروف المحدَّ الخا����صة. ويج���ب �أن تكون القوانين المحلي���ة مف�صّ
التي يجوز فيها �أن يُ�سمح بهذا التدخّل. كما يجب �أن تو�ضع �ضمانات منا�سبة للحيلولة دون �إ�ساءة ا�ستخدام �أدوات 
المراقب���ة ال�سرّية. وعلاوة عل���ى ذلك، فيجب �أن تُوفر الحمايةُ اللازمة لأي بيان���ات �شخ�صية يتم جمعها، منعاً من 

الاطّلاع عليها �أو �إف�شائها �أو ا�ستخدامها على نحو تع�سفي �أو غير قانوني.)28(

 ويُع���د �ضمان الحقوق المتعلقة بالإجراءات القانونية الواجبة �أمراً بالغ الأهمية للت�أكد من �أن تدابير مكافحة  -36
الإره���اب فعّالة وتحترم �سيادة القانون. وت�شمل �إجراءاتُ حماية حق���وق الإن�سان لجميع المتهمين بارتكاب جرائم، 
بما فيها جرائم الإرهاب، حقَّ ال�شخ�ص في افترا�ض براءته حتى الحكم ب�إدانته، والحق في المحاكمة وفق ال�ضمانات 
الواجب���ة وفي غ�ض���ون فترة معقولة ومن قبل هيئة ق�ضائية مخت�صة وم�ستقل���ة ونزيهة، والحق في مراجعة الإدانة �أو 

الحكم من قبل هيئة ق�ضائية �أعلى درجةً وم�ستوفية للمعايير ذاتها.)29(

 ولتحلي���ل �أكثر تف�صيلا للم�سائل التي �سلِّط عليها ال�ضوء في هذا الباب وغيرها من الاعتبارات ذات ال�صلة،  -37
يرجى الرجوع، على �سبيل المثال، �إلى �صحيفة الوقائع رقم 32 ال�صادرة عن مفو�ضية الأمم المتحدة لحقوق الإن�سان 
ب�����شأن "حقوق الإن�سان والإرهاب ومكافحة الإره���اب"، وتقرير مفو�ضة الأمم المتحدة ال�سامية لحقوق الإن�سان عن 
حماي���ة حقوق الإن����سان والحريات الأ�سا�سية في �سياق مكافحة الإره���اب )A/HRC/16/50(، والتقريرين التاليين 
للمق���رر الخا�ص��� المعني بتعزيز وحماية حق���وق الإن�سان والحري���ات الأ�سا�سية في �سياق مكافح���ة الإرهاب: ع�شرة 
مجالات للممار�سات الف�ضلى في مكافحة الإرهاب )A/HRC/16/51(، وتجميع الممار�سات الجيدة المتعلقة بالأطر 
والتدابير القانونية والم�ؤ�س�سية التي ت�ضمن احترام حقوق الإن�سان من جانب وكالات الا�ستخبارات في �سياق مكافحة 

.)A/HRC/14/46( الإرهاب، بما في ذلك ما يتعلق بالرقابة على هذه الوكالات

)26( منظم���ة الأم���ن والتعاون في �أوروبا، مكتب الم�ؤ�س�سات الديمقراطية وحقوق الإن�سان، البابان الثالث والرابع في مذكرة معلومات �أ�سا�سية 

بعن���وان "Human rights considerations in combating incitement to terrorism and related offences" )الاعتب���ارات المتعلقة بحقوق الإن�سان في 
جهود مكافحة التحري�ض على الإرهاب والجرائم المت�صلة به(، �أعِدّت لحلقة عمل تخ�ص�صية حول منع الإرهاب عن طريق مكافحة التحري�ض وما 

يت�صل به من �أن�شطة �إرهابية، انعقدت يومي 19 و20 ت�شرين الأول/�أكتوبر 2006.

)27( انظر المادة 17 من العهد الدولي الخا�ص بالحقوق المدنية وال�سيا�سية.

)28( "حقوق الإن�سان والإرهاب ومكافحة الإرهاب"، ثالثاً، ياء.

)29( المرجع نف�سه، ثالثاً، واو.

ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

14



15

 ال�سياق الدولي ثانياً-

مة  مقدِّ �ألف-

 �إنَّ ا�ستخ���دام الإنترنت في �أغرا����ض �إرهابية ظاهرة عابرة للحدود الوطني���ة، تتطلب اتخاذ تدابير متكاملة  -38
للت����صدي له���ا، تكون ه���ي �أي�ضا ذات طابع عاب���ر للحدود فيما بين نظ���م العدالة الجنائية الوطني���ة. وت�ؤدي الأمم 
المتح���دة دوراً محوري���اً في هذا ال�صدد، بتي�يرسها للمناق�شة ولتبادل الممار����سات الجيدة فيما بين الدول الأع�ضاء، 

�إلى جانب التو�صل �إلى توافق في الآراء حول النُّهج الم�شتركة لمكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية.

 وي���رِد الإطار القانوني الدولي الواجب التطبيق المتعلق بمكافح���ة الإرهاب في طائفة من الم�صادر، من بينها  -39
ق���رارات الجمعية العامة ومجل�س الأمن، والمعاهدات، وال�سواب���ق الق�ضائية، والقانوني الدولي العرفي. وقد تفر�ض 
قرارات مجل�س الأمن التزامات قانونية على الدول الأع�ضاء، �أو تتيح لها م�صادر للالتزامات ال�سيا�سية �أو معايير 
م�ستج���دة للقان���ون الدولي تندرج في �إطار القانون غير الملزم. وتعتبر ق���رارات المجل�س التي تُعتمد بموجب الف�صل 
ال�ساب���ع م���ن ميثاق الأمم المتحدة ملزمة لجميع ال���دول الأع�ضاء. وقد اعتمدت الجمعي���ة العامة بدورها عدداً من 
ل م�صادر مفيدة للقانون غير الملزم وله���ا �أهمية �سيا�سية كبرى ولو لم تكن  الق���رارات المتعلقة بالإره���اب التي ت�شكِّ

ملزمة قانوناً.)30(

 كذل���ك تُفر����ض التزامات قانوني���ة على الدول بموجب ال�صك���وك الثنائية �أو المتعددة الأط���راف التي تتناول  -40
الإره���اب. وتُعتر�ب� ال�صك���وك القانونية �صكوكاً "عالمي���ة" �إذا كان الت�صديق عليها �أو الان�ضم���ام �إليها مفتوحاً �أمام 
جميع الدول الأع�ضاء في الأمم المتحدة. وفي المقابل، ف�إنَّ الاتفاقات التي ت�ضعها التجمعات الإقليمية �أو غيرها من 
عين المحتملين، وتكون هذه الالتزامات الم�ستندة  التجمعات الدولية قد لا تكون مفتوحة �إلا لمجموعة محدودة من الموقِّ

�إلى معاهدات ملزمة للدول التي تختار �أن تكون طرفاً في الاتفاقات المن�شئة لها دون غيرها من الدول. 

 ويقع واجب تقديم منفذي الأعمال الإرهابية للعدالة على كاهل ال�سلطات المحلية في المقام الأول، �إذ لا يكون  -41
للمحاك���م الدولية عادة اخت�صا�ص النظر في هذه الأعمال.)31( وت�ؤدي قرارات الأمم المتحدة، وال�صكوك القانونية 
العالمي���ة، والاتفاق���ات الإقليمي���ة، والقوانين النموذجية لمكافح���ة الإرهاب، دوراً رئي�سياً في �إر����ساء معايير م�شتركة 

مقبولة لدى ولايات ق�ضائية متعددة.

رات والجريمة، �أ�سئلة يكثر طرحها ب��شأن جوانب مكافحة الإرهاب ذات ال�صلة بالقانون الدولي  )30( انظر مكتب الأمم المتحدة المعني بالمخدِّ

. www.unodc.org/documents/terrorism/Publications/FAQ/AR_V0981186.pdf :2009(. انظر الرابط التالي(
)31( المحكم���ة الخا�صة بلبنان، الت���ي �أن�شئت بموجب قرار مجل�س الأمن 1757 )2007(، هي المحكم���ة الدولية الوحيدة التي لها اخت�صا�ص 

النظر المحدود في جرائم الإرهاب في الوقت الراهن.



قرارات الأمم المتحدة ب��شأن مكافحة الإرهاب باء-	
 اعتمدت الجمعية العامة بالإجماع الا�ستراتيجية العالمية لمكافحة الإرهاب)32( في عام 2006، الأمر الذي يُعدُّ  -42
علام���ة فارقة في مجال المبادرات المتعددة الأطراف لمكافح���ة الإرهاب. وبموجب هذه الا�ستراتيجية، قررت الدول 

الأع�ضاء ما يلي، �ضمن جملة �أمور �أخرى:

 ��إدان���ة الإرهاب بجميع �أ�شكاله ومظاه���ره �إدانة م�ستمرة وقاطعة وقوية، �أي���اً كان مرتكبوه، وحيثما  )�أ(
���ه يعد واحداً من �أ����شد الأخطار الت���ي تهدد ال�لاسم   ارتك���ب، و�أي���اً كانت �أغرا�ضه، عل���ى �أ�سا�س �أنَّ

والأمن الدوليين.

  اتخاذ �إجراءات عاجلة لمنع ومكافحة الإرهاب بجميع �أ�شكاله ومظاهره؛ )ب(

  � �الت�سلي���م ب����أن التعاون ال���دولي و�أي تداب�ي�ر ]ت�ضطلع الدول الأع�ض���اء[ بها من �أج���ل منع الإرهاب  )ج(
ومكافحت���ه يج���ب �أن تتما����شى مع الالتزامات المنوط���ة ]بها[ بموجب القانون ال���دولي، بما في ذلك 
ميث���اق الأمم المتح���دة والاتفاقي���ات والبروتوك���ولات الدولي���ة ذات ال�صلة، وبخا����صة قانون حقوق 

الإن�سان وقانون اللاجئين والقانون الإن�ساني الدولي؛

    �العم���ل �إلى جانب الأمم المتحدة، مع �إيلاء الاعتبار الواجب لطابع ال�سرية واحترام حقوق الإن�سان  )د(
والامتث���ال للالتزامات الأخ���رى المن�صو�ص عليها في القانون الدولي، عل���ى ا�ستك�شاف طرق و�سبل 
القي���ام بما يلي: ")�أ( تن�سيق الجهود المبذولة عل���ى ال�صعيدين الدولي والإقليمي لمكافحة الإرهاب 
بجمي���ع �أ�شكاله ومظاهره على الإنترن���ت؛ )ب( ا�ستخدام الإنترنت ك�أداة لمكافحة تف�شي الإرهاب، 
مع الت�سليم في الوقت نف�سه ب�أن الدول قد تحتاج �إلى الم�ساعدة في هذا ال�صدد" ]التوكيد م�ضاف[.

 وم���ن بين قرارات مجل�س الأمن التي اعتُم���دت في ال�سنوات الأخيرة، هنالك عدة قرارات تقت�ضي من الدول  -43
التعاونَ الكامل على محاربة الإرهاب بجميع �أ�شكاله. وي�شار، على وجه التحديد، �إلى �أن القرارين 1373 )2001( 
و1566 )2004(، اللذي���ن اعتُم���دا بموجب الف�صل ال�سابع من ميثاق الأمم المتح���دة، يُلزمان الدول الأع�ضاء كافة 
باتخ���اذ �إجراءات ت�شريعية وغير ت�شريعية لمكافحة الإرهاب، بو�سائل منها زيادة التعاون مع الحكومات الأخرى في 
التح���ري عن ال�ضالعين في الأعم���ال الإرهابية، والك�شف عنهم، واعتقالهم، وت�سليمه���م، وملاحقتهم ق�ضائياً. كما 

ذ الاتفاقيات والبروتوكولات الدولية المتعلقة بالإرهاب. يهيب هذان القراران بالدول �أن تنفِّ

 وم���ن بين ق���رارات مجل�س الأمن الرئي�سي���ة الأخرى فيما يتعل���ق بالأن�شطة الإرهابية الت���ي يمكن القيام بها  -44
بالا�ستعان���ة بالإنترنت الق���رارُ 1624 )2005(، الذي يتن���اول التحري�ض على الأعم���ال الإرهابية وتمجيدها. ففي 
الفقرة الرابعة من ديباجة هذا القرار، يدين المجل�س "ب�أ�شد العبارات التحري�ض على الأعمال الإرهابية و]ي�ستنكر[ 
المحاولات الرامية �إلى تبرير �أو تمجيد )اختلاق �أعذار( للأعمال الإرهابية التي قد تحر�ض على ارتكاب مزيد من 
تل���ك الأعم���ال". وفي الفقرة 1 من منطوق القرار، يدعو المجل�س جميع الدول �إلى �أن تعتمد من التدابير ما قد يكون 
لازم���اً ومنا�سباً، و�أن تحظر بن�ص القان���ون، وفقا لالتزاماتها بموجب القانون الدولي، التحري�ض على ارتكاب عمل 

�أو �أعمال �إرهابية و�أن تمنع هذا التحري�ض.

)32( قرار الجمعية العامة 288/60.
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ت تقارير وقرارات �صادرة عن الأمم المتحدة م�ؤخراً ت�أكي���دا خا�صا على �أهمية مكافحة ا�ستخدام   وق���د �أك���دَّ -45
الإنترن���ت في �أغرا����ض �إرهابية باعتبارها ج���زءا رئي�سيا من �أي ا�ستراتيجية �شاملة لمكافح���ة الإرهاب. ففي تقرير 
م للجمعية العامة ع���ن عام 2006، والذي حمل عنوان "الاتح���اد في مواجهة الإرهاب: تو�صيات  الأمن�ي� الع���ام المقدَّ
: "القدرة على �إيج���اد الأموال ونقلها،  لا�ستراتيحي���ة عالمي���ة لمكافحة الإره���اب")33( �أفاد الأمين العام �صراحة ب����أنَّ
وعل���ى حي���ازة الأ�سلحة وتجنيد الك���وادر وتدريبها وعلى الات����صال، خا�صة با�ستخدام الإنترن���ت، هي كلها عنا�صر 
�أ�سا�سي���ة بالن�سب���ة للإرهابين�ي�".)34( وا�ستطرد الأمين العام م�ؤك���داً على �أنَّ الإنترنت قد بات���ت �أداة تت�سارع وتيرة 
تو�سّ���ع الإرهابين�ي� في ا�ستخدامه���ا في تجني���د الأفراد ون����شر المعلومات والدعاي���ة، الأمر الذي  لاب���د من مواجهته 
 بعم���ل من�سّ���ق بين الدول الأع�ضاء، مع احر�ت�ام حقوق الإن�سان والتقيد بالالتزامات الأخ���رى التي يفر�ضها القانون

الدولي.)35(

 وق���د �أع���رب مجل�س الأمن في قراره 1963 )2010( عن "القل���ق �إزاء ازدياد ا�ستخدام الإرهابيين في مجتمع  -46
معولم للتكنولوجيا الجديدة للمعلومات والات�صالات، وبخا�صة الإنترنت، لأغرا�ض التجنيد والتحري�ض، �إ�ضافة �إلى 
تموي���ل �أن�شطتهم وتخطيطه���ا و�إعدادها". كما �سلَّم المجل�س ب�أهمية التعاون بين الدول الأع�ضاء لمنع الإرهابيين من 

ا�ستغلال التكنولوجيا والات�صالات والموارد. 

ال�صكوك القانونية العالمية ب��شأن مكافحة الإرهاب جيم-	
 يعمل المجتمع الدولي منذ عام 1963 على و�ضع �صكوك قانونية عالمية لمنع الأعمال الإرهابية، برعاية الأمم  -47
المتح���دة ووكالاته���ا المتخ�ص�صة، وخ�صو����صاً منظمة الطيران المدني ال���دولي والمنظمة البحري���ة الدولية والوكالة 
���ل ال�صكوك العالمية لمكافح���ة الإرهاب عن����صراً رئي�سياً في النظ���ام العالمي لمواجهة  الدولي���ة للطاق���ة الذرية. وتمثِّ
الإرهاب و�إطاراً هاماً للتعاون الدولي على مكافحة الإرهاب. وتتناول �أحكام هذه ال�صكوك القانونية العالمية �أعمالا 
تتراوح بين اختطاف الطائرات �إلى ممار�سة الإرهاب النووي من جانب الأفراد والجماعات،)36( وتلزم الدول التي 
تعتمده بتجريم معظم الأعمال الإرهابية التي يمكن ت�صورها في المجالات التي ت�شملها الاتفاقيات. ومع ذلك، ف�إنَّ 
عن�ي� عليها،)37( الذين يعتبرون م��سؤولن�ي� �أي�ضاً عن �إنفاذ  ه���ذه ال�صكوك القانوني���ة العالمية لي�ست ملزِمة �إلا للموقِّ

�أحكام هذه ال�صكوك عبر نظم العدالة الجنائية المحلية.

 ونتيج���ةً للاهتم���ام المن�صب على مكافحة الإرهاب في �أعقاب اعتم���اد مجل�س الأمن لقراره 1373 )2001(،  -48
ال���ذي طل���ب فيه من الدول الأع�ضاء الان�ضمام �إلى ال�صكوك القانوني���ة العالمية لمكافحة الإرهاب، فقد زادت ن�سبة 

.A/60/825 )33(

)34( المرجع نف�سه، الفقرة 38.

)35( المرجع نف�سه، الفقرتان 58 و60.

)36( تت�ضم���ن الأعم���ال الإرهابية الأخرى التي تتناولها هذه ال�صكوك �أعمال التخريب الموجّهة �ض���د الطيران، و�أعمال العنف في المطارات، 

والأعمال الموجّهة �ضد �لاسمة الملاحة البحرية، والأعمال الموجّهة �ضد �لاسمة المن�صات الثابتة القائمة في الجرف القاري، والجرائم المرتكبة �ضد 
الأ�شخا�ص��� المتمتعين بحماية دولية )مثل اختطاف الدبلوما�سيين(، والا�ستيلاء على م���واد نووية وحيازتها بطرائق غير م�شروعة، و�أخذ الرهائن، 

والهجمات الإرهابية بالقنابل، وتمويل ودعم ارتكاب الأعمال الإرهابية والمنظمات الإرهابية.
)37( للح�صول على قائمة بحالة الت�صديق الراهنة على هذه ال�صكوك العالمية، يُرجى مراجعة الرابط التالي:

. www.unodc.org/tldb/universal_instruments_NEW.html17

 ال�سياق الدولي ثانياً- 	



ق على 10  الان�ضم���ام لهذه ال�صكوك زي���ادة كبيرة. وحتى حزيران/يونيه 2011، كان ثلثا ال���دول الأع�ضاء قد �صدَّ
�صكوك على الأقل من بين 16 �صكاً عالمياً لمكافحة الإرهاب �أو ان�ضم �إليها.)38(

 ولا توج���د في الوق���ت الراهن معاهدة �شاملة للأمم المتحدة ب��شأن الإرهاب تنطبق على قائمة جامعة لمظاهر  -49
الإره���اب كاف���ة. وبالمثل، ف�إنَّ المجتمع الدولي لم يتفق بعد على تعري���ف ملزم دولياً لم�صطلح "الإرهاب"،)39( وهو ما 
يرجع في جزء كبير منه �إلى �صعوبة و�ضع ت�صنيف قانوني مقبول عالمياً لأعمال العنف التي يرتكبها كل من الدول، 

والجماعات الم�سلحة مثل حركات التحرير �أو حركات تقرير الم�يرص، �أو الأفراد.

 وت�شارك الدول الأع�ضاء منذ عام 2000 في مفاو�ضات تتعلق ب�إبرام اتفاقية �شاملة لمكافحة الإرهاب، ت�شتمل  -50
في نهاية المطاف على تعريف للإرهاب. لكن، وفي مواجهة �صعوبة الو�صول �إلى توافق في الآراء ب��شأن تعريف واحد 
مقب���ول عالمي���اً لما قد يُعتبر �إرهاب���اً، فقد تحقق التقدم عو�ضاً ع���ن ذلك عبر ال�صكوك القانوني���ة العالمية القائمة، 
ز هذه ال�صكوك على تجريم "�أعمال �إرهابية" بعينها دونما  التي وُ�ضعت لتتناول جوانب محددة من المو�ضوع. وتركِّ

تعريف للإرهاب بمفهومه الأو�سع.

ف ال�صكوكُ العالمية الجرائمَ الإرهابية باعتبارها جرائم تخ�ضع للقانون الدولي، و�إنما تن�شئ التزاماً   ولا تعرِّ -51
عل���ى ال���دول الأطراف في الاتفاقات بتجريم الفعل المخالف للقانون المذك���ور في �إطار قانونها الداخلي، و�أن تمار�س 
ن  ولايته���ا الق�ضائية عل���ى الجناة بمقت�ضى ال����شروط المحددة في الاتفاق���ات، و�أن تتيح �آليات للتع���اون الدولي تمكِّ
الدول الأطراف �إما من محاكمة المتهمين بارتكاب الجرائم �أو ت�سليمهم. وحتى اكتمال المفاو�ضات الجارية بنجاح 
ب�����شأن تعري���ف عالمي للإرهاب �أو اتفاقي���ة �شاملة لمكافحته، ف�إنَّ م���ن ��شأن الاتفاقات الثنائي���ة والمتعددة الأطراف 
ة لمكافحة ا�ستخدام الإنترنت في �أغرا����ض �إرهابية، من �أجل تعزيز  �أن تهي���ئ الأ�سا�س��� اللازم لو�ضع معاي�ي�ر موحدَّ

التعاون الدولي.

 كذل���ك لم تُعتم���د اتفاقي���ة عالمي���ة مخ�ص�صة لمن���ع و�إحباط ا�ستخ���دام الإنترن���ت في �أغرا����ض �إرهابية. وفي  -52
كان���ون الأول/دي�سمر�ب� 2010، اعتمدت الجمعية العام���ة القرار 230/65، الذي �أقرت فيه �إعا�ل�ن �سلفادور ب��شأن 
الا�ستراتيجي���ات ال�شامل���ة لمواجه���ة التحديات العالمية: نظ���م منع الجريم���ة والعدالة الجنائي���ة وتطورها في عالم 
متغ�ي�ر،)40( وطلبت �إلى لجن���ة منع الجريمة والعدالة الجنائية �أن تن�شئ، بما يتف���ق و�إعلان �سلفادور، فريق خبراء 
حكومي���اً دولياً مفت���وح الع�ضوية من �أجل �إجراء درا�سة �شاملة لم�شكلة الجرائ���م الإلكترونية والتدابير التي تتخذها 
ال���دول الأع�ض���اء والمجتم���ع الدولي والقط���اع الخا�ص للت�صدي لها، بم���ا في ذلك تبادل المعلومات ع���ن الت�شريعات 

. www.un.org/en/sc/ctc/laws.html :38( انظر الرابط التالي(

)39( وم���ع ذل���ك فم���ن الجدير بالذكر �أنَّ المحكمة الخا�صة بلبنان ق���د ر�أت في قرار �أ�صدرته م�ؤخراً �أنَّه ثمة �أدل���ة كافية لإثبات وجود تعريف 

لجريمة الإرهاب بموجب القانون الدولي العرفي. انظر: قرار تمهيدي حول القانون الواجب التطبيق: الإرهاب، والم�ؤامرة، والقتل، والفعل، واجتماع 
الجرائم، الق�ضية رقم: STL-11-01/I المحكمة الخا�صة بلبنان )16 �شباط/فبراير 2011(. انظر الرابط التالي:

http://www.stl-tsl.org/en/the-cases/stl-11-01/rule-176bis/filings/orders-and-decisions/appeals-chamber/f0010

)40( اعتم���ده م�ؤتمر الأمم المتحدة الث���اني ع�شر لمنع الجريمة والعدالة الجنائية الذي عقد في �سلفادور بالبرازيل، في الفترة من 12 �إلى 19 

ني�سان/�أبري���ل 2010، وال���ذي تن���اول، �ضمن جملة �أمور، الحاجة لأن تنظر ال���دول الأع�ضاء في �أ�ساليب مكافحة الأ����شكال الجديدة للجريمة، مثل 
الجرائم ال�سيبرانية.
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ر ه���ذه الدرا�سة، التي �أطلقها مكتب  الوطني���ة و�أف�ضل الممار�سات والم�ساع���دة التقنية والتعاون الدولي. و�سوف تي�سِّ
رات والجريمة في �شباط/فبراي���ر 2012، تقييمَ �آثار ا�ستخدام تكنولوجيات المعلومات  الأمم المتح���دة المعني بالمخدِّ
الم�ستج���دة في تنفيذ الأن�شطة الإجرامية، بما فيها ما يخ�ص بع�ض ا�ستخدامات الإنترنت في �أغرا�ض �إرهابية، مثل 

التحري�ض على الإرهاب عبر الحا�سوب وجرائم تمويل الإرهاب.

 القانون الدولي لحقوق الإن�سان دال-

ل الالتزام���ات المتعلقة بحقوق الإن�سان ج���زءاً لا يتجز�أ من الإطار القانوني ال���دولي لمكافحة الإرهاب،   ت����شكِّ -53
وذلك من خلال الالتزام الواقع على الدول ب�أن تمنع الهجمات الإرهابية التي يُحتمل �أن ت�ؤدي �إلى الانتقا�ص كثيراً 
م���ن حقوق الإن����سان، وكذلك من خلال الالتزام ب�ضمان احترام حقوق الإن�سان في جميع تدابير مكافحة الإرهاب. 
وقد �أعادت الدول الأع�ضاء الت�أكيد على هذه الالتزامات، في ا�ستراتيجية الأمم المتحدة العالمية لمكافحة الإرهاب، 
الة لمكافحة الإره���اب وحماية حقوق الإن�سان هدف���ان  لايتعار�ضان، بل  و لا�سيم���ا ب�إقراره���ا ب�أنَّ "اتخ���اذ تدابير فعَّ

متكاملان ويعزّز كل منهما الآخر".

 وم���ن بين ال�صكوك العالمي���ة الرئي�سية لحقوق الإن�سان التي اعتُمدت برعاي���ة الأمم المتحدة الإعلانُ العالمي  -54
لحق���وق الإن����سان،)41( والعه���د ال���دولي الخا�ص بالحق���وق المدني���ة وال�سيا�سي���ة، والعهد الدولي الخا�ص��� بالحقوق 

الاقت�صادية والاجتماعية والثقافية،)42( والبروتوكولات المنطبقة.

 كذل���ك ف�إنَّ عدّة منظمات �إقليمية قد و�ضعت بدوره���ا اتفاقيات ل�ضمان حقوق الإن�سان. وت�شمل الأمثلة على  -55
ذل���ك الاتفاقيـة الأوروبية لحمايـة حقوق الإن�سان والحريات الأ�سا�سي���ة)43( )1950(، والاتفاقية الأمريكية لحقوق 
الإن����سان)44( )1969(، والميثاق الأفريقي لحقوق الإن�سان وال�شعوب)45( )1981(، وميثاق الاتحاد الأوروبي للحقوق 

الأ�سا�سية)46( )2000(.

 وعلى الرغم من �أن التحليل ال�شامل للم�سائل المتعلقة بقانون حقوق الإن�سان لا يندرج في نطاق هذا المن�شور،  -56
ف����سوف يتم تناول الاعتبارات المتعلقة ب�سيادة القان���ون وال�صكوك القانونية المنطبقة مع الإ�شارة �إلى تدابير معينة 

لمكافحة الإرهاب حيثما ا�ستوجب ال�سياق ذلك.)47(

)41( قرار الجمعية العامة 217 �ألف-ثالثاً.

)42( قرار الجمعية العامة 2200 �ألف )د-21(، المرفق.

)43( مجل�س �أوروبا، مجموعة المعاهدات الأوروبية، الرقم 5.

)44( الأمم المتحدة، مجموعة المعاهدات، المجلد 1144، الرقم 17955.

)45( المرجع نف�سه، المجلد 1520، الرقم 26363.

.Official Journal of the European Communities, C 364, 18 December 2000 )46(

رات والجريمة، �أ�سئلة يكثر طرحها ب��شأن جوانب مكافحة الإرهاب ذات ال�صلة بالقانون  )47( انظر �أي�ضاً مكتب الأمم المتحدة المعني بالمخدِّ

19الدولي، الباب 5.

 ال�سياق الدولي ثانياً- 	



ال�صكوك القانونية الإقليمية ودون الإقليمية ب��شأن مكافحة الإرهاب هاء-	
 بالإ�ضاف���ة �إلى ال�صك���وك العالمية لمكافحة الإرهاب، هن���اك العديد من ال�صكوك الإقليمي���ة ودون الإقليمية  -57
ك���ن �أن تُرتك���ب بالا�ستعانة  م���ة لتج���ريم الأعم���ال الإرهابية الت���ي ُمي الت���ي تتي���ح معاي�ي�ر مو�ضوعي���ة و�إجرائية قيِّ
 بالإنترن���ت. وتتنوع ه���ذه ال�صكوك، الت���ي ت�ستكمل ال�صكوك العالمي���ة لمكافحة الإرهاب، من حي���ث نطاقها ودرجة 

قابليتها للإنفاذ. 

 مجل�س �أوروبا -1
 في عام 2001، و�ضع مجل�س �أوروبا الاتفاقية المتعلقة بجرائم الف�ضاء الحا�سوبي،)48( التي هي ال�صك الوحيد  -58
ار�س عن طريق الإنترنت.  المتعدد الأطراف والملزم قانوناً في الوقت الراهن الذي يتناول الن�شاط الإجرامي الذي ُمي
وت�سع���ى الاتفاقي���ة �إلى التن�سيق بين القوانين الوطني���ة المتعلقة بالجرائم ال�سيبرانية، لتح�ن�ي�س الإجراءات المحلية 
للك�شف عن هذه الجرائم، والتحقيق فيها، وملاحقتها ق�ضائياً، ولو�ضع ترتيبات من �أجل تعاون دولي �سريع وجدير 
بالثق���ة في هذه الم�سائل.)49( وت�ض���ع الاتفاقية معياراً �أدنى م�شتركاً للجرائم المحلي���ة المتعلقة بالحا�سوب)50( وتن�ص 
عل���ى تجريم ت�سع من هذه الجرائ���م، بما في ذلك الجرائم المتعلقة بالدخول غير الم�صرح به �إلى نظم الحا�سوب �أو 
برامج���ه �أو بيانات���ه، �أو التلاعب غير القانوني بها؛ والاحتيال والتزوير ع���ن طريق الحا�سوب، وال�شروع في ارتكاب 

هذه الأعمال �أو الم�ساعدة �أو التحري�ض عليها.)51(

ك���ن �أن ت�سهّل عملي���ة التحقيق وجمع الأدل���ة فيما يت�صل   كم���ا تت�ضم���ن الاتفاقي���ة �أحكام���اً �إجرائية هامة ُمي -59
بالأعمال الإرهابية التي تُ�ستخدم فيها الإنترنت. وتنطبق هذه الأحكام على �أي جريمة تُرتكب عن طريق الحا�سوب 

وعلى جمع الأدلة ذات ال�شكل الإلكتروني، وتخ�ضع لل�ضمانات المنطبقة المن�صو�ص عليها في القانون المحلي.)52(

 فعل���ى �سبيل المث���ال، تقت�ضي اتفاقية مجل�س �أوروب���ا المتعلقة بجرائم الف�ضاء الحا�سوب���ي �أن تعتمد �أطرافها  -60
ن على خواديمها لم���دة ت�صل �إلى 90 يوماً)53(  نة تُخزَّ ت�شريع���ات تُل���زم مقدّمي خدمات الإنترنت بحف���ظ بيانات معيَّ
)قابل���ة للتجدي���د(، �إذا طل���ب منهم ذلك م��سؤول���و �إنفاذ القانون �أثناء ��ي�سر تحقيق �أو �إجراء جنائ���ي، حتى يت�أتّى 
اتخ���اذ الخطوات القانونية المنا�سبة لإلزامهم بالك�شف ع���ن هذه البيانات.)54( ويُعدُّ هذا الإجراء الم�ستعجل لحفظ 

.)www.coe.int/cybercrime :48( مجل�س �أوروبا، مجموعة المعاهدات الأوروبية، الرقم 185. )انظر �أي�ضاً الرابط التالي(

)49( المرجع نف�سه، الديباجة.

)50( تقرير تو�ضيحي لاتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، الفقرة 33، متاح على الرابط التالي:

. http://conventions.coe.int/Treaty/EN/Reports/Html/185-Arabic.pdf

)51( المرجع نف�سه، المواد 2-8 و11.

)52( المرج���ع نف����سه، الفق���رة 2 )ب( و)ج( من المادة 14، والم���ادة 15. وت�شمل هذه ال�ضمانات حماية حقوق الإن����سان وحرياته، بما في ذلك 

الحق���وق النا�شئ���ة عن الالتزامات المتعهد بها بموجب الاتفاقيـة الأوروبية ب��شأن حمايـة حقوق الإن�سان والحريات الأ�سا�سية، والعهد الدولي الخا�ص 
بالحقوق المدنية وال�سيا�سية، وغيرهما من ال�صكوك الدولية المنطبقة لحقوق الإن�سان، والرقابة الق�ضائية �أو غيرها من �أ�شكال الرقابة الم�ستقلة.

)53( تفر�ض الاتفاقية حداً �أدنى مدته 60 يوماً فيما يخ�ص �أوامر الحفظ التي ت�صدر بناءً على طلب للم�ساعدة القانونية المتبادلة. )اتفاقية 

مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، المادة 29(.
)54( اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، المادة 16.
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نة �أمراً بالغ الأهمية نظراً للطبيعة الم�ؤقتة للبيانات الإلكترونية ولأنَّ الإجراءات التقليدية للم�ساعدة  البيانات المخزَّ
القانوني���ة المتبادل���ة غالب���اً ما ت�ستغرق وقتا طويا�ل� في الق�ضايا العابرة للح���دود الوطنية.)55( كم���ا �أنَّ لإ�صدار �أمر 
الحف���ظ، �أو غ�ي�ره م���ن التدابير المماثلة، العديد م���ن الفوائد مقارنة ب�إج���راءات التفتي�ش وال�ضب���ط التقليدية، �إذ 
�إنَّ مقدم���ي خدم���ات الإنترنت ق���د يكونون �أقدر على تق���ديم الأدلة المطلوب���ة ب�سرعة. وبالإ�ضاف���ة �إلى ذلك، ف�أمر 
مي خدمات الإنترنت، لأن احتمال �إ�ضراره ب�سمعتهم �أقل،)56(  الحفظ قد يكون �أقل �إ�ضراراً بالأعمال الم�شروعة لمقدِّ
ن���ة، والمن��شأ بموجب  وه���و ما قد ي�سه���ل التعاون القائم. ويكفل �إج���راء التفتي�ش وال�ضب���ط الخا�ص بالبيانات المخزَّ

الم���ادة 19 م���ن الاتفاقية، �أ�شكالا من الحماية له���ذه البيانات مماثلة لتلك التي عادة ما تُكف���ل للأدلة الملمو�سة)57( 
بموجب الت�شريعات المحلية المعنية.)58(

ق �أطرافها ت�شريعات   كذل���ك ف�إنَّ اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوب���ي تقت�ضي �أن تطبِّ -61
ن���ة.)59( وقد تكون له���ذه المعلومات �أهمية بالغة �أثن���اء مرحلة التحري  فيم���ا يخ�ص تق���ديم بيانات الم�شتركين المخزَّ
للك����شف ع���ن هوية �شخ�ص ارتكب عملا �إرهابياً با�ستخدام الإنترن���ت، بما قد ي�شمل معلومات عن مكان وجود هذا 
ال�شخ�ص���، وكذل���ك ما ا�ستُعم���ل في ارتكاب هذا الفعل م���ن خدمات ات�صال �أخ���رى. كما �أنَّ الاتفاقي���ة تقت�ضي �أن 
عة معايير دنيا لإتاحة الجمع الآني لبيانات عن حركة المعلوم���ات)60( المرتبطة بات�صالات بعينها،  تقي���م ال���دول الموقِّ

ولاعترا�ض بيانات المحتوى المتعلقة بالجرائم الخطيرة التي ين�ص عليها القانون المحلي.)61(

 ويمكن تطبيق اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي مقترنةً ب�صكوك مكافحة الإرهاب،  -62
مثل اتفاقية مجل�س �أوروبا المتعلقة بمنع الإرهاب،)62( لإتاحة �سند قانوني للتعاون على مكافحة ا�ستخدام الإنترنت 
م �أطرافُها في قوانينها المحلية  في �أغرا����ض �إرهابية. وتق�ضي اتفاقية مجل�س �أوروبا المتعلق���ة بمنع الإرهاب ب�أن تجرِّ
بع����ض الأعمال التي قد ت����ؤدي �إلى ارتكاب جرائم �إرهابي���ة، مثل التحري�ض العلني والتجني���د والتدريب، وجميعها 
كن �أن تُرتكب عن طريق الإنترنت. كما �أنَّ الاتفاقية تق�ضي باتخاذ تدابير تعاون دولي ووطني لمنع الإرهاب، بما  ُمي
في ذل���ك التدابير المتعلقة بالتحقيقات. فعلى �سبيل المثال، تن�ص��� المادة 22 من الاتفاقية على تقا�سم المعلومات مع 
ط���رف �آخ���ر دون طلب منه، فيما يتعلق بالتحقيقات �أو الإج���راءات، في الحدود التي يفر�ضها القانون المحلي، ومن 

�أجل الم�صلحة الم�شتركة في الت�صدي للأعمال الإجرامية )تقا�سم المعلومات التلقائي(.

)55( تقرير تو�ضيحي لاتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، الفقرة 157.

)56( المرجع نف�سه، الفقرة 155.

)57( مثل الو�سيلة الم�ستخدمة لتخزين البيانات.

)58( تقرير تو�ضيحي لاتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، الفقرة 184.

ف "بيانات الم�شتركين" بحيث تت�ضمن �أية معلومات،  )59( انظر اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، المادة 18. �إذ تُعرَّ

با�ستثن���اء بيان���ات حركة المعلوم���ات وبيانات المحتوى، تتعلق بهوية الم�ستخ���دم، �أو عنوانه البريدي �أو الجغرافي، �أو رق���م الهاتف �أو الأرقام الأخرى 
للح����صول عل���ى الخدم���ة، �أو المعلومات الخا�صة بالفواتير وال����سداد، �أو غيرها من المعلومات الت���ي تخ�ص الموقع �أو المكان ال���ذي توجد فيه معدات 

م خدمات الإنترنت. الات�صال، المتوفرة بناءً على اتفاق الخدمة مع مقدِّ
)60( تبع���اً للفقرة )د( من المادة 1 من اتفاقي���ة مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، ف�إنَّ "البيانات المتعلقة بحركة المعلومات" 

تت�ضمن �أية معلومات ت�يرش �إلى م�صدر الر�سالة ووجهتها وم�سارها وتوقيتها وتاريخها وحجمها ومدتها ونوع الخدمة الأ�صلية.
)61( تبعاً للمادتين 20 و21، على التوالي، من اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي.

 )62( مجل�س �أوروبا، مجموعة المعاهدات الأوروبية، الرقم 196. انظر �أي�ضاً الرابط التالي:

.http://conventions.coe.int/Treaty/en/treaties/html/196.htm21

 ال�سياق الدولي ثانياً- 	



 وكلٌ م���ن اتفاقي���ة مجل�س �أوروب���ا المتعلقة بجرائم الف�ض���اء الحا�سوبي واتفاقية مجل�س��� �أوروبا المتعلقة بمنع  -63
الإرهاب مفتوحٌ للت�صديق �أو الان�ضمام �أمام جميع الدول الأع�ضاء في مجل�س �أوروبا،)63( و�أمام الدول غير الأع�ضاء 
ه لها الدعوة، بموافقة كل  التي �شاركت في و�ضع هاتين الاتفاقيتين، و�أمام غيرها من الدول غير الأع�ضاء التي تُوجَّ
الدول التي تتمتع بالع�ضوية في الاتفاقية المعنية وقت توجيه الدعوة.)64( ومن الجدير بالذكر �أنَّ العديد من البلدان 
التي لم تن�ضم ر�سمياً �إلى اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي، قد ا�ستخدمت �أحكامها، رغم 
ذل���ك، باعتبارها مب���ادئ توجيهية في �صياغة ت�شريعاتها الوطنية للجرائم ال�سيبرانية )انظر �أي�ضاً الباب واو �أدناه 

ب��شأن الت�شريعات النموذجية(.

 كم���ا و�ض���ع مجل�س �أوروب���ا البروتوكول الإ�ض���افي لاتفاقية الجريم���ة الإلكترونية ب��شأن تج���ريم الأفعال ذات  -64
الطبيع���ة العن�صري���ة وكراهية الأجانب التي ترتكب عن طري���ق �أنظمة الكمبيوتر.)65( وق���د ي�سهّل هذا البروتوكول 
الإ�ض���افي الملاحق���ة الق�ضائية ب��شأن الأعمال الإرهابية المرتكبة عن طري���ق الإنترنت بق�صد التحري�ض على العنف 
عل���ى �أ�سا�س العرق، �أو الل���ون، �أو الن�سب، �أو الأ�صل القومي �أو العرقي، �أو الدي���ن.)66( والبروتوكول الإ�ضافي مفتوح 

�أمام كل الدول المتعاقدة في اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي.)67(

 الاتحاد الأوروبي -2
 في ع���ام 2002، اعتم���د مجل�س��� الاتح���اد الأوروب���ي الق���رار الإط���اري )JHA/2002/475( ال����صادر في 13  -65
د تعريف الجرائم الإرهابية في جميع الدول الأع�ضاء في  حزيران/يونيه 2002 ب��شأن مكافحة الإرهاب، والذي يوحِّ
د وم�شترك لمفهوم "الإرهاب"، وي�ؤ�س�س قواعد للولاية الق�ضائية ل�ضمان  الاتحاد الأوروبي)68( عبر طرح تعريف محدَّ
دة فيما يخ�ص �ضحايا الجرائم الإرهابية.  �إمكانية ملاحقة الجرائم الإرهابية ق�ضائياً بفعالية، ويبِّني تدابير محدَّ
ل القرار  وفي �إط���ار الت�صدي لخطر الإرهاب المتزايد، بما ي�شمل ا�ستخ���دام تكنولوجيات جديدة مثل الإنترنت، عُدِّ
ن على وجه التحدي���د �أحكاماً ب��شأن التحري�ض العلني على  الإط���اري )JHA/2002/475( في عام 2008)69( ليت�ضمَّ
ارت���كاب جرائ���م �إرهابية، والتجنيد والتدريب بغر�ض الإرهاب. في ذلك القرار، �أتى مجل�س الاتحاد الأوروبي �أي�ضاً 
على ذكر قرار مجل�س الأمن رقم 1624 )2005(، الذي دعا فيه المجل�س الدول �أن تحظر بن�ص القانون التحري�ض 

على ارتكاب عمل �إرهابي �أو �أعمال �إرهابية و�أن تمنع ذلك الت�صرف.

)63( في تاري���خ ����صدور ه���ذا المن����شور، كانت الدول ال���ـ47 الأع�ضاء في مجل�س �أوروب���ا هي: الاتحاد الرو����سي، �أذربيجان، �أرميني���ا، �إ�سبانيا، 

�إ�ستونيا، �ألبانيا، �ألمانيا، �أندورا، �أوكرانيا، �إيرلندا، �آي�سلندا، �إيطاليا، البرتغال، بلجيكا، بلغاريا، البو�سنة والهر�سك، بولندا، تركيا، الجبل الأ�سود، 
الجمهوري���ة الت�شيكي���ة، جمهوري���ة مقدونيا اليوغو�لاسفي���ة ال�سابقة، جمهوري���ة مولدوفا، جورجيا، الدانم���رك، رومانيا، �سان مارين���و، �سلوفاكيا، 
�سلوفيني���ا، ال�سويد، �سوي�سرا، �صربي���ا، فرن�سا، فنلندا، قبر�ص، كرواتيا، لاتفيا، لك�سمبرغ، ليتوانيا، ليختن�شتاين، مالطة، المملكة المتحدة، موناكو، 

النرويج، النم�سا، هنغاريا، هولندا، اليونان.
 )64( انظ���ر اتفاقي���ة مجل�س��� �أوروب���ا المتعلق���ة بجرائ���م الف�ض���اء الحا�سوب���ي، الم���ادة 36، واتفاقية مجل�س��� �أوروب���ا المتعلقة بمن���ع الإرهاب، 

المادتان 23 و24.
)65( مجل�س �أوروبا، مجموعة المعاهدات الأوروبية، الرقم 189.

)66( المرجع نف�سه، المادة 2.

)67( المرجع نف�سه، المادة 11.

)68( في تاريخ �صدور هذا المن�شور، كانت الدول الـ27 الأع�ضاء في الاتحاد الأوروبي هي: �إ�سبانيا، �إ�ستونيا، �ألمانيا، �إيرلندا، �إيطاليا، البرتغال، 

بلجي���كا، بلغاري���ا، بولندا، الجمهوري���ة الت�شيكية، الدانمرك، روماني���ا، �سلوفاكيا، �سلوفيني���ا، ال�سويد، فرن�سا، فنلندا، قبر�ص���، لاتفيا، لك�سمبرغ، 
ليتوانيا، مالطة، المملكة المتحدة، النم�سا، هنغاريا، هولندا، اليونان.

)69( ق���رار مجل�س��� الاتح���اد الأوروبي الإط���اري )JHA/2008/919( ال����صادر في 28 ت�شري���ن الثاني/نوفمبر 2008 بتعديل الق���رار الإطاري 

)JHA/2002/475( ب��شأن مكافحة الإرهاب.
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���ر الق���رار الإط���اري )JHA/2008/919( �سن���داً للملاحق���ة الق�ضائية ب�����شأن ن�شر الدعاي���ة الإرهابية   ويوفِّ -66
والدراي���ة الفني���ة اللازمة ل�صن���ع القنابل عبر الإنترن���ت، �إذا كان هذا الن�شر متعمّدا وم�ستوفي���ا ل�شروط الجرائم 
المذك���ورة. وت�ستن���د تعديا�ل�ت الق���رار الإط���اري )JHA/2002/475(، فيم���ا يتعل���ق بالتحري�ض العلن���ي والتجنيد 
 والتدري���ب، �إلى �أحكام م�شابه���ة في اتفاقية مجل�س �أوروبا المتعلقة بمنع الإرهاب.)70( وقد ا�ستحدث القرار الإطاري

)JHA/2008/919( جرائ���م جديدة فيما يتعل���ق بال�سلوكيات التي قد ت�ؤدي �إلى �أعم���ال �إرهابية، بغ�ض النظر عن 
الو�سائل �أو الأدوات التكنولوجية التي تُرتكب هذه الجرائم عبرها. وكما هو الحال في اتفاقية مجل�س �أوروبا المتعلقة 
ار�س عن طريق الإنترنت و�إن  بمن���ع الإرهاب، ت�شمل �أحكام القرار الإطاري )JHA/2008/919( الأن�شط���ة التي ُمت

كانت غير مخ�ص�صة لها ح�صراً.

 �صكوك قانونية �إ�ضافية -3
 م���ن بين ال�صك���وك القانونية الإ�ضافية الملزم���ة التي اعتمدتها منظم���ات �إقليمي���ة �أو دون �إقليمية والتي قد  -67

تت�ضمن �أحكاماً ذات �صلة بمكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية ما يلي:

 الاتفاقية الإقليمية لرابطة جنوب �آ�سيا للتعاون الإقليمي لقمع الإرهاب )1987( •

 الاتفاقية العربية لمكافحة الإرهاب )1998( •

 معاهدة التعاون بين الدول الأع�ضاء في رابطة الدول الم�ستقلة لمكافحة الإرهاب )1999( •

 معاهدة منظمة الم�ؤتمر الإ�لاسمي لمكافحة الإرهاب الدولي )1999( •

 اتفاقية منظمة الوحدة الأفريقية لمنع الإرهاب ومكافحته )1999( •

 اتفاقية البلدان الأمريكية لمناه�ضة الإرهاب )2002( •

 اتفاقية رابطة �أمم جنوب �شرق �آ�سيا ب��شأن مكافحة الإرهاب )2007( •

 �التوجي���ه ال�صادر ع���ن الجماعة الاقت�صادية لدول غ���رب �أفريقيا ب��شأن مكافح���ة الجرائم ال�سيبرانية  •
.)2009(

 الت�شريعات النموذجية واو-
 عل���ى الرغ���م م���ن �أن الت�شريعات النموذجي���ة لا تن�شئ التزامات ملزم���ة قانوناً و�إنما تتيح مب���ادئ توجيهية  -68
ا�ستر�شادي���ة، ف�إنها ت����ؤدي دوراً هاماً في تحقيق التجان�س بين المعايير القانونية في مختلف الدول. وعلى العك�س من 
عين المحتملين  الاتفاقي���ات الدولية، التي قد تتطل���ب مفاو�ضات مكثفة لو�ضع احتياجات مجموعة متنوع���ة من الموقِّ
كمة  بعن�ي� الاعتبار، ف�إنَّ �أحكام القوانن�ي� النموذجية تمدّ الدول بميزة الا�ستفادة من �أح���كام قانونية ت�أ�سي�سية ُحم
باعتبارها نقطة انطلاق لو�ضع الت�شريعات المحلية. ومن بين المزايا الرئي�سية لا�ستخدام الأحكام النموذجية �أ�سا�ساً 

)70( مجل�س الوزراء، "تعديل القرار الإطاري المتعلق بمكافحة الإرهاب" بيان �صحفي �صادر في 18 ني�سان/�أبريل 2008. 	23

 ال�سياق الدولي ثانياً- 	



للت�شريع���ات الوطنية تي��ي�سرُ التعاون الدولي، بو�سائل منها التخفيف من المنازع���ات الناجمة عن الخط�أ في تف�يرس 
الأح���كام في مختل���ف النظم القانونية )على �سبيل المث���ال، بين الولايات الق�ضائية الخا�ضع���ة لنظام القانون العام 
والخا�ضع���ة منها لنظام القانون المدني( وفيما يتعلق بمتطلبات ازدواجية التجريم.)71( )انظر المناق�شة الواردة في 

الباب خام�ساً-واو-5 �أدناه.(

 الكومنولث -1
 �صي���غ قان���ون الكومنولث النموذجي ب�����شأن الحوا�سيب والجرائم المت�صلة بها )2002( عل���ى �أ�سا�س اتفاقية  -69
مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي.)72( ويهدف القانون النموذجي �إلى الا�ستفادة من �أوجه الت�شابه 
في النظ���م القانوني���ة للدول الأع�ضاء في الكومنولث)73( لتعزيز التجان�س��� في كل من الجوانب المو�ضوعية والجوانب 
الإجرائي���ة لمكافحة الجرائم ال�سيبرانية ولتعزيز التع���اون الدولي. وقانون الكومنولث النموذجي مت�سقٌ مع المعايير 

التي حددتها اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء الحا�سوبي.

 رابطة الدول الم�ستقلة -2
 كذل���ك فقد اعتمدت ال���دول الأع�ضاء في رابطة الدول الم�ستقلة قوانين ومب���ادئ توجيهية ت�شريعية نموذجية  -70
تهدف �إلى تحقيق التجان�س فيما بين نظم الت�شريع الوطنية، �آخذةً في الاعتبار الخبرات الدولية في مجال مكافحة 
الإره���اب. ووُ�ضعت هذه الأحكام النموذجية ا�ستنادا �إلى المعاي�ي�ر القانونية الدولية مع تطويعها لتلائم احتياجات 
ال���دول الأع�ض���اء في رابطة الدول الم�ستقل���ة.)74( فعلى �سبيل المث���ال، تن�ص المادة 13 من القان���ون النموذجي ب��شأن 
 �إطار التنظيم الرقابي ل�شبكة الإنترنت)75( على �أحكام نموذجية فيما يخ�ص مكافحة ا�ستخدام الإنترنت لأغرا�ض 

غير قانونية.

 الاتحاد الدولي للات�صالات -3
 الاتحاد الدولي للات�صالات وكالة متخ�ص�صة من وكالات الأمم المتحدة ت�ؤدي دوراً رياديا في الم�سائل المتعلقة  -71
بالجرائ���م ال�سيبراني���ة. وقد و�ضع الاتحاد عُدّة الت�شريع في مجال الجرائ���م ال�سيبرانية )2010( لتعزيز التجان�س 
فيم���ا بن�ي� الت�شريعات الوطني���ة ب��شأن هذه الجرائم وقواعده���ا الإجرائية، بما في ذلك ما يتعل���ق ب�أعمال الإرهاب 

)71( لا يكون ت�سليم المطلوبين ممكنا، تبعاً لمبد�أ ازدواجية التجريم، �إلّا في الحالات التي يكون فيها الفعل الذي ي�ستند طلب الت�سليم �إليه فعلا 

يُعاقب عليه في كل من الدولة الطالبة والدولة متلقية الطلب.
www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77- :72( لمزيد من المعلومات، انظر(

. 86970A639B05%7D_Computer%20Crime.pdf

)73( في تاري���خ ����صدور هذا المن�شور، كانت الدول الـ53 الأع�ضاء في الكومنولث هي: �أ�ستراليا، �أنتيغوا وبربودا، �أوغندا، بابوا غينيا الجديدة، 

باك�ست���ان، بربادو�س���، ب���روني دار ال�لاسم، بليز، بنغلادي�ش���، بوت�سوانا، ترينيداد وتوباغ���و، توفالو، تونغا، جامايكا، ج���زر البهاما، جزر �سليمان، 
جمهورية تن‍زانيا المتحدة، جنوب �أفريقيا، دومينيكا، رواندا، زامبيا، �ساموا، �سانت فن�سنت وجزر غرينادين، �سانت كيت�س ونيفي�س، �سانت لو�سيا، 
�سري لانكا، �سنغافورة، �سوازيلند، �يرساليون، �سي�شيل، غامبيا، غانا، غرينادا، غيانا، فانواتو، قبر�ص، الكاميرون، كندا، كيريباتي، كينيا، لي�سوتو، 

مالطة، ماليزيا، ملاوي، ملديف، المملكة المتحدة، موري�شيو�س، موزامبيق، ناميبيا، ناورو، نيجيريا، نيوزيلندا، الهند.
)74( في تاري���خ ����صدور هذا المن����شور، كانت الدول الـ11 الأع�ض���اء في كومنولث الدول الم�ستقل���ة هي: الاتحاد الرو����سي، �أذربيجان، �أرمينيا، 

�أوزبك�ستان، �أوكرانيا، بيلارو�س، تركمان�ستان، جمهورية مولدوفا، طاجيك�ستان، قيرغيز�ستان، كازاخ�ستان.
)75( مرفق القرار رقم 36-9 ال�صادر عن الجمعية البرلمانية للدول الأع�ضاء في رابطة الدول الم�ستقلة، الذي اعتُمد في 16 �أيار/مايو 2011.
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www.thecommonwealth.org/shared_asp_files/uploadedfiles/%7BDA109CD2-5204-4FAB-AA77-86970A639B05%7D_Computer%20Crime.pdf


ة الت�شريعية على �أ�سا�س تحليل �شام���ل لاتفاقية مجل�س �أوروبا  المرتكبَ���ة عر�ب� ا�ستخدام الإنترنت. وقد وُ�ضع���ت العُدَّ
المتعلق���ة بجرائم الف�ض���اء الحا�سوبي وت�شريعات الدول المتقدم���ة ب��شأن الجرائم ال�سيبراني���ة.)76( ولئن كانت عُدّة 
م �أحكاماً نموذجية لتجريم  الاتحاد الت�شريعية تتناول في المقام الأول الم�سائل المتعلقة بالأمن ال�سيبراني، ف�إنها تقدِّ
بع����ض الأعمال الإرهابية التي تُ�ستخدم فيها الإنترنت، مثل الدخول غير الم�صرح به �إلى برامج �أو بيانات حا�سوبية 

لأغرا�ض �إرهابية �أو نقل برمجيات �ضارة بق�صد دعم الإرهاب.)77(

)76( الاتحاد الدولي للات�صالات، عُدّة الت�شريع في مجال الجرائم ال�سيبرانية )2010(، الفقرة 2-2.

25)77( المرجع نف�سه، المادتان 3 )و( و6 )ح(.

 ال�سياق الدولي ثانياً- 	





27

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً-

مة  مقدِّ �ألف-
 بالإ�ضافة �إلى ا�ستخدام الإنترنت للتخطيط للأعمال الإرهابية وتمويلها، ف�إنَّ الإرهابيين ي�ستخدمونها �أي�ضاً  -72
لتجني���د �أع�ض���اء جدد وتدريبه���م، والات�صال فيما بينهم، والتح���ري عن الأهداف المحتمل���ة �أو ا�ستطلاعها، ون�شر 

الدعاية، وتحري�ض �آخرين على القيام ب�أعمال �إرهابية. 

 ويتناول هذا الف�صل الم�سائل المتعلقة بو�ضع �سيا�سات عامة وت�شريعات في مجال العدالة الجنائية تهدف �إلى  -73
مواجهة هذه المخاطر بهدف الوقوف، عن طريق تقديم �أمثلة وتجارب وطنية من بع�ض الدول الممثَّلة في اجتماعات 
فري���ق الخر�ب�اء، على التحدي���ات والنُّهج ال�شائعة الت���ي يمكن �إما �أن تع���وق �أو تعزز التحقي���ق والملاحقة الق�ضائية 

الفعّالين ب��شأن ق�ضايا الإرهاب التي تنطوي على جانب من جوانب ا�ستخدام الإنترنت.

 ال�سيا�سات العامة باء-
 عل���ى الدول �أن ت�ض���ع �سيا�سات عامة و�أطراً ت�شريعي���ة وا�ضحة على ال�صعيد الوطن���ي ليت�سنى اتخاذ تدابير  -74
لها ا�ستخدام الإرهابين�ي� ل�شبكة الإنترنت. وب�صورة  ال���ة في مج���ال العدالة الجنائية لمواجهة المخاطر الت���ي ي�شكِّ فعَّ

ز هذه ال�سيا�سات العامة والقوانين على ما يلي: عامة، تركِّ
  تجريم الأعمال غير القانونية التي يقوم بها الإرهابيون على الإنترنت �أو الخدمات المتعلقة بها؛ )�أ(

)ب(     �تزويد جهات �إنفاذ القانون الم��سؤولة عن التحقيقات المتعلقة بالإرهاب ب�لاصحيات التحقيق اللازمة؛
مي خدم���ات الإنترنت( ومراقبة  )ج(      �التنظي���م الرقاب���ي للخدمات المتعلق���ة ب�شبكة الإنترنت )مث���ل مقدِّ

المحتويات على ال�شبكة؛
)د(       تي�يرس التعاون الدولي؛

)هـ(      ا�ستحداث �إجراءات ق�ضائية �أو ا�ستدلالية متخ�ص�صة؛
)و(       الحفاظ على المعايير الدولية لحقوق الإن�سان. 

هُج المتَّبعة في تقرير ال�سيا�سات العامة النُّ
د الفري���ق العامل المعني بمكافح���ة ا�ستخدام الإنترنت في �أغرا����ض �إرهابية التابع لفرق���ة العمل المعنية   ح���دَّ -75
بتنفي���ذ تداب�ي�ر مكافحة الإرهاب، في من�شوره ال�صادر في عام 2011 تح���ت عنوان "مكافحة ا�ستخدام الإنترنت في 
كن للدول �أن تت�صدى للأن�شطة  �أغرا�ض �إرهابية: الجوانب القانونية والتقنية"،)78( ثلاثة نُهُج ا�ستراتيجية عامة ُمي

الإرهابية على الإنترنت من خلالها با�ستخدام ما يلي:

)78( انظر الأمم المتحدة، فرقة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب، الفريق العامل المعني بمكافحة ا�ستخدام الإنترنت في �أغرا�ض 

�إرهابية، Countering the Use of the Internet for Terrorist Purposes: Legal and Technical Aspects )نيويورك، 2011(.
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 ت�شريعات عامة عن الجرائم ال�سيبرانية؛ )�أ(

   ت�شريعات عامة عن مكافحة الإرهاب )�أي غير مخ�ص�صة للإنترنت(؛ )ب(

)ج(      ت�شريعات مخ�ص�صة للإنترنت عن مكافحة الإرهاب.

كن الا�ستعانة في النهج )�أ(، �إ�ضافة �إلى الت�شريع���ات العامة المتعلقة بالجرائم ال�سيبرانية،  ���ه ُمي  ويُلاحَ���ظ �أنَّ -76
بجرائم �أخرى غير مكتملة، مثل التحري�ض والتواط�ؤ الإجرامي، عند تناول ق�ضايا الإرهاب التي تنطوي على جانب 
م���ن جوانب ا�ستخدام الإنترنت، ولا �سيم���ا عندما يتعلق الأمر بالأعمال المزعومة الت���ي تهدف �إلى التحري�ض على 

�أعمال �إرهابية. 

ري   ويُعتر�ب� نظام الت�صني���ف الوا�سع الذي يعتمده الفريق العام���ل �إطاراً مفاهيمياً مفي���داً لتوجيه عمل مقرِّ -77
عن�ي� عند النظر في نُه���ج ال�سيا�سات العام���ة والنُّهج الت�شريعية المنا�سب���ة في الدول التي  ال�سيا����سات العام���ة والم�شرِّ

ينتمون �إليها.

ري ال�سيا�سات العام���ة والم�شرّعين، في مجال "مكافحة ا�ستخ���دام الإنترنت في   وثم���ة مرج���ع مفيدٌ �آخر لمق���رِّ -78
�أغرا����ض �إرهابية"،)79( �ألا وهو عُ���دّة الت�شريع في مجال الجرائم ال�سيبرانية، الت���ي وُ�ضعت برعاية الاتحاد الدولي 
للات����صالات. فهي، بالإ�ضافة �إلى احتوائها على �أحكام جنائية نموذجي���ة �أخرى، ت�شتمل على العديد من الجرائم 
ح به �إلى برامج  المتعلقة خ�صي�صاً بالإرهاب، بما في ذلك الفقرة )و( من المادة 3، التي تتناول الدخول غير الم�صرَّ
حا�سوبي���ة �أو الح����صول على برام���ج حا�سوبية بغر�ض التح�ضير لارت���كاب �أعمال �إرهابي���ة، �أو الت�آمر على ذلك، �أو 

التخطيط له، �أو ت�سهيله، �أو الم�ساعدة فيه.

 ولدى الحكومات، في �ضوء الإطار الوا�سع الذي تتيحه ال�صكوك العالمية لمكافحة الإرهاب وما يت�صل بها من  -79
معاي�ي�ر دولي���ة لحقوق الإن�سان، قدر كبير من المرونة في اختيار النهج ال���ذي تُف�ضله، فلا مفر من �أن تختلف النُّهُج 
باختا�ل�ف ال���دول. ولا يعدو هذا الف�صل �أن ي�سلِّط ال�ضوء على �أمثلة للنُّه���ج التي اعتمدتها بع�ض الدول، وهو ما قد 

يكون مُعيناً لمقرري ال�سيا�سات العامة والم�شرعين.

 وفي الوق���ت الراه���ن، لي�س��� هناك �إلا قلي���لٌ من الدول الت���ي و�ضعت ت�شريع���ات لمكافحة الإره���اب ت�ستهدف  -80
خ�صي����صاً ا�ستخ���دام الإرهابيين للإنترنت، ومن بين تلك الدول المملكةُ المتح���دة، حيث �سنَّت الحكومة، في �أعقاب 
تفجيرات عام 2005 في لندن، قانون الإرهاب ل�سنة 2006 الذي يت�ضمن الجزء الأول منه �أحكاماً تتناول خ�صي�صاً 
ع على ارتكاب �أعمال �إرهابية �أو ت�ساعد في ذلك. وي�ستكمل  ح �أن ت�شجِّ الأن�شطة التي ت�ستند �إلى الإنترنت والتي يُرجَّ
 القان���ون المذك���ور قان���ون �إ�ساءة ا�ستخ���دام الحا�سوب ل�سن���ة 1990، الذي يتن���اول الجرائم الحا�سوبي���ة والجرائم 

ال�سيبرانية عموما.

م �أفعالا  ت الإمارات العربية المتح���دة قوانين اتحادية ب��شأن الجرائ���م ال�سيبرانية تجرِّ  وفي ع���ام 2007، �أق���رَّ -81
�أخ���رى �إلى جان���ب الاختراق الحا�سوب���ي وغيره من الأن�شط���ة المتعلقة بالإنترنت، ه���ي �إن�شاء موق���ع �شبكي �أو ن�شر 
معلوم���ات لجماع���ات �إرهابي���ة تحت م�سمي���ات تمويهي���ة بق�صد ت�سهي���ل الات�صال بقياداته���ا، �أو تروي���ج �أفكارها، 

)79( المرجع نف�سه، الفقرة 20.



29

 �أو تموي���ل �أن�شطته���ا، �أو ن����شر معلومات عن كيفي���ة �صنع المتفج���رات �أو غيرها من الم���واد لا�ستخدامها في هجمات 
�إرهابية.)80(

ق���ت حكوم���ة المملكة العربية ال�سعودي���ة قوانين جديدة في �����شأن التكنولوجيا، بما ي�شمل   وفي ع���ام 2008، طبَّ -82
قانون���اً يعتبر امتلاك موقع �شبكي ينا�صر الإرهاب �أو يدعمه جريمةً يعاقَب عليها بالغرامة وال�سجن لمدة ت�صل �إلى 

10 �سنوات.)81(

 وفي ع���ام 2008 �أي�ضاً، �سنَّت حكومة باك�ستان قانون من���ع الجرائم الإلكترونية ل�سنة 2008، الذي ن�ص على  -83
�أحكام محددة في ��شأن الجرائم المرتبطة بالإرهاب ال�سيبراني. �إلا �أنَّ هذا القانون لم يعد نافذاً.)82(

 و�أخيراً فقد �شهد العام نف�سه قيام حكومة الهند بتعديل قانون تكنولوجيا المعلومات ل�سنة 2000، لكي ين�صَّ  -84
على جرائم "الإرهاب ال�سيبراني" )المادة 66 واو( وغيرها من الم�سائل المتعلقة بالإنترنت.

 والم�ست���وى الدولي، مع بع�ض الا�ستثن���اءات، وفي غياب �أي �صك عالمي يفر�ض التزاماً �صريحاً ب�سنِّ ت�شريعات  -85
ت�سته���دف خ�صي����صاً الأن�شط���ة الإرهابية عل���ى الإنترنت، اختارت معظ���م الحكومات مع ذل���ك �أن تتعامل مع هذه 
المخاط���ر باتب���اع نه���ج مختل���ط، م�ستعينةً بمزي���ج من القوانن�ي� الجنائي���ة العام���ة �إلى جانب ت�شريع���ات الجرائم 
ز القوانين الجنائية على الأفعال  ال�سيبرانية وت�شريعات مكافحة الإرهاب. ففي بع�ض البلدان، على �سبيل المثال، تركِّ
الإجرامي���ة المو�ضوعية دون التفرقة بينه���ا من حيث الو�سيلة التي تُ�ستخدم لارتكابه���ا. وبموجب هذا النهج، تُعتبر 
 �شبكة الإنترنت مجرد �أداة ي�ستخدمها الإرهابيون لارتكاب جريمة مو�ضوعية غالباً ما تكون واردة في �أحكام قانون

العقوبات الوطني.

 وه���ذا هو النه���ج المتَّبع في ال�صين، حيث يت�ضم���ن القانون الجنائي لجمهورية ال�ن�ي�ص ال�شعبية مادة تتناول  -86
تج���ريم كل الأن�شط���ة غ�ي�ر القانونية الت���ي تُ�ستخدم فيه���ا الإنترنت. فالم���ادة 287 من القان���ون الجنائي تجعل من 
م جريم���ةً يلاحَق مرتكبها ق�ضائياً ويعاقَب وفقاً للأحكام المن�صو�ص عليها  ا�ستخ���دام الحا�سوب لارتكاب فعل مجرَّ
كن �أن يُرتكب العمل الإجرامي من خلالها، لا  في ذلك القانون. وعليه، ف�إنّ الإنترنت تُعتبر بمثابة و�سيلة �أو �أداة ُمي

مة �ضمن الأحكام المو�ضوعية للقانون الجنائي. ركنا م�ستقلا من �أركان الجريمة، ومن ثم فهي مجرَّ

م مختلف �أ�شكال الأن�شطة الإرهابية، بما في ذلك المادة 120   وفي �سياق الإرهاب، ثمة �أحكام في ال�صين تجرِّ -87
م الأن�شطة المتعلقة ب�إن�شاء التنظيمات الإرهابية وقيادتها والا�شتراك فيها. وي�شمل  من القانون الجنائي، التي تجرِّ
ه���ذا الحك���م الوا�سع النطاق مجموعة متنوعة وكب�ي�رة من الأن�شطة المتعلقة بالإرهاب، بم���ا في ذلك الأن�شطة التي 

ار�س على الإنترنت. ُمت

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	

)80( قانون اتحادي رقم )2( ل�سنة 2006 في ��شأن مكافحة جرائم تقنية المعلومات، الجريدة الر�سمية لدولة الإمارات العربية المتحدة، العدد 

442، ال�سنة ال�ساد�سة والثلاثون، محرم 1427هـ/كانون الثاني/يناير 2006م. انظر الرابط التالي:
. www.moft.gov.ae/images/dcontent/rules/27.pdf

.David Westley, "Saudi tightens grip on Internet use", Arabian Business, 26 January 2008. )81(

)Pakistan lacks laws to combat cyber terrorism", The New New Internet )82"، انظر الرابط التالي:

. www.thenewnewInternet.com/2010/09/01/pakistan-lacks-laws-to-combat-cyber-terrorism



ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

30

 وفي جمهوري���ة كوريا، يمكن تطبيق نوعين من القوانين الجنائي���ة على الأعمال الإرهابية التي تُ�ستخدم فيها  -88
ا الآخر فهو قانون جنائي خا�ص، وُ�ضع عام 1986،  الإنترنت بطريقة ما. النوع الأول هو القانون الجنائي العام، �أمَّ
ب��شأن الأعمال الإجرامية المتعلقة بالمعلومات �أو الات�صالات. وتتناول المادة 90 من القانون الجنائي التح�ضير لهذه 
الأعم���ال ف�ضلا عن الت�آم���ر �أو التحري�ض �أو الدعاية، وتن�ص على �أنَّ �أي �شخ�ص��� يقوم بالتح�ضير لارتكاب جريمة 
من�صو�ص عليها في المادة 87 من القانون الجنائي )�أعمال ال�شغب، �أو التمرد، �أو الا�ضطرابات( �أو المادة 88 )القتل 
في �إط���ار الأفعال المن�صو�ص عليها في الم���ادة 87(، �أو بالت�آمر لهذا الغر�ض، يُعاقب بال�سجن لثلاث �سنوات �أو �أكثر. 
وتن�ص��� المادة 101 م���ن القانون الجنائي على �أن �أي �شخ�ص يقوم بالتح�ض�ي�ر لارتكاب جريمة من�صو�ص عليها في 
الم���واد م���ن 92 �إلى 99 من القانون الجنائي، �أو بالت�آمر لهذا الغر�ض، يكون مذنباً ويُعاقب بال�سجن ل�سنتين �أو �أكثر. 
وتتعل���ق المادة 114 من القانون الجنائي ب�إن�شاء الجماع���ات الإجرامية. وبموجب القانون الجنائي الخا�ص كذلك، 
م عل���ى وجه التخ�صي�ص الأعمال غ�ي�ر القانونية التي ت�ستهدف  و�ضع���ت الحكوم���ة مجموعة من الأحكام التي تجرِّ

�شبكات المعلومات والات�صالات والمعلومات ال�شخ�صية.

 وفي الممار����سة العملي���ة، وب����صرف النظر عن النهج المتَّبع، ت���دل التجربة على �أنَّ معظم ال���دول تعتمد نهجاً  -89
متع���دد الجوان���ب في تناول التحقيق في الأعم���ال الإرهابية والملاحقة الق�ضائية ب��شأنه���ا، بما في ذلك الأعمال التي 
تُ�ستخ���دم فيها الإنترنت بطريقة ما. فالجهات القائمة على �إنفاذ القانون والملاحقة الق�ضائية تعمد �إلى ا�ستخدام 

ما ينا�سب الملاب�سات الخا�صة بكل ق�ضية من �أحكام ت�شريعية �أياً كانت.

 وتت�شاب���ه ال�لاصحيات التي تحتاجها جهات �إنفاذ القانون للتحقيق في ق�ضايا الإرهاب بفعالية ت�شابهاً كبيراً  -90
ب�صرف النظر عن الولاية الق�ضائية المعنية، مع وجود اختلافات في ال�سيا�سات العامة والت�شريعات الوطنية، نتيجةً 

للتنوع في النظم القانونية، والترتيبات الد�ستورية وغيرها من العوامل )كالثقافات على �سبيل المثال(.

 وير�ت�ك مجال التنظيم الرقابي للإنترنت ومراقبة محتواها مج���الا وا�سعا للتباين فيما بين النُّهُج الوطنية.  -91
فلئ���ن ن�صّ كل من الإعلان العالمي لحقوق الإن�سان والعهد الدولي الخا�ص بالحقوق المدنية وال�سيا�سية على معايير 
دولي���ة متعلقة بالتنظيم الرقابي للتعبير عن الأف���كار ونقلها، فلا يوجد �صك �شامل ملزم دولياً ي�ضع معايير نهائية 
كن اعتباره محتوى مقبولا عل���ى �شبكة الإنترنت �أو الطريقة التي ينبغ���ي لكل دولة اتباعها في  وملزم���ة ب�����شأن ما ُمي
التنظي���م الرقاب���ي للأن�شطة المتعلقة بالإنترنت داخ���ل �أرا�ضيها. وا�ستغلال الأطفال في الم���واد الإباحية هو، حاليا، 
المج���ال الوحي���د الذي تحظر فيه الدول كاف���ة هذه الأن�شطة، و�إن لم يوجد ب��شأنها ����صك �أو تعريف ملزم عالمياً.)83( 
ل �إلى نهج  لكنّ عدم وجود تعريف متفق عليه عالمياً للإرهاب يمثل، في �سياق الإرهاب، عقبة حتى الآن �أمام التو�صّ
متفق عليه دولياً من �أجل التنظيم الرقابي المنا�سب لما يتعلق بالإرهاب من �أن�شطة ومحتويات على �شبكة الإنترنت.

 وم���ن حيث الإجراءات الق�ضائية �أو الا�ستدلالية المتخ�ص�صة في مج���ال الإرهاب، فقد اعتمدت بع�ض الدول  -92
�إجراءاتٍ ق�ضائية و�إدارية مخ�ص�صة لق�ضايا الإرهاب يمكن �أن تنطبق على الق�ضايا التي ي�ستخدم فيها الإرهابيون 
�شبك���ة الإنترنت. وم���ن المهم، عند اعتماد ه���ذا النهج، �أن تمتثل الآلي���ات المتخ�ص�صة تمام الامتث���ال للالتزامات 
الدولية ذات ال�صلة في مجال حقوق الإن�سان، بما في ذلك الالتزامات المتعلقة بالحق في الحرية وفي محاكمة عادلة.

.Maura Conway, "Terrorism and Internet governance: core issues", Disarmament Forum, vol. 3 (2007), p. 27 )83(
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 الت�شريعات جيم-

 التجريم -1
 لي�س��� من بن�ي� ال�صكوك العالمية لمكافحة الإرهاب، كما ذُكر �آنفا، �صكٌّ يلزم الدول ب�سنِّ ت�شريعات ت�ستهدف  -93
ح للغاية ا�ستخدامُ الجناة للإنترنت  خ�صي����صاً ا�ستخدام الإنترنت من قبل الإرهابيين. ومن ثم ف�إذا كان من المرجَّ
ح كذلك �أن تق���وم ال�سلطات في العديد من ال���دول، �إلى جانب  بطريق���ة م���ا في معظم ق�ضايا الإره���اب، فمن المرجَّ
ا�ستخدامه���ا �أح���كام تج���ريم تتعلق بال�سلوكيات غ�ي�ر القانونية المن�صو�ص��� عليها في ال�صكوك العالمي���ة، بالاعتماد 
�أي�ض���ا على �أحكام تج���ريم �أخرى وفق قوانينها الجنائية، بما في ذلك الجرائم غير المكتملة مثل الت�آمر والتحري�ض 

كن ملاحقة الجناة ق�ضائياً. والتواط�ؤ الإجرامي، حتى ُمي

 ويتن���اول ه���ذا الباب �أمثلة على �أح���كام ت�شريعية مختلفة من بع�ض الدول، بغية الوق���وف على النُّهُج التي قد  -94
الة في مجال العدالة الجنائية لمواجهة مختلف �أنواع ال�سلوك.  تتيح الأ�سا�س اللازم لاتخاذ تدابير فعَّ

 الأفعال �أو الأقوال المنا�صرة للإرهاب على �شبكة الإنترنت )�أ(

 �إ�ضافةً �إلى الأفعال المرتبطة بارتكاب �أعمال �إرهابية مو�ضوعية )كالتفجيرات الإرهابية على �سبيل المثال(،  -95
ثمة �أدلة وا�ضحة على ا�ستخدام الإرهابيين للإنترنت ا�ستخداما متزايدا للقيام ب�أعمال دعم مثل تجنيد الأع�ضاء 
وتدريبه���م، وتبادل المعلومات المفيدة، ون�شر الدعاية، والتحري�ض على ارتكاب �أعمال �إرهابية. ونظراً لطبيعة ن�سق 
الإنترن���ت ونط���اق انت�شاره���ا العالمي، فثمة احتمال متزاي���د �أن ت�شارك مختلف الجهات الفاعل���ة الموجودة فعليا في 

ولايات ق�ضائية مختلفة في هذه الأنواع من الأن�شطة.

كن �أن   وفي المملك���ة المتح���دة، يحتوي الجزء ال�ساد�س من قانون الإرهاب ل�سن���ة 2000 على جرائم عديدة ُمي -96
تُتخذ �سنداً لاتهام الأفراد الذين ي�ستخدمون الإنترنت لدعم الأن�شطة الإرهابية.

نع  م الم���ادة 54 من القانون جلبَ �آخري���ن �أو ا�ستقبالهم �أو دعوتهم لتلقي تعليم���ات �أو تدريبات عن �صُ  وتج���رِّ -97
الأ�سلحة النارية، �أو المواد الم�شعة، �أو ما يت�صل بها من �أ�سلحة �أو متفجرات �أو �أ�سلحة كيميائية �أو بيولوجية �أو نووية، 

�أو عن ا�ستخدام �أي مما �سبق.

م الم���ادة 57 من القانون نف�سه حيازة مواد في الحالات التي تبرر الا�شتباه في وجود هذه المواد في حوزة   وتج���رِّ -98
ال�شخ�ص��� المعني لغر�ض يت�صل بالتح�ضير لعمل �إرهاب���ي �أو التحري�ض عليه �أو ارتكابه. وقد ا�ستُخدم هذا التجريم 
في ال�سنوات الأخيرة ا�ستخداماً ناجحاً في الملاحقة الق�ضائية للعديد من الأفراد الذين وُجدت لديهم مواد متنوعة 
منه���ا �أقرا�ص��� �صلبة، و�أقرا�ص��� فيديو رقمية، وم�ستندات ح���ول كيفية �صنع �أو ا�ستعم���ال �أدوات مثل مدافع الهاون 
والأحزم���ة النا�سفة والنابالم.)84( وللبرهنة على ارتكاب هذه الجريمة، يجب �أن تُثبت النيابة العامة وجود �صلة ما 

 Susan Hemming, "The practical application of counter-terrorism legislation in England and Wales: a prosecutor’s  )84(

.perspective", International Affairs, vol. 86, No. 4 (July 2010), p. 963

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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التاج البريطاني �ضد ظفر وبوت و�إقبال ورجاء ومالك

في ه���ذه الق�ضي���ة، التي تعود لعام 2007 في المملكة المتحدة، قُبلت طعون المدّعى عليهم، ظفر وبوت و�إقبال ورجاء 
ومالك، في �أحكام بالإدانة لحيازة مواد لغر�ض ذي �صلة بارتكاب عمل �إرهابي �أو التح�ضير له �أو التحري�ض عليه، 

بما يتنافى والمادة 57 من قانون الإرهاب ل�سنة 2000.
عى عليهم في الق�ضية طلاباً في جامعة برادفورد. �أما الخام�س، رجاء، فكان تلميذاً  وكان �أربعة من الخم�سة المدَّ

بمدر�سة �إيلفورد. وقد ات�صل هذا الأخير ب�إقبال عبر خدمة MSN لتبادل الر�سائل عبر الإنترنت.
�ضراً معه  وق���ام رج���اء بزيارة برادفورد لب�ضعة �أي���ام، مقيماً في المن‍زل الذي كان �إقبال وظف���ر يعي�شان فيه، وُحم
ثلاثة �أقرا�ص مدمجة من �صنعه تحتوي على مواد مختارة من الحا�سوب تحت عنوان "�أقرا�ص الفل�سفة". و�ألقت 

ال�شرطة القب�ض على رجاء عند عودته �إلى دياره بعد انتهاء الزيارة. 
وقد قادت التحقيقات اللاحقة ال�شرطةَ �إلى �إلقاء القب�ض على المتهمين الآخرين وتفتي�ش �أماكن �إقامتهم، الأمر 
الذي ك�شف �أنَّه كان بحوزتهم �أي�ضاً مواد جهادية متطرفة ومواد �أخرى من قبيل دليل ع�سكري �صادر في الولايات 
ل من على الإنترنت. كما عُثر عل���ى �أدلة على وقوع ات�صالات عن طريق خدمة تبادل الر�سائل عبر  المتح���دة ومُن‍زَّ
الإنترن���ت، بم���ا في ذلك مناق�شة بين الم�ست�أنفين الأربعة المقيمين في برادف���ورد جميعاً وقريبٍ لمالك يُدعى عمران 

ويعي�ش في باك�ستان.
ع���ى عليهم في ب���ادئ الأمر تهما بموجب الم���ادة 58 من قان���ون �سن���ة 2000، �إلا �أن النيابة العامة  وق���د واج���ه المدَّ
�أ�ضاف���ت، في مرحل���ة الإحالة، تهما بموجب المادة 57 منبثقة من ذات الوقائع التي وُجهت وفقاً لها التهم بموجب 
نة  المادة 58. وبعد �صدور عدد من الأحكام ال�سابقة للمحاكمة ب��شأن ما �إذا كان من الممكن اعتبار المعلومات المخزَّ
هة  م���ن بين الم���واد المق�صودة في المادة 57، اخت���ارت النيابة العامة ال�شروع في المحاكمة م�ستن���دة �إلى التهم الموجَّ

بموجب المادة 57 وحدها.
ئ كل من ظف���ر و�إقبال من �إح���دى التهم الموجهة �إليهم���ا، �ألا وهي تهمة حي���ازة ثلاثة من  و�أثن���اء المحاكم���ة، بُ���رِّ
ع���ى عليهم، فيما يتعلق  "�أقرا�ص��� الفل�سف���ة" التي تحتوي على مواد م�صدرها رج���اء، �إلا �أنهما �أدينا، و�سائر المدَّ
بجمي���ع الته���م الأخرى. وحُكم على مالك بال�سج���ن ثلاث �سنوات، وعلى كل من ظفر و�إقب���ال بثلاث �سنوات من 

الاحتجاز في �إحدى م�ؤ�س�سات الأحداث، وعلى بوت بـ27 �شهراً من الاحتجاز وعلى رجاء ب�سنتين من الاحتجاز.
عى عليهم في هذه الأحكام. واعتر�ب�ت محكمة الا�ستئناف �أنَّ الم��سأل���ة الحا�سمة هي ما �إذا كانت  وق���د طع���ن المدَّ

هنالك، ا�ستناداً �إلى وقائع الق�ضية، �صلة ت�ستوفي مقت�ضيات المادة 57 فيما بين المواد المعنية و�أعمال �إرهابية.
عت النيابة العامة �أنَّها كانت بحوزة الم�ست�أنفين بما يتنافى والمادة 57 كانت عبارة عن �أقرا�ص  فمعظم المواد التي ادَّ
نة �إلكترونياً. وت�شمل هذه المواد دعاية �إيديولوجية وات�صالات فيما  مدمجة و�أقرا�ص �صلبة تحتوي على مواد مخزَّ
عى عليه���م �إلى باك�ستان لتلقي  تة ل�سفر المدَّ عت النيابة العامة �أنَّها تبِّني وج���ود خطة مبيَّ عى عليه���م، ادَّ بن�ي� المدَّ
���ه يعتبر في حكم الأعمال  عت النيابة العامة �أنَّ التدري���ب والا�ر�ت�شاك في القتال الدائر في �أفغان�ستان، وه���و ما ادَّ
الإرهابي���ة. ور�أت محكم���ة الا�ستئن���اف �أنَّه كان لزاماً عل���ى النيابة العامة �أن تثب���ت �أولا الغر�ض الذي احتفظ كل 
م�ست�أنف بالمواد المخزنَّة لأجله، ثم �أن تثبت �أنَّ هذا الغر�ض كان "على �صلة بارتكاب" الأعمال الإرهابية المتوخاة 

التي ا�ستندت �إليها النيابة "�أو التح�ضير لها، �أو التحري�ض عليها"، �أي القتال �ضد الحكومة في �أفغان�ستان.

د. وبالرغم من النجاح في الملاحقة الق�ضائية ب��شأن عدة جرائم وفقا لما هو  بين المواد المعنية وبين عمل �إرهابي محدَّ
من�صو�ص��� علي���ه في المادة 57، فقد اعتمدت المحاكم تف�يرسا �أ�ضيق لنطاق تطبيق هذه المادة، كما يت�ضح من ق�ضية 

.)EWCA Crim 184( التاج البريطاني �ضد ظفر وبوت و�إقبال ورجاء ومالك [2008] الق�ضية
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وبن���اء عل���ى وقائع الق�ضية، ارت�أت المحكم���ة، في معر�ض �إ�شارته���ا �إلى �أن هذه الق�ضية تط���رح �أ�سئلة �صعبة حول 
تف��ي�سر نطاق تطبيق المادة 57، �أنَّ ال�صلة اللازمة لي�ست قائمة، و�أن �أحكام الإدانة المبنية عليها غير �سليمة تبعا 

لذلك، ومن ثم قبلت الطعون.

)85( المرجع نف�سه، ال�صفحة 962.

 "R. v. Muhammed [2010] EWCA Crim 227: terrorism — preparing an act of terrorism", Criminal :86( اقتبا�س من المرجع التالي(

.Law and Justice Weekly (20 March 2010)

.Hemming, "The practical application of counter-terrorism legislation in England and Wales", p. 963 )87(

 وق���د تبَّني �أنَّ المادة 58 �أفيد في العديد من الق�ضاي���ا التي احتاجت فيها ال�سلطات للتدخل ب�سبب عدم وجود  -99
نعها  م جم���ع �أي �سجلات لمعلومات �أو �صُ �أدل���ة عل���ى �أنَّ الفرد المعني �ضال���ع في ن�شاط مرتبط بالإرهاب. فالمادة تجرِّ
�أو حيازته���ا، دونما عذر معق���ول، �إذا كانت نوع هذه ال�سجلات مفيداً على الأرجح ل�شخ�ص يرتكب عملا �إرهابياً �أو 

ر لعمل من هذا القبيل، �أو حيازة �أي م�ستند �أو �سجل يحتوي على معلومات من هذا القبيل. يح�ضِّ

 وفي ق�ضي���ة التاج البريطاني �ض���د كاف All E.R. 526 3) [2008](، ر�أت المحكمة �أنَّ الم�ستندات لا تندرج  -100
ر  ر م�ساعدة عملية ل�شخ�ص يرتكب عملا �إرهابياً �أو يح�ضِّ ح �أن يوفِّ �ضم���ن نط���اق المادة 58 �إلا �إن كانت من نوع يُرجَّ
د هذا النهج في ق�ضية التاج البريطاني �ضد راء وجيم (UKHL 13) [2009]، التي  لعم���ل م���ن هذا القبيل. وقد ت�أكَّ
���دت فيه���ا المحكمة على "معيار الا�ستخدام العملي"، الذي لا تعتر�ب� بموجبه حيازة م�ستند �أو �سجل جريمةً �إلا �إن  �أكَّ
كان لهذا الم�ستند �أو ال�سجل ا�ستخدام عملي وكان بحوزة ال�شخ�ص المعني دون عذر معقول.)85( ولي�س ثمة تقييد لما 

ثِّل عذراً معقولا لهذا الغر�ض، �شريطة �إمكانية اعتبار هذا العذر حجة للدفاع �أمام المحكمة. قد ُمي

 ولا تُل���زم المادة 58 النيابة العامة ب�إثبات كون المته���م �إرهابيا �أو حيازته لأية �أ�شياء لغر�ض �إرهابي، بيد �أنَّه  -101
لا يج���وز للنيابة العامة الا�ستعانة ب�أدلة خارجية لإثب���ات الا�ستخدام العملي لأي من الأ�شياء �إلا في ظروف محدودة 
للغاي���ة. فعل���ى �سبيل المثال، يمكن الا�ستعانة بدليل لفك �شفرة م�ستنَدٍ، لكن لا يمكن الا�ستعانة بدليلٍ لتف�يرس �أهمية 
مواقع م�شار �إليها على خريطة. فالمعلومات يجب �أن "تكون وا�ضحة في حد ذاتها" و�ألا تكون معرو�ضة للتداول العام.

ه "�إذا كان   وفي ق�ضية التاج البريطاني �ضد �سلطان محمد EWCA Crim 227) [2010](، ر�أت المحكمة �أنَّ -102
الم�ستن���د المحتوي على المعلوم���ات لا يُ�ستعمل ا�ستعمالا يوميا من قبل �أفراد الجمه���ور العاديين )كالجداول الزمنية 
والخرائ���ط عل���ى �سبيل المثال(، وكان ب�إم���كان هيئة محلفين ح�صيفة �أن تتو�صل �إلى ا�ستنت���اج �سليم منطقيا مفاده 
ر لعمل من هذا  �أنَّ الم�ستن���د يحت���وي على معلومات من نوع مفيد على الأرجح ل�شخ�ص يرتكب عملا �إرهابياً �أو يح�ضِّ
القبيل، ي�صبح ب�إمكان المحلفين �أن يقرروا ما �إذا كانوا واثقين من �أن الم�ستند يحتوي على معلومات من هذا القبيل. 
ف����إن ق���رروا ذلك، وكان لدى المتهم الق�صد الجنائي اللازم، لا يتبقى �سوى الب���ت في م��سألة واحدة هي ما �إذا كان 
عى عليه عذر معقول".)86( وبناءً على ذلك يجب على هيئة المحلفين �أن تقرر ما �إذا كان تف�يرس حيازة الم�ستند  للمدَّ

تف�يرساً معقولا في واقع الأمر �إذا و�ضعت الوقائع والظروف المتعلقة بكل ق�ضية في الاعتبار.)87(

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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 وق���د �أن�����شأ قانون الإره���اب ل�سنة 2006 )في المادة 5 من���ه( جريمة "ارتكاب �أعم���ال للتح�ضير للإرهاب".  -103
والغر����ض م���ن هذه المادة هو تناول الق�ضايا التي �أوقف فيها �أفراد يخطط���ون بالفعل لأعمال �إرهابية قبل �إتمامهم 

لعمل �إرهابي مو�ضوعي �أو �شروعهم في القيام بعمل من هذا القبيل.)88(

 والم���ادة 5 �أكر�ث� فائدة فيما يتعل���ق بالمجرمين الذين يعملون منفردين، �أو عندم���ا لا توجد �أدلة كافية تُتخذ  -104
�سن���دا لتوجي���ه تهمة الت�آمر لأنه لا يمكن �إثبات �ضلوع �أكثر من �شخ�ص واحد، �أو حين لا تعرف ال�سلطات بالتف�صيل 
د �أو عدداً  ماهيّة الجريمة التي كان يجري التخطيط لها. فهذه الجريمة  لاتقت�ضي �إثبات عمل �إرهابي نهائي محدَّ
من هذه الأعمال، و�إنما يجب على النيابة العامة �إثبات وجود نية محددة لارتكاب عمل �إرهابي �أو لم�ساعدة �شخ�ص 
�آخ���ر عل���ى القيام بذلك. وقد �أدُي���ن العديد من الأفراد بهذه التهمة في المملكة المتح���دة وحكم عليهم بال�سجن لمدد 

متفاوتة، بما في ذلك ال�سجن مدى الحياة.)89(

 وتُع���دُّ ق�ضية التاج البريطاني �ضد تيرين�س روي ب���راون EWCA Crim 2751) [2011]( مثالا على فائدة  -105
الأحكام من قبيل المادة 58.

)88( المرجع نف�سه، الفقرة 964.

)89( المرجع نف�سه.

التاج البريطاني �ضد تيرين�س روي براون

كان تيرين�س��� روي ب���راون، وهو من مواطني المملكة المتح���دة، يدير �شركة على �شبكة الإنترن���ت، حيث كان يُعلن 
ع���ن �إ�صدارات �سنوية من قر�صٍ مدمج �أ�سم���اه "Anarchist’s Cookbook" )و�صفات للفو�ضويين( )وهو عنوان 
ي���كاد يطاب���ق عنوان كتاب مع���روف ه���و The Anarchist Cookbook(، كم���ا كان يبيع ه���ذه الأقرا�ص. ولم تكن 
ا عل���ى 10 322 ملفاً، بع�ضها عبارة ع���ن من�شورات كاملة في حد  ه���ذه الأقرا�ص تحت���وي على من�شور وحيد، و�إنمَّ
نع مختلف �أ�شكال  ذاته���ا. وكانت هذه المن�شورات تت�ضمّن �أدلة �إرهابية كدليل تنظي���م القاعدة وتعليمات حول �صُ
نع ال�سموم، وكيفية تجنّب لفت انتباه  المتفجرات وتركيب القنابل. وكانت الملفات الأخرى تت�ألف من تعليمات ل�صُ
ال�سلط���ات عن���د ال�سفر، وتقنيات مناولة الأ�سلحة. وفي محاولة وا�ضحة للالتفاف على القانون، قام ال�سيد براون 
حاً �أنَّ التعليمات الواردة  بن����شر بيان���ات ب�إخلاء م��سؤوليته على الموقع ال�شبكي الذي يُعلن فيه عن المن����شور، م�صرِّ
فيه قد تكون غير قانونية �أو من الخطر اتباعها، و�أنَّ المق�صود به هو "متعة القراءة والقيمة التاريخية فح�سب". 
د تو�سيع مجموعته  ى �أنَّه تعمَّ وقد تبينَّ جلياً من التحقيقات �أن دوافع ال�سيد براون كانت تجارية خال�صة. كما تبدَّ

في �أعقاب تفجيرات لندن التي وقعت في تموز/يوليه 2005، وزاد من �أرباحه زيادةً ذات ��شأن نتيجة لذلك.

وفي �آذار/مار�س��� 2011، �أدُين ال�سيد براون في �سبع���ة تهم بموجب قانون الإرهاب ل�سنة 2000 )المادة 58( فيما 
كن �أن ت�ستخدم في التح�ضير لعمل �إرهابي �أو لارتكاب عمل من هذا القبيل، وفي تهمتين  يتعلق بجمع معلومات ُمي
بموج���ب قان���ون الإرهاب ل�سنة 2006 )الم���ادة 2( فيما يتعلق بن�شر من�شورات �إرهابي���ة، وفي تهمة واحدة بموجب 
قانون عائدات الجريمة ل�سنة 2002 فيما يتعلق بنقل ممتلكات �إجرامية )�أي ا�ستخدامه للأرباح التي جناها من 

عمله التجاري(.)�أ(
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كاف �ض���د  البريط���اني  الت���اج  ق�ضي���ة  منه���ا  ق�ضاي���ا،  ع���دة  بن�ي�  م���ن  واح���دة  الق�ضي���ة  ه���ذه   وتُع���دُّ  -106 
QB 827) [2008]( وق�ضية التاج البريطاني �ضد غين AC 43 1) [2010](، �أو�ضحت فيها محاكم المملكة المتحدة 

ال�سوابق الق�ضائية المتعلقة بنطاق وتطبيق المادة 58 من القانون، في �ضوء �ضمانات حقوق الإن�سان ذات ال�صلة. 

 وبالإ�ضاف���ة �إلى الجرائ���م المن�صو�ص عليها في ت�شريع���ات مكافحة الإرهاب، ف�إنَّ �سلط���ات المملكة المتحدة  -107
ق���د ا�ستخدمت، حيثما ا�ستدعت الظروف ذلك، جريمة التحري����ض في ملاحقات ق�ضائية ناجحة لأ�شخا�ص قاموا 
ب�أن�شط���ة مرتبطة بالإرهاب. ومن بن�ي� الأمثلة على هذا النهج ق�ضية التاج البريط���اني �ضد بلال ظهير �أحمد،)90( 

عى عليه بتهمة التحري�ض على القتل. التي �أدُين فيها المدَّ

.Nottingham Crown Court, 13 May 2011 )90(

م به ال�سيد براون �أثناء المحاكمة �أنَّ �أن�شطت���ه لم تعدُ كونها ممار�سة قانونية لحقه في حرية  وكان الع���ذر ال���ذي تقدَّ
التعب�ي�ر فيم���ا يخ�ص م���واد متاحة للجميع عل���ى الإنترنت وم�شابهة من حي���ث النوع، ولو لم تك���ن كذلك من حيث 
الحج���م، لم���ا يبيعه غيره م���ن بائعي الكتب على الإنترن���ت. و�أثيرت النقاط نف�سها في طل���ب لم يلقَ قبولا للطعن في 
حك���م بالإدانة، حي���ث ق�ضت المحكمة �أن تقييد حقوق براون المن�صو�ص عليها في المادة 10 )من الاتفاقية الأوروبية 
ح �أن ي�ستعين بها �إرهابيون كان مبرراً ومتنا�سباً مع الجرم  لحق���وق الإن����سان( فيما يتعلق بالمواد التي كان من المرجَّ
���دت المحكمة �أي�ضاً على ح�سن تقدير �سلطات الادع���اء في عدم توجيه الاتهام لكل فرد يُحتمل �أنَّه قد  المرتَك���ب. و�أكَّ

ا النظر في كل حالة وفقا لحيثياتها. ارتكب جريمة، و�إَّمن

 ."Businessman who published bomb-makers’ handbook ‘facing lengthy spell in jail’", Daily Mail, 9 March 2011 )أ�( 

www.dailymail.co.uk/news/article-1364621/Businessman-publishedbomb-makers-handbook-facing-  متاح على الموقع
.lengthy-spell-jail.html#ixzz1j4gXbMLu

التاج البريطاني �ضد بلال ظهير �أحمد

ه���ذه الق�ضي���ة من المملكة المتحدة متعلقة بق�ضية �سابقة عليها من الع���ام 2010، �ألا وهي الق�ضية التي حُكم فيها 
على رو�شانارا �شودري بال�سجن مدى الحياة في 2 ت�شرين الثاني/نوفمبر 2010، ل�شروعها في قتل ع�ضو البرلمان 

�ستيفن تيمز.
فق���د قال���ت ����شودري، في �إفادة له���ا، �أنَّها كانت قد ق���رّرت ارتكاب الجريمة قب���ل �أربعة �أ�سابي���ع تقريباً من وقوع 
الاعت���داء في �أيار/ماي���و 2010، وا�شترت �سكينين اثنين ا�ستعداداً لذل���ك، ليكون ال�سكين الثاني احتياطياً في حال 
انك����سر ال�سكن�ي� الأول �إثر طعنه���ا لل�ضحية. و�أخبرت ����شودري ال�شرطة �أنه���ا كانت ت�شاهد �أ�شرط���ة فيديو لأنور 
العولق���ي وعبد الله عزام، و�أنَّها قد زارت الموقع ال�شبكي www.revolutionmuslim.com �أثناء فترة تحولها �إلى 
التط���رف. وكان هذا الموقع المعروف، والذي كان مُ�ست�ضافاً عل���ى خواديم في الولايات المتحدة الأمريكية، يحتوي 
ع على الإرهاب وروابط  ج للجه���اد بارتكاب �أعمال عنف، بما في ذلك �أ�شرطة فيديو وخُط���ب ت�شجِّ عل���ى مواد تروِّ

�شبكية بمن�شورات �إرهابية.
عى عليه رابطاً على �صفح���ة في�سبوك الخا�صة به بمقال �إخباري  وفي 1 ت�شري���ن الثاني/نوفمر�ب� 2010، ن�شر المدَّ

حول ق�ضية تيمز/�شودري، �أ�ضاف �إليه التعليق التالي:

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	

www.dailymail.co.uk/news/article-1364621/Businessman-publishedbomb-makers-handbook-facing-lengthy-spell-jail.html#ixzz1j4gXbMLu
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 وفي الولايات المتحدة، يق�ضي البند 842 )ع( من الف�صل 18 من المدونة القانونية للولايات المتحدة، المعنون  -108
"توزي���ع معلومات تتعلق بالمتفجرات، والأجهزة التدميرية، و�أ�سلحة الدم���ار ال�شامل"، بتجريم قيام �شخ�صٍ بتوزيع 
معلوم���ات، ب����أي و�سيلة كانت، فيما يتعلق ب�صن���ع المتفجرات، �أو الأجهزة التدميرية، �أو �أ�سلح���ة الدمار ال�شامل، �أو 
ا�ستخ���دام �أي مم���ا �سبق، بق�صد �أن تُ�ستخ���دم هذه المعلومات في لتي�يرس ارتكاب جريمة م���ن جرائم العنف، �أو مع 
العل���م ب�أنَّ ال�شخ�ص الذي �ست�صله هذه المعلومات نتيج���ة لهذا التوزيع ينتوي ا�ستخدامها في تي�يرس ارتكاب جريمة 
م���ن جرائم العنف. وقد ا�ستعين بهذا الحكم القان���وني في الولايات المتحدة في الملاحقة الق�ضائية لأ�شخا�ص قاموا 

بتوزيع معلومات من هذا القبيل على �شبكة الإنترنت.

التحري�ض على الإرهاب )ب(	
 جريم���ة التحري����ض عل���ى �أعم���ال �إرهابي���ة هي مو�ض���وع ق���رار مجل�س��� الأم���ن 1624 )2005(. ففي هذا  -109
الق���رار، دعا المجل�س��� جميع الدول �إلى �أن تعتمد من التداب�ي�ر ما قد يكون لازماً ومنا�سب���اً ومتم�شياً مع التزاماتها 
 بموج���ب القان���ون الدولي، و�أن تحظر بن�ص القان���ون التحري�ض على ارتكاب عمل �أو �أعم���ال �إرهابية و�أن تمنع مثل 

هذا الت�صرف.

هذه الأخت قد �أخجلتنا نحن الرجال. ينبغي �أن نكون نحن من يقوم بهذا. 	

عى عليه مقالا بعنوان "�أع�ضاء البرلمان الذين �صوتوا ت�أييداً للحرب  وفي 4 ت�شرين الثاني/نوفمبر 2010، ن�شر المدَّ
راً ب�شعار دولة العراق  عل���ى العراق" على موقع www.revolutionmuslim.com با�سم "بلال". وكان المقال م�صدَّ
الإ�لاسمي���ة )�إحدى توابع تنظي���م القاعدة(. وكان الن�ص الافتتاحي اقتبا�ساً من القر�آن يرد فيه ما معناه �أنَّ من 

مات دون �أن ي�شارك في الجهاد فهو منافق.
وق���د �أخر�ب� المقال القراءَ ب�أن���ه يمكنهم "تتبع" �أع�ضاء البرلم���ان البريطانيين عبر رابط م����شار �إليه بموقع �شبكي 
برلماني ر�سمي، بما يمكنهم من معرفة تفا�صيل حول �أماكن الجراحات التي �سيخ�ضع لها �أع�ضاء البرلمان، حيث 

يمكن "الالتقاء بهم �شخ�صياً".
وتل���ى ذل���ك 29 اقتبا�ساً دينياً، جميعه���ا مترجم �إلى الإنكليزية وجميعها يتعلق بالواج���ب المفرو�ض على الم�سلمين 
بالا�شتراك في الجهاد �أو بـ"ال�شهادة". وبعد الاقتبا�سات مبا�شرة كان هناك رابط ب�صفحة �شبكية تعر�ض �سكيناً 
للبي���ع. وقام �ضباط مكافحة الإرهاب البريطانيون بالاحتفاظ بن�سخ���ة من المقال باعتبارها دليل �إثبات، كما تم 
الح�صول على ن�سخة �أخرى من ال�صفحة ال�شبكية من �شركة غوغل بناء على طلب وارد في ر�سالة وُجهت �إليها.

وفي 10 ت�شرين الثاني/نوفمبر 2010، �ألقت وحدة مكافحة الإرهاب التابعة ل�شرطة وي�ست ميدلاندز القب�ض على 
ع���ى عليه بالقرب من من‍زله في ولفرهامبتون. وقد وُج���د بحوزته جهاز حا�سوب محمول قال لل�ضباط الذين  المدَّ
 . www.revolutionmuslim.com ألقوا عليه القب�ض �أنَّه قد ا�ستخدمه في ن�شر مقاله حول �أع�ضاء البرلمان في موقع� 
عى عليه قد ح���اول محو �آثار �أن�شطت���ه على �شبكة  وق���د ك����شف التحليل الجنائ���ي للحا�سوب المحمول ع���ن �أنَّ المدَّ

الإنترنت قبل القب�ض عليه.
ع���ى عليه تهمة التحري����ض على القتل فيما يتعل���ق بالمقال، وثلاث  ه���ت للمدَّ وفي 16 ت�شري���ن الثاني/نوفمر�ب�، وُجِّ
ح كونها ذات فائ���دة للإرهابيين بموجب المادة 58 من قان���ون الإرهاب ل�سنة 2000. وقد  ته���م بحي���ازة مواد يُرجَّ
عى عليه لاحقاً بذنبه في هذه التهم، وكذلك في تهم���ة التحري�ض على الكراهية الدينية، ب�سبب تعليقات  �أق���رّ المدَّ
من����شورة في منتدى على الإنترنت، وحُكم عليه بال�سج���ن 12 عاماً، �إلى جانب خم�س �سنوات �إ�ضافية من الإفراج 

الم�شروط تحت المراقبة.
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م التحري�ض على �أعم���ال �إرهابية و�إنفاذ هذه القوانن�ي�، مع توفير الحماية  ���ل ا�ستحداث قوانن�ي� تجرِّ  ويمثِّ -110
الكامل���ة في الوق���ت نف����سه لحقوق الإن����سان من قبيل الح���ق في حرية التعبير والح���ق في حرية تكوي���ن الجمعيات، 
ري ال�سيا����سات العامة، والم�شرعين، وجه���ات �إنفاذ القانون، و�أع�ض���اء النيابة العامة.  تحدي���اً م�ستمراً يواج���ه مقرِّ
فالق�ضاي���ا الت���ي ي�صرح فيها �أ�شخا�ص ب�أقوال على �شبكة الإنترنت، خا����صة حين يكون الجناة المزعومون وخدمات 
مها قوانن�ي� وطنية  الإنترن���ت الت���ي ي�ستخدمونه���ا والجمهور ال���ذي ي�ستهدفون���ه في ولاي���ات ق�ضائية مختلف���ة تنظِّ
 و�ضمان���ات د�ستوري���ة مختلف���ة، تط���رح مزيدا م���ن التحديات في مج���ال التعاون ال���دولي على المحققن�ي� و�أع�ضاء

النيابة العامة.

 وتر�ب�ز الخر�ب�ة الدولي���ة فيما يخ�ص��� الملاحقة الق�ضائي���ة ب��شأن التحري����ض على ارتكاب �أعم���ال �إرهابية  -111
م��سألتن�ي�: �أولا، مدى �أهمية التمييز في الممار�سة العملي���ة بين الدعاية الإرهابية )الأقوال التي تنا�صر وجهات نظر 
�إيديولوجي���ة �أو دينية �أو �سيا�سي���ة معيَّنة( والمواد �أو الأقوال التي تعتبر في حكم التحري�ض على ارتكاب �أعمال عنف 
�إرهابي���ة )و�صعوبة هذا التميي���ز �أحيانا(؛ ثانياً، ما يتطلبه �إنفاذ القوانين التي تتن���اول �أعمال التحري�ض المزعومة 
م���ن تقيي���م دقيق للظ���روف وال�سياق في كل ق�ضية على ح���دة، للوقوف على ما �إذا كان ال����شروع في ملاحقة جريمة 

التحري�ض ق�ضائياً منا�سباً في ق�ضية بعينها.

 وقد اتفق �أع�ضاء فريق الخبراء الذين �سبق لهم الم�شاركة في التحقيق �أو الملاحقة الق�ضائية ب��شأن جرائم  -112
ح فيه بالأقوال التحري�ضية  رِّ تحري����ض على �أعمال �إرهابية، على الأهمية العملية لإجراء تقييم تام لل�سياق الذي �صُ
المزعومة، وهو ما يتعدى الكلمات الم�ستخدمة لي�شمل المنبر الم�ستخدم للت�صريح بها، و�أبرزوا تلك الأهمية العملية. 
ح تلقيه لهذه الأقوال قد تكون عاملا ذا �أهمية  كما �سلط �أولئك الخبراء ال�ضوء على �أنَّ �سمات الجمهور الذي يُرجَّ
ح  بالغ���ة في الوق���وف على ما �إذا كان من المنا�سب ال�شروع في الدعوى الجنائي���ة �ضد جريمة التحري�ض �أو من المرجَّ

نجاحها في ق�ضية بعينها.

م الم���ادة 59 من قانون الإره���اب ل�سنة 2000 تحري�ضَ الغ�ي�ر على ارتكاب عمل   وفي المملك���ة المتح���دة، تجرِّ -113
ل  �إرهاب���ي كلي���اً �أو جزئياً خارج المملكة المتحدة، �إذا كان من ��شأن هذا العم���ل، �إذا ارتُكب في �إنكلترا وويلز، �أن ي�شكِّ
جريم���ة من�صو����صاً عليها في المادة )عل���ى �سبيل المثال: القت���ل، �أو الإ�صابة المتعمدة، �أو التفج�ي�ر، �أو تعري�ض حياة 

الآخرين للخطر ب�إتلاف الممتلكات(.

 وفي ق�ضية �شهيرة، هي ق�ضية التاج البريطاني �ضد الت�سولي و�آخرين،)91( �أقرَّ كل من يون�س الت�سولي وو�سيم  -114
هة �إليهم بموجب قانون الإرهاب ل�سنة 2000 بالتحري�ض على  مغ���ال وطارق الداعور بكونهم مذنبين في التهم الموجَّ
القت���ل لأغرا�ض �إرهابي���ة عن طريق �إن�شاء �أعداد كبيرة من المواقع ال�شبكي���ة ومنتديات الدرد�شة الم�ستخدَمة لن�شر 

�ض على �أعمال قتل �إرهابية، وعلى الأخ�ص في العراق، و�إدارة هذه المواقع والمنتديات. مواد تحرِّ

.R v. Tsouli [2007] EWCA (Crim) 3300 )91(
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 وين�ص��� الج���زء الأول من قانون الإرهاب ل�سنة 2006 على عدد م���ن الجرائم الجديدة بهدف تعزيز قدرة  -115
�ض على �أعم���ال �إرهابية �أو  ال�سلط���ات عل���ى اتخاذ �إج���راءات في الق�ضايا الت���ي ي�صرح فيها �أ�شخا�ص��� ب�أقوال تحرِّ

دها �أو يُق�صد بها تي�يرس ارتكاب هذه الأعمال على نحو �آخر. تمجِّ

التاج البريطاني �ضد الت�سولي و�آخرين 
ع���ى عليه���م في هذه الق�ضية ال�شهيرة م���ن المملكة المتحدة هم يون�س الت�سولي وو�سي���م مغال وطارق الداعور.  المدَّ
وقد وجهت �إليهم في بادئ الأمر 15 تهمة. وقبل المحاكمة، اعترف الت�سولي ومغال ب�أنَّهما مذنبان في تهمة الت�آمر 
بغر�ض الاحتيال. و�أثناء المحاكمة، �أقرَّ الثلاثة جميعاً، بعد �سماعهم لأدلة النيابة العامة، ب�أنَّهم مذنبون في تهمة 

التحري�ض على الإرهاب خارج البلاد، و�أقرَّ الداعور بكونه مذنباً في تهمة الت�آمر بغر�ض الاحتيال.
عى عليهم، في الفترة ما بين حزيران/يونيه 2005 واعتقالهم في ت�شرين الأول/�أكتوبر 2005، ب�شراء  فقد قام المدَّ
ع���دد كب�ي�ر من المواقع ال�شبكية ومنتديات الدرد�شة على الإنترنت و�إن�شائه���ا و�إدارتها، وقد نُ�شر على هذه المواقع 
ر�ض على �أعمال قتل �إرهابية، وعلى الأخ�ص��� في العراق. وتمت تغطية تكاليف �شراء المواقع  والمنتدي���ات مواد ُحت
ال�شبكي���ة و�إدارته���ا من عائدات مت�أتية من الاحتي���ال في ا�ستخدام بطاقات ائتمانية. وق���د �شملت المواد المن�شورة 
عل���ى المواق���ع ت�صريحات مفادها �أن من واج���ب الم�سلمين �شن الجهاد الم�سلح �ضد اليه���ود وال�صليبيين والمرتدين 
و�أن�صارهم في جميع البلدان الإ�لاسمية، و�أنَّه من واجب كل م�سلم �أن يقاتلهم ويقتلهم �أينما كانوا، مدنيين كانوا 

�أم ع�سكريين.
د الأف���راد الذين �أب���دوا ا�ستعدادهم للان�ضم���ام ل�صفوف المتمردين  وفي منتدي���ات الدرد�شة عل���ى الإنترنت، زُوِّ
بو����صف ل���دروب يمكنهم �سلكها لل�سف���ر �إلى العراق وتعليمات حول �صنع الأ�سلح���ة والمتفجرات. وقد تم العثور في 
عى عليهم على مواد �إيديولوجية متطرفة تبِّني التزامهم بالأفكار التي يبررون بها �أعمال القتل  من‍زل كل من المدَّ

�ض عليها. التي كانت المواقع ال�شبكية ومنتديات الدرد�شة تحرِّ
وق���د قام الداعور بتنظيم عملية الح�صول على بطاق���ات ائتمانية م�سروقة، لأغرا�ضه ال�شخ�صية وكذلك لإمداد 
مغ���ال بالأموال اللازمة لت�أ�سي�س��� المواقع ال�شبكية و�إدارتها. كما كان الداع���ور �ضالعاً في حالات �أخرى للاحتيال 
با�ستخ���دام بطاق���ات ائتماني���ة لم تُ�ستخدم العائ���دات المت�أتية منها في دع���م المواقع ال�شبكية. وق���د بلغت خ�سائر 
عى عليهم الاحتيالية 1.8 مليون جنيه �إ�سترليني. اء هذا الجانب من �أن�شطة المدَّ �شركات البطاقات الائتمانية جرَّ
ها الت�سولي بي���ده وعُثر عليها في مكتبه، وكان قد كتب فيها تفا�صيل  وم���ن بن�ي� الأدلة التي كانت متاحة قائمة خطَّ
ع���دد من المواق���ع ال�شبكية ومن بطاقات الائتمان الم�سروقة، الأمر الذي ك����شف عن وجود 32 من المواقع ال�شبكية 
المتاح���ة من عدد م���ن �شركات الا�ست�ضافة ال�شبكية المختلفة، والتي كان ت�سولي ق���د �أ�س�سها �أو �شرع في ت�أ�سي�سها، 
ومعظمه���ا في الأ�سب���وع الأخ�ي�ر م���ن حزيران/يوني���ه 2005 و�إن كان بع�ضها ق���د ا�ستمر حت���ى تموز/يوليه و�آب/

�أغ�سط�س���. وكان م�صدر التمويل لإن�شاء هذه المواقع ال�شبكية و�إدارتها هو الا�ستخدام الاحتيالي لبيانات بطاقات 
الائتمان التي �سرقت من ح�سابات حامليها، �إما بال�سرقة المبا�شرة ل�سجلات حا�سوبية، �أو بالاختراق الحا�سوبي، 
عى عليهما الآخ���ران قد حوّلا بيانات البطاقات  �أو ع���ن طريق ت�سريب احتي���الي داخل م�ؤ�س�سات مالية. وكان المدَّ

الائتمانية الم�شار �إليها �إلى الت�سولي.
�ض على �أعمال عنف خارج  وا�ستُخدم���ت المواقع ال�شبكية التي �أن��شأها الت�سولي و�سيل���ةً لتحميل مواد جهادية تحرِّ
المملك���ة المتح���دة في العراق. وكان دخول هذه المواقع مق�صوراً على من �أ����صدرت لهم �أ�سماء م�ستخدمين وكلمات 
����سر. وق���د خل�ص قا�ضي المحاكمة �إلى �أنَّ المق�صود من ذلك كان جعلَ المعرفة بم���ا كان يُن�شر على المواقع �أ�صعب 

على ال�شركات الم�ست�ضيفة للمواقع ال�شبكية وجهات �إنفاذ القانون. 
وفي 5 تموز/يوليه 2007، حُكم على الت�سولي بال�سجن 10 �أعوام و3 �سنوات ون�صف )في نف�س الوقت( في تهمتين، 
وعل���ى مغ���ال بال�سجن 7 �سنوات ون�صف و3 �سنوات ون�صف )في نف�س الوقت( في تهمتين، وعلى الداعور بال�سجن 

6 �سنوات ون�صف و3 �سنوات ون�صف )في نف�س الوقت(.
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م الجزء الأول م���ن القانون قيام �شخ�ص بن�شر �أق���وال يُق�صد بها الت�شجيع المبا����شر �أو غير المبا�شر   ويج���رِّ -116
لأف���راد الجمه���ور على �أن يقوم���وا بالتح�ضير لأعمال �إرهابي���ة �أو التحري�ض على هذه الأعم���ال �أو ارتكابها، بما في 
م ارتكاب الفعل نف�سه  د" الأعمال الإرهابية، كما يج���رِّ ذل���ك )على �سبي���ل المثال لا الح�صر( الت�شجيع ال���ذي "يمجِّ
ع���ن ا�ستهتار بما قد يترتب علي���ه من نتائج. وفي الممار�سة العملية، يتحدد المعن���ى المفهوم من الأقوال على الأرجح 

بالرجوع �إلى المحتوى ككل و�إلى ال�سياق الذي نُ�شرت فيه هذه الأقوال.

ف المن�شورات الإرهابية  م المادة الثانية من القانون ن�شر من�شورات �إرهابية )عمداً �أو ا�ستهتاراً(. وتُعرَّ  وتجرِّ -117
���ح �أن تكون مفيدة ل�شخ�ص يخط���ط لهذه الأعمال �أو  ���ع الأعمال الإرهابية �أو يُرجَّ ح �أن ت�شجِّ ه���ا من����شورات يُرجَّ ب�أنَّ
يرتكبه���ا. وت�شم���ل الفئ���ة الثانية الن���وع ذاته من الم�ستن���دات �أو المن�شورات ال���ذي تنطبق عليه الم���ادة 58 من قانون 
الإره���اب ل�سنة 2000. وكما هو الحال بالن�سبة للمادة 1 م���ن قانون الإرهاب ل�سنة 2006، ف�إن الإجابة عن ال��سؤال 
ح���ول ما �إذا كانت الم���واد المعنية تندرج �ضمن تعريف "المن�شورات الإرهابية" تت���م بالرجوع �إلى محتواها ككل و�إلى 

ال�سياق الذي �أتُيحت فيه.)92(

 وفي المملك���ة المتحدة، يمار�س �أع�ضاء النيابة العامة، عن���د اتخاذ قرارات ب��شأن بدء الملاحقة الق�ضائية في  -118
ق�ضية تحري�ض من عدمه، �سلطة تقديرية وا�سعة، �آخذين في اعتبارهم الحق في حرية التعبير وال�سياق العام الذي 
����صدرت فيه الأق���وال �أو المن�شورات �أو ن�شرت، بما في ذلك المعنى المفهوم منها على الأرجح، �سواء من قبل الجمهور 

العام �أو الجمهور الم�ستهدف.

 وفي الولاي���ات المتح���دة، يُتبع نه���جٌ قانوني مختلف �إزاء تج���ريم �أعمال التحري�ض عل���ى الإرهاب والملاحقة  -119
الق�ضائي���ة ب��شأنه���ا ب�سبب ال�ضمانات الد�ستورية التي تحمي الحق في حرية التعبير بموجب التعديل الأول للد�ستور. 
ن���ة في ق�ضية براندنبورج �ضد �أوهاي���و )US. 444 395( )1969( التاريخية، يتعين على النيابة  فوف���ق المبادئ المبيَّ
العامة، حتى يت�سنى لها النجاح في ملاحقة �شخ�ص ق�ضائياً لتحري�ضه على �أعمال �إجرامية )بما في ذلك الإرهاب(، 
�أن تثبت ق�صد التحري�ض على عمل غير قانوني �أو ارتكابه وكذلك احتمال �أن ي�ؤدي القول فعليا �إلى التحري�ض على 

عمل غير قانوني و�شيك.)93(

����ض على �أعمال   وتعتم���د ال�سلط���ات في الولاي���ات المتح���دة، في الملاحقة الق�ضائية ب�����شأن الأقوال التي تحرِّ -120
�إرهابي���ة، عل���ى الجرائم غير المكتملة مث���ل التحري�ض والت�آم���ر، �إلى جانب �أحكام "الدعم الجوه���ري" في القانون 
الجنائ���ي الأمريكي، التي ت�سمح في بع�ض الأحيان بالملاحقة الق�ضائي���ة ب��شأن ال�سلوكيات التي تدعم �أعمال العنف 

الإرهابية.)94(

 ويُحظ���ر عل���ى الأ�شخا�ص��� بموج���ب �أحكام الدع���م الجوه���ري في البندي���ن 2339-�أل���ف و2339-باء من  -121
الف����صل الثام���ن ع�شر من القانون الجنائي الأمريكي �أن يوفروا دعماً جوهري���ا �أو موارد جوهرية لتنظيم �إرهابي، 
ع "قانون توحي���د �أمريكا وتقويتها  �أو �أن ي�شرع���وا في توفيرهم���ا، �أو يت�آم���روا لذلك، ع���ن علم �أو عن عمد. وق���د و�سَّ

.Hemming, "The practical application of counter-terrorism legislation in England and Wales", p. 963 )92(

 Elizabeth M. Renieris, "Combating incitement to terrorism on the Internet: comparative approaches in the United States )93(

 and the United Kingdom and the need for an international solution", Vanderbilt Journal of Entertainment and Technology Law, vol.
.11, No. 3 (2009), pp. 681-682

)94( القانون الجنائي للولايات المتحدة، الف�صل الثامن ع�شر، البندان 2339-�ألف و2339-باء.

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	



ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

40

ب�إتاح���ة الأدوات المنا�سب���ة اللازم���ة لاعترا����ض �أعمال الإره���اب وعرقلتها"، ال����صادر �سن���ة 2001، تعريفَ الدعم 
 الجوه���ري لي�شمل "�أي ممتلكات، مادية �أو غ�ي�ر مادية، �أو خدمات، بما ي�شمل ... التدريب، �أو الم�شورة �أو الم�ساعدة 

ات الات�صال".)95( المتخ�ص�صة ... �أو معدَّ

 ويمك���ن، بناء عل���ى جريمتي التحري�ض �أو الت�آمر المن�صو�ص عليهما في البن���د 373 )�أ( من الف�صل الثامن  -122
�ض �شخ�صاً �آخر، �أو �أمره، �أو  ع����شر في القان���ون الجنائي الأمريكي، توجيه تهمة التحري�ض �إلى �أي �شخ�ص �إذا "حرَّ
حث���ه، �أو �سعى لإقناعه بغير ذلك من الو�سائل، لك���ي يرتكب �سلوكا �إجراميا بق�صد �أن يرتكب ال�شخ�ص الآخر هذا 

ال�سلوك الإجرامي".

 وقد ا�ستُخدم هذا النهج بنجاح في العديد من الق�ضايا في الولايات المتحدة، للملاحقة الق�ضائية للإرهابيين  -123
ب�����شأن �أق���وال �أو �أفعال �صدرت عنهم عبر الإنترنت. ومن بين ه���ذه الق�ضايا ق�ضية الولايات المتحدة الأمريكية �ضد 

�إيمر�سون وينفيلد بيغولي.

.Renieris, "Combating incitement to terrorism on the Internet", pp. 682-683 )95(

ق�ضية الولايات المتحدة الأمريكية �ضد �إيمر�سون وينفيلد بيغولي 
اتُّه���م طال���بٌ في الثانية والع�شرين من عمره )من مواطني الولايات المتح���دة(، يدعى �إيمر�سون وينفيلد بيغولي، 
نع قنابل والتحري�ض على ارت���كاب �أعمال عنف على  بال�ضل���وع في ن����شر معلومات على �شبكة الإنترنت تتعل���ق ب�صُ
الر�ت�اب الأمريك���ي. وم���ن التهم الأخ���رى الموجّهة �إليه الاعت���داءُ على موظفن�ي� في مكتب التحقيق���ات الاتحادي 

وتهديدهم ب�لاسح ناري مح�شو.
وقد كان لبيغولي، المعروف ر�سمياً بالا�سم الم�ستعار "�أ�سد الله ال�شي�شاني"، دورٌ ن�شط في المنتدى الجهادي المعروف 
�أ  دولي���اً والم�سمى "�شبكة �أن�صار المجاهدين، منتدى الإنكليزية"، الذي �شارك فيما بعد في �إدارته بن�شاط. وقد هيَّ
المنت���دى الفر�صة لبيغولي للتعبير ع���ن انجذابه لوجهات نظر متطرفة مع القي���ام في الوقت نف�سه بت�شجيع غيره 
م���ن المنتمين �إلى عقيدته على ارتكاب �أعمال �إرهابية داخل الولايات المتحدة. وقد ا�شتملت مواده الدعائية �أي�ضاً 
نع متفجرات للقيام ب�أعم���ال �إرهابية. وت�ضمّنت الأماكن  عل���ى ن�شر �أ�شرطة فيديو تحتوي على تعليم���ات حول �صُ
الم�ستهدف���ة معاب���د يهودي���ة، ومرافق ع�سكرية، وخط���وط قطارات، ومراك���ز �شرطة، وج����سورا، و�أبراجا للهاتف 

المحمول، ومحطات لمعالجة المياه.
لة ناق�ش فيه���ا با�ستفا�ضة الحاجة �إلى العنف. ومن بين  وخا�ل�ل فر�ت�ة ت�سعة �أ�شهر، ن�شر بيغولي عدة ر�سائل مطوَّ
الأدل���ة الهامة التي ا�شتمل عليها قرار توجي���ه الاتهام �إلى بيغولي، ال�صادر في 14 تموز/يوليه 2011 من المحكمة 
المحلية الأمريكية للدائرة ال�شرقية بولاية فرجينيا، جزءٌ من المواد الدعائية التي ن�شرها بيغولي في �أحد المنتديات 

على �شبكة الإنترنت، كان ن�صه كالتالي:
لا طائ���ل من وراء الاحتجاجات ال�سلمية. الكفار)�أ( يرون �أنَّ الحرب هي الحل لم�شاكلهم، لذا ف لابد من 
�أن نعتبر الحرب حلا لم�شاكلنا �أي�ضا. لا �لاسم، و�إنما هو الر�صا�ص، والقنابل، والعمليات الا�ست�شهادية.
كم���ا ن�شر بيغ���ولي رواب���ط بم�ستن���د عل���ى الإنترن���ت بعن���وان "The explosives course" )تعليمات ح���ول �صنع 
المتفج���رات(، و�أتاح���ه للتن‍زي���ل من عل���ى ال�شبكة. ويحت���وي الم�ستند الذي يق���ع في 101 �صفحة، وه���و من ت�أليف 
"ال�شهي���د ال�شي���خ الأ�ستاذ �أبو خب���اب الم�صري" )كما �أ����شار �إليه بيغولي(، عل���ى تعليمات تف�صيلي���ة حول �إن�شاء 
نع متفجرات. و�أ�ضيف���ت ملاحظة ب�أنَّه ينبغي لمن يودون تن‍زيل المحتوى �أن  مختر�ب� بمكونات كيميائية ب�سيطة ل�صُ

ي�ستخدموا برمجيات لإخفاء هويتهم حر�صاً على �لاسمتهم.
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ا�ستعرا�ض للنهج القانوني المتبع تجاه التحري�ض )ج(	

 في �أوروب���ا، تُلزم كل من المادة 3 من قرار مجل�س الاتح���اد الأوروبي الإطاري )JHA/2008/919( ال�صادر  -124
في 28 ت�شري���ن الثاني/نوفمر�ب� 2008 بتعدي���ل الق���رار الإط���اري )JHA/2002/475( ب�����شأن مكافح���ة الإره���اب 
والم���ادة 5 م���ن اتفاقية مجل�س �أوروبا المتعلقة بمنع الإره���اب، الدولَ الأع�ضاء في ال�صك المعن���ي بتجريم الأفعال �أو 
ل تحري�ض���اً على ارتكاب �أعم���ال �إرهابية. وتُلزم اتفاقي���ة مجل�س �أوروبا المتعلق���ة بمنع الإرهاب  الأق���وال الت���ي ت�شكِّ
 ال���دول الأع�ض���اء بتجريم "التحري����ض العلني على ارت���كاب عمل �إرهاب���ي"، �إلى جانب كل من التجني���د والتدريب 

لأغرا�ض �إرهابية.

 ويُلزم تنفيذ الاتفاقية، التي ت�ستند جزئياً �إلى المادة 3 من البروتوكول الإ�ضافي لاتفاقية الجريمة الإلكترونية  -125
ب�����شأن تجريم الأفعال ذات الطبيعة العن�صرية وكراهية الأجانب الت���ي ترتكب عن طريق �أنظمة الكمبيوتر، الدولَ 
بتحقي���ق توازن معقول بين متطلب���ات �إنفاذ القانون وحماية حقوق الإن�سان وحريات���ه. ومن ثم فقد �أثارت مخاوف 
ومناق�شات جدية. ومع ذلك، ف�إنَّ تطبيق المادة 5 )مثله مثل تطبيق المادتين 6 و7 ب��شأن التجنيد والتدريب لأغرا�ض 
�إرهابية(  لابد و�أن ي�يرس جنباً �إلى جنبٍ مع الحكم الرئي�سي في المادة 12، الذي ين�ص على �أن تنفيذ هذا التجريم 
 لاب���د و�أن يكون بطريقة تحترم حقوق الإن�سان، و لا�سيما الحقوق في حرية التعبير وحرية تكوين الجمعيات وحرية 
المعتق���د، كم���ا هي مبينة في ال�صكوك المعنية بحقوق الإن�سان، بما في ذلك الفقرة الأولى من المادة 10 من الاتفاقية 

الأوروبية لحمايـة حقوق الإن�سان والحريات الأ�سا�سية.

 وق���د تناول���ت المحكمة الأوروبية لحق���وق الإن�سان بالفعل الم���ادة 5 من اتفاقية مجل�س �أوروب���ا المتعلقة بمنع  -126
الإره���اب، في تقييمه���ا لل�ضمانات التي تكفلها الفق���رة الأولى من المادة 10 من الاتفاقي���ة الأوروبية لحمايـة حقوق 
الإن�سان والحريات الأ�سا�سية. ففي ق�ضية �شهيرة، هي ق�ضية لوروا �ضد فرن�سا،)96( لم تر محكمةٌ فرن�سية �أن هناك 
م لن�شره ر�سماً كاريكاتورياً في �صحيفة �أ�سبوعية ت�صدر باللغة  انتهاكاً للمادة 10 في ق�ضية �صحفي كان قد �أُدين وغُرِّ
ام �إلى طاقم تحرير المجل���ة ر�سماً للهجوم على برجي مركز  م الر�سَّ ���ة. ففي 11 �أيلول/�سبتمر�ب� 2001، قدَّ البا�سكيَّ

)96( حك���م ����صادر في 2 ت�شرين الأول/�أكتوب���ر 2008 عن المحكمة الأوروبية لحق���وق الإن�سان )الق�سم الخام�س(، ق�ضية ل���وروا �ضد فرن�سا، 

الدعوى رقم 03/36109.

وخا�ل�ل ه���ذا الوقت، كان بيغ���ولي تحت مراقب���ة م�ستمرة م���ن ال�سلطات الاتحادي���ة. وقام �أح���د موظفي مكتب 
لة، وهو ما �أدى في نهاية المطاف �إلى �إلقاء القب�ض  التحقيق���ات الاتحادي بتنزيل الم�ستند من �أح���د الروابط المحمَّ
هت �إليه تُهَم القيام، عن عمد وبما يخالف القانون، بن�شر معلومات  على بيغولي. وفي 14 ني�سان/�أبريل 2011، وُجِّ
نع مواد متفجرة وتوزيعها، وا�ستخدام �أ�سلح���ة الدمار ال�شامل، والتحري�ض على  عل���ى �شبكة الإنترنت تتعل���ق ب�صُ
القي���ام بتفجيرات في �أماكن عام���ة، ومبانٍ حكومية، وو�سائل موا�لاصت عام���ة. وفي 9 �آب/�أغ�سط�س 2011، �أقرَّ 

بيغولي بذنبه بخ�صو�ص ي تهمة التحري�ض على ارتكاب �أعمال �إرهابية، وهو الآن في انتظار �صدور حكم عليه.

)�أ( ا�ستفا�ض بيغولي في ا�ستخدام تعبير "الكفار" في مناق�شاته على المنتديات ال�شبكية.

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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التج���ارة العالمي، مذيا�ل� �إياه بتعليق يحاكي ب�سخرية �شعاراً �إعلانياً لعلامة تجاري���ة �شهيرة: "كلُّنا راوده الحلم ... 
وفعلتها حما�س" )�إحالة �إلى "فعلتها �سوني"(. ونُ�شر الر�سم بعد ذلك في المجلة في 13 �أيلول/�سبتمبر 2001.

 و�أ����شارت المحكمة الأوروبية لحقوق الإن�سان فيما �أ����شارت �إليه في حيثيات حكمها، �إلى المادة 5 من اتفاقية  -127
مجل�س��� �أوروب���ا المتعلق���ة بمنع الإرهاب، وهي الم���رة الأولى التي ت�أخ���ذ فيها المحكمة تلك الاتفاقي���ة في اعتبارها في 
حك���م م���ن �أحكامه���ا. ور�أت المحكمة �أن الر�سم ذه���ب �إلى �أبعد من مجرد انتقاد الولايات المتح���دة، بدعمه للدمار 
العني���ف الذي خلفته الهجمات وتمجي���ده له. و�أ�شارت المحكمة �إلى التعليق الذي �صاح���ب الر�سم، والذي يدل على 
دع���م المدع���ي المعنوي للجناة الم�شتب���ه في ارتكابهم لهجم���ات 11 �أيلول/�سبتمبر 2001. ومن بن�ي� العوامل الأخرى 
الت���ي �أخذتها المحكمة بعين الاعتبار اختيارُ المدعي لل�صيغة اللغوية الم�ستعملة، وتاريخ ن�شر الر�سوم )الذي اعتبرت 
المحكمة �أنه يزيد من م��سؤولية الر�سام(، والمنطقة الح�سا�سة �سيا�سياً التي نُ�شرت فيها الر�سوم )منطقة البا�سك(. 
ك���ن �أن يثير العنف وي�ؤدي �إلى ت�أثير غير م�ستبعدٍ  ور�أت المحكم���ة �أن الر����سوم ا�ستثارت في الجمهور رد فعل معَّني ُمي
عل���ى النظام العام في المنطقة. ويمكن تطبيق المبادئ التي �أر�ستها هذه الق�ضية التاريخية بالمثل على الق�ضايا التي 

يزعم فيها وقوع تحري�ض على الإرهاب عن طريق الإنترنت.

 وق���د �أُجري���ت في �أوروبا ملاحقات ق�ضائية ناجحة ب��شأن �أعمال التحري�ض. ففي �ألمانيا مثلا، �صدر حكم في  -128
عام 2008 بالإدانة ب�سبب التحري�ض في حق �إبراهيم ر�شيد، وهو مهاجر كردي عراقي، بعدما وُجهت له تهمة �شن 
عى �أع�ضاء النيابة العامة �أنَّ ر�شيد كان يحاول، بن�شره دعاية لتنظيم  "جه���اد افترا�ضي" على �شبكة الإنترن���ت. وادَّ

القاعدة في منتديات للدرد�شة على الإنترنت، تجنيد �أفراد للان�ضمام �إلى القاعدة والم�شاركة في الجهاد.

رات والجريمة على   وتحت���وي خلا�صة ق�ضايا الإرهاب)97( ال�صادرة ع���ن مكتب الأمم المتحدة المعني بالمخدِّ -129
تلخي�ص مفيد للنُّهُج المتَّبعة في تجريم �أعمال التحري�ض في �إ�سبانيا الجزائر وم�صر واليابان. ففي الجزائر، تن�ص 
المادة 87 مكرر 1 من قانون العقوبات على معاقبة �أعمال العنف الإرهابية بالإعدام، �أو ال�سجن الم�ؤبد، �أو غيره من 
عقوبات ال�سجن لفترات طويلة. وتن�ص المادة 87 مكرر 4 على معاقبة كل من ي�شيد بالأعمال الإرهابية المذكورة �أو 

ي�شجعها �أو يمولها بال�سجن من 5 �إلى 10 �سنوات، وكذلك بالغرامة.)98(

م المادة 86 مكررا من قان���ون العقوبات الأعمال التي تعتبر في حك���م الم��سؤولية التنفيذية   وفي م����صر، تج���رِّ -130
�أو م��سؤولي���ة الدع���م، والتخطي���ط والإعداد لأعم���ال �إرهابية، والع�ضوي���ة في تنظيم غير قان���وني �أو دعمه، و�إمداد 
التنظيم���ات الإرهابية بمعونات مادية �أو مالية، كما تجرم التحري�ض. وعلاوة على ذلك، تن�ص المادة على عقوبات 
م����شددة عل���ى التروي���ج )ب�أية طريقة كانت( لأغرا����ض التنظيمات الإرهابي���ة، وعلى حيازة �أو �إح���راز محررات �أو 
مطبوعات �أو ت�سجيلات )بالذات �أو بالوا�سطة(، �أيا كان نوعها، تت�ضمن ترويجاً �أو تحبيذاً للأغرا�ض المذكورة مع 

العلم بها.)99(

رات والجريمة، خلا�صة ق�ضايا الإرهاب )2010(. )97( مكتب الأمم المتحدة المعني بالمخدِّ

)98( المرجع نف�سه، الفقرة 100.

)99( المرجع نف�سه، الفقرة 111.
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�ضُ �أحد  �ض على جريمة، مبا�شرةً �أو من خلال و�سيط، كما لو كان المحرِّ  وفي اليابان يُعاقب �أي �شخ�ص حرَّ -131
���ذي الجريمة الفعليين )المادة 61 من قانون العقوبات(.)100( وثمة �أحكام قانونية �أخرى في اليابان، كالمواد من  منفِّ
م التحري�ض على الع�صيان الم�سل���ح �أو على �إ�شعال الحرائق،  38 �إلى 40 م���ن قان���ون منع الأن�شطة التخريبية، تج���رِّ

بق�صد الترويج لأي مذهب �سيا�سي �أو �سيا�سة، �أو ت�أييد هذا المذهب �أو ال�سيا�سة �أو معار�ضتهما.

 وفي �إ�سباني���ا، تعتبر المادتان 18 و579 من قانون العقوبات الإ�سباني التحري�ضَ العلني على ارتكاب جريمة  -132
�إرهابية بمثابة عمل تح�ضيري لجريمة التحري�ض. وتعاقب المادة 578 على جريمة الإ�شادة بالإرهاب، وهي جريمة 
�أدُرج���ت في قانون العقوبات بالقانون الأ�سا����سي 2000/7 ال�صادر في 22 كانون الأول/دي�سمبر 2000. وتن�ص هذه 
الم���ادة، ح����سب ترجمة غير ر�سمية، عل���ى �أنَّ "الإ�شادة �أو اختلاق الأعذار، ب�أية و�سيلة م���ن و�سائل التعبير العلني �أو 
الن����شر، فيما يخ�ص الجرائم الواردة في المواد م���ن 571 �إلى 577 من هذا القانون )جرائم الإرهاب(، �أو الإ�شادة 
�أو اختا�ل�ق الأع���ذار بخ�صو�ص �أي �شخ�ص �شارك في تنفيذها، �أو ارتكاب �أعمال فيها ت�شويه ل�سمعة �ضحايا جريمة 
�إرهابي���ة �أو احتقاره���م �أو �إهانتهم، هم �أو عائلاتهم، يُعاقَب عليه���ا بال�سجن لمدة تتراوح بين �سنة واحدة و�سنتين." 

كذلك ن�صَّ القانون الأ�سا�سي على عقوبة فقدان الأهلية المدنية لمدة معينة في حالة الإدانة.)101(

 وفي �إندوني�سيا، لا يوجد قانون يتناول خ�صي�صاً الأن�شطة التي يقوم بها الإرهابيون عن طريق الإنترنت، بما  -133
في ذل���ك التحري����ض على ارتكاب �أعمال �إرهابية. فالمادة 14 من القانون رقم 2003/15 ب��شأن الق�ضاء على �أعمال 
الإره���اب تتناول التحري�ض على القيام ب�أعمال �إرهابي���ة دون �إ�شارة �إلى �أ�سلوب الات�صال الذي ي�ستخدمه الجاني، 
وكذل���ك قانون العقوبات الإندوني�سي، الذي يتناول مو�ض���وع التحري�ض على ارتكاب �سائر الأعمال الإجرامية. وقد 
قام���ت ال�سلط���ات الإندوني�سية بملاحقات ق�ضائي���ة ناجحة لأ�شخا�ص قام���وا ب�أن�شطة تتعلق بالإره���اب على �شبكة 
الإنترن���ت. فف���ي ع���ام 2007، حُكم على �أغونغ براب���وو، الذي كان يبلغ م���ن العمر 24 عاماً والمع���روف �أي�ضاً با�سم 
ماك�س فيدرمان، بال�سجن ثلاث �سنوات )تبعاً للمادة 13 )ج( من اللائحة الحكومية التي حلت محل القانون رقم 
 www.anshar.net 2002/1 والقانون رقم 2003/15 ب��شأن الق�ضاء على �أعمال الإرهاب( لت�سجيل الموقع ال�شبكي
وا�ست�ضافت���ه، بن���اءً على طلب من نور الدين م. توب، زعيم تنظيم الجماعة الإ�لاسمية الإرهابي، من خلال و�سيط 
م موقع www.anshar.net في منت�صف عام 2005 بناءً  ا�سم���ه عبد العزيز. وتفيد التقاري���ر �أنَّ عبد العزيز قد �صمَّ
عل���ى طل���ب توب، وبهدف ن�شر الدعاية الجهادية. ولئن كان الموقع ال�شبكي يحتوي على معلومات عامة عن الإ�لاسم 
دة عن كيفية القيام بهجم���ات �إرهابية والأماكن  والجه���اد، فقد كان يحت���وي �أي�ضاً على "ن�صائح وتعليمات" مح���دَّ
كن فيها ذلك، م���ع اقتراح طرق م�ؤدية �إلى مراك���ز للت�سوق ومكاتب و�أماكن ح����صول الاختناقات المرورية  الت���ي ُمي
دة بالا�سم يتوافد �إليها �أفراد الجمهور.)102( وفي ق�ضية �أخرى، حُكم على محمد جبريل عبد الرحمن،  ومواقع محدَّ

المعروف �أي�ضاً با�سم محمد ريكي �أردان )"�أم يرالجهاد"(، بال�سجن لخم�س �سنوات لتواطئه في عمل �إرهابي.

 وفي �سنغاف���ورة، في �سياق �شبكة الإنترنت، تحظر المادة 4-2 )ز( من قواعد ا�ستخدام الإنترنت المواد التي  -134
�ض على �أي من ذلك �أو تحبذه". د الكراهية �أو الفتنة �أو التع�صب بدوافع عرقية �أو �إثنية �أو دينية، �أو تحرِّ "تمجِّ

)100( المرجع نف�سه، الفقرة 100.

)101( المرجع نف�سه، الفقرة 115.

. www.indonesiamatters.com/624/wwwansharnet-chatroom-jihad :102( انظر(

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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 الاعتبارات المتعلقة ب�سيادة القانون في ��شأن تجريم التحري�ض -2
م التحري�ض على   ن�ص��� قرار مجل�س��� الأمن رقم 1624 )2005( �صراح���ة، عند دعوته الدول �إلى �أن تج���رِّ -135
الأعم���ال الإرهابي���ة، على وجوب �أن تحر�ص الدول لدى اتخاذ �أي تدبير م���ن التدابير لتنفيذ التزاماتها على كفالة 
الامتث���ال لجميع التزاماتها بموجب القانون الدولي، ولا �سيما القانون ال���دولي لحقوق الإن�سان، وقانون اللاجئين، 

والقانون الإن�ساني.

 وقد جرى الت�أكيد على هذا المبد�أ، الذي يتج�سد �أي�ضا في ال�صكوك العالمية لمكافحة الإرهاب، لمرات عديدة  -136
عل���ى الم�ست���وى الدولي )في �أطر من �ضمنها الأمم المتحدة(، وهو عن�صر �أ�سا�سي من عنا�صر نهج "�سيادة القانون" 
ي للإرهاب في  رات والجريمة �إزاء تعزيز التداب�ي�ر المتخذة للت�صدِّ ال���ذي يتَّبعه مكتب الأمم المتح���دة المعني بالمخدِّ
مج���ال العدال���ة الجنائية بموجب النظام القان���وني العالمي لمكافحة الإرهاب، كما �أنَّه مدع���وم بالعديد من �صكوك 
مكافحة الإرهاب و�صكوك حقوق الإن�سان الإقليمية، ومن �أبرزها ال�صكوك التي و�ضعها مجل�س �أوروبا، والتي �أ�يرش 

لها فيما �سبق )انظر الباب ثانياً-دال �أعلاه(.)103(

 ولا ي�سم���ح نط���اق هذا المن�شور بتحليل تام، في �سياق احترام حق���وق الإن�سان المكفولة في حرية التعبير، لكل  -137
التعقيب���ات والمراج���ع الق�ضائية المتاحة في ��شأن النطاق والتطبيق ال�صحيحن�ي� للأحكام الم�شترعة من قبل البلدان 

لتجريم التحري�ض على الأعمال الإرهابية.

 وم���ع ذلك، فالوا�ضح، رغم �أنَّ ما هو متاح م���ن فقه قانوني ب��شأن النطاق الدقيق لل�صكوك الدولية لحقوق  -138
الإن����سان، مث���ل الفقرة 1 من المادة 10 من الاتفاقيـة الأوروبية لحمايـة حق���وق الإن�سان والحريات الأ�سا�سية والمادة 
19 م���ن العهد الدولي الخا�ص بالحقوق المدنية وال�سيا�سية يف�سح المجال �أمام ا�ستمرار النقا�ش، �أنَّ تحقيق التوازن 
ال�صحيح، في الممار�سة العملية، بين الحفاظ على الحق في حرية التعبير و�إنفاذ الت�شريعات الجنائية التي ت�ستهدف 

التحري�ض على �أعمال �إرهابية لم يزل تحدياً يواجه الحكومات. 

 �لاصحيات �إنفاذ القانون -3
 كث�ي�راً م���ا ت�ستوجب التحقيقات في ق�ضايا الإره���اب التي ي�ستخدم فيها �إرهابي���ون م�شتبه بهم الإنترنت �أو  -139
غيره���ا من الخدم���ات ذات ال�صلة القي���ام بعمليات تفتي�ش �أو مراقب���ة �أو ر�صد تدخلية �أو ق�سري���ة من قبل �أجهزة 
الا�ستخبارات �أو جهات �إنفاذ القانون. ومن ثم فمن المهم، حتى تكون الملاحقة الق�ضائية ناجحة، �أن ي�ؤذَن بتقنيات 
التحقي���ق المذكورة ح����سب الأ�صول بموجب القوانين الوطني���ة، و�أن تحترم الت�شريع���ات ذات ال�صلة حقوق الإن�سان 

الأ�سا�سية المحمية بموجب القانون الدولي لحقوق الإن�سان.

مة �إلى مجل�س  )103( انظر تقارير المقرّر الخا�ص المعني بتعزيز وحماية حقوق الإن�سان والحريات الأ�سا�سية في �سياق مكافحة الإرهاب، المقدَّ

حق���وق الإن����سان والجمعي���ة العامة، والتي عبر فيها المقرر الخا�ص عن قلقه تجاه ما قد يترتب عل���ى الت�شريعات التي ت�ستهدف التحري�ض من ت�أثير 
على حرية التعبير بالت�شجيع على تجريم �أقوال لا تبلغ حد التحري�ض على الإرهاب. وقد �سُلِّط ال�ضوء على هذه المخاوف ووجهات النظر في مذكرة 
م���ت �إلى اجتماع فريق الخبراء الذي عقدته مفو�ضية الأمم المتحدة لحقوق الإن�سان. وانظر �أي�ضاً الإعلان الم�شترك ب��شأن حرية التعبير  مكتوب���ة قُدِّ
و�شبك���ة الإنترن���ت، ال����صادر في 1 حزيران/يونيه 2011 عن المقرر الخا�ص المعن���ي بتعزيز وحماية الحق في حرية ال���ر�أي والتعبير، وممثل منظمة 
الأم���ن والتع���اون في �أوروبا المعني بحرية الإعلام، والمق���رّرة الخا�صة لمنظمة ‏الدول الأمريكية المعنية بحرية التعب�ي�ر، والمقرّرة الخا�صة حول حرية 
 التعبير والو�صول �إلى المعلومات التابعة للجنة الأفريقية لحقوق الإن�سان وحقوق ال�شعوب، والذي �أكدوا فيه مجددا على الأهمية الجوهرية للحق في 

حرية التعبير.
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�لاصحيات التفتي�ش والمراقبة والاعترا�ض )�أ(	

 في �إ�سرائي���ل، تن���درج �لاصحي���ات التحقي���ق فيما يخ�ص جم���ع الأدل���ة الرقمية على الإنترن���ت، في كل من  -140
الق�ضاي���ا الجنائية العامة والق�ضايا المتعلقة بالإره���اب، في �إطار قانون �أجهزة الحا�سوب ل�سنة 1995، الذي يحدد 
بع����ض ال�لاصحي���ات لجمع الأدل���ة الرقمية. وقد ع���دل قانون �أجهزة الحا����سوب قانون التن�صت عل���ى المحادثات، 
معتر�ب�اً الح�صول على ر�سائل بن�ي� �أجهزة حا�سوب بمثابة تن�صت، ومن ثم يتي���ح ل�سلطات التحقيق الح�صول على 
 �إذن ق�ضائ���ي، �أو �إذن �إداري في الح���الات العاجل���ة والا�ستثنائي���ة، بالح�صول على البيان���ات المنقولة في ر�سائل بين 

�أجهزة حا�سوب.

 وفي ع���ام 2007، �سُ���نَّ قان���ون بيان���ات الات�صالات. وكان الغر�ض م���ن هذا القانون ه���و التنظيم التدريجي  -141
للممار����سات المعم���ول به���ا في الح�صول على البيانات غير المتعلق���ة بالمحتوى من �شركات الهات���ف الثابت و�شركات 
مي خدمات الإنترنت الذين  مي خدمات الإنترنت. ولا ينطب���ق القانون على مقدِّ الهات���ف المحمول، وكذلك من مقدِّ
م���ون خدمات �أخرى، مثل تخزين المعلومات، وم�شاطرة المعلومات، والبريد الإلكتروني، والخدمات الاجتماعية  يقدِّ
ق  مي خدمات الإنترنت، يطبَّ وم���ا �إلى ذلك. وفي الحالات التي ت���ود فيها ال�سلطات الح�صول على معلومات من مقدِّ
نها على العم���وم من �إ�صدار �أم���ر بالح�ضور والح�صول عل���ى معلومات من �أي  حالي���ا ج���زء �سابق من القان���ون يمكِّ

�شخ�ص لديه معلومات قد تفيد التحقيق.

 وفي ع���ام 2010، روج���ت حكومة �إ�سرائي���ل لم�شروع قانون يه���دف �إلى تدوين �لاصحي���ات التحقيق المتعلقة  -142
ب���كل م���ن البيانات المادي���ة والبيانات الرقمي���ة. والغر�ض من الم����شروع تنظيم جمع البيانات الرقمي���ة على م�ستوى 
م لل�لاصحيات غير المن�صو�ص��� عليها حاليا في الت�شريع���ات الإ�سرائيلية، مثل  ع���ال، وه���و يحتوي على ترتي���ب منظَّ
التفتي�ش ال�سري لأجهزة الحا�سوب )في حالة الجرائم البالغة الخطورة(، والح�صول على معلومات معدة للتخزين 
م  )م�ستقبلا( على جهاز حا�سوب بعينه، وطريقة الح�صول على ر�سائل البريد الإلكتروني التي توجد في حوزة مقدِّ
نة. و�سوف تنطبق هذه التدابير على ق�ضايا الإرهاب  الخدم���ة، وتفتي�ش مواد حا�سوبية ب�إذن �إداري في ظ���روف معيَّ

التي تُ�ستخدم فيها الإنترنت في حال �إقرار هذا الم�شروع.

ت حكوم���ة فرن�سا ت�شريع���اً جديداً لمكافح���ة الإرهاب ي�سه���ل، في التحقيقات المتعلقة   وفي ع���ام 2006، �أق���رَّ -143
مي  بالإره���اب، مراقبةَ الات�صالات وح����صول ال�شرطة على بيانات الات�صالات من ����شركات خدمات الهاتف، ومقدِّ

خدمات الإنترنت، ومقاهي الإنترنت.

 وين�ص��� القانون المتعل���ق بمكافحة الإرهاب وب�أح���كام متنوعة تخ�ص الأمن ومراقب���ة الحدود )64-2006  -144 
م���ي خدم���ات الإنترن���ت، ومقاه���ي  �أن���ه يج���ب عل���ى مقدِّ ال����صادر في 23 كان���ون الثاني/يناي���ر 2006( عل���ى 
ل  م���وا بيان���ات حركة المعلوم���ات والأرق���ام المت�صَ م���ي خدم���ات الا�ست�ضاف���ة، والم�شغلن�ي�، �أن يقدِّ الإنترن���ت، ومقدِّ
 به���ا وعناوي���ن بروتوك���ول الإنترنت، للجه���ات الحكومي���ة المخت����صة في ق�ضايا التحقي���ق في �أن�شطة م���ن ي�شتبه في 

كونهم �إرهابيين.

 وينبغ���ي ل����شركات الهاتف المحم���ول ومقاهي الإنترن���ت، �أن تحتفظ ب�سجلات لات����صالات العملاء لمدة 12  -145
ح با�ستخدام كاميرات للمراقبة في الأماكن العامة  �شه���راً و�أن تتيح هذه ال�سجلات لل�شرطة. كما �أن القانون ي����صرِّ

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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مث���ل محطات القطارات، والكنائ�س، والم�ساجد، والمتاجر، والم�صانع، والمحط���ات النووية. وت�سمح المادة 8 لل�شرطة 
بمراقبة المركبات والركاب �آلياً في الطرقات والطرق ال�سريعة في فرن�سا )بما في ذلك التقاط �صور للوحات المعدنية 

لل�سيارات وللركاب( وبمراقبة الأ�شخا�ص في التجمعات العامة الكبيرة.)104(

ل قانون الإجراءات الجنائية الفرن�سي ليخول لل�سلطات �لاصحيات �إ�ضافية   وفي 14 �آذار/مار�س 2011، عُدِّ -146
في التحقيق���ات المتعلق���ة بالإرهاب. وت�شم���ل هذه التعديلات ال�لاصحي���ات اللازمة لم�صادرة م�ستن���دات ذات �صلة 
بالتحقي���ق )بما في ذلك تحوي���ل البيانات الحا�سوبية ونقلها(، وفك �شفرة البيانات الحا�سوبية المحمية، والاختراق 
الرقم���ي، والا�ستيا�ل�ء على البيان���ات الحا�سوبية )بم���ا في ذلك ال����صور(، والتن�صت، واعترا�ض �أن���واع �أخرى من 
الات����صالات. وعلاوة عل���ى ذلك، فالقانون ي�ضع الأ�سا�س القانوني لأن�شطة م�����سؤولي �إنفاذ القانون الذين يقومون، 
فيم���ا يقومون ب���ه، بالم�شاركة في مناق����شات منتديات الدرد�شة عل���ى الإنترنت، في �إطار التحقي���ق في جرائم تتعلق 
ل هذه المواد ل�سلطات  بالتحري����ض عل���ى الإرهاب. وهذا مو�ض���وع قانوني هام لعل الحكومات تود النظر فيه. وتخ���وِّ
�إنف���اذ القانون الفرن�سية �أم���ورا في جملتها �لاصحيةُ الح�صول على �أدلة تتعلق ببيان���ات الات�صال الخا�صة بر�سائل 

البريد الإلكتروني، والأن�شطة الهاتفية، وعناوين بروتوكول الإنترنت.

 وق���د �أ����شار الخب�ي�ر ال�صيني �إلى لوائح تنظيمية في با�ل�ده يمكن لل�شرطة بموجبها، حن�ي� ت�ضطلع بتحقيق  -147
م ات�صال الإنترنت بتقديم  م خدمات الإنترنت ولمق���دِّ جنائ���ي بخ�صو�ص ا�ستخ���دام الإنترنت، �أن ت�صدر �أم���راً لمقدِّ

ال�سجلات والبيانات ذات ال�صلة، التي يلزمهم القانون بالاحتفاظ بها لـمدة 60 يوماً.

م خم�سة �أنواع   وفي المملك���ة المتح���دة، ي�ضع قانون تنظيم �لاصحيات التحقيق ل�سنة 2000 �إطاراً قانونياً ينظِّ -148
من �أن�شطة المراقبة التي ت�ضطلع بها الجهات الحكومية، وهي:

 �اعترا����ض الات����صالات )مث���ل اعترا����ض المكالمات الهاتفي���ة �أو الاطلاع عل���ى محتوي���ات ر�سائل البريد  •
الإلكتروني(

 �المراقبة التدخلية )مثل المراقبة ال�سرّية في الأماكن �أو المركبات الخا�صة( •

د في مكان عام( هة )مثل المراقبة ال�سرّية لهدف محدَّ  �المراقبة الموجَّ •

 �الا�ستعانة ب�أ�شخا�ص باعتبارهم م�صادر �سرّية للمعلومات الا�ستخبارية )مثل العملاء ال�سريين( •
 �بيانات الات�صالات )مثل ال�سجلات المتعلقة بالات�صالات لا بمحتواها(.)105( •

 وبالإ�ضاف���ة �إلى الن�ص��� عل���ى �أغرا�ض هذه الأن�شطة والإج���راءات التي  لابد منها للح����صول على ت�صريح  -149
با�ستخدامه���ا، ف�إنَّ القانون يُلزم ال�سلطات القائمة على المراقبة بالنظر فيما �إذا كانت ممار�سة هذه ال�لاصحيات 
والتدخل في حقوق الأفراد الخا�ضعين للمراقبة متنا�سبين، و�أن تتخذ خطوات لتلافي ما يُعرف بـ"التدخل الجانب‍ي"، 

. www.edri.org/edrigram/number4.2/frenchlaw )104(

."Summary of surveillance powers under the Regulation of Investigatory Powers Act", National Council for Civil Liberties )105(
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م امتناع الأط���راف التي لديها مفاتيح  حي���ث تت�أثر حقوق �أط���راف غير الأطراف الم�ستهدفة. كم���ا �أنَّ القانون يجرِّ
ح لها بالح�صول عليها.)106( ت�شفير الات�صالات الم�ستهدفة عن تقديم هذه المفاتيح �إلى ال�سلطات الم�صرَّ

لته في عام 2008،  ت حكومة الهند قان���ون تكنولوجيا المعلومات ل�سنة 2000، ث���م عدَّ  وفي ع���ام 2000، �أق���رَّ -150
لين�ص على تجريم "الإرهاب ال�سيبراني" )المادة 66 واو( وغير ذلك من الم�سائل المتعلقة بالإنترنت. وتتناول المادة 
67-جي���م )1( م���ن القانون م��سألة الاحتف���اظ بالبيانات، فتن�ص على �أن "يحتفظ" مقدم���و الخدمات الخا�ضعون 
دها تعليمات الحكوم���ة المركزية، على �أن تكون م���دة الاحتفاظ وطريقته  دِّ للتنظي���م الرقاب���ي "بالمعلوم���ات التي ُحت
م مخالفة هذا الالتزام مع العلم بوجوده )وتعاقب المخالفين بال�سجن لمدة  و�شكل���ه وفقاً للتعليمات ذاتها"، كما تجرِّ

ت�صل �إلى ثلاث �سنوات والغرامة(.

 وتمن���ح الم���ادة 69 )1( من القانون لل�سلط���ات الحكومية �لاصحية �إ�صدار �أوام���ر بـ"اعترا�ض �أي معلومات  -151
نت فيه، ومراقب���ة هذه المعلومات، وفك  �أحدث���ت عل���ى �أي جهاز حا�سوبي، �أو نقلت عر�ب�ه، �أو ا�ستقبلت عليه، �أو خزِّ
�شفرته���ا"، كم���ا تن�ص على الالتزامات القانونية وال�ضمانات التي ينبغ���ي كفالتها لهذه الإجراءات الحكومية، فيما 
تمن���ح المادة 69-�أل���ف )1( �أجهزة الدولة �لاصحية �إ�صدار �أوامر بحجب اطلاع عام���ة الجمهور على �أية معلومات 
عبر �أجهزة حا�سوبية �إذا ر�أت �أن هذا الأمر �ضروري �أو م�ست�صوب، �أو ي�صب في م�صلحة �سيادة الدولة الهندية، �أو 
�لاسمة �أرا�ضيها، �أو �أمنها وعلاقاتها الخارجية، �أو لمنع التحري�ض على جرائم �أخرى ذات �صلة و"قابلة للملاحقة"، 
بم���ا في ذلك الإرهاب. و�أخيراً، تمنح المادة 69-باء �أجهزة معينة تابعة للدولة �لاصحية المراقبة والجمع والتخزين 

فيما يخ�ص بيانات حركة المعلومات �أو المعلومات المحدثة �أو المنقولة �أو الم�ستقبلة عن طريق جهاز حا�سوبي.

ث قان���ون التفتي�ش والمراقبة ل�سن���ة 2012 �لاصحيات جهات �إنف���اذ القانون ويدعمها   وفي نيوزيلن���دا، يح���دِّ -152
وين�سقه���ا، فيما يتعل���ق بتفتي�ش الات�صالات ومراقبتها واعترا�ضها، لمواكبة م�ستج���دات التكنولوجيا. وي�ضع القانون 
تعريف���ا جديدا لتعب�ي�ر "تفتي�ش النظم الحا�سوبية"، ويو�سّ���ع نطاقه لي�شمل تفتي�ش �أجه���زة الحا�سوب غير المت�صلة 

داخلياً ب�شبكة ما، ولكن لها القدرة على الات�صال بهذه ال�شبكة عن بُعد.

 وم���ن �أج���ل تعزي���ز ال�ضمانات القانوني���ة، ف�إنَّ القان���ون ين�ص بو�ضوح عل���ى عدم ال�سم���اح بتفتي�ش �أجهزة  -153
الحا����سوب عن بُعد �إلا في حالتين اثنتين: حين يكون لجهاز الحا����سوب الم�ستخدم في التفتي�ش القدرة على الات�صال 
على نحو قانوني بالنظام الحا�سوبي المراد تفتي�شه ومن ثم يُعتبر جزءاً من هذا النظام؛ وحين لا يكون هناك مكان 
كن تفتي�شه )مثلا في حالة ح�ساب بريد �إلكتروني على الإنترنت يدخل �إليه م�ستخدمه من �أماكن مختلفة،  مادي ُمي
ح بها  ���ه يجب على ال�شرطة، حين ت�ضطلع بعملي���ة تفتي�ش م�صرَّ كمقاه���ي الإنترن���ت(. وين�ص القانون �أي�ضاً على �أنَّ
لمراف���ق بيانات على �شبكة الإنترن���ت عن بُعد، �أن تر�سل �إخطاراً �إلكترونياً بالتفتي�ش��� �إلى عنوان البريد الإلكتروني 

للمرفق الذي يجري تفتي�شه.

الم�سائل المرتبطة ب�إتاحة �إمكانية الاعترا�ض )ب(	

 حن�ي� الا�ضطا�ل�ع بالأن�شطة الإلكترونية للر����صد �أو المراقبة �أو الاعترا�ض، تطل���ب ال�سلطات تعاون مقدمي  -154
خدم���ات الات����صالات العام���ة �أو م���ا يت����صل بها من خدم���ات. ولئ���ن كان مقدمو الخدم���ات المنتم���ون �إلى القطاع 
الخا�ص��� يب���دون ا�ستعدادهم في كثير م���ن الأحيان لم�ساع���دة جهات �إنفاذ القان���ون على �أداء وظائفه���ا القانونية، 

.Ian Walden, Computer Crimes and Digital Investigations (Oxford University Press, 2007), p. 216 )106(

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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���ه ثمة ح���دود لما يمكنه���م تخ�صي�صه من وق���ت وموارد له���ذا الغر����ض دون �أي مقاب���ل. ومن ثم  فم���ن الوا�ض���ح �أنَّ
فم���ن الم�ست����صوب �أن تهيئ الحكوم���ات �أ�سا�ساً قانونياً وا�ضح���اً للالتزامات المفرو�ضة على الأط���راف المنتمية �إلى 
 القط���اع الخا�ص���، بما في ذل���ك الموا�صفات التقني���ة المطلوب���ة ل�شبكاتها وكيفية تغطي���ة التكالي���ف اللازمة لتوفير 

هذه الإمكانيات.

���ه يجوز لرئي�س ال���وزراء �أن   فف���ي �إ�سرائي���ل، تن�ص��� الم���ادة 13 من قان���ون الات�صالات ل�سن���ة 1982 على �أنَّ -155
ي����صدر �أم���راً لمقدمي خدمات الإنترنت، داخل �إ�سرائي���ل، ب�إدخال تعديلات تكنولوجية تبع���اً لمتطلبات قوات الأمن 
)المعرّف���ة ب�أنها ت�شمل ال�شرط���ة، والأمن، وغير ذلك من الأجهزة الخا�صة( لمكافح���ة الإرهاب. ولا ينطبق القانون 
�إلا عل���ى مقدم���ي خدمات الإنترنت، الذي���ن يح�صلون على ت�صاريح عملهم م���ن وزارة الات�صالات بموجب القانون 
الإ�سرائيلي. و لاينطبق القانون على مقدمي خدمات تخزين البيانات �أو مقدمي خدمات �إدارة المحتويات العاملين 

داخل �إ�سرائيل، حيث �إنَّ ه�ؤلاء الم�شغلين لا يحتاجون �إلى ت�صريح من الوزارة.

���ح قان���ون )�إمكاني���ة اعترا����ض( الات����صالات ل�سن���ة 2004 الالتزام���ات الواقعة على   وفي نيوزيلن���دا، يو�ضِّ -156
ح له���ا على القيام بعملي���ات اعترا�ض �أو في تقديم  كاه���ل م�شغل���ي ال�شبكات في م�ساع���دة الجهات الحكومية الم�صرَّ
ح به من بيان���ات متعلقة بالمكالمات. ويُل���زم القانون م�شغل���ي ال�شبكات ب�ضمان تواف���ر �إمكانية الاعترا�ض  م���ا ي����صرَّ
في كل �شبك���ة ات����صالات عام���ة �أو خدم���ة ات�صالات عام���ة يملكونه���ا �أو يتحكمون فيه���ا �أو ي�شغلونه���ا. وتُعتبر هذه 
ح له���ا �أن تعتر�ض الات�صالات �أو  الإمكاني���ة متوف���رة في �شبكة �أو خدمة م���ا �إذا كان بو�سع الجهات الحكومية الم�صرَّ
الخدم���ات بطريق���ة لا تك�شف �أو تعتر�ض �إلا الات�صالات الم�ستهدَفة، وتوف���ر البيانات والمحتويات المرتبطة بالمكالمات 
)في ����شكل قابل للا�ستخ���دام(، وتتيح الاعترا�ض بفعالية وفي الوقت المنا�سب وبطريق���ة تكفل الحماية لخ�صو�صية 
م�ستخدم���ي الات����صالات وتحول دون التطفل عليه���م دون داع. كذلك ف����إنَّ القانون يُلزم م�شغل���ي ال�شبكات بتوفير 
ر  ���ل الخدمة هو من وفَّ  الو�سائ���ل لف���ك �شف���رة �أي ات�صال يجري على �شبكاته���م �إذا كان المحتوى م�شفراً وكان م�شغِّ

و�سيلة الت�شفير.

 وقد منح القانون م�شغلي ال�شبكات المت�ضررين، �إقرارا منه بما ينفقه بع�ضهم من وقت وموارد مالية امتثالًا  -157
له���ذه المتطلب���ات، مهلةً تتراوح بن�ي� 18 �شهراً وخم�س �سن���وات )ح�سب حالة ال�شبكة المعني���ة( يتعين عليهم خلالها 
�إتاح���ة ه���ذه الإمكاني���ة في �شبكاتهم. وعلاوة عل���ى ذلك، فقد وافقت الحكوم���ة على تغطية نفق���ات �إتاحة �إمكانية 

الاعترا�ض في ال�شبكات العاملة بالفعل في تاريخ بدء �سريان القانون والتي لا تتيح �إمكانية الاعترا�ض اللازمة.

���م القانون الاتح���ادي رقم 9-296 ل�سن���ة 1996، �إلى جانب المادة 5 )ث���اني ع�شر( من   وفي البرازي���ل ينظِّ -158
ح لها. وفيما ي�سلِّم  الد�ستور الاتحادي ال�صادر عام 1988، التن�صت الر�سمي الذي تقوم به الجهات الر�سمية الم�صرَّ
دة، رهناً ب�إذن ق�ضائي، بغر�ض التحقيقات  القانون بالحرمة المكفولة للات�صالات، ف�إنه ين�ص على ا�ستثناءات محدَّ
الجنائي���ة �أو الإجراءات العقابية. وين�ص القانون عل���ى الإجراءات الواجب اتباعها في ق�ضايا التن�صت التي تجري 
م �إلى القا�ضي، م���ع ملخ�ص لما اتُّخذ من  ن نتائج التن����صت وتُقدَّ تح���ت �إ����شراف قا�ض. فبعد تنفي���ذ التن�صت، تُدوَّ

�إجراءات وفقاً للإذن الممنوح )المادة 6(.

 وق���د كان عل���ى ����شركات الات����صالات، حتى تتمكّ���ن من الوف���اء بالتزاماته���ا القانوني���ة، �أن تن�شئ وحدات  -159
متخ�ص����صة وت���درب العاملن�ي� بهذه الوح���دات و�أن ت�ستثمر في التكنولوجي���ا اللازمة. وفيما يخ�ص��� تكاليف توفير 
ح بها على  �إمكاني���ة الاعترا����ض، يقع عبء �إتاحة الموارد التقنية والب�شرية اللازمة لدع���م �أن�شطة الاعترا�ض الم�صرَّ

Kamel
Line
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كاه���ل ����شركات الات�صالات. وال�سب���ب في اتباع هذا النه���ج �أن الد�ست���ور البرازيلي ين�ص عل���ى �أن تمار�س �شركات 
الات�صالات عملها وفق امتياز تمنحه الحكومة، ويُعتبر تقديم خدمات الات�صالات خدمة عامة.

 وفي �إندوني�سي���ا، �أق���رت الحكوم���ة في �أعق���اب تفجيرات بالي في ع���ام 2002، ت�شريع���ات لمكافحة الإرهاب  -160
ت�سم���ح لجهات �إنفاذ القانون والأجهزة الأمنية باعترا�ض المعلومات المعرب عنها �أو المر�سَلة �أو الم�ستَقبلة �أو المخزنة 
�إلكترونياً �أو بالا�ستعانة بجهاز م�سح �ضوئي، وفح�ص هذه المعلومات، في التحقيقات المتعلقة بالإرهاب. وفيما يخ�ص 
مه القانون رق���م 11 ل�سنة 2008 ب��شأن  م���دة الاحتف���اظ بملفات الإنترنت �أو ملف���ات ال�سجلات، ف�إنَّ هذا الأمر ينظِّ
المعلومات والمعاملات الإلكترونية، وبالأخ�ص الفقرة الفرعية )�أ( من الفقرة 1 من المادة 6 من هذا القانون، التي 
ل لنظام �إلكتروني ب�أن يكون نظامه قادراً على �أن ي�ستن�سخ بالكامل �أي معلومات �إلكترونية �أو م�ستند  تُل���زم كل م�شغِّ

�إلكتروني طيلة مدة الاحتفاظ بالملفات المن�صو�ص عليها في القانون.

 وفي الجزائ���ر، اعتم���دت الحكوم���ة في ع���ام 2006 قانون���اً ي�سم���ح بالمراقبة بالأجه���زة ال�صوتي���ة والمرئية  -161
وباعترا����ض المرا�لاست، �إذا ج���رى ذلك بت�صريح من وكي���ل الجمهورية )المدعي العام( وتح���ت �إ�شرافه المبا�شر. 
وي�سم���ح القانون نف����سه با�ستخدام تقنية الت�سرب )الاخر�ت�اق( بغر�ض التحقيق في الجرائ���م المتعلقة بالإرهاب �أو 
دة �أثناء تلك العملية.  ل للعميل القائم بعملية الت�سرب ارتكاب مخالف���ات ب�سيطة محدَّ الجريم���ة المنظم���ة، كما يخوِّ
ذ تحت �إ�شراف وكيل الجمهورية �أو قا�ضي   ويحر�ص القانون على حماية هوية العميل، بيد �أنَّ الت�سرب  لابد و�أن ينفَّ

التحقيق.)107(

 وفي ماليزيا، يحتوي قانون الات�صالات والو�سائط المتعددة ل�سنة 1998 على العديد من الأحكام فيما يخ�ص  -162
التنظي���م الرقاب���ي ل�شبكة الإنترنت وما يتعلق بها م���ن تحقيقات جنائية. فعلى �سبيل المث���ال، تن�ص المادة 249 من 
القانون، التي تتناول م��سألة �إمكانية الاطلاع على بيانات حا�سوبية �أثناء التفتي�ش، على �أن الاطلاع ي�شمل الح�صول 
على "كلمات ال�سر، ورموز الت�شفير �أو فك ال�شفرة، والبرمجيات �أو المعدات، و�أي و�سائل �أخرى يتطلبها فهم بيانات 

محو�سبة".

 وبالإ�ضافة �إلى ذلك، ف�إنَّ الف�صل الرابع من القانون، الخا�ص بالم�سائل المتعلقة بالم�صلحة الوطنية، يفر�ض  -163
التزام���اً عاماً على م�شغل���ي خدمات الإنترنت ب�أن يبذلوا "ق�صارى جهدهم" ل�ضم���ان �ألا تُ�ستخدم المرافق ال�شبكية 
مونها لارتكاب �أي جريمة ين�ص عليها القانون الماليزي )المادة 263(، وين�ص على �أنَّه يجوز للوزير الم��سؤول  التي يقدِّ
�أن يق���رر، م���ع تحديد المتطلبات التقنية ذات ال�صلة، م���ا �إذا كان ينبغي لم�شغل مرخ�ص له �أو مجموعة من الم�شغلين 

حاً به )المادة 265(. روا �إمكانية اعترا�ض الات�صالات حين يكون ذلك م�صرَّ المرخ�ص لهم �أن يوفِّ

 ويتن���اول الف����صل الثاني من القان���ون م��سألة المحتويات الت���ي فيها تجريح، ويحظر عل���ى مقدمي خدمات  -164
تطبيق���ات المحت���وى وعلى �أي �شخ�ص ي�ستخدم ه���ذه الخدمات تقديم محتوى "فاح�ش، �أو ب���ذيء، �أو كاذب، �أو فيه 
تهدي���د �أو تجري���ح، بق�صد م�ضايقة �أي �شخ�ص��� �أو �إيذائه �أو تهديده �أو التحر�ش به" )الم���ادة 211(. ويُعتبر �أنَّ من 
�ضه لغرامة لا تزيد ع���ن 50 000 رينجيت )16 200 دولار  يخال���ف هذه الالتزام���ات قد ارتكب جريمة، وهو ما يعرِّ
�ضه لغرام���ة متكررة   �أمريك���ي تقريب���اً( �أو ال�سج���ن لم���دة لا تزي���د ع���ن �سن���ة واح���دة، �أو للعقوبتين مع���اً، كم���ا يعرِّ
مقداره���ا 1 000 رينجي���ت )325 دولاراً �أمريكياً تقريباً( عن كل يوم �أو جزء من يوم ت�ستمر فيه المخالفة بعد حكم 

رات والجريمة، خلا�صة ق�ضايا الإرهاب، الفقرة 215. )107( مكتب الأمم المتحدة المعني بالمخدِّ 	

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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الإدان���ة. وتن�ص المادة 212 من القان���ون على تعيين جهاز من القطاع المعني ليكون منتدى لو�ضع مدونة مهنية فيما 
يخ�ص المحتوى.

 وفي الولاي���ات المتحدة، يتعين على م�شغلي خدمات الات����صالات في الوقت الراهن، بموجب قانون الم�ساعدة  -165
روا �إمكانية الاعترا�ض ل�شبكات الهاتف وال�شبكات ذات  على �إنفاذ القانون في مجال الات�صالات ل�سنة 1994، �أن يوفِّ

النطاق الترددي العري�ض.

التنظيم الرقابي لمقاهي الإنترنت )ج(	
 ثم���ة �أدل���ة على �أنَّ الإرهابين�ي� قد ا�ستخدموا مقاه���ي الإنترنت في بع�ض الحالات للقي���ام ب�أعمال مرتبطة  -166
لها هذا النوع من الأن�شطة مقارنة بحجم الأن�شطة الم�شروعة  بالإرهاب؛ �إلا �أنَّه لا تتوفر بيانات حول الن�سبة التي يمثِّ

ار�س على الإنترنت عبر هذه المقاهي. التي ُمت

 وتُع���دُّ م��سألة الم���دى الذي ينبغي على الحكومات �أن تذهب �إليه في التنظي���م الرقابي لمقاهي الإنترنت، من  -167
�أج���ل مكافح���ة الإرهاب، من بين الم�سائ���ل المعقدة المرتبطة ارتباطا وثيق���ا بق�ضايا حقوق الإن����سان. فعلى الم�ستوى 
ال���دولي هنال���ك تباي���ن في النُّهُج المتبعة في ه���ذا ال��شأن. ففي بع�ض ال���دول، بما في ذل���ك الأردن وباك�ستان وم�صر 
���ق الحكومات تدابير ت�شريعي���ة �أو تنظيمية مخ�ص�صة تُلزم م�شغلي مقاه���ي الإنترنت بالح�صول على  والهن���د، تطبِّ
وثيق���ة هوي���ة تحمل �صورة فوتوغرافية من زبائنه���م، �إ�ضافة �إلى عناوين �إقامتهم، وبيان���ات الا�ستخدام والات�صال 

الخا�صة بهم، والاحتفاظ بكل ما �سبق وتقديمه �إلى جهات �إنفاذ القانون عند الطلب.

 ولئ���ن ا�ستطاع���ت الحكومات �أن تفر�ض التزامات عل���ى م�شغلي مقاهي الإنترنت بغر����ض الحد من �إ�ساءة  -168
ا�ستخ���دام ه���ذه المقاه���ي من قبل الإرهابيين، ف����إن الفائدة من وراء ه���ذه التدابير تبقى مح���ل نقا�ش،  لا�سيما في 
وج���ود مرافق مثل خدمات الإنترنت الأخرى المتاحة لعامة الجمه���ور )مثل �أجهزة الحا�سوب في المكتبات العامة �أو 
ال�شبكات العام���ة للات�صال اللا�سلكي بالإنترنت )واي فاي(( تتيح فر�صة مماثلة لا�ستخدام الإرهابيين للإنترنت 
دون الك����شف ع���ن هوياته���م. ويلاحَظ �أن حكوم���ة �إيطاليا ق���د فر�ضت، في ع���ام 2005، التزام���ات تنظيمية على 
 م�شغل���ي مقاه���ي الإنترنت فيما يخ�ص الوقوف على هوية الزبائن، �إلا �أن هذه القرارات التنظيمية �أُلغيت في �أواخر 
ع���ام 2010، وه���و م���ا يرجع جزئياً �إلى مخ���اوف ب��شأن ما قد يكون له���ذا ال�شكل من التنظيم م���ن ت�أثير على تطور 

خدمات الإنترنت والإقبال عليها من قبل من ي�ستخدمونها ا�ستخداماً م�شروعاً.

مراقبة المحتوى )د(	

 وتُع���دُّ م��سأل���ة المدى الذي ينبغي للحكومات �أن تذهب �إليه في تنظي���م محتويات الإنترنت المتعلقة بالإرهاب  -169
هُ���ج المتَّبعة في هذا ال�صدد تتنوع تنوع���اً كبيراً، حيث تفر�ض بع�ض ال���دول �ضوابط تنظيمية  مث���ار ج���دل كبير. فالنُّ
�صارمة على مقدمي خدمات الإنترنت وغيرها من الخدمات ذات ال�صلة، بما في ذلك ا�ستخدام التكنولوجيا لفرز 
بع�ض المحتويات �أو حجب الو�صول �إليها في بع�ض الحالات، فيما تعتمد دول �أخرى نهجاً تنظيمياً �أقل �صرامة، يعتمد 

فيه اعتمادا �أكبر على التنظيم الرقابي الذاتي الذي يفر�ضه قطاع المعلومات على المنتمين �إليه. 

ج   ولاحظت باربرا مانتل، في مقالها المعنون "الإرهاب والإنترنت: هل ينبغي �إغلاق المواقع ال�شبكية التي تروِّ -170
للإرهاب؟"،)108( �أن "معظم الجهات المقدمة لخدمات الإنترنت، و�شركات ا�ست�ضافة المواقع ال�شبكية، ومواقع تبادل 
 Barbara Mantel, "Terrorism and the Internet: should web sites that promote terrorism be shut down?", CQ Global  )108(

.Researcher, vol. 3, No. 11 (November 2009)
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الملف���ات، ومواق���ع التوا�صل الاجتماعي، لديها اتفاقات ل�شروط الخدمة تحظ���ر محتويات بعينها". فهي تذكر، على 
 خدمة ياهوو لا�ست�ضافة المواقع ال�شبكية لل�شركات ال�صغيرة الحجم تحظر على وجه التخ�صي�ص  �سبي���ل المثال، �أنَّ
قي���ام الم�ستخدمن�ي� با�ستخدام الخدمة لتوف�ي�ر دعم جوهري �أو م���وارد لأي منظمة �أو مجموع���ة منظمات �أطلقت 
 عليها حكومة الولايات المتحدة ت�سمية تنظيمات �إرهابية �أجنبية، وهو ما يعني وجود نوع من التنظيم الذاتي داخل 

قطاع المعلومات.

م النهج الذي �ستتبعه في هذا الميدان وم�ستوى تدخلها فيه، �أن ت�أخذ في الاعتبار   وينبغي للحكومات، حين تقيِّ -171
عدداً من العوامل، بما في ذلك المكان الذي يُ�ست�ضاف فيه المحتوى، وال�ضمانات الد�ستورية وغير الد�ستورية المتعلقة 
بالح���ق في حرية التعبير، والمحت���وى نف�سه، والآثار الا�ستراتيجي���ة لر�صد مواقع بعينه���ا �أو اختراقها �أو حجبها من 

منظور الا�ستخبارات �أو �إنفاذ القانون.)109(

 وفي المملك���ة المتحدة، ثم���ة �أداة مبتكرة، متاحة لل�سلطات عند تناولها لق�ضاي���ا يحتمل فيها ارتكاب �أعمال  -172
تحري����ض عل���ى �شبك���ة الإنترنت، واردة في الم���ادة 3 من قانون الإرهاب ل�سن���ة 2006، �إذ تكفل ه���ذه المادة لل�شرطة 
�لاصحية �إ�صدار �إ�شعار بـ "ال�سحب" للأ�شخا�ص القائمين على ت�شغيل المواقع ال�شبكية �أو غيرها من المحتويات على 

�شبكة الإنترنت. 

 وتنطب���ق الم���ادة 3 من القانون عل���ى الق�ضايا المتعلقة بجرائ���م من�صو�ص عليها في الم���ادة 1 �أو المادة 2 من  -173
مة �إلكتروني���اً �أو ا�ستخدامها، �أو على نحو  القان���ون، والت���ي يجري فيها: ")�أ( نَ�شرُ ق���ول في �سياق تقديم خدمة مقدَّ
 مرتبط بهذا التقديم �أو الا�ستخدام، �أو الت�سبب في ن�شر هذا القول في �سياق مماثل �أو على نحو مماثل؛ �أو )ب( القيام

ب�سل���وك يقع تح���ت طائلة الفقرة 2 من المادة 2  [توزي���ع من�شور �إرهابي] في �سياق تقديم خدم���ة من هذا القبيل �أو 
ا�ستخدامها، �أو على نحو مرتبط بهذا التقديم �أو الا�ستخدام".

ه له �إ�شعار بـ "ال�سحب" عن   وتن�ص الفقرة 2 من المادة 3 على �أنَّه يجوز، في حالة تق�يرص ال�شخ�ص الذي وُجِّ -174
هت له جراء ذلك تهم بموجب المادة 1 �أو المادة 2 من قانون الإرهاب  �إزال���ة المحت���وى ذي ال�صلة بالإرهاب، و�إذا وُجِّ

م في المحاكمة قرينة غير قاطعة مفادها �أنَّ المحتوى المعني كان يحظى بت�أييده. ل�سنة 2006، �أن تقدَّ

 وبالرغ���م م���ن كون هذه الإ�شعارات بـ "ال�سح���ب" متاحة باعتبارها �إجراء وقائيا، ف����إنَّ هذه ال�لاصحية لم  -175
تُ�ستخ���دم بعد في الممار�سة العملية. ففي معظم الح���الات، و لا�سيما حين يكون المحتوى الذي فيه تجريح مُ�ست�ضافاً 
م  عل���ى مواق���ع �شبكية يملكها ط���رف ثالث، عادة ما يكون في ه���ذا المحتوى خرق لل�شروط والأح���كام الخا�صة بمقدِّ
الخدم���ة، وم���ن ثم ت�ستطيع ال�سلط���ات �أن تتفاو�ض بنجاح عل���ى �إزالة المحتوى المعني. وفي واق���ع الأمر، تقوم وحدة 
تلق���ي ال����شكاوى المعنية بمكافح���ة الإرهاب على الإنترنت في المملك���ة المتحدة بتن�سيق التداب�ي�ر الوطنية لمعالجة ما 
يحيل���ه �إليه���ا الجمهور، �إلى جانب الحكومة ومختلف القطاعات، من �شكاوى حول المحتويات والأعمال ذات ال�صلة 

بالإرهاب على �شبكة الإنترنت، بو�صفها هيئة مركزية لتقديم الم�شورة لل�شرطة.

 Catherine A. Theohary and John Rollins, "Terrorist use of the Internet: information operations in cyberspace", Congressional )109(

.Research Service report (8 March 2011), p. 8

 �أطر ال�سيا�سات العامة والت�شريعات ثالثاً- 	
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

 التعاون الدولي -4

 تلت���زم الدول، بموجب العديد من ال�صكوك المعني���ة بالإرهاب والجريمة المنظمة العابرة للحدود الوطنية،  -176
منه���ا الدولي والإقليم���ي والمتعدد الأطراف والثنائي، ب�إر�ساء �سيا�سات عامة و�أطر ت�شريعية لتي�يرس التعاون الدولي 

الفعال في التحقيق في هذا النوع من الق�ضايا وملاحقتها ق�ضائياً.

 وبالإ�ضاف���ة �إلى �إق���رار �سيا����سات عامة وت�شريع���ات تُن�شئ الجرائ���م اللازمة للوفاء بمتطلب���ات ازدواجية  -177
التج���ريم، ينبغ���ي لل���دول �أن ت�سنَّ ت�شريعات �شامل���ة تكفل ل�سلطاته���ا الأ�سا�س القانوني اللازم للتع���اون الدولي مع 
نظيراته���ا الأجنبي���ة في التحقيق���ات المتعلقة بالإره���اب العابر للحدود الوطني���ة. وفي الق�ضايا الت���ي تُ�ستخدم فيها 
الإنترن���ت، يحتم���ل �أكثر ما يحتم���ل �أن يكون التعاون الدولي الفعال، بما في ذلك الق���درة على تبادل المعلومات، بما 

فيها البيانات المرتبطة بالإنترنت، بمثابة عامل رئي�سي في نجاح �أي ملاحقة ق�ضائية جنائية.

 ويعر�ض الف�صل الخام�س �أدناه بمزيد من التف�صيل للق�ضايا المتعلقة بالتعاون الدولي في ق�ضايا الإرهاب. -178
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 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-

 �أدوات ارتكاب جرائم الإرهاب با�ستخدام الإنترنت �ألف–
 لق���د �أتاحت التط���ورات التكنولوجية العديد من الو�سائل المتطورة التي ق���د ي�سيء بها الإرهابيون ا�ستغلال  -179
�شبك���ة الإنترنت في �أغرا�ض غير م�شروعة. وحتى تكون التحقيقات في �أن�شطة الإنترنت فعالة، ينبغي الا�ستناد فيها 
�إلى مزي���ج من �أ�ساليب التحقيق التقليدية، ومعرف���ة الأدوات المتاحة �أمام من يريد القيام بن�شاط غير م�شروع عن 
طري���ق الإنترن���ت، وا�ستحداث ممار�سات ت�ستهدف الوق���وف على هوية مرتكبي مثل هذه الأعم���ال، و�إلقاء القب�ض 

عليهم، وملاحقتهم ق�ضائياً.

 وتُبِّن�يِّ� �إح���دى الق�ضاي���ا من فرن����سا كيف ت�ستخ���دم، في �آن واحد، مختل���ف �أنواع تقني���ات التحقيق، �سواء  -180
التقلي���دي منه���ا �أو المتعلق خ�صي�صاً بالأدل���ة الرقمية، لجمع الأدل���ة اللازمة للملاحقة الق�ضائي���ة الناجحة ب��شأن 

ا�ستخدام الإنترنت في �أغرا�ض �إرهابية.

النائب العام �ضد �أرنو، وبادا�ش، وغيهال، و�آخرين 
عى عليهم في ه���ذه الق�ضية التي عر�ضت عل���ى المحاكم في فرن�سا، وه���م: راني �أرنو، ونادر  هن���اك عدد م���ن المدَّ
زاه���ر بادا�ش���، و�أدري���ان لو�سيانو غيه���ال، ويو�سف العبار، الذي���ن �أدانتهم محكمة الجنح بباري�س��� في 26 كانون 
الثاني/يناير 2012 وحكمت عليهم بال�سجن لمدد تتراوح بين 18 �شهراً و6 �سنوات لقيامهم بن�شر مواد ذات �صلة 

بالإرهاب، �ضمن �أمور �أخرى.

وق���د �ألق���ي القب�ض على �أرنو وبادا�ش وغيهال في فرن�سا في كان���ون الأول/دي�سمبر 2008، بعد �أن قام �أرنو، 
:)minbar-sos.com( م�ستخدماً ا�سم "عبد الله"، بن�شر ر�سائل تدعو للجهاد �ضد فرن�سا على موقع دعائي

"لا تن����سوا �أنَّ فرن����سا لا تزال تح���ارب �إخواننا في �أفغان�ستان و�أنكم في دار حرب. �سارع���وا �إلى ال�شهادة في �أ�سرع 
وقت، قاطعوا اقت�صادهم، بددوا ثرواتهم، و لاتدعموا اقت�صادهم ولا ت�شاركوا في تمويل جيو�شهم."

ونتيج���ة لهذا الن����شر، اعتر�ضت ال�سلطات ح�ساب �أرنو على �شبكة الإنترن���ت، وو�ضعته تحت المراقبة ال�شخ�صية، 
وزرعت �أجهزة للتن�صت على خطه الهاتفي. وعقب �إلقاء القب�ض على ال�سيد �أرنو، �أجرى المحققون تحليلًا جنائياً 
لمحتويات �أجهزة الحا�سوب التي ا�ستخدمها، وخل�صوا �إلى �أنَّه قد قام ببحوث حول م�سائل تتعلق بارتكاب �أعمال 
�إرهابية، كالمواد التي يمكن ا�ستخدامها ل�صنع المتفجرات والمواد الحارقة، وتحديد الأهداف الممكنة، وتتبع �أن�شطة 
د غيهال وبادا�ش،  �شركة ت�ستخدم نترات الأمونيوم، على �سبيل المثال. وقد ك�شفت التحريات عن �أنَّ �أرنو كان قد جنَّ
وا�ر�ت�شك في اجتماعات ومناق�شات للإعداد لهجوم، وات�صل ب�أنا�س �ضالعين في حركات جهادية طلباً للم�ساعدة 
ى حوالات مالية لهذا الغر����ض. وتُعدُّ هذه الأعمال جرائم تبع���اً للمواد 1-2-421،   في تنفي���ذ هذا الهج���وم، وتلقَّ
و421-1، و421-5، و422-3، و422-6، و422-7 م���ن القان���ون الجنائ���ي الفرن�سي، والم���واد 203 و706-16 وما 

بعدها من قانون الإجراءات الجنائية.
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

 وتتطل���ب الق�ضاي���ا التي ي�ستعان فيها ب�أدلة رقمية مهارات متخ�ص����صة في التحقيقات الجنائية حتى يت�أتى  -181
التحقي���ق فيها والملاحقة الق�ضائية ب��شأنها، ف�ضلا عن الخر�ب�ات والمعارف اللازمة لتطبيق هذه المهارات في نظام 
افترا�ض���ي. ولئ���ن كانت مقبولية الأدلة م��سألة تتعلق بالقانون في نهاية المطاف، ومن ثم فهي من اخت�صا�ص النيابة 
العام���ة، ف�إنه ينبغ���ي �أن يكون المحققون على دراية بالمتطلبات القانونية والإجرائية اللازمة لكفالة المقبولية للأدلة 
في التحقيق���ات المحلية والدولية على حد �سواء. وتعزز المعرف���ة العملية ال�صحيحة بالمتطلبات التي تفر�ضها قواعد 
الإثبات المنطبقة، و لا�سيما الأدلة الرقمية، من فر�ص جمع المحققين لما يكفي من الأدلة المقبولة للنجاح في ملاحقة 
ق�ضي���ة م���ن الق�ضايا. وعلى �سبيل المث���ال، يجب �أن ت�ضمن الإجراءات الم�ستخدمة في جم���ع الأدلة الرقمية وحفظها 
وتحليله���ا و�ضوحَ "ت�سل�سل العهدة" منذ الح�صول عليها في المرة الأولى، حتى لا يكون قد ت�أتى العبث بها منذ لحظة 

�ضبطها وحتى �آخر مرة تُقدم فيها �إلى المحكمة.)110(
	

 الات�صالات عبر الإنترنت -1

 بروتوكول الات�صال ال�صوتي عبر الإنترنت )�أ(
 ازداد، عل���ى مدار العقد الما�ضي، الإقبال على التطبيقات التي تتيح للم�ستخدمين الات�صال �آنياً با�ستخدام  -182
بروتوكول الات�صال ال�صوتي عبر الإنترنت، �أو الدرد�شة بالفيديو، �أو الدرد�شة بالر�سائل الن�صية، كما ازداد تطورها. 
�إذ تتي���ح بع�ض هذه التطبيق���ات خ�صائ�ص متقدمة لتبادل المعلومات، فتتيح للم�ستخدمن�ي� على �سبيل المثال تبادل 
الملف���ات �أو الق���درة على الم�شاهدة الآنية عن بعد لما يجري على �شا����شة م�ستخدم �آخر. وقد بات بروتوكول الات�صال 
ال�صوت���ي عر�ب� الإنترنت، على وج���ه الخ�صو�ص، يُ�ستخدم ا�ستخدام���ا متزايدا باعتباره و�سيل���ة ات�صال فعالة عبر 
الإنترن���ت. ومن بين مقدمي خدمة بروتوكول الات�صال ال�صوتي عبر الإنترنت الم�شهورين هنالك �سكايب وفونيدج، 
الل���ذان يعملان عن طريق تحويل ال�صوت التناظ���ري �إلى �شكل رقمي م�ضغوط، بما يتيح نقل حُزم معلومات رقمية 

ق ن�سبياً. عبر الإنترنت، با�ستخدام و�لاصت ذات نطاق ترددي �ضيِّ

 وحي���ث �إنّ الات����صالات الهاتفية عن طريق بروتوكول الات�صال ال�صوتي عر�ب� الإنترنت تنطوي على �إر�سال  -183
حُزم بيانات رقمية لا �إ�شارات تناظرية، و�أنَّ مقدمي الخدمات عادة ما يعدّون فواتير الم�شتركين الخا�صة با�ستخدام 
الإنترنت على �أ�سا�س الحجم الكلي للبيانات، ف�إنَّ �إعداد فواتير مكالمات بروتوكول الات�صال ال�صوتي عبر الإنترنت 
لا يق���وم على �أ�سا�س��� كل مكالمة على حدة، كما هو الحال في المكالمات التقليدي���ة التي تجرى عبر الهواتف المحمولة 

 Association of Chief Police Officers (United Kingdom), Good Practice Guide for Computer-Based :110( انظر، على �سبيل المثال(

. www.7safe.com/electronic_evidence/ACPO_guidelines_computer_evidence.pdf :على الرابط التالي .Electronic Evidence

وق���د خل�صت المحكمة �إلى �أنَّ الخط���ة التي يُزعم ا�شتراك ال�سيد �أرنو فيها، بمعي���ة المجرمين الآخرين، �أي و�ضع 
متفج���رات عل���ى �شاحنة بحيث تنفجر عند و�صولها للهدف، �شكلت خط���راً بالغاً على النظام العام. ومن ثم فقد 
حُكم عليه بال�سجن �ست �سنوات في التهم المتعلقة بالانتماء �إلى جماعة ترتكب �أعمالا �إجرامية بغر�ض التح�ضير 
لهجوم �إرهابي، وحيازة عدة م�ستندات مزورة، والعبث بم�ستندات �إدارية لإثبات حق �أو هوية �أو �صفة �أو الح�صول 
على ت�صريح. وفي التهمة ذاتها، حُكم على ال�سيد بادا�ش بال�سجن �سنتين، مع �إيقاف تنفيذ �ستة �أ�شهر منها، فيما 
حُك���م على ال�سيد غيهال بال�سجن �أربع �سنوات، م���ع �إيقاف تنفيذ �سنة منها. �أما ال�سيد العبار، الذي كان يُحاكم 

لأعمال �أخرى ذات �صلة، فقد حُكم عليه بالحب�س 18 �شهراً.
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�أو الهوات���ف الثابتة. وقد يكون لهذا الاختلاف في �أ�سلوب �إعداد الفواتير ت�أثير كبير على التحقيقات في الات�صالات 
الت���ي يُ�ستخدم فيها بروتوكول الات�صال ال�صوتي عبر الإنترنت، �إذ ي�صبح من الأ�صعب على �سلطات �إنفاذ القانون 
���د �إج���راء هذه الات�صالات بعلام���ات ا�ستدلالية من قبيل وقت �إجراء المكالم���ة و�أماكن وجود الم�شاركين فيها.  �أن ت�ؤكِّ
وم���ع ذل���ك فمن الممكن �أن تتيح م�ؤ�شراتٌ �أخ���رى، مثل توقيت وحجم حركة البيانات عر�ب� الإنترنت، و�سيلة لك�شف 
مرتكب���ي الأن�شط���ة غير القانونية على �شبك���ة الإنترنت )انظر الفق���رة 205 �أدناه(. ولئن كان م���ن الممكن، علاوة 
لات الخطوط الثابتة �أو �أبراج  عل���ى ذلك، نقل الات�صال بين م����صدر مكالمات الهاتف التقليدية ووجهتها عبر مح���وِّ
كن اقتفا�ؤها، ف�إنَّ الات�صالات التي يُ�ستخدم فيها بروتوكول  الات�صالات الخلوية، وهو ما يخلف وراءه �آثاراً مادية ُمي
الات�صال ال�صوتي عبر الإنترنت والإنترنت لوحدها، والتي تجرى عبر �شبكات لا�سلكية على �سبيل المثال، قد تطرح 
�صعوبات على القائمين بالتحقيق. ومن بين العوامل الأخرى التي تزيد من تعقيد الأمور، والتي تنجم عن ا�ستخدام 
تكنولوجي���ا بروتوك���ول الات�صال ال�صوتي عر�ب� الإنترنت، نقلُ المكالمات عبر �شبكات الات����صال المبا�شر بين النظراء 

)P2P( وت�شفير بيانات المكالمات )وهو ما �سيناقَ�ش بمزيد من التف�صيل في الق�سم رابعاً-�ألف-2 �أدناه(.)111(

 وم���ع ذلك، ف����إن تقديم طلب���ات للح�صول على معلوم���ات ح�سب الأ����صول �إلى مقدمي خدم���ات بروتوكول  -184
مة مثل عنوان بروتوكول الإنترنت الخا�ص بم�ستخدم  الات�صال ال�صوتي عبر الإنترنت قد تتيح معلومات تعريفية قيِّ

ما، �أو بريده الإلكتروني، �أو تفا�صيل ال�سداد الخا�صة به.

 البريد الإلكتروني )ب(
كن ا�ستغلالها في �أغرا�ض   وتتيح خدمات البريد الإلكتروني ال�شبكي للإرهابيين و�سيلةً �سريةً للات�صال، ُمي -185
غ�ي�ر م�شروع���ة. وعادة ما تحتوي ر�سائل البريد الإلكتروني المتبادلة بن�ي� الأطراف على عدد من العنا�صر التي قد 
يك���ون لها قيمة في التحقيق. فر�سالة البري���د الإلكتروني التقليدية تتكون من تروي�سة المظروف، وتروي�سة الر�سالة، 
وم�ت�ن الر�سال���ة، و�أي مرفقات ذات �صلة. وق���د لا يُعر�ض للم�ستخ���دم �إلا ن�سخة مخت�صرة م���ن تروي�سة المظروف، 
وفق���اً لخ�صائ�ص��� البرمجية الم�ستخدم���ة، �إلا �أنّ تروي�سة المظروف الكاملة عادة ما تحت���وي على �سجل بكل خادوم 
بري���د نُقل���ت الر�سالة عبره في طريقه���ا �إلى �آخر المتلقين له���ا، ف�ضلا عن معلومات عن عن���وان بروتوكول الإنترنت 
الخا�ص��� بالمر�سِ���ل.)112( والمعلومات الواردة في تروي�سة المظروف �أقل عر�ض���ة للعبث بها )و�إن لم تكن منيعة تماما( 
م���ن المعلومات ال���واردة في تروي�سة الر�سالة، والتي ع���ادة ما تتكون من معلومات يقدمه���ا الم�ستخدم في خانات من 
قبي���ل "�إلى"، و"من"، و"م�سار �إع���ادة الر�سالة"، و"التاريخ"، و"الوقت"، كما هو معرو����ض على الجهاز الذي تُر�سل 

منه الر�سالة.)113(
 وم���ن بن�ي� التقني���ات ال�شائع���ة الا�ستخدام للحد م���ن الآثار الإلكتروني���ة بين الأطراف، وم���ن ثم الحد من  -186
نة وغير مر�سلة في مل���ف الم�سودات في ح�ساب البريد  زَّ احتم���ال التعر�ض للك�شف، الات����صالُ با�ستخدام ر�سائل ُخم
الإلكر�ت�وني. وهكذا تتاح هذه المعلومات لأط���راف متعددة ت�ستخدم كلمة �سر م�شتركة لفتح الح�ساب. ويمكن �أي�ضاً 
اتخ���اذ خط���وات �إ�ضافية لتلافي التعر�ض للك�شف، كفتح الح�ساب عن بعد با�ستخدام محطة طرفية مفتوحة لعامة 
الجمهور، مثل المحطات المتاحة في مقاهي الإنترنت، للاطلاع على م�سودة الر�سالة. وقد ا�ستُخدِم هذا الأ�سلوب في 

�سياق تفجيرات مدريد الإرهابية في عام 2004.

مها الخبير الممثل لمجموعة العمليات الخا�صة التابعة لقوات الدرك الإيطالية )كارابينييري(. )111( مذكرة مكتوبة قدَّ

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Investigations Involving the )112(

.Internet and Computer Networks (2007), p. 18 ff

)113( المرجع نف�سه، ال�صفحة 20.

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

 وم���ن الممكن كذل���ك الا�ستعانة بتقنيات �إخفاء الهوية )التي تناقَ�ش بمزيد م���ن التف�صيل في الق�سم رابعاً- -187
�أل���ف-2 �أدناه( فيما يتعل���ق بمرا�لاست البريد الإلكتروني، ب�إخفاء عنوان بروتوكول الإنترنت المرتبط بالمر�سِل على 
�سبيل المثال. كما يمكن ا�ستخدام خواديم بريدية تمكّن من �إخفاء الهوية، عن طريق �إزالة المعلومات التعريفية من 

تروي�سة المظروف قبل �إر�ساله �إلى خادوم البريد التالي.

 �أهمية التعاون الدولي في التحقيق في الأن�شطة
المتعلقة بالإرهاب على �شبكة الإنترنت

بَّن�يَّ� الخبير الممثل لمجموعة العمليات الخا����صة التابعة لقوات الدرك الإيطالي���ة )كارابينييري( الدور الرئي�سي 
ال���ذي ي�ؤدي���ه كل من التع���اون ال���دولي وتقني���ات التحقيق المتخ�ص����صة في التحقي���ق في ا�ستخ���دام الإنترنت في 
ن التعاون  �أغرا����ض �إرهابية من قب���ل التنظيم التركي المتطرف الم�سمى الجبهة الثورية لتحري���ر ال�شعب. فقد مكَّ
الوثي���ق بن�ي� م��سؤولي �إنفاذ القانون في كل من تركي���ا و�إيطاليا المحققين الإيطاليين م���ن تحديد تقنيات الت�شفير 
وغيره���ا م���ن تدابير ت�أمين البيانات الت���ي ي�ستخدمها �أع�ضاء الجبه���ة الثورية لتبادل المعلوم���ات دعماً لأغرا�ض 
�إرهابية، بطرائق منها خدمات البريد على الإنترنت. وي�شار، على وجه التحديد، �إلى �أنّ �أع�ضاء الجبهة الثورية 
 ا�ستخدم���وا برمجية تقني���ة �إخفاء المعلومات الم�سم���اة "كاموفلاج" لإخفاء البيانات في ملف���ات ال�صور من نوعي
JPEG وGIF، والبرمجية الم�سماة "وين زيب" لت�شفير الملفات التي كانت تُدرج باعتبارها مرفقات بر�سائل البريد 
الإلكر�ت�وني )انظر الق�سم رابعاً-�ألف-2 �أدناه(. وقام المحققون الإيطاليون باعترا�ض كلمات ال�سر الم�ستعملة في 
الت�شف�ي�ر، �أو ح�صل���وا عليها بطرائق �أخرى، وح���ددوا البرامج ذات ال�صلة للم�ساعدة عل���ى فك �شفرة الر�سائل. 
وتم الح����صول على معلومات �إ�ضافية عبر التحليل الجنائي بالحا�سوب، با�ستخدام البرمجية الم�سماة "�إن كي�س" 
)انظر الق�سم رابعاً-جيم �أدناه( وتقنيات التحقيق التقليدية، لتمكين المحققين من الح�صول على �أدلة رقمية من 
�أجه���زة الحا�سوب الخا�صة بم�شتبه به قيد التحقيق. وقد �أ�سفرت نتائج هذا التحقيق، �إلى جانب التعاون المكثف 
عبر الحدود، عن �إلقاء القب�ض، في ني�سان/�أبريل 2004، على 82 من الم�شتبه بهم في تركيا ف�ضلا عن 59 �آخرين 

في �ألمانيا، و�إيطاليا، وبلجيكا، وهولندا، واليونان.

 خدمات تبادل الر�سائل عبر الإنترنت ومنتديات الدرد�شة )ج(
���ر خدمات تبادل الر�سائل عبر الإنترنت ومنتديات الدرد����شة و�سائل �إ�ضافية للتوا�صل الآني، بدرجات   توفِّ -188
مختلف���ة م���ن �إمكانية �إخفاء الهوية. وع���ادة ما تكون خدمات تب���ادل الر�سائل عبر الإنترنت عب���ارة عن ات�صالات 
ثنائي���ة، فيما تتي���ح منتديات الدرد����شة التوا�صل المفتوح بين مجموعة م���ن الأفراد. وعادة م���ا ي�ستند الت�سجيل في 
مها الم�ستخ���دم دون التحقق من �صحته���ا، بيد �أنَّ بع�ض  خدم���ات تب���ادل الر�سائل عبر الإنترن���ت �إلى معلومات يقدِّ
كن �أن تطلبه  ل كذلك عنوان بروتوك���ول الإنترنت الم�ستخدَم في وقت الت�سجيل، وه���و ما ُمي خدم���ات الإنترن���ت ت�سجِّ
�ص للم�ستخدم  ف الر�سائل با�سم يخ�صَّ �سلطات �إنفاذ القانون، رهناً بال�ضمانات القانونية المنطبقة. وعادةً ما تُعرَّ
فه ب�صفة دائمة �أو في كل ح�صة ات�صال بالإنترنت. ويُذكر ب�صفة عامةَ  ويظهر على ال�شا�شة، �إما عند الت�سجيل ليعرِّ
م الخدمة لا يحتفظ بالمعلومات التي يجري تبادلها �أثناء ح�صة تبادل الر�سائل عبر الإنترنت، ومن ثم فقد  �أنّ مُقدِّ
لا يكون من الممكن ا�ستعادتها بعد �إنهاء ح�صة الات�صال، و�إن �أمكن ا�سترجاعُ البيانات عن طريق التحليل الجنائي 

للقر�ص ال�صلب لأحد الم�شاركين فيها.

 وق���د ت�ستخدم التنظيمات الإرهابية والمتعاطفون معها منتدي���ات الدرد�شة لا يمكن الدخول �إليها �إلا بكلمة  -189
����سر لخل���ق �شعور بالانتماء �إلى جماعة واح���دة في �سياق عالمي. وقد تكون الر�سائل المتبادل���ة في منتديات الدرد�شة 
مو�ض���ع مراقبةٍ وحف���ظٍ لل�سجلات من قبل مقدمي الخدم���ات �أكثر من المرا�لاست الثنائية، بم���ا يزيد من احتمال 
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كن للعاملين في الأجهزة  الح����صول على �أدلة موثقة فيما يخ�ص��� التحقيقات.)114( وفي بع�ض الولايات الق�ضائية، ُمي
ن���ة، �أن ي�سجلوا �أنف�سهم في منتديات الدرد����شة وي�شتركوا في مناق�شاتها  المعني���ة ب�إنف���اذ القانون، رهناً ب�شروط معيَّ

با�سم م�ستعار في �إطار التحقيق.

 فعل���ى �سبي���ل المثال، تن�ص المادة 706 من قانون الإجراءات الجنائي���ة الفرن�سي على �أن ي�أذن ع�ضو النيابة  -190
العام���ة �أو قا�ض���ي التحقي���ق بعملي���ات اختراق من ه���ذا القبيل فيم���ا يت�صل بالجرائ���م المرتكبة عر�ب� الات�صالات 
الإلكتروني���ة )انظ���ر المناق�شة في الق����سم ثالثاً-جيم-3)�أ((. وقد يك���ون الهدف من وراء ه���ذه العمليات هو جمع 
ع، في جملة �أهداف �أخرى. �إلا �أنَّه ينبغي  معلومات ا�ستخبارية �أو اتخاذ �إجراءات ا�ستباقية �إزاء خطر �إرهابي متوقَّ
توخ���ي العناي���ة الواجب���ة في بداية العملية ل�ضمان �ألا يك���ون �أي اختراق لمنتدى درد�شة عل���ى الإنترنت، �أو غير ذلك 
م���ن المناق����شات التي تجرى على الإنترنت، بطريقة من ��شأنها �أن تتي���ح لم�شتبهٍ به الدفعَ بالا�ستدراج �أثناء ملاحقته 

ق�ضائياً، بناء على الادعاء ب�أنَّ �سلطة حكومية قد ا�ستدرجته لارتكاب جريمة لم يكن ليرتكبها لولا ذلك.

 �شبكات تبادل الملفات والحو�سبة البعدية )د(

 تتيح مواقع تبادل الملفات، مثل رابيد�يرش، ودروب بوك�س، وفايل �يرش، للم�ستخدمين �إمكانية تحميل ملفات  -191
الو�سائ���ط المتع���ددة، وتبادلها، والعثور عليه���ا، والو�صول �إليها ب�سهولة عبر الإنترنت. كم���ا تنطبق تقنيات الت�شفير 
و�إخف���اء الهوية الم�ستعملة في الأ�شكال الأخرى للات�صال عر�ب� الإنترنت على الملفات المتبادلة عبر الات�صال المبا�شر 
مت �أدلة  بن�ي� النظ���راء )P2P( وبروتوكول نقل الملفات )FTP(، �ضمن تكنولوجيات �أخرى. فعل���ى �سبيل المثال، قُدِّ
في ق�ضي���ة هي�شر )انظر الفقرة 20 �أعلاه( عل���ى �أنَّ الملفات الرقمية الم�ستخدَمة لدعم الأن�شطة الإرهابية قد جرى 
تبادلها عبر رابيد�يرش، بعد ت�شفيرها و�ضغطها لت�أمينها. وربما تحتفظ بع�ض �شبكات تبادل الملفات ب�سجلات لنقل 

الملفات �أو بمعلومات ال�سداد، وهو ما قد يكون مفيداً في التحقيق.

لة على  ن���ة �أو م�شغَّ  والحو�سب���ة البعدي���ة خدمة تتيح لم�ستخدميها الو����صول عن بعد �إلى برامج وبيانات مخزَّ -192
خواديم بيانات تابعة لطرف ثالث. وكما هو الحال في تبادل الملفات، توفر الحو�سبة البعدية و�سيلة ملائمة لتخزين 
الم���واد وتبادله���ا ون�شرها ب�صورة �آمن���ة على الإنترنت. ويقلِّل ا�ستخ���دام تكنولوجيا الحو�سب���ة البعدية للو�صول �إلى 
ن���ة داخلياً على الأجهزة الفردية، بم���ا يقلل كذلك من �إمكانية  ن���ة عن بعد من كمية البيانات المخزَّ معلوم���ات مخزَّ

ا�سترجاع �أدلة قد تدعو الحاجة �إليها في تحقيق يتعلق با�ستخدام الإنترنت في �أغرا�ض �إرهابية. 

 كما �أنَّ خواديم البيانات الم�ستخدَمة لإتاحة هذه الخدمات قد تكون موجودة وجودا ماديا في ولاية ق�ضائية  -193
ل، حيث تتفاوت م�ستوي���ات التنظيم الرقابي وقدرات �إنفاذ القانون.  غ�ي�ر الولاي���ة التي يوجد فيها الم�ستخدم الم�سجَّ
وم���ن ثمَّ فالتن�سيق الوثيق مع �سلطات �إنفاذ القانون المحلية قد يكون لازماً للح�صول على �أدلة ذات �أهمية جوهرية 

في الإجراءات القانونية.

 تقنيات ت�شفير البيانات و�إخفاء الهوية -2
 ت�شف�ي�ر البيانات يعني الحماية م���ن �إف�شاء معلومات رقمية عن طريق تحويلها �إلى ن�ص م�شفر، با�ستخدام  -194
خوارزمي���ة ريا�ضي���ة ومفتاح ت�شفير، بحي���ث لا يفهمها �إلا متلقيه���ا المق�صود. وقد تك���ون �أدوات الت�شفير عبارة عن 

)114( المرجع نف�سه، ال�صفحات 34 وما بعدها. 	

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-



58

ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

مع���دات �أو برمجي���ات حا�سوبية، �أو مزيج من الاثنين. وقد يتطلب الاطلاع على المعلومات بعد ت�شفيرها كلمة �سر �أو 
عب���ارة ����سر �أو "مفتاحا برمجيا" �أو جهازا، �أو مزيجا من ه���ذه الو�سائل. وقد يُ�ستخدم الت�شفير فيما يتعلق بكل من 
البيان���ات "ال�ساكنة"، �أي الموجودة في �أجهزة تخزين مث���ل �أقرا�ص الحا�سوب ال�صلبة، �أو محركات �أقرا�ص فلا�ش، 
�أو الهواتف الذكية، والبيانات "المتحركة"، �أي البيانات المر�سَلة عبر الإنترنت، عن طريق الات�صالات التي ي�ستخدم 
فيه���ا بروتوكول الات�صال ال�صوتي عبر الإنترنت �أو البريد الإلكتروني عل���ى �سبيل المثال. ومن الأمثلة على الأدوات 
ال�شائعة للت�شفير با�ستخدام برمجيات حا�سوبية الأدوات المدمجة في نظم �أو تطبيقات الت�شغيل الحا�سوبية، ف�ضلا 
عن البرمجيات القائمة بذاتها مثل "بريتي غود برايف�سي" )PGP( و"وين زيب".)115( وفي البرازيل، فُتح التحقيق 
في ق�ضي���ةٍ على �أ�سا�س التعاون الدولي وتبادل المعلومات �ض���د م�شتبه به يُزعم ا�شتراكه في موقع �شبكي جهادي ذي 
�صل���ة بتنظيم���ات �إرهابية معروفة، �أبرزها تنظي���م القاعدة، و�إدارته لهذا الموقع وتحكم���ه في عملياته. وكان الموقع 
ي�ست�ضي���ف �شرائط فيدي���و، ون�صو�صاً، ور�سائل من قيادات المقاتلين المتطرفين، بعد ترجمتها �إلى الإنكليزية لت�صل 
�إلى جمه���ور �أو�سع، كما كان يُ�ستخدم للقيام ب�أن�شط���ة لجمع الأموال وحملات دعائية ذات دوافع عن�صرية. وكانت 
العملي���ة الت���ي نفذتها ال�شرطة و�أ�سفرت عن احتجاز الم�شتبه به ت�سته���دف �أخذ المتهم على حين غرة، في وقت يكون 
في���ه مت�لاص بالإنترن���ت وب�صدد القيام بالفعل ب�أن�شط���ة متعلقة بالموقع. وب�إلقاء القب�ض عل���ى الم�شتبه به حين كان 
لا وكانت الملف���ات ذات ال�صلة مفتوحة، ا�ستطاع المحقق���ون الا�ستغناء عن مفاتيح  جه���از الحا����سوب العائد له مُ�شغَّ
الت�شف�ي�ر المتناظر وغيرها من �أ�سالي���ب الت�شفير وخ�صائ�ص حماية المعلومات التي كان الم�شتبه به والمتواطئون معه 
ي�ستخدمونه���ا. ومن ثم فقد ا�ستط���اع المحققون الو�صول �إلى المحتوى الرقمي الذي لولا �ضبط جهاز الحا�سوب وهو 

مفتوح لكان الح�صول عليه �أ�صعب �أو غير ممكن.

مة، بما في ذلك  ك���ن �إخفاء الأن�شطة ال�شبكية، �أو هوية الم�ستخدمين القائمين بها، عبر تقنيات متقدِّ  كم���ا ُمي -195
طم�س��� عنوان بروتوكول الإنترنت للمر�سِل، بانتحال عنوان بروتوكول الإنترنت الخا�ص بنظام �آخر �أو �إعادة توجيه 
حرك���ة المعلومات على الإنترنت �إلى عنوان مطمو�س.)116( وتتيح الخواديم الو�سيطة للم�ستخدمين الات�صالَ ال�شبكي 
غ�ي�ر المبا�شر بخدمات �شبكية �أخ���رى. وتتيح بع�ض الخواديم الو�سيطة ت�صميم المت�صفح الخا�ص بالم�ستخدم بحيث 
ه حركة الت�صفح تلقائياً عبر خادومٍ و�سيط. ويطلب الخادوم الو�سيط الخدمات ال�شبكية بالنيابة عن الم�ستخدم  يوجِّ
ه النتائج عبر و�سيط كذلك. ويمكّن ا�ستخدام الخواديم الو�سيطة من تحقيق م�ستويات متفاوتة من �إخفاء  ث���م يوجِّ
الهوية. فقد يُخفي الخادوم الو�سيط هوية الم�ستخدم بتنفيذ طلبات الح�صول على خدمات �شبكية دون الك�شف عن 
ف عمداً لعنوان بروتوكول الإنترنت  عن���وان بروتوكول الإنترنت الذي �صدرت عنه الطلب���ات، �أو بتقديم عنوانٍ محرَّ
الخا�ص��� بالم�صدر. فعلى �سبي���ل المثال قد تُ�ستخدم تطبيقات مثل "�أونيون راوت���ر" لحماية �سرية هوية الم�ستخدمين 
ب�إع���ادة توجي���ه �أن�شط���ة الإنترنت تلقائياً عر�ب� �شبكة من الخ���واديم الو�سيطة بغر�ض عدم الك����شف عن م�صدرها 
الأ�صل���ي. وت���زداد درجة �صعوبة تحديد هوي���ة المر�سِل تحديدا دقيقا ب�سبب �إعادة توجي���ه حركة المعلومات ال�شبكية 

عبر خواديم و�سيطة متعددة قد تكون واقعة في ولايات ق�ضائية مختلفة.

 وبدلا من ذلك، قد يقوم م�شتبه به باختراق عنوان بروتوكول الإنترنت الخا�ص بمنظمة م�شروعة، ويت�صفح  -196
الإنترنت م�ستخدماً العنوان المختَرق، وهكذا ترتبط �آثار هذا الن�شاط بعنوان بروتوكول الإنترنت الخا�ص بالمنظمة 

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Investigative Uses of  )115( 	

.Technology: Devices, Tools and Techniques (2007), p. 50

.National Institute of Justice, Investigations Involving the Internet and Computer Networks, p. 9 )116(
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ن  رَ�ت�ُخمق �أو �أن يخزِّ الت���ي تعر�ض���ت للاختراق. كم���ا يمكن لم�شتبه ب���ه �أن يدخل موقعا �شبكيا عر�ب� جهاز حا�سوب 
برمجي���ة �ضارة )لا�ستخدامها، عل���ى �سبيل المثال، للح�صول على معلومات تخ�ص بطاق���ات الائتمان �أو غيرها من 

تَرقة �سعياً لتلافي الك�شف عن هويته. المعلومات المالية ال�شخ�صية( على مواقع ُخم

 وثم���ة مجموعة متنوعة من البرام���ج الحا�سوبية المتاحة لإخفاء �أو ت�شفير البيان���ات المر�سلة عبر الإنترنت  -197
لأغرا�ض غير م�شروعة. وقد ت�شمل هذه البرامج ا�ستخدام برمجيات مثل "كاموفلاج" لإخفاء المعلومات عن طريق 
كن  تقني���ة �إخف���اء المعلوم���ات �أو ت�شفير الملفات وحمايتها بكلمة ����سر با�ستخدام برمجيات مثل "وي���ن زيب". كما ُمي
ا�ستخ���دام طبقات متعددة من الحماية في ذات الوقت. فعلى �سبيل المثال، يتيح "كاموفلاج" �إخفاء الملفات بت�شفير 
محتوياته���ا ث���م �إرفاقها في �آخر ملف تمويه���ي من اختياره. وفيما يحتف���ظ الملف التمويهي بخوا����صه الأ�صلية ف�إنَّه 
كن ا�ستخ���دام هذه البرمجية في  يُ�ستخ���دم في الوق���ت ذات���ه باعتباره و�سيلة لتخزي���ن �أو �إر�سال المل���ف المخفي. وُمي
مجموعة وا�سعة من �أنواع الملفات. بيد �أنَّه يمكن ك�شف الملف المخفي بفح�ص البيانات الخام الواردة في الملف، وهو 

ما من ��شأنه �أن يُظهر وجود الملف المخفي المرفق.)117(

 وفي المملك���ة المتحدة، يجرّم قانون التنظي���م الرقابي ل�لاصحيات التحقيق ل�سنة 2000 رف�ضَ ت�سليم مفتاح  -198
ت�شف�ي�ر عند طلب ذل���ك. بيد �أنَّه ينبغي توخي الحذر ل�ضمان �ألا ي�سعى الم�شتب���ه بهم �إلى الالتفاف على هذا الحكم 
با�ستخ���دام العديد من طبقات الت�شفير ومفاتيح متعددة لحماية مختل���ف مجموعات البيانات. فعلى �سبيل المثال، 
ي�ستطي���ع الم�شتبه به �أن يقوم، عن طريق ا�ستخدام �أح���د خ�صائ�ص برنامج "ترو كريبت"، وهو �أداة ت�شفير مجانية 
�شائعة، بت�شفير قر�ص �صلب وو�ضع كلمتي �سر: �إحداهما للقر�ص "النظيف" والأخرى تحتوي على المواد التي تدينه. 
ويمك���ن التغل���ب على ذلك بالت�أكد من �أنَّ التحليل الجنائي للقر�ص ال�صلب ق���د �أخذ في الاعتبار ما �إذا كان هنالك 
�أي "ق���در مفق���ود" من البيانات. وعلاوة على ذلك ف�إنَّ الجرائم من هذا النوع عادة ما تكون جُنحاً لا تزيد العقوبة 
�ض الأمن القومي للخطر في المملكة  فيه���ا على ال�سجن ل�ستة �أ�شه���ر. �إ� لاأنَّ العقوبة الق�صوى على الجرائم التي تعرِّ

د العقوبة الق�صوى لتبلغ ال�سجن لمدة �سنتين. المتحدة، تُ�شدَّ

 التكنولوجيا اللا�سلكية -3
 تتي���ح تكنولوجيا ال�شب���كات اللا�سلكية لأجهزة الحا�سوب وغيرها من الأجه���زة الدخول �إلى الإنترنت عبر  -199
�إ����شارة لا�سلكية ب���دلا من الو�لاصت ال�سلكية، مثل و�ا�ل�صت الكابل. ولكي يت�أتى ا�ستخ���دام �شبكة حا�سوب لا�سلكية 
)واي ف���اي(،  لاب���د م���ن �أن يكون الات�صال من مكان قري���ب �شيئا ما من مرافق ال�شبكة، وه���و �أمر يتوقف على قوة 
م ال�شب���كات اللا�سلكية بحي���ث تتيح الدخول بحري���ة �إلى الإنترن���ت دون �أن يكون  الإ����شارة اللا�سلكي���ة. وق���د ت�صمَّ
الت�سجي���ل �ضروريا، �أو بالت�سجيل با�ستخدام عبارة �سر �أو م�ستويات متفاوتة من الت�شفير. وكثيراً ما يمكن الو�صول 
�إلى ال�شب���كات اللا�سلكي���ة، الم�سجل���ة با�سم �أفراد �أو ����شركات �أو جهات عامة، من �أماكن عام���ة. وقد يتيح الدخول 
�إلى �شب���كات ال���واي فاي التي تكون م�ؤمنة �أو غير م�ؤمنة دون الك�شف ع���ن الهوية للجناة �أن يُخفوا ال�لاصت ما بين 

د هويتهم. ن�شاطهم على الإنترنت والمعلومات التي تحدِّ

ن���ون الم�ستخدمين   وعا�ل�وة عل���ى ذل���ك، ظهر في ال�سن���وات الأخيرة مقدم���و خدمات مثل ف���ون، الذين يمكِّ -200
الم�سجلن�ي� لديه���م من تقا�سم جزء م���ن النطاق الترددي ل�شبكات ال���واي فاي المن‍زلية الخا����صة بهم مع م�شتركين 

مها الخبير الممثل لمجموعة العمليات الخا�صة التابعة لقوات الدرك الإيطالية )كارابينييري(. )117( مذكرة مكتوبة قدَّ

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

د  �آخري���ن، مقابل المعاملة بالمثل عند الو�صول �إلى �شبكات الواي فاي الخا�صة بالم�شتركين في كل �أنحاء العالم. وتُعقِّ
كن تحديد  الأن�شط���ة الت���ي تجري على �شبكة واي فاي م�شتركة تعقيدا كبيرا عملية �إ�سناد عمل ما �إلى جانٍ واحد ُمي

هويته في �سياق التحقيق.)118(

فة   ومن بين التقنيات الجديدة ما يتعلق با�ستخدام �أجهزة الا�ستقبال اللا�سلكية العالية التردد والأداء والمعرَّ -201
برمجياً، والتي يتم توجيهها عبر جهاز حا�سوب. وبذلك، لا يجري تبادل �أي بيانات عبر خواديم ولا تو�ضع �سجلاتٌ 
للبيان���ات. ومن الأ�صع���ب على �أجهزة �إنفاذ القان���ون والا�ستخبارات اعترا�ض الات����صالات المر�سلة بهذه الطريقة، 

ع الآني للتردد الذي تُبث عليه الر�سائل. �سواء فيما يتعلق بتحديد موقع �أجهزة الإر�سال �أو ما يخ�ص التوقُّ

 التحقيقات في جرائم الإرهاب المرتكبة با�ستخدام الإنترنت باء-

 اتباع نهج منتظم في التحقيق في الجرائم المرتكبة با�ستخدام الإنترنت -1
كن ا�ستخدامها في التحقيق  ثم���ة مجموع���ة �ضخمة من البيانات والخدمات المتاحة في الإنترنت والت���ي ُمي 	-202
لمكافح���ة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية. ويمكّن اتباع نهج ا�ستباقي �إزاء ا�ستراتيجيات التحقيق والأدوات 
المتخ�ص����صة الداعمة ل���ه، بالا�ستفادة من الموارد المتط���ورة التي تُتيحها الإنترنت، من تحقي���ق الفعالية في تحديد 
���ح الا�ستفادة منه���ا �إلى �أق�صى حد في التحقي���ق. و�إقراراً من مجموع���ة العمليات  البيان���ات والخدم���ات التي يُرجَّ
الخا����صة التابع���ة لق���وات ال���درك الإيطالية )كارابيني�ي�ري( بالحاج���ة �إلى اتباع نه���ج منتظ���م في الا�ستفادة من 
التطورات التكنولوجية ذات ال�صلة بالإنترنت في التحقيق، فقد و�ضعت المبادئ التوجيهية التالية، التي نُ�شرت عبر 
برنامج الماج�ستير في حو�سبة التحليل الجنائي والجرائم ال�سيبرانية التابع لجامعة دبلن )انظر الق�سم رابعاً-زاي 
قتها �سلطات �إنفاذ القانون المحلية في العديد من الدول الأع�ضاء في المنظمة الدولية لل�شرطة الجنائية  �أدناه(، وطبَّ

)الإنتربول( ومكتب ال�شرطة الأوروبي )اليوروبول(.

)118( المرجع نف�سه.

بروتوكول خا�ص باتباع نهج منتظم
  �جم���ع البيانات: ت�شمل هذه المرحلة جمع البيانات عبر �أ�ساليب التحقيق التقليدية، من قبيل المعلومات 
المتعلق���ة بالم�شتب���ه به، وبمن ي�شاركون���ه الم�سكن �إن وجدوا، �أو بمن يعنيه الأم���ر من زملائه في العمل �أو 
غيره���م ممن له���م علاقة به، والمعلوم���ات المح�صل عليها م���ن �أن�شطة المراقب���ة التقليدية عبر قنوات 

الات�صال، بما في ذلك ا�ستخدام الهواتف الثابتة والهواتف المحمولة.
  �البح���ث عن معلوم���ات �إ�ضافية متاحة عر�ب� خدمات الإنترن���ت: ت�شمل هذه المرحل���ة طلبات الح�صول 
نة في قواعد بيانات التج���ارة الإلكترونية والات�صالات وخدمات التوا�صل  زَّ عل���ى معلومات مجمّعة وُخم
عل���ى الإنترن���ت، مثل �إي باي، وب���اي بال، وغوغل، وفي�سب���وك، ف�ضلا عن ا�ستخ���دام محركات البحث 
م���ع بوا�سطة هذه الخدمات  المتخ�ص����صة مث���ل www.123people.com. كذلك ف����إن البيانات التي ُجت
ر معلومات هامة فيما يخ�ص ا�ستخدام جهاز الحا�سوب ذاته �أو  عبر �سجلات الت�صفح )cookies( توفِّ

الجهاز المحمول ذاته من قبل م�ستخدمين متعددين.
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 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-

  �توفر �أن�شطة المرحلتين )�أ( و)ب( �أعلاه معلومات يمكن الجمع بينها �أو ربط بع�ضها ببع�ض لإعداد ملف 
للفرد �أو المجموعة الجاري التحري عنها، كما يمكن �إتاحتها للتحليل �أثناء المراحل اللاحقة للتحقيق.

  �طلبات خادوم بروتوكول الات�صال ال�صوتي عبر الإنترنت: في هذه المرحلة، تطلب �سلطات �إنفاذ القانون 
م���ن مقدمي خدمات بروتوكول الات����صال ال�صوتي عبر الإنترنت معلومات عن الأ�شخا�ص قيد التحقيق 
و�أي �شركاء معروفين لهم �أو م�ستخدمين لنف�س �أجهزة الربط ال�شبكي التي ي�ستخدمونها. ويمكن �أي�ضاً 
ا�ستخ���دام المعلوم���ات المجموع���ة في هذه المرحلة باعتباره���ا "نظام فرز" للتوثق م���ن المعلومات التي تم 

الح�صول عليها في المرحلتين ال�سابقتين.
  �التحلي���ل: يج���ري تحليل الكمية الكبيرة م���ن البيانات الت���ي تم الح�صول عليها من خ���واديم بروتوكول 
الات����صال ال�صوت���ي عبر الإنترنت ومن مقدم���ي �شتى خدمات الإنترنت به���دف الوقوف على المعلومات 
والاتجاهات المفيدة للتحقيق. ويمك���ن ت�سهيل هذا التحليل با�ستخدام البرامج الحا�سوبية التي يمكنها 
ل ما تم جمع���ه من بيانات رقمي���ة �إلى ر�سوم بيانية لت�سلي���ط ال�ضوء على  ���ي المعلوم���ات �أو تح���وِّ �أن ت�صفِّ
م���ة �أو ت�سل�سل هرمي للقيادة  �أم���ور في جملته���ا الاتجاهات، �أو الت�سل�سل الزمن���ي، �أو وجود جماعة منظَّ
م���ن عدم���ه، �أو المواقع الجغرافي���ة لأع�ضاء ه���ذه الجماعة �إن وج���دت، �أو العوامل الم�شترك���ة فيما بين 

م�ستخدمين متعددين، مثل وجود م�صدر تمويل واحد لهم جميعاً.
  �تحدي���د الأ�شخا�ص مث���ار الاهتمام: في ه���ذه المرحلة، وعقب التحلي���ل الانتقائي للبيان���ات، من ال�شائع 
تحدي���د الأ�شخا�ص مث���ار الاهتمام على �أ�سا�س معلومات الم�شتركين المرتبط���ة بح�ساب مالي، �أو ح�ساب 

ات�صال �صوتي عبر الإنترنت، �أو ح�ساب بريد �إلكتروني، على �سبيل المثال.
  ��أن�شطة الاعترا�ض: في هذه المرحلة، ت�ستخدم �سلطات �إنفاذ القانون تقنيات اعترا�ض م�شابهة للتقنيات 
الم�ستخدَم���ة في قنوات الات����صال التقليدية، مع نقلها �إلى و�سيلة مختلفة ه���ي قنوات الات�صال الرقمي. 
ويمك���ن الا�ضطا�ل�ع ب�أن�شطة الاعترا�ض فيم���ا يخ�ص خدمات الات�صالات، من قبي���ل و�لاصت الإنترنت 
ذات النط���اق الر�ت�ددي العري�ض الثابت، ومثيلاته���ا المنقولة عبر النطاق الر�ت�ددي العري�ض المحمول، 
ره���ا مقدمو خدمات الإنترن���ت، مثل خدمات  والات����صالات اللا�سلكي���ة، ف�ضلا ع���ن الخدمات التي يوفِّ
الات����صال عر�ب� البريد الإلكر�ت�وني، والدرد�شة، والمنتديات. وي����شار بالأخ�ص��� �إلى �أن تجربة ال�سنوات 
الأخ�ي�رة قد ك�شفت عن مواطن �ضعف في تكنولوجيات الات�صالات الجديدة التي يمكن الا�ستفادة منها 
في التحقيق���ات �أو جم���ع المعلومات الا�ستخباري���ة. وينبغي الحر�ص على �ضمان �لاسم���ة بيانات التحليل 
الجنائ���ي الت���ي يجري جمعه���ا، والتحقق قدر الإمكان من �صح���ة �أية معلوم���ات ا�ستخبارية يتم جمعها 
دات مو�ضوعية من قبيل �إحداثي���ات النظام العالمي لتحديد المواقع، �أو �أختام توقيت البيانات، �أو  بمح���دِّ

المراقبة بالفيديو.
كم���ا يمكن ل�سلطات �إنفاذ القانون، حيثما كان القانون المحلي ي�سمح بذلك، �أن ت�ستخدم تقنيات المراقبة الرقمية 
ات �أو تطبيقات حا�سوبية من قبيل الفيرو�سات، �أو برمجيات ح�صان طروادة ال�ضارة،  التي تتوفر عبر تركيب معدَّ
ى عنه. ويمكن القيام بذلك  �أو برمجي���ات ر�صد لوحات المفاتيح، على جهاز الحا�سوب الخا�ص��� بال�شخ�ص المتَحرَّ
ع���ن طريق الدخ���ول �إلى جهاز الحا�سوب المعني مبا����شرة �أو عن بعد، بمراعاة الموا�صف���ات التقنية للمعدات التي 
�ستُخر�ت�ق )مثل وجود برامج للوقاية من الفيرو�سات �أو جدران نارية( الموا�صفات ال�شخ�صية لكل من م�ستخدمي 

الجهاز، حتى يُ�ستهدف الح�ساب ذو الموا�صفات ال�شخ�صية الأقل تعقيداً.

وقد ا�ستجاب جهاز ال�شرطة الوطنية الكوري للحاجة لتوحيد ممار�سات �إنفاذ القانون المحلية فيما يخ�ص  	-203
التحالي���ل الجنائي���ة الرقمية ب�إعداد دليلين �إر�شادين�ي� وتطبيقهما وهما: المبادئ التوجيهي���ة الموحدة لمناولة الأدلة 
الرقمي���ة والدليل التقن���ي للتحاليل الجنائية الرقمية. وتتن���اول المبادئ التوجيهية الموح���دة بتف�صيل �سبع خطوات 
لمناولة الأدلة الرقمية مناولة �سليمة، وهي: الخطوات التح�ضيرية؛ وجمع الأدلة؛ وفح�صها؛ وطلب الح�صول عليها، 
ا الدليل التقني للتحاليل الجنائية الرقمية  وا�ستلامها، ونقلها؛ وتحليلها؛ وتقديم تقارير عنها؛ وحفظها؛ و�إدارتها. �أمَّ
فيبِّني الإجراءات اللازمة والنهج ال�سليم لجمع البيانات الرقمية، ب��شأن �أمور منها تهيئة الظروف الملائمة، و�أدوات 
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التحلي���ل الجنائ���ي ومعداته؛ والخطوات التح�ضيرية م���ن قبيل تركيب المعدات والبرمجي���ات، والو�لاصت ال�شبكية 
ودق���ة التوقيت؛ وتدابير �ضبط �أكبر قدر ممكن من الأدل���ة الرقمية؛ والتحليل الم�ستقل للبيانات الم�ضبوطة؛ و�إعداد 

التقرير النهائي.)119(

 تعقب عناوين بروتوكول الإنترنت -2
 يُع���دُّ عن���وان بروتوك���ول الإنترنت المرتبط بات�صال عل���ى الإنترنت �أداة تعريف هامة، وم���ن ثم فهو عن�صر  -204
ف عنوان بروتوك���ول الإنترنت على  رئي����سي في التحقي���ق في ق�ضايا ا�ستخ���دام الإنترنت في �أغرا����ض �إرهابية. ويعرِّ
وج���ه التحدي���د ال�شبكة والجهاز الم�ستخدَمن�ي� للدخول �إلى الإنترن���ت. ويمكن �أن يكون عن���وان بروتوكول الإنترنت 
متغ�ي�را، �أي مخ�ص�صاً ب�صورة م�ؤقتة لح�صة ات�صال واحدة بالإنترنت من بين مجموعة من العناوين المتاحة لأحد 
مقدم���ي خدم���ات الإنترنت، �أو ثابتا )كما هو حال عناوين المواقع ال�شبكية(. وعادة ما تُخ�ص�ص عناوين بروتوكول 
فة ا�ستن���اداً �إلى المنطقة الجغرافية التي يُت�صل  الإنترن���ت المتغيرة لمقدمي خدمات الإنترنت ح�سب مجموعات مُعرَّ
منه���ا بالإنترنت. ومن ثم، يمكن في كثير من الأحي���ان، في حالة عدم ا�ستخدام تقنيات �إخفاء الهوية �أو غيرها من 
���ل، ا�ستخدام عن���وان بروتوكول الإنترنت المتغ�ي�ر لتحديد المنطقة �أو الدولة الت���ي يت�صل منها جهاز  تقني���ات التدخُّ

حا�سوب ما بالإنترنت.
م  دوا، بن���اء على طلب مقدَّ  وعا�ل�وة عل���ى ذل���ك، فكثيراً ما يكون بو����سع مقدمي خدمات الإنترن���ت �أن يحدِّ -205
. ويمكن بعد ذلك  �إليه���م ح�سب الأ�صول، ح�ساب الم�شترك المرتبط ب�أح���د عناوين بروتوكول الإنترنت في وقت معَّني
ا�ستخ���دام �أ�ساليب التحقيق التقليدية للوقوف على هوية ال�شخ�ص��� الذي يتحكم مادياً في الح�ساب المعني في ذلك 
عى عليه بتعقب عنوان بروتوكول الإنترنت  دت هوي���ة المدَّ الوق���ت. ففي ق�ضية هي�شر )انظر الفقرة 20 �أعلاه(، حُدِّ
م لمقدم خدمات الإنترنت  الثاب���ت الم�ستخ���دَم في الدخول �إلى ح�ساب البريد الإلكتروني المراقَب. ونتيجة لطل���ب قُدِّ
المعني، تمكنت ال�سلطات من ربط عنوان بروتوكول الإنترنت بح�ساب ا�شتراك ي�ستخدمه عدد من المقيمين في �أحد 
عى علي���ه. وباعترا�ض حركة البيانات الخا�صة بهذا الح�ساب، ا�ستطاع المحققون الربط ما بين  المن���ازل، بينهم المدَّ
عن���وان بروتوكول الإنترنت ون�شاطٍ على موقع �شبكي منا�صرٍ للجهاديين، كان ين�شر مواد ت�ستهدف التدريب البدني 
والذهني لمقاتلين مت�شددين، �ضمن �أمور �أخرى. ويُذكر على وجه التحديد �أنه كان بو�سع المحققين �أن يربطوا ما بين 
الأوق���ات الت���ي كانت تتم فيها ات�صالات متعددة بمنتدى النقا�ش على الموقع ال�شبكي، وبين زيادات متزامنة مع تلك 

عى عليه.)120( الات�صالات في كمية بيانات الإنترنت المرتبطة بح�ساب البريد الإلكتروني ال�شخ�صي الخا�ص بالمدَّ

 ونظراً لأهمية عامل الوقت في التحقيقات التي تُ�ستخدم فيها الإنترنت واحتمال تعديل البيانات الرقمية �أو  -206
م خدمات الإنترنت المعني، �أو وجود لوائح �سارية لحماية البيانات،  حذفه���ا ب�سبب القدرات المحدودة لخادوم مق���دِّ
م خدمات الإنترنت  �أو غ�ي�ر ذل���ك من الأ�سباب، فينبغي �أي�ضاً �أن ي�ؤخذ في الاعتبار ا�ست�صواب توجيه طلب �إلى مقدِّ
بحف���ظ البيان���ات المت�صلة بتحقيق جنائ���ي، ريثما تُ�ستوفى الخط���وات اللازمة لا�ستكمال �ضب���ط البيانات المطلوبة 

باعتبارها �أدلة �إثبات.
 وفي حال���ة التحقيق���ات المتعلقة ب�أح���د المواقع ال�شبكية، ف لاب���د �أولا من تحديد عن���وان بروتوكول الإنترنت  -207
المرتبط با�سم النطاق المعني. وحتى يت�أتى الوقوف على هذا العنوان، الم�سجل بدوره لدى �شركة الإنترنت للأ�سماء 
والأرقام المخ�ص�صة، ف�إنَّ هناك عددا من المرافق المخ�ص�صة التي يمكن ا�ستخدامها لهذا الغر�ض. وت�شمل المرافق 

مها الخبير الممثل لجمهورية كوريا. )119( مذكرة مكتوبة قدَّ

)120( حك���م �صادر بتاريخ 5 �أيار/مايو 2012 عن محكمة باري�س الابتدائي���ة ب��شأن الق�ضية رقم 0926639036 )الغرفة الرابعة ع�شرة/2(، 

باري�س، ال�صفحة 7 وما بعدها.
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ال�شائع���ة المتاحة على الإنترن���ت "whois" و"nslookup".)121( وفيما يلي، على �سبي���ل المثال، نتيجةُ الا�ستعلام على 
:)www.unodc.org( رات والجريـمـة "whois" عــن ا�ســم النطـاق الخــا�ص بمكتــب الأمـم المتـحـدة المعـنـي بالمخـدِّ

Domain ID: D91116542-LROR 	

Domain Name: UNODC.ORG 	

Created On: 11-Oct-2002 09:23:23 UTC 	

Last Updated On: 19-Oct-2004 00:49:30 UTC 	

Expiration Date: 11-Oct-2012 09:23:23 UTC 	

Sponsoring Registrar: Network Solutions LLC (R63-LROR) 	

Status: CLIENT TRANSFER PROHIBITED 	

Registrant ID: 15108436-NSI 	

Registrant Name: Wiessner Alexander 	

Registrant Organization: United Nations Vienna 	

Registrant Street1: Vienna International Centre, P.O. Box 500 	

Registrant City: A-1400 Wien Vienna AT 1400 	

Registrant Postal Code: 99999 	

Registrant Country: AT 	

Registrant Phone: +43.1260604409 	

Registrant FAX: +43.1213464409 	

Registrant E-mail: noc@unvienna.org 	

���ل نف�سه. ونتيجةً لذلك، فق���د يقت�ضي الأمر مزيداً م���ن الخطوات للتوثق  �إلا �أنَّ م����صدر ه���ذه التفا�صيل هو الم�سجِّ
ل. ل. وكذلك فمن الممكن �أن يكون النطاق م�ؤجراً �أو تحت �سيطرة طرف غير الم�سجِّ الم�ستقل من �صحة بيانات الم�سجِّ

 كذل���ك ينبغي عل���ى الأ�شخا�ص القائمين على التحقيق في ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �أن يكونوا  -208
مدركن�ي� لكون الأن�شطة ال�شبكية المتعلقة بالتحقيق يمكن �أن تخ�ضع للمراقبة �أو الت�سجيل �أو التعقب من قبل طرف 
كن تعقبها  ثال���ث. ومن ث���م ينبغي توخي الحذر الواج���ب لتلافي القيام با�ستعلام���ات على الإنترنت من �أجه���زة ُمي

و�صولا �إلى الجهة القائمة على التحقيق.)122(

 التطبيقات والمعدات المتخ�ص�صة في مجال التحقيقات -3
ثم���ة مجموعة من التطبيقات والمعدات المتخ�ص�صة المتاحة �أمام المحققين الذين لديهم المهارات التقنية  	-209
كن �إدماجه في نظ���ام ت�شغيل جهاز خا�ض���ع للتحقيق، مثل "بين���ج" و"تري�س روت". فقد  اللازم���ة، م���ن بينها م���ا ُمي

.National Institute of Justice, Investigations Involving the Internet and Computer Networks, p. 10 )121(

)122( المرجع نف�سه.

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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يُ�ستخ���دم "بينج"، على �سبيل المثال، لإر�سال �إ�شارة �إلى جه���از حا�سوب مت�صل بالإنترنت ليبِّني ما �إذا كان مت�لاص 
�أو غ�ي�ر مت����صل في وقت محدد، ما لم يكن محميا بجدران نارية �أو غير ذلك من الخ�صائ�ص ال�شبكية. وبالمثل ف�إنَّ 
"تري� س���روت" يمك���ن �أن يُظه���ر الم�سار فيما بين جهازي حا����سوب مت�صلين ب�شبكة، وهو ما ق���د ي�ساعد على تحديد 

موقعيهما الماديين.

 ومن بين البرامج الأخرى التي يمكن ا�ستخدامها، رهناً بالقوانين واللوائح المحلية المتعلقة ب�أمور في جملتها  -210
الدخ���ول �إلى الأجهزة واعترا�ض الات�صالات، برمجيات "ح�صان طروادة" �أو برمجيات الإدارة عن بعد با�ستخدام 
ها �سراً في نظام حا�سوبي لجمع المعلومات �أو لإتاحة التحكم عن بُعد  "ح����صان طروادة" )RATs(، والتي يمكن د�سُّ

كن تركي���ب �أدوات لر�صد لوحات المفاتيح على الأجه���زة وا�ستخدامها لر�صد وت�سجيل  في الجه���از المختَرق. كما ُمي
الن����شاط على لوح���ة المفاتيح. وت�ساعد �أدوات ر�صد لوح���ات المفاتيح، �سواء كانت مع���دات �أو برمجيات، على جمع 
ذ  المعلوم���ات ع���ن �أمور في جملتها كلمات ال�سر، والات�صالات، و�أن�شطة المواق���ع ال�شبكية �أو ال�شبكات المحلية التي تُنفَّ
م" حُ���زم البيانات لجمع  با�ستخ���دام الجه���از المراقَ���ب. وبالإ�ضافة �إلى ذلك، م���ن الممكن ا�ستخ���دام "�أدوات ت�شمُّ
م، التي قد تتخذ �شكل مع���دات �أو برمجيات، المعلومات مبا�شرة  البيان���ات المتعلقة بالتحقيق. وتجم���ع �أدوات الت�شمُّ
ر معلومات فيما يت�صل بم�صدر الات�صالات ومحتواها، ف�ضلا عن المحتوى المنقول عبر  كن �أن توفِّ من �شبكة ما، وُمي

هذه الات�صالات.

حفظ بيانات التحليل الجنائي وا�سترجاعها جيم-	
من بين العنا�صر الهامة في الح�صول على الأدلة في �سياق الق�ضايا التي تُ�ستخدم فيها الإنترنت في �أغرا�ض  	-211
نة. والهدفان الرئي�سيان من ا�سترجاع البيانات هما ا�ستعادة الأدلة ذات  �إرهابية ا�سترجاع البيانات الرقمية المخزَّ
ال�صلة من �أجل الفعالية في التحقيق والملاحقة الق�ضائية، والحفاظ على �لاسمة م�صدر البيانات وت�سل�سل العهدة 
ل�ضمان مقبوليتها �أثناء المحاكمة. وحتى يمكن الوقوف على الو�سائل المثلى لحفظ البيانات، من المهم التفرقة بين 
ن على �أجهزة من قبيل ذاكرة الو����صول الع�شوائي وقد ت�ضيع للأبد �إذا ما وقع  البيان���ات المعر�ض���ة للتلف، التي تُخزَّ
نة ب�صرف النظر عن �إمداد  انقطاع في الإمداد بالطاقة الكهربائية، والبيانات غير المعر�ضة للتلف، التي تبقى مخزَّ
الجهاز بالطاقة الكهربائية. فعلى �سبيل المثال، قد يغِّري �إطفاء جهاز حا�سوب البيانات الواردة في �أقرا�ص التخزين 
في ذاكرة الو�صول الع�شوائي، والتي قد تحتوي على �أدلة هامة حول البرامج الحا�سوبية التي ا�ستخدمها الم�شتبه به 
كن �أن تكون مفيدة في التحقيق ب��شأن  ر البيانات المعر�ضة للتلف معلومات ُمي �أو المواقع ال�شبكية التي زارها. وقد توفِّ
العملي���ات الجارية عل���ى جهاز حا�سوب م�شتغل، مثل المعلومات المتعلقة بالم�ستخدمن�ي�، �أو كلمات ال�سر، �أو البيانات 
غ�ي�ر الم�شف���رة، �أو الر�سائل الفورية. وتت�ضمن الأمثل���ة على �أجهزة تخزين البيانات غ�ي�ر المعر�ضة للتلف الأقرا�ص 
ال�صلبة الداخلية والخارجية، ومحركات الأقرا�ص المحمولة، و�أجهزة التخزين على �أقرا�ص فلا�ش، و�أقرا�ص زيب.

ماً لهذه العملية في دليل بعنوان "الممار�سات  وقد و�ضعت وزارة الأمن الوطني في الولايات المتحدة موجزاً قيِّ 	-212
لين".)123( وي�ستعر�ض هذا الدليل الخطوات الآتية لحفظ  المثلى ل�ضبط الأدلة الإلكترونية: دليل الجيب لأوائل المتدخِّ

الأدلة فيما يخ�ص التحقيقات الجنائية في جرائم ا�ستخدمت فيها �أجهزة حا�سوب:

 United States, Department of Homeland Security, "Best practices for seizing electronic evidence: a pocket guide for first )123(

. www.forwardedge2.com/pdf/bestPractices.pdf :2007(. انظر الرابط التالي( .responders", 3rd ed
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الممار�سات المثلى لحفظ البيانات
  لا ت�ستخدم جهاز الحا�سوب �أو تحاول البحث عن �أدلة

ه الحركة )الراوتر( �أو المودم   �إذا كان جهاز الحا�سوب مت�لاص ب�شبكة، اف�صل قاب�س الكهرباء عن موجِّ
ر جه���از الحا�سوب فوتوغرافي���اً كما وُجد من مختلف الزواي���ا، بما فيها الأمام    �قب���ل نق���ل �أية �أدلة، �صوِّ

والخلف، وكذلك �أي �أ�لاسك �أو �أجهزة مت�صلة به والأماكن المحيطة به
له   �إذا كان جهاز الحا�سوب مُطف�أ، فلا ت�شغِّ

ر ال�شا�شة فوتوغرافياً لا وهناك �صورة تظهر على ال�شا�شة، �صوِّ   �إذا كان جهاز الحا�سوب مُ�شغَّ
ك الف�أرة �أو ا�ضغ���ط على مفتاح  ا�ل� ولا �شيء يظه���ر على ال�شا�شة، ح���رِّ   ��إذا كان جه���از الحا����سوب مُ�شغَّ
ر  الم�ساف���ة )وه���ذا �سوف ي�ؤدي �إلى ظهور ال����صورة المعرو�ضة على ال�شا�شة(، وبع���د ظهور ال�صورة، �صوِّ

ال�شا�شة فوتوغرافياً
  فيما يخ�ص �أجهزة الحا�سوب المكتبية، اف�صل �سلك الطاقة الموجود خلف �صندوق الحا�سوب

  �فيم���ا يخ�ص �أجهزة الحا�سوب المحمولة، اف����صل �سلك الطاقة؛ ف�إن لم ينطفئ الجهاز، اعثر على علبة 
البطاري���ة وانزعه���ا )عادة ما تكون البطارية موجودة �أ�سفل الجهاز، وعادة ما يكون هناك زر �أو مفتاح 
نها في الجهاز )وهو ما يحول دون ت�شغيل  يتيح نزعها(؛ وفور نزع البطارية، لا تُعدْها �إلى مكانها �أو تخزِّ

الجهاز عن غير ق�صد( 
ها حتى يمكن التعرف على الأجهزة المت�صلة لاحقاً   ار�سم مخططاً للأ�لاسك و�سمِّ

  اف�صل جميع الأ�لاسك والأجهزة من �صندوق الحا�سوب �أو الجهاز المحمول 
ه الحرك���ة )الراوتر( والمودم، �إن وج���دا( باعتبارها ب�ضائع    �عب���ئ المكونات وانقله���ا )بما في ذلك موجِّ

قابلة للك�سر
  �ق���م، حيثم���ا كان ذلك م�سموحاً به بموجب بنود �أي مذكرة تفتي�ش منطبق���ة، ب�ضبط �أية و�سائل تخزين 

�أخرى
  �حافظ على كون جميع الو�سائل، بما في ذلك �صندوق الحا�سوب، بعيدة عن المغنطي�س و�أجهزة الإر�سال 

اللا�سلكية وغيرها من العنا�صر التي قد تت�سبب في �إتلافها
  �اجم���ع الأدلة الإر�شادية، والوثائق، والملاحظات، مع الانتباه على وجه التحديد لأي �شيء يمكن �أن يبِّني 

كلمة �سر �أو عبارة �سر حا�سوبية
ناته.   وثِّق جميع الخطوات المتَّبعة في �ضبط جهاز الحا�سوب ومكوِّ

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-

ق   وفيم���ا يتعلق بالأجه���زة النقالة، من قبيل الهواتف الذكي���ة و�أجهزة الم�ساعدة ال�شخ�صي���ة الرقمية، تُطبَّ -213
مب���ادئ مماثل���ة، غير �أنه يو�صى بع���دم �إطفاء الجهاز، حيث �إن ه���ذا قد ي�ؤدي �إلى تفعيل الحماي���ة بكلمة ال�سر �إن 
وج���دت، بما يح���ول دون الو�صول �إلى الأدل���ة. ومن ثم ينبغي الإبقاء عل���ى الجهاز م�شحوناً، على ق���در الإمكان، �أو 

�إخ�ضاعه للتحليل المتخ�ص�ص في �أقرب وقت ممكن قبل نفاد البطارية تجنباً لفقدان البيانات.

���ح الق�ضية التالية من الهند �أهمية التحليل الجنائي في الك�شف عن البيانات الرقمية وا�سترجاعها،   وتو�ضِّ -214
هي وغيرها من الأدلة على ا�ستخدام الإنترنت في �أغرا�ض �إرهابية.
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ق�ضية �ضياء الحق
عى عليه، �ضياء الحق، الذي �ألُقي القب�ض عليه في 3 �أيار/مايو 2010 وينتظر المحاكمة في الوقت الراهن، هو  المدَّ
ع�ضو مزعوم في جماعة ل�شكر طيبه الم�سلحة التي تتخذ من باك�ستان مقراً لها، والتي تقاتل �ضد ال�سيطرة الهندية 
عل���ى ك�شم�ي�ر. وقد ت�ضمنت ادعاءات النياب���ة العامة، من بين جملة �أم���ور، �أنَّ �ضياء الحق ق���د �أُغوي بالان�ضمام 
للجهادين�ي� �أثن���اء عمل���ه في المملكة العربي���ة ال�سعودية بين عام���ي 1999 و2001، وتلقى تدريباً خ���ارج الهند على 
ا�ستخ���دام ال�لاسح والذخيرة والمتفجرات والات�صال عن طريق البريد الإلكر�ت�وني؛ وا�ستقبل �شحنة من الأ�سلحة 
والذخيرة والمتفجرات في دلهي في عام 2005، بعد �أن طُلب منه ذلك عبر البريد الإلكتروني؛ وا�ستخدم الإنترنت 
بعد ذلك للتن�سيق مع �أع�ضاء �آخرين في ل�شكر طيبه، وت�آمر لارتكاب �أعمال �إرهابية با�ستخدام الأ�سلحة والذخيرة 

والمتفجرات. 
ع���ت النيابة العامة �أنَّ �ضياء الحق قد ا�ستخدم، في 7 �أيار/ماي���و 2006، قنابل يدوية وردت �إليه في �شحنة  كم���ا ادَّ

الأ�سلحة التي �أر�سلتها له ل�شكر طيبه في هجوم على دار �سينما �أوديون في حيدر �أباد.
عى علي���ه ومر�شده في التنظيم من مقدمي خدمات  وق���د تم الح����صول على مرا�لاست بالبريد الإلكتروني بين المدَّ
الإنترن���ت وجرى فح�ص محتوياته���ا. كما �أُخ�ضعت �أجهزة الحا�سوب التي ا�ستخدمها الجاني في مقاهي الإنترنت 
للتحليل الجنائي، وتم الك�شف عن الفندق الذي �أقام فيه حين كان في دلهي لت�سلم القنابل اليدوية، وتمت مطابقة 
عى عليه في ال�سج���ن في انتظار المحاكم���ة، �أُر�سل التما�سٌ  توقيع���ه م���ع التوقيع في �سجل الن‍���زلاء. وبينم���ا كان المدَّ

بالتفوي�ض الق�ضائي من الهند �إلى ال�سلطة المركزية في بلد �آخر لرفع دعوى �ضد المر�شد المزعوم.
وق���د اتُّه���م �ضياء الحق بعدة جرائم في الهند، بما فيها جرائم بموج���ب المواد 15 و16 و17 و18 من قانون )منع( 
لة في عام���ي 2004 و2008، والذي ين�ص��� على المعاقبة على  الأن�شط���ة غ�ي�ر القانونية ل�سن���ة 1967، ب�صيغته المعدَّ
الأن�شط���ة الإرهابي���ة، والتدريب والتجني���د لأغرا�ض �إرهابية، وجمع الأم���وال لأن�شطة �إرهابي���ة، والت�آمر لارتكاب 

�أن�شطة �إرهابية.

مها الخبير الإ�سرائيلي. )124( مذكرة مكتوبة قدَّ

 United States, Department of Justice, Office of Justice Programs, National Institute of Justice, Forensic Examination of )125(

. www.ncjrs.gov/pdffiles1/nij/199408.pdf :انظر الرابط التالي . Digital Evidence: A Guide for Law Enforcement (2004), p. 1

 ونظ���راً لقابلية الأدل���ة الرقمية للتلف، فالأف�ضل �أن يتولى تقييمها والح�صول عليها وفح�صها خبراءُ تحليل  -215
جنائي مدربون خ�صي�صا على ذلك. وفي �إ�سرائيل، تُ�سلِّم الت�شريعات الوطنية ب�أهمية التدريب المتخ�ص�ص، فتن�ص 
عل���ى �ض���رورة �إ�سناد مهمة �ضبط الأدلة الرقمية لمحققين لهم م�ؤهلات في مجال الحو�سبة، ممن اجتازوا برنامجاً 
درا�سي���اً مهني���اً �أ�سا�سي���اً، وتلق���وا تدريبا مهنيا متقدم���ا �أثناء الخدمة حت���ى يتمكنوا من الإلمام بنظ���م الحا�سوب، 
وبرمجي���ات متنوعة للتحليل الجنائ���ي، والطرائق المثلى لا�ستخدامها. ومتى دعت الحاجة �إلى تحقيق معقد للغاية، 
م���ن قبيل ا�سترجاع ملفات محذوفة، �أو معيبة، �أو معقدة البرمجة، �أو م�شفرة، يمكن الا�ستعانة بخبير خارجي، مع 

�إمكانية ا�ستدعائه لاحقاً بو�صفه �شاهدا خبيرا من جانب النيابة العامة.)124(

كن الحف���اظ على �لاسمة بيانات  رى �أية فحو�ص على ن�سخة م���ن الأدلة الأ�صلية، حتى ُمي  ويُن����صح ب����أن ُجت -216
الم����صدر الأ�صل���ي.)125( ويمكن �إن�شاء ن�سخة طب���ق الأ�صل من البيانات الرقمية با�ستخ���دام �أدوات خا�صة بالتحليل 
الجنائ���ي، مثل برنامج "�إن كي�س���" ال�صادر عن �شركة "غايدان�س" للبرمجيات وبرنام���ج "فورن�سيك تول كيت"، �أو 
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غيرهم���ا من البدائ���ل المجانية. وينبغي، على ق���در الإمكان، ا�ستخ���دام �أداتي تحليل جنائ���ي مختلفتين على الأقل 
لإن�شاء ن�سخ طبق الأ�صل، تح�سباً لعدم التقاط �إحدى الأداتين لكل البيانات كما يجب.)126(

 ويُن����شئ "�إن كي�س���" �صورة طبق الأ�صل من البيانات على الجه���از قيد الفح�ص، محللا كل �شرائح القر�ص  -217
ال�صلب، بما في ذلك ال�شرائح غير المخ�ص�صة، ل�ضمان الك�شف عن �أي ملفات مخفية �أو محذوفة. ويمكن ا�ستخدام 
هذه البرمجية كذلك لتحليل بنية نظم الملفات على الو�سائط الرقمية، وتنظيم الملفات قيد التحليل، و�إعداد ر�سم 
بياني �أو غير ذلك من التقارير المتعلقة بخ�صائ�ص معينة للملفات، �ضمن �أمور �أخرى. كذلك ف�إنَّ "�إن كي�س" يُن�شئ 

وي�سند للأدلة الرقمية �أداة تعريف خا�صة ت�سمى "قيمة الاختزال".)127(

 وت�أكي���داً ل�صحة الأدلة الرقمية في �سياق الإج���راءات القانونية )انظر الق�سم رابعاً-دال �أدناه(، ف�إن قيمة  -218
الاخت���زال الم�سندة لملفات رقمي���ة، �أو لأجزاء من ملفات رقمية، هي نتيجة خوارزمية ريا�ضية تُطبَّق على خ�صائ�ص 
مجموعة البيانات، بحيث ي�ؤدي �أي تغيير في مجموعة البيانات �إلى توليد قيمة اختزال مختلفة. وتُولَّد قيم اختزال 
بخ�صو�ص��� م���ا يلي: )�أ( القر�ص��� ال�صلب الأ�صل���ي قبل �إن����شاء ال�صورة طبق الأ����صل، و)ب( ال����صورة �أو ال�صور 
الم�ستن�سخة قبل الفح�ص التحليلي الجنائي، و)ج( ال�صورة �أو ال�صور الم�ستن�سخة بعد الفح�ص. وي�ؤكد تطابقُ قيم 
الاخت���زال عدم العبث بالأدلة الرقمية، و�إمكانية اعتب���ار الن�سخة التي خ�ضعت للفح�ص التحليلي الجنائي مطابقة 
لبيان���ات الم�صدر الأ�صلي في الإجراءات القانوني���ة. وت�شمل الخوارزميات ال�شائعة الا�ستخ���دام خوارزميةَ خلا�صة 

)128(.)SHA( وخوارزمية الاختزال الآمن )MD5( الر�سائل

 الت�أكد من �صحة الأدلة الرقمية دال-
 ينبغي �أن تقوم الملاحقة الق�ضائية الفعالة لما يُ�شتبه فيه من حالات ا�ستخدام الإنترنت في �أغرا�ض �إرهابية  -219
عل���ى �أدلة تم جمعها بالطريقة ال�صحيحة وتوثيقها توثيقاً جي���داً )انظر الق�سم �ساد�ساً-زاي-2(. ويُعدُّ هذا الأمر 
�ضروري���اً لإثب���ات �لاسمة الأدلة الرقمية، حتى يتوفر لها كل من المقبولي���ة في المحكمة والقدرة على الإقناع. ويمكن 
�إثب���ات �لاسمة الأدلة الرقمية بمزيج من تقنيات التحقي���ق التقليدية والمتخ�ص�صة. ومن �أهم الجوانب بهذا ال��شأن 
ت�سل�سل العهدة لكل من الجهاز المادي الم�ستخدَم في تخزين �أو �إر�سال البيانات الإلكترونية والبيانات نف�سها، وكذلك 
الإجراءات المتبعة ل�ضبط هذه البيانات و�أية انحرافات عن الإجراءات المعمول بها. وفيما يخ�ص �أ�ساليب التحقيق 
التقليدي���ة، يج���وز لم��سؤولي �إنفاذ القانون القي���ام بتحريات للوقوف قدر الإمكان على هوي���ة الجهات التي يمكن �أن 
تكون قد قامت بمناولة الأدلة �أو كانت لها القدرة على الو�صول �إليها قبل التحفظ عليها، وعلى الوقت الذي جُمعت 

فيه البيانات، وكيفية جمعها، والمكان الذي جُمعت منه.

، في جملة �أم���ور، �أنَّ المعلومات الت���ي تم الح�صول   كذل���ك فق���د يقت�ض���ي الأمر من النياب���ة العامة �أن تبِّن، يِّ� -220
ر قيم  عليه���ا ن�سخة �صحيحة ودقيقة من البيان���ات الأ�صلية الواردة في الو�سائط و�أنَّه يمكن ن�سبتها �إلى المتَّهم. وتوفِّ

 EC-Council Press, Computer Forensics: Investigating Data and Image Files (Clifton Park, New York, Course Technology )126(

.Cengage Learning, 2010), p. 2-4

مها الخبير الممثل لمجموعة العمليات الخا�صة التابعة لقوات الدرك الإيطالية )كارابينييري(. )127( مذكرة مكتوبة قدَّ

 Barbara J. Rothstein, Ronald J. Hedges and Elizabeth C. Wiggins, "Managing discovery of )128(

electronic information: a pocket guide for judges" (Federal Judicial Center, 2007).  انظر الرابط التالي:
. www.fjc.gov/public/pdf.nsf/lookup/eldscpkt.pdf/$file/eldscpkt.pdf

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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م �أدلة و�شهادات �أخرى  الاختزال المولَّدة عن الأدلة الرقمية �سنداً قوياً لعدم العبث بهذه الأدلة. ويمكن �أي�ضاً �أن تُقدَّ
كن الاطلاع على مثال �إي�ضاحي لهذا النهج في ق�ضية �آدم با�سب‍ي، الذي �أُدين  �إ�ضافي���ة �إثباتاً ل�صحة المعلومات. وُمي
مت  في �أيرلندا في عام 2010 ب�إر�سال تهديد بوجود قنبلة عبر البريد الإلكتروني �إلى مطار هيثرو في لندن. فقد قدِّ
�أثناء محاكمة با�سب‍ي، بالإ�ضافة �إلى �أدلة تبِّني �أن ر�سالة البريد الإلكتروني قد �أُر�سلت من جهاز حا�سوب معَّني كان 
للمته���م القدرة على ا�ستخدامه، ن�سخ ورقي���ة من �سجلات جهاز الحا�سوب ولقط���ات تلفزيونية م�صحوبة بحا�شية 
م في  تعر�ض ن�ص الحوار لإثبات الوقت الذي �أُر�سلت فيه ر�سالة البريد الإلكتروني وكون المتهم هو ال�شخ�ص المتحكِّ

جهاز الحا�سوب في ذلك الوقت.

 وحدات عمليات الجرائم ال�سيبرانية هاء-

 وحدات مكافحة الجرائم ال�سيبرانية الوطنية �أو الإقليمية -1
ى الاعتم���اد المتزايد على تكنولوجيا الحا�سوب �إلى زي���ادة هائلة في الطلب على وحدات متخ�ص�صة   لق���د �أدَّ -221
في مكافح���ة الجرائم ال�سيبرانية لت�ستجيب لطلبات ا�سترجاع �أدلة حا�سوبية في �إطار التحليل الجنائي، ولا يقت�صر 
ار  رات، واِّجتلا ار بالمخدِّ ذلك على الق�ضايا الإرهابية التي ي�ستخدم فيها الإنترنت. فالجريمة المنظمة من قبيل اِّجتلا
ى فيها ا�ستخدام الإنترنت  بالأ�شخا�ص، والع�صابات الدولية لا�ستغلال الأطفال جن�سياً، تُعدُّ �أمثلة على حالاتٍ تف�شَّ
ا�ستخدام���اً �إجرامي���اً على نطاق وا�سع، �إلا �أنَّ ال�سنوات الأخيرة قد �شهدت زيادة في درجة احتواء الق�ضايا على نوع 
م���ن �أن���واع الأدلة الحا�سوبي���ة �أو الإلكترونية. ويمكن �أن ي����ؤدي �إن�شاء وحدات وطنية لمكافح���ة الجرائم ال�سيبرانية 
لديه���ا مه���ارات متخ�ص�صة في التحقيق في هذه الجرائم �إلى التعزيز كث�ي�راً من قدرة الدولة التي تقوم بذلك على 
الا�ستجاب���ة للطلب���ات بهذا ال��شأن عملياتياً. ومن الممك���ن، ح�سب العوامل الجغرافي���ة والاحتياجات من الموارد، �أن 
تتع���زز الوحدات الوطني���ة بوحدات �إقليمية �أ�صغ���ر لتلبية الاحتياج���ات المحلية. وبالإ�ضافة لذل���ك، قد يكون و�ضع 

الوحدات الإقليمية تحت قيادة الإدارة الإقليمية المحلية �أكثر كفاءة وتوفيراً للنفقات.

كن �أن ت�ضطلع بها وحدات مكافحة الجرائم ال�سيبرانية الوطنية �أو الإقليمية   وم���ن بن�ي� الم��سؤوليات التي ُمي -222
ما يلي:

  �جم���ع المعلومات الا�ستخبارية من م�صادر علنية با�ستخ���دام تقنيات مراقبة الإنترنت المتخ�ص�صة من  )�أ(
مواقع التوا�صل الاجتماعي، ومنتديات الدرد�شة، والمواقع ال�شبكية، ونظم لوحات الإعلان الإلكترونية، 
للك����شف عن �أن�شط���ة الجماعات الإرهابية )�ضم���ن العديد من العنا�صر الإجرامي���ة الأخرى(. وفيما 
يخ�ص الجماعات الإرهابية، يمكن �أن تُدرج هذه الوظيفة �ضمن اخت�صا�صات وحدات مكافحة الإرهاب 
الت���ي يك���ون �أفرادها م�ؤهلين ومحنكين بم���ا يكفي للقيام بهذه المهمة، بي���د �أنَّ التدريب المتخ�ص�ص في 
�سياق الجرائم الحا�سوبية يعتبر تدريبا �أ�سا�سيا للا�ضطلاع بهذا الدور. كما �أنَّ وظيفة جمع المعلومات 
له  الا�ستخبارية ت�ستلزم التقييم والتحليل بما ي�ساعد على و�ضع ا�ستراتيجية لمكافحة الخطر الذي ي�شكِّ
ا�ستخدام الإرهابيين للإنترنت. �إلا �أنَّ ت�ضارب الم��سؤوليات �أو الأهداف فيما بين �أجهزة الا�ستخبارات 
الة؛ الوطنية قد يقف حائلا دون التن�سيق بينها وترجمة المعلومات الا�ستخبارية �إلى خطط عملياتية فعَّ

)ب(  � �الا�ضطا�ل�ع بالتحقيقات المتخ�ص�صة في الجرائم ال�سيبراني���ة في الق�ضايا الجنائية الوطنية والدولية 
المتعلقة بالتكنولوجيا، مثل ق�ضايا الاحتيال عبر الإنترنت �أو �سرقة البيانات وغيرها من الق�ضايا التي 



69

تن�����شأ فيها م�سائل معقدة فيما يخ�ص التكنولوجي���ا والقانون والإجراءات، وترى �إدارة وحدة مكافحة 
الجرائم ال�سيبرانية �ضرورة الا�ستعانة بخبراء التحقيق لديها؛

  �القيام بدور حلقة الو�صل مع مختلف الدوائر المعنية ومع الجهات الدولية لإقامة �شراكات مع �أ�صحاب  )ج(
الم�صلح���ة الرئي�سيين في مكافحة الجرائم ال�سيبرانية، من قبيل قطاعات الخدمات المالية، وخدمات 
الات�صالات، والحو�سب���ة، والجهات الحكومية المعنية، والم�ؤ�س����سات الأكاديمية، والمنظمات الحكومية 

الدولية �أو المنظمات الإقليمية؛

  ��إن����شاء وح���دة لتقييم ق�ضايا الجرائم ال�سيبرانية وطنياً ودولياً لتحدي���د �أولوية التحقيق فيها من قبل  )د(
وح���دات مكافحة الجرائم ال�سيبرانية الوطني���ة �أو الإقليمية. كما يمكن �أن تكون هذه الوحدة م��سؤولة 

عن �إعداد �إح�صاءات حول وقوع الجرائم ال�سيبرانية؛

دة والمتغيرة للجرائم ال�سيبرانية تتطلب دعما   �توف�ي�ر التدريب والبحث والتطوير، �إذ �إنَّ الطبيعة المعقَّ )هـ(
علمي���ا م���ن الم�ؤ�س�سات الأكاديمي���ة المتخ�ص�صة ل�ضمان تزوي���د الوحدات الوطني���ة والإقليمية بكل ما 
يل���زم من مهارات و�أدوات تكنولوجية، وتدريب، وتثقي���ف، للقيام بفحو�ص التحليل الجنائي للو�سائط 

الحا�سوبية وللتحقيق في الجرائم ال�سيبرانية.

 وحدات فرز الأدلة الحا�سوبية بغر�ض التحليل الجنائي -2

ك���ن �إن�شاء وحدات لف���رز الأدلة الحا�سوبية بغر�ض التحليل الجنائي لم�سان���دة وحدات مكافحة الجرائم  ُمي  -223
ال�سيبراني���ة الوطني���ة �أو الإقليمي���ة. ويتلقى �أفراد هذه الوح���دات تدريباً على الفح�ص الحا�سوب���ي بغر�ض التحليل 
ة خ�صي�صاً له���ذا الغر�ض في المواقع الخا�ضعة للتفتي�ش. فيمكن �أن يُجري  الجنائ���ي با�ستخدام �أدوات برمجية مُعدَّ
�أح���د �أع�ض���اء فرق الفرز فح����صاً �أولياً في الموقع، �إم���ا لا�ستبعاد �أجه���زة حا�سوب �أو مع���دات حا�سوبية طرفية من 
التحقي���ق لأنها بلا قيمة ا�ستدلالية، �أو لم�صادرة الأدلة الحا�سوبي���ة وفقاً لتقنيات التحليل الجنائي ال�سليمة، ف�ضلا 
كن،  عن م�ساعدة فرق التحقيق المحلية في ا�ستجواب الم�شتبه بهم فيما يخ�ص ما تم اكت�شافه من �أدلة حا�سوبية. وُمي
عند ال�ضرورة، �أن تُ�سلَّم الو�سائط الحا�سوبية التي �ضبطتها وحدات الفرز �إلى وحدة مكافحة الجرائم ال�سيبرانية 
الإقليمي���ة المعني���ة �أو �إلى الوحدة الوطنية لمكافحة ه���ذه الجرائم، ح�سب الاقت�ضاء، حتى يت�أت���ى �إخ�ضاعها لتحليل 

جنائي �شامل.

 وثم���ة، في الوق���ت الراهن، باحثون من جامعة دبلن يعملون على �إعداد مجموعة من البرمجيات باعتبارها  -224
�أدوات للتحلي���ل الجنائ���ي لت�سهيل التحليل الأولي. وه���ي �أدوات �ستتاح لم��سؤولي �إنفاذ القان���ون دون مقابل. ويندرج 
�إع���داد ه���ذه الأدوات في �إطار حل ا�ستراتيجي �أع���م ي�ستك�شفه حاليا كل من مركز الأم���ن ال�سيبراني والتحقيق في 
الجرائ���م ال�سيبراني���ة التابع لجامعة دبلن ووحدة التحقي���ق في الجرائم الحا�سوبية لل�شرط���ة الوطنية الإيرلندية، 
بهدف م�ساعدة وحدات مكافحة الجرائم ال�سيبرانية التي تعاني من نق�ص الموارد ب�سبب ميزانياتها وعدد �أفرادها 
المحدودَيْن على ت�صريف �أعمالها. وتهدف هذه المبادرة �إلى �إن�شاء مختبر تحليل جنائي "مفتوح الم�صدر" بالكامل. 
بون  و�سوف يتلقى المحققون الم�شاركون تدريبا ب��شأن �إحداث معدات تخزين الأدلة الحا�سوبية ومعالجتها، كما �سيُدرَّ

على ا�ستخدام �أدوات التحليل الجنائي المجانية.

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

 جمع المعلومات الا�ستخبارية واو-

نات الرئي�سية لأن�شطة مكافحة الإره���اب، �إذ �إنَّ المعلومات   يع���دُّ جمع المعلومات الا�ستخبارية من بن�ي� المكوِّ -225
التي يتم الح�صول عليها عبر هذه القنوات كثيراً ما تكون حافزاً لإجراء تحقيقات ت�ؤدي �إلى ملاحقة الم�شتبه فيهم 
ق�ضائي���اً، �أو تُ�ستخدم باعتبارها �أدلة في المحاكمة، في حدود ما ي�سمح به القانون والقواعد الإجرائية على ال�صعيد 
مع من �أجلها المعلوم���ات الا�ستخبارية، واختا�ل�ف الجهات التي قد  الوطن���ي. غ�ي�ر �أنَّ اختلاف الأغرا�ض الت���ي ُجت
تح����صل على هذه المعلومات �أو ت�ستخدمها، قد يقت�ضيان الموازنة الدقيقة فيما بين الم�صالح المت�ضاربة. فعلى �سبيل 
المث���ال، قد ت���ولي �أجهزة �إنفاذ القانون �أو الا�ستخب���ارات المعنية بالح�صول على معلوم���ات ا�ستخبارية عناية كبيرة 
لحماية �سرية م�صادر المعلومات، في حين يتعين على َ م��سؤولي المحكمة، في جملة �أمور، �أن ي�ضعوا بعين الاعتبار حق 
ع���ى علي���ه في المحاكمة العادلة وح�صوله على فر�صة متكافئة للاطلاع على الأدلة المقدمة �ضده. ومن ثم ينبغي  المدَّ
�إيا�ل�ء العناية الواجب���ة ل�ضمان وجود �ضوابط وموازي���ن ملائمة فيما يخ�ص حقوق الإن����سان الأ�سا�سية المن�صو�ص 

عليها في الاتفاقيات الدولية المنطبقة.)129(

كن النظر  ���ه ُمي  ولا تُقب���ل في بع����ض الدول الأع�ض���اء الم�صادر المجهول���ة باعتبارها �أدل���ة في المحكمة؛ �إلا �أنَّ -226
زة بم�صادر موثوق���ة �أو ب�أدلة �إ�ضافية. فعلى �سبيل المث���ال، ففي �إيرلندا، قد تعتبر  في المعلوم���ات الا�ستخباري���ة المعزَّ
م���ع عن الإرهابيين في حك���م القرينة الظاهرة على ع�ضوية ف���رد بعينه في تنظيم  المعلوم���ات الا�ستخباري���ة التي ُجت
م هذا الدليل بعد ت�أدي���ة اليمين �ضابطُ �شرطة لا تقل رتبته عن رئي�س���. وقد �أيَّدت المحكمة  غ�ي�ر قان���وني �إذا ما قدَّ
الإيرلندية العليا ا�ستخدام معلومات ا�ستخبارية من هذا القبيل باعتبارها �أدلة، في وجود �أدلة �أخرى تعززها، حين 

م الدليل �ضابطا رفيعا.)130( يحول الخوف من الانتقام دون الإدلاء ب�شهادة مبا�شرة ويكون ال�شاهد الذي يقدِّ

 كم���ا �سلَّ���ط العديد من الخبراء ال�ض���وء على الت�ضارب فيما بن�ي� الحاجة لت�شجيع تواف���ر المعلومات ب��شأن  -227
الأن�شطة الإرهابية التي قد تُرتكب عن طريق الإنترنت والحاجة لاعتقال مقترفي هذه الأن�شطة وملاحقتهم ق�ضائياً. 
فعل���ى �سبيل المثال، قد تدر�س �أجهزة الأمن القومي، بعد الوقوف على �أن�شطة يُحتمل ات�صالها بالإرهاب على موقع 
�شبك���ي، الآثار الطويلة الأمد والق�يرصة الأمد لعمليات الت�صدي للأن�شطة المذكورة. وقد ت�شمل هذه التدابير ر�صد 
الن�شاط على الموقع ال�شبكي لأغرا�ض ا�ستخبارية، �أو الانخراط �سراً في المناق�شة مع الم�ستخدمين الآخرين للح�صول 
عل���ى مزيد م���ن المعلوم���ات لأغرا�ض مكافحة الإره���اب، �أو �إغا�ل�ق الموقع ال�شبك���ي. فالأه���داف والا�ستراتيجيات 
ه اختيار �إجراءات معينة لمكافحة الإرهاب دون   المختلف���ة باختلاف الجهات المحلية والأجنبية المعني���ة هي التي توجِّ

غيرها.)131(

 وق���د �سلَّ���ط تقرير حديث �صادر عن مرك���ز بحوث الكونغر�س��� بالولايات المتحدة ال�ض���وء على الاعتبارات  -228
له ن�شاط ما على الإنترنت: العملية عند تقييم القيمة الا�ستخبارية مقابل م�ستوى الخطر الذي ي�شكِّ

)129( انظ���ر، عل���ى �سبي���ل المث���ال، المادة 10 م���ن الإعلان العالمي لحق���وق الإن�سان، والم���ادة 14 من العه���د الدولي الخا�ص بالحق���وق المدنية 

وال�سيا�سية، والمادة 6 من الاتفاقية الأوروبية لحماية حقوق الإن�سان والحريات الأ�سا�سية.
.People (DPP) v. Kelly, [2006] 3 I.R. 115 )130(

 Catherine Theohary and John Rollins, Congressional Research Service (United States), "Terrorist use of the Internet:  )131(

.information operations in cyberspace" (8 March 2011), p. 8
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مت [وكالة الا�ستخبارات المركزية الأمريكية] وحكومة المملكة العربية ال�سعودية، وفق  على �سبيل المث���ال، �صمَّ
م���ا ورد م���ن �أنباء، فخاً �شبكياً )"هاني بوت"( على هيئة موقع جهادي لج���ذب الأن�شطة الإرهابية ور�صدها. 
وق���د ا�ستخدم محللو الا�ستخبارات المعلومات الت���ي تم جمعها من الموقع لتتبع الخطط العملياتية للجهاديين، 
وهو ما �أ�سفر عن �إلقاء القب�ض على عدد منهم قبل تمكنهم من تنفيذ الهجمات المخطط لها. غير �أنَّ الأنباء 
تفي���د كذلك ب����أنَّ الموقع كان يُ�ستخدم لإر�سال خطط عملياتية لجهاديين يدخلون العراق للقيام بعمليات �ضد 
القوات الأمريكية. وخل�صت المناق�شات فيما بين [وكالة الأمن القومي، ووكالة الا�ستخبارات المركزية، ووزارة 
الدف���اع، ومكتب مدير الا�ستخبارات الوطنية، ومجل����س الأمن القومي] �إلى �أنَّ الخطر على القوات في م�سرح 
العمليات �أكبر من القيمة الا�ستخبارية لر�صد الموقع ال�شبكي، وفي نهاية المطاف قام فريق مخت�ص بال�شبكات 

الحا�سوبية [تابع لفرقة العمل الم�شتركة- عمليات ال�شبكية العالمية] بتفكيك الموقع.)132(

وكما هو مبَّني في الحالة المذكورة، ف�إنَّ التن�سيق فيما بين مختلف الجهات عامل مهم في الت�صدي بنجاح للمخاطر 
التي يتم الوقوف عليها.

 وق���د �أ�ش���ارت دول �أع�ضاء �أخرى، مثل المملكة المتحدة، �إلى �أنَّها قد �أولت عناية كبيرة لإر�ساء علاقات عمل  -229
و�إب���رام مذكرات تفاهم بين النيابة العامة من ناحي���ة و�أجهزة �إنفاذ القانون والا�ستخبارات من ناحية �أخرى، وهو 
م���ا �أ�سفر عن نتائج �إيجابي���ة. وبالمثل، يعد المركز المتكامل للا�ستخبارات والتحقيق���ات )CI3( الجهة المحلية التي 
���ق التحقيق���ات في الأن�شطة الإرهابية الم�شتبه بها في كولومبيا بالا�ستعان���ة با�ستراتيجية تقوم على دعائم �ست.  تن�سِّ
وبموجب هذا النهج، يتولى م�س�ؤول رفيع الم�ستوى من ال�شرطة الوطنية القيادة العامة لمختلف مراحل التحقيق، بما 
ي�شمل جمع الأدلة، والتحقق منها، وتحليلها، �إلى جانب مرحلة ق�ضائية تجمع فيها ال�شرطة المعلومات عن الأطراف 

والأماكن المرتبطة بارتكاب �أي جريمة.)133(

 وق���د ب�َّن�يَّ الخبير الفرن�سي معالم النهج المحل���ي تجاه تن�سيق مختلف الجهات لتداب�ي�ر الت�صدي للأن�شطة  -230
الإرهابية التي يتم الوقوف عليها:

 �المرحلة الأولى: تقف جهات المراقبة والا�ستخبارات على تهديد عبر ر�صدها لأن�شطة الإنترنت •

كن   �المرحل���ة الثانية: تُخطر جهات المراقبة النيابة العامة بالتهديد الذي تم الوقوف عليه. وبعد ذلك ُمي •
ح ل�سلطات �إنفاذ القانون بمراقبة الن�شاط ال�شبكي لل�شخ�ص  للقا�ض���ي �أو لع�ضو النيابة العامة �أن ي�صرِّ
الذي كُ�شف عن كونه م�شتبها به. واعتباراً من عام 2011، تُتيح الت�شريعات للقا�ضي الرئي�سي الت�صريح 
كن طلب  ل�سلطات �إنفاذ القانون بت�سجيل البيانات الحا�سوبية لل�شخ�ص المر�صود. وعلاوة على ذلك، ُمي
البيانات ال�شخ�صية )مثل الا�سم، ورقم الهاتف، ورقم بطاقة الائتمان( من مقدمي الخدمات المعنيين

 �المرحل���ة الثالثة: يُجرى التحقيق عل���ى �أ�سا�س الأدلة التي يتم جمعها من الم�ص���ادر المبيَّنة في المرحلتين  •
الأولى والثانية.

)132( المرجع نف�سه، ال�صفحة 13.

رات والجريمة، خلا�صة ق�ضايا الإرهاب، الفقرة 191. )133( مكتب الأمم المتحدة المعني بالمخدِّ

 التحقيقات وجمع المعلومات الا�ستخبارية رابعاً-
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. www.2centre.eu :134( انظر(

. www.unodc.org/unodc/en/terrorism/unodc-counter-terrorism-learning-platform.html :135( انظر(

التدريب زاي-	
 يحت���اج م��سؤول���و �إنفاذ القانون القائم���ون على التحقيق في ق�ضايا ا�ستخدام الإنترن���ت في �أغرا�ض �إرهابية  -231
كن بها للإرهابيين وغيرهم من المجرمين �أن  �إلى تدري���ب متخ�ص�ص في الجوانب التقنية المتعلقة بالطريقة التي ُمي
ي�ستخدم���وا �شبك���ة الإنترنت لدعم �أغرا�ض غير م�شروعة، وكذلك بالطريقة التي يمكن بها ل�سلطات �إنفاذ القانون 
�أن ت�ستخ���دم الإنترنت بفعالية باعتباره���ا و�سيلة لر�صد �أن�شطة الجماعات الإرهابي���ة. ويمكن �إتاحة التدريب عبر 

مبادرات من القطاع العام �أو القطاع الخا�ص، �أو عبر مزيج من الاثنين معاً.

 ويمكن �إتاحة برامج درا�سية حول التحليل الجنائي لتكنولوجيا المعلومات والتحقيق في الجرائم ال�سيبرانية  -232
عل���ى الم�ست���وى الإقليمي �أو الدولي من قِبل منظمات مثل اليوروبول والإنتربول. وبالإ�ضافة �إلى ذلك، و�ضع عدد من 
البل���دان برامج تدري���ب خا�صة به لإنفاذ القانون في مج���ال مكافحة الجرائم ال�سيبرانية، �إما ف���رادى �أو بالتعاون 
م���ع معاه���د �أكاديمية. ويمكن �إتاحة التدريب �أي�ضاً عبر دورات تدريبي���ة ح�سب الحاجة وندوات وم�ؤتمرات وبرامج 

مها القطاع العام �أو �أ�صحاب الم�صلحة في القطاعات ذات ال�صلة. تدريب عملية، يقدِّ

 كما يمكن �إتاحة التدريب المتخ�ص�ص عبر م�ؤ�س�سات �أكاديمية، مثل جامعة دبلن في �إيرلندا، التي �أن��شأت في  -233
مها الكلية درا�سات  عام 2006 مركز الأمن ال�سيبراني والتحقيق في الجرائم ال�سيبرانية. وت�شمل البرامج التي تقدِّ
مخ�ص����صة للعاملين في مجال �إنفاذ القانون للح�صول على درجة الماج�ستير في حو�سبة التحليل الجنائي والتحقيق 
ر برام���جُ درا�سيةٌ �أخرى التدريبَ لأوائل المتدخلين لدع���م دورهم العملياتي فيما  في الجرائ���م ال�سيبراني���ة. كما توفِّ

يت�صل بق�ضايا الجرائم ال�سيبرانية.

 و�شبك���ة المراكز المتميزة للتدري���ب والبحوث والتثقيف في مجال مكافحة الجرائ���م ال�سيبرانية هي م�شروع  -234
مم���ول من قبل المفو�ضية الأوروبية �أُطلق في عام 2010، بهدف �إن�شاء �شبكة من المراكز المتميزة للتدريب والبحوث 
والتثقيف في مجال مكافحة الجرائم ال�سيبرانية في �أوروبا. وهناك مراكز في �إ�ستونيا و�إيرلندا وبلجيكا وفرن�سا في 
ط���ور الت�أ�سي�س���. ويقوم كل مركز وطني على �أ�سا�س �شراكةٍ بين ممثلين ع���ن �سلطات �إنفاذ القانون والقطاع المعني 
و�أكاديمين�ي� للتع���اون على تحدي���د البرامج التدريبية والم�ؤها�ل�ت اللازمة، �إلى جان���ب �أدوات تُ�ستخدم في مكافحة 
الجرائ���م ال�سيبراني���ة. ويتولى مركز الأمن ال�سيبراني والتحقيق في الجرائ���م ال�سيبرانية التابع لجامعة دبلن دورا 

قياديا وتن�سيقيا في الم�شروع.)134(

 كم���ا يمك���ن �إتاحة التدريب على مكافحة الإرهاب على �شبك���ة الإنترنت عبر منبر التعلّم في مجال مكافحة  -235
رات والجريمة، ال���ذي �أُطلِق في ع���ام 2011.)135( والمنبر �أداة  الإره���اب التاب���ع لمكت���ب الأمم المتحدة المعني بالمخ���دِّ
مة خ�صي�صاً لتدريب الأخ�صائيين الممار�سين في مجال العدالة الجنائية على مكافحة الإرهاب، مع  تفاعلي���ة م�صمَّ
�إتاحة �إمكانية التقائهم في مجتمع افترا�ضي واحد يمكنهم من تبادل خبراتهم ووجهات نظرهم في مجال مكافحة 
الإره���اب. وبالإ�ضافة لل�سم���اح للممار�سين الذين �سبق لهم الم�شاركة في التدريب ال���ذي يوفره مكتب الأمم المتحدة 
رات والجريمة بالتوا����صل مع نظرائهم، ف�إنَّ المنبر يتيح لهم مواكب���ة التطورات القانونية في المجال،  المعن���ي بالمخدِّ

والاطلاع على فر�ص التدريب المقبلة، والانخراط في �أن�شطة التعلم الم�ستمر.
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رات والجريمة، دليل التعاون الدولي في الم�سائل الجنائية لمكافحة الإرهاب )2009(، الباب 1. )136( مكتب الأمم المتحدة المعني بالمخدِّ

 التعاون الدولي خام�ساً-

مة  مقدِّ �ألف-
كن �أن ي�ستخدم بها الإرهابي���ون الإنترنت في الترويج لأفكاره���م �أو في تي�يرس ارتكاب   �إنَّ ال�سرع���ة الت���ي ُمي -236
�أعماله���م الإرهابي���ة وامتداد ه���ذا الا�ستخدام عل���ى النطاق العالم���ي و�إمكانية �إخف���اء هويتهم ن�سبي���ا، �إلى جانب 
التعقيدات المتعلقة بمكان وجود البيانات ذات ال�صلة بالإنترنت والاحتفاظ بها و�ضبطها وتقديمها، كلها �أمور تجعل 
فعالية التعاون الدولي وتوقيته المنا�سب من العوامل المتزايدة الأهمية في نجاح التحقيقات والملاحقة الق�ضائية في 

العديد من ق�ضايا الإرهاب.

 ال�صكوك والترتيبات المتعلقة بالتعاون الدولي باء-

 ال�صكوك العالمية لمكافحة الإرهاب -1
 تحتوي ال�صكوك العالمية لمكافحة الإرهاب، التي تت�ألف من اتفاقيات وبروتوكولات دولية ف�ضلا عن قرارات  -237
مجل�س��� الأمن ذات ال�صلة، على �آليات �شاملة للتع���اون الدولي فيما يخ�ص الإجراءات الجنائية المتعلقة بالإرهاب. 
وتن�ص��� ه���ذه ال�صكوك على ت�سلي���م المطلوبين، وتق���ديم الم�ساعدة القانوني���ة المتبادلة، ونقل الإج���راءات الجنائية 
والأ�شخا�ص��� المدانين، والتنفيذ المتبادل للأحكام، وتجميد الموجودات و�ضبطها، وتبادل المعلومات فيما بين �أجهزة 

�إنفاذ القانون.

 وت�شمل العنا�صر الرئي�سية المتعلقة بالتعاون الدولي في �صكوك مكافحة الإرهاب: -238

 الالتزام بتقديم مرتكبي الأعمال الإرهابية للعدالة •
 الالتزام بت�سليم المطلوبين �أو ملاحقتهم ق�ضائياً )مبد�أ: �إما الت�سليم و�إما المحاكمة( •

 الالتزام بتحديد الاخت�صا�ص الق�ضائي في ظروف محددة •
 الالتزام بعدم اعتبار ا�ستثناء الجرائم ال�سيا�سية �أ�سا�ساً لرف�ض طلب للتعاون •

 احترام �سيادة القانون وحقوق الإن�سان •
 احترام مبد�أ ازدواجية التجريم •

 احترام قاعدة التخ�ص�ص •
 احترام مبد�أ "عدم جواز المحاكمة على ذات الجريمة مرتين".)136( •
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)137( الأمم المتحدة، مجموعة المعاهدات، المجلد 2225، الرقم 39574.

 وتن���درج المبادئ العامة المنطبقة على ت�سلي���م المطلوبين والم�ساعدة القانونية المتبادلة في ق�ضايا الإرهاب �أو  -239
الجريم���ة المنظمة العابرة للحدود الوطنية في �إطار الآليات ال�شاملة المن�صو�ص عليها في ال�صكوك العالمية لمكافحة 
الإره���اب وغيره���ا من ال�صكوك التي تتناول الجريم���ة المنظمة العابرة للحدود الوطني���ة )كاتفاقية الأمم المتحدة 
لمكافحة الجريمة المنظمة عبر الوطنية على �سبيل المثال(.)137( ولي�س من بين مقا�صد هذا المن�شور �أن ي�سرد �أو يحلل 
ذ بها هذه المبادئ عل���ى الم�ستوى الوطني، و�إنما ين�صب التركيز هاهنا  بتف�صي���ل الطريق���ة التي ينبغي للدول �أن تنفِّ
على تحديد الم�سائل التي تخ�ص ق�ضايا الإرهاب التي تُ�ستخدم فيها الإنترنت، في �إطار التعاون الدولي العام الذي 
ت�ؤ�س�س له هذه ال�صكوك، وبالإ�شارة �إلى المبادئ والآليات المقررة، بغية توجيه مقرري ال�سيا�سات العامة والممار�سين 

ب��شأن النهوج �أو الا�ستراتيجيات التي تتبع فيها الممار�سات الجيدة الراهنة.

 عدم وجود �صك عالمي ب��شأن الم�سائل ال�سيبرانية )�أ(

 لئ���ن كان م���ن المرج���ح �أن تهيئ �آلي���ات التعاون ال���دولي في ال�صكوك العالمي���ة لمكافحة الإره���اب، في حال  -240
تنفيذه���ا تنفيذا تام���ا، �أ�سا�ساً قانونياً للتعاون في العديد من الق�ضايا الت���ي ترتكب فيها �أعمال عبر الإنترنت يقوم 
به���ا �أ�شخا�ص��� �ضالعون في ارت���كاب ت�صرفات غير قانونية تجرّمه���ا هذه ال�صكوك، فلي�س من بن�ي� هذه ال�صكوك 
م���ا يتن���اول خ�صي����صاً الأعمال ذات ال�صل���ة بالإنترنت في حد ذاته���ا. وفي ظل عدم وجود ����صك لمكافحة الإرهاب 
قق في هذه الق�ضايا وتلاحق  يتن���اول خ�صي�صاً ق�ضاي���ا الإنترنت المت�صلة بالإرهاب، ف�ست�ستمر ال�سلطات، حن�ي� ُحت
الجن���اة ق�ضائياً، في ا�ستنادها �إلى ما ه���و قائم من المعاهدات �أو الترتيبات الدولية �أو الإقليمية التي وُ�ضعت لتي�سر 
 التعاون الدولي على التحقيق في جرائم الإرهاب �أو الجريمة المنظمة العابرة للحدود الوطنية ب�شكل عام والملاحقة

الق�ضائية ب��شأنها.

 وم���ن الوا�ض���ح �أنَّ عدم وجود �صك لمكافحة الإرهاب يتناول خ�صي����صاً الم�سائل ال�سيبرانية يعرقل، �إلى حد  -241
م���ا، التعاون الدولي ب�����شأن التحقيق في ق�ضايا الإرهاب التي تُ�ستخدم فيها الإنترنت في �أغرا�ض �إرهابية والملاحقة 
الق�ضائي���ة ب��شأنها. بيد �أنَّ ه���ذه الوثيقة لا تهدف �إلى تقييم المزايا الن�سبية للحجج الم�ؤيدة �أو المعار�ضة لو�ضع �صك 
عالم���ي �شامل يتن���اول، �ضمن �أمور �أخرى، التعاون الدولي في الق�ضايا الجنائي���ة )بما ي�شمل الإرهاب( التي تنطوي 
عل���ى م�سائل �سيبرانية، و�إنما ين�صب التركيز هاهنا على تحدي���د العقبات الموجودة في الإطار الدولي القائم �أمام 
كن �أن ت�ستخدم بها ال�سلطات الوطنية ما هو متاح من ال�صكوك والترتيبات القائمة  هذا التعاون، والطريقة التي ُمي

لتي�يرس �أو تعزيز التعاون الدولي في ق�ضايا الإرهاب التي تنطوي على جانب من جوانب ا�ستخدام الإنترنت.

 ��ص���كوك �أخ���رى: اتفاقي���ة الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطني���ة واتفاقية مجل�س �أوروبا  )ب(
المتعلقة بجرائم الف�ضاء الحا�سوبي

 اتفاقي���ة الأمم المتح���دة لمكافحة الجريمة المنظمة عبر الوطنية هي ال�صك ال���دولي الرئي�سي الذي يتناول  -242
التع���اون ال���دولي ب�����شأن الأ�شكال الخطيرة م���ن الجريمة المنظم���ة العابرة للح���دود الوطنية. فالم���واد 16 )ت�سليم 
المجرمن�ي�(، و18 )الم�ساع���دة القانوني���ة المتبادلة(، و19 )التحقيق���ات الم�شتركة(، و27 )التع���اون في مجال �إنفاذ 
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.Council of Europe, European Treaty Series, No. 24 )138(

)139( المرجع نف�سه، الأرقام 86 و98 و209.

)140( المرجع نف�سه، رقم 30.

)141( المرجع نف�سه، رقما 99 و182.

 التعاون الدولي خام�ساً-

القان���ون( من الاتفاقية تتناول التعاون الدولي. وبالرغم من �أنَّ الت�صرفات غير القانونية الم�شار �إليها في الاتفاقية 
تتناول الجريمة المنظمة العابرة للحدود الوطنية، لا الإرهاب، ف�إنَّ مبادئ الاتفاقية و�آلياتها الأ�سا�سية فيما يخ�ص 
التع���اون الدولي ت�شب���ه كثيراً المبادئ والآلي���ات المن�صو�ص عليه���ا في ال�صكوك العالمية لمكافح���ة الإرهاب. ومن ثم 
ذت التزاماتها فيما يخ�ص التع���اون الدولي بموجب هذه ال�صكوك  يفتر����ض �أن يكون لدى ال���دول الأطراف التي نفَّ

�أُطر و�آليات مت�ساوقة �إلى حد كبير.

 وبالإ�ضاف���ة �إلى اتفاقي���ة مجل�س �أوروب���ا المتعلقة بجرائم الف�ض���اء الحا�سوبي، ف�إنَّ اتفاقي���ة مجل�س �أوروبا  -243
المتعلق���ة بمنع الإره���اب، والاتفاقية الأوروبي���ة ب��شأن ت�سليم المطلوبن�ي�،)138( وبروتوكولاتها الثلاث���ة الإ�ضافية،)139( 
والاتفاقي���ة الأوروبي���ة للم�ساع���دة المتبادل���ة في الم�سائ���ل الجنائي���ة،)140( وبروتوكوليه���ا الإ�ضافين�ي�،)141( وقان���ون 
مجل�س��� الاتحاد الأوروب���ي C 197/01/2000 ]ال����صادر في 29 �أيار/ماي���و 2000[ الذي �أن��شأ، وفق���اً للمادة 34 من 
معاه���دة الاتح���اد الأوروب���ي، الاتفاقي���ة ب�����شأن الم�ساع���دة المتبادل���ة في الم�سائل الجنائي���ة بين ال���دول الأع�ضاء في 
 الاتح���اد الأوروبي، ق���د تهيئ �أ�سا�ساً قانونياً للتع���اون الدولي في ق�ضايا الإرهاب المنطوي���ة على عن�صر من عنا�صر 

ا�ستخدام الإنترنت.

 وتحت���وي اتفاقية مجل�س �أوروب���ا المتعلقة بجرائم الف�ضاء الحا�سوبي على �أحكام تهدف �إلى ت�شجيع التعاون  -244
الدولي من خلال �آليات لتعاون ال�شُرطة والق�ضاء وتدابير م�ؤقتة في الحالات العاجلة، مثل توفير المعلومات تلقائياً ب�صفة 
 غير ر�سمية عند الطلب )المادة 26( و�إن�شاء نقاط ات�صال تعمل على مدار ال�ساعة طيلة �أيام الأ�سبوع )المادة 35(. 
ويمك���ن �أن ي�صح���ب ه���ذه الطلبات طل���ب بعدم الإف����شاء، كما يمكنه���ا �أن تتيح �آلي���ة قانونية تمكّن م���ن ا�ستخدام 
 الو�سائ���ل غ�ي�ر الر�سمي���ة للات�صال وتب���ادل المعلومات بين �أط���راف الاتفاقية، ولو لم يكن ذل���ك من�صو�صاً عليه في 

ت�شريعاتها الوطنية.

 وتج���در الإ����شارة �إلى �أنَّ اتفاقي���ة مجل�س��� �أوروب���ا المتعلق���ة بجرائ���م الف�ض���اء الحا�سوبي لي����ست مفتوحة  -245
ك���ن �أن ين�ضم  �أم���ام �أع�ض���اء مجل�س��� �أوروب���ا �أو ال���دول غير الأع�ض���اء التي �شارك���ت في و�ضعها فح����سب، و�إنما ُمي
 �إليه���ا �أي�ض���اً غيرها من ال���دول غير الأع�ضاء، �شريط���ة موافقة الدول المتعاق���دة التي يحق له���ا الم�شاركة في لجنة 

الوزراء بالإجماع.

 الترتيبات الأخرى الإقليمية �أو المتعددة الأطراف -2
 بالإ�ضافة �إلى ال�صكوك الدولية والإقليمية المذكورة �آنفاً، قد تختار الدول الدخول في معاهدات �أو ترتيبات  -246
ثنائي���ة �أو متع���ددة الأطراف تن�ص خ�صي����صاً على التعاون فيما يخ�ص��� الأن�شطة ال�سيبراني���ة المرتبطة بالإرهاب 
م كل م���ن ت�سليم المطلوبن�ي� والم�ساعدة القانوني���ة المتبادلة  �أو الجريم���ة العاب���رة للح���دود الوطنية. وعادة م���ا يُنظَّ
�إم���ا بالمعاه���دات �أو "القانون غ�ي�ر الملزم" الذي تتفق عليه تجمع���ات من البلدان. ومع ذل���ك، فالمنظمات الإقليمية 
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 Voislav Stojanovski, "The European evidence warrant", Dny práva — 2009 — Days of Law: the Conference Proceedings, )142(

.1st. ed., David Sehn?lek and others, eds. (Brno, Czech Republic, Masaryk University, 2009)

 ودون الإقليمي���ة ت����ؤدي كذل���ك دوراً هاماً في تي�يرس تب���ادل المعلومات والتعاون بموجب ه���ذه الترتيبات المتفق عليها 
اتفاقا متبادلا.

 �أمر التوقيف الأوروبي: �إطار عمل �شينغن )�أ(
ك���ن ا�ستخدامها في جميع الدول   يع���د �أم���ر التوقيف الأوروبي المن���درج في �إطار عمل �شينغن �أداةً للتعاون ُمي -247
ه���ا مفيدة للغاية في تعزي���ز التعاون القان���وني في التحقيق في الق�ضايا  الأع�ض���اء في الاتح���اد الأوروب���ي؛ وقد ثبت �أنَّ
الجنائي���ة والملاحق���ة الق�ضائية ب��شأنها، بما في ذلك الق�ضايا المتعلقة بالإره���اب في �أوروبا. ويقت�ضي �أمر التوقيف، 
ف���ور �إ����صداره، �أن تقوم �سلطات دولة ع�ضو �أخرى، على �أ�سا�س المعاملة بالمثل، ب�إلقاء القب�ض على ال�شخ�ص الم�شتبه 
بكون���ه ارتك���ب جريمة �أو ال�شخ�ص المحك���وم عليه ونقله �إلى الدول���ة التي �أ�صدرت الأمر حت���ى تت�أتى محاكمة ذلك 
ال�شخ�ص��� �أو �إيداعه ال�سجن لا�ستكمال مدة حب����سه. وفي هذا ال�سياق، تجدر الإ�شارة �إلى �أنَّ �أمر التوقيف الأوروبي 
ين�ص، في جملة �أمور �أخرى، على ت�سليم المطلوبين الذين يحملون جن�سية الدولة الع�ضو التي ي�صدر عنها الأمر،وهو 
مفه���وم كان غ�ي�ر م�ألوف قبل ذلك في الأحكام القانوني���ة )الد�ستورية في كثير من الأحيان( للعديد من الدول التي 

تعتمد ما ي�سمى بالنظام الأوروبي القاري.

  الأمر الأوروبي بالبحث عن الأدلة )ب(

 �أ�صب���ح هن���اك، منذ دخول الأمر الأوروب���ي بالبحث عن الأدلة حيز النفاذ في ع���ام 2009، وعلى غرار �أمر  -248
التوقيف الأوروبي فيما يخ�ص التوقيف، �إجراءٌ مب�سط لتقديم ونقل الأدلة، بما في ذلك الأ�شياء والوثائق والبيانات، 
فيم���ا بن�ي� الدول الأع�ضاء لا�ستخدامها في الإج���راءات القانونية. ويمكن �أن ت�شمل الأدل���ة المجموعة في �إطار الأمر 

الأوروبي بالبحث عن الأدلة بيانات العملاء ذات ال�صلة بالإنترنت.)142(

  وبا�ستخ���دام هذه الق���رارات الإطارية وغيرها م���ن ال�صكوك الدولية، �أر�ست ال���دول الأوروبية، مجتمعة،  -249
نهج���اً جماعي���اً �إلى حد كبير ومتطورا للغاية لجم���ع الأدلة و�إر�سالها عبر الحدود وت�سلي���م المطلوبين من الجناة في 
�إط���ار الإجراءات القانونية. ولع���ل الحكومات الأخرى ت�ست�صوب، على الم�ستوى ال�سيا����سي والعملياتي، اعتماد نهج 
جماع���ي في تن�سيق جهودها للتع���اون في التحقيقات والملاحقة الق�ضائية عبر الحدود فيما يخ�ص الجرائم المتعلقة 

بالإرهاب وتكييف هذا النهج وفقاً لاحتياجاتها على الم�ستوى الإقليمي �أو دون الإقليمي.

 نظاما الكومنولث المتعلقان بت�سليم المطلوبين والم�ساعدة القانونية المتبادلة )ج(

 يوفر نظام الكومنولث لنقل المجرمين المدانين )نظام لندن(، على غرار �أمر التوقيف الأوروبي المندرج في  -250
طة لت�سليم المطلوبين بين بلدان الكومنولث، �إذ يتيح توقيف المجرمين احتياطياً ا�ستناداً  �إطار عمل �شينغن، �آلية مب�سَّ
�إلى �أم���ر توقي���ف �صادر من بلدان �أع�ضاء �أخرى، دونما حاجة لتقييم كفاي���ة الأدلة �ضد الم�شتبه به. ويعتبر النظام 

الفعلَ المجرم في كلا البلدين الذي يعاقَب عليه بال�سجن ل�سنتين �أو �أكثر جريمةً ت�ستدعي ت�سليم المطلوبين.
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. www.coe.int/lportal/web/coe-portal/what-we-do/rule-of-law/terrorism :143( انظر الرابط التالي(

 Council of Europe, Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the Financing of )144(

.Terrorism, Criminal Money Flows on the Internet: Methods, Trends and Multi-Stakeholder Counteraction (2012)

 وبالمث���ل، ف����إنَّ نظام الكومنولث المتعل���ق بالم�ساعدة المتبادل���ة في الم�سائل الجنائية )نظ���ام هراري( يهدف  -251
�إلى زي���ادة م�ست���وى التعاون وتو�سيع نطاقه فيما بين بلدان الكومنول���ث في الم�سائل الجنائية عبر تي�يرس الك�شف عن 
هوية الأ�شخا�ص و�أماك���ن وجودهم، وتبليغ الوثائق الق�ضائية، و��سؤال ال�شهود، والتفتي�ش و�ضبط الأدلة، وا�ستدعاء 
ال�شه���ود، والنقل الم�ؤق���ت للأ�شخا�ص المحتجزين ل��ل�إدلاء ب�شهادتهم، وتق���ديم ال�سجلات الق�ضائي���ة �أو الر�سمية، 

واقتفاء �أثر عائدات الجريمة �أو الو�سائل الم�ستخدمة فيها و�ضبطها وم�صادرتها، وحفظ البيانات الحا�سوبية.

 ونظام���ا الكومنول���ث، و�إن لم يكون���ا معاهدتين بكل معنى الكلمة، نموذجان م���ن الترتيبات غير الملزمة، �أو  -252
"القان���ون غير المل���زم"، اتفقت بموجبهما دول بعينها عل���ى �أن تدرج في قوانينها المحلية ت�شريع���ات مت�ساوقة طبقا 
للمب���ادئ المتف���ق عليها، لتب�سي���ط عمليات ت�سلي���م المطلوبين والم�ساع���دة القانونية المتبادلة فيما بينه���ا في الق�ضايا 

الجنائية، بما في ذلك التحقيقات والملاحقات الق�ضائية المتعلقة بالإرهاب.

  مجل�س �أوروبا )د(
 بالإ�ضافة �إلى و�ضع �صكوك تهدف �إلى تعزيز التعاون الدولي في الق�ضايا الجنائية ال�سيبرانية، بما في ذلك  -253
ق�ضاي���ا الإرهاب، �أن��شأ مجل�س �أوروبا �أي�ضاً )بموجب المادة 35 م���ن اتفاقية مجل�س �أوروبا المتعلقة بجرائم الف�ضاء 
الحا�سوب���ي( �شبك���ة نقاط الات�صال الدائم التابع���ة لمجل�س �أوروبا التي تعمل على مدار ال�ساع���ة طيلة �أيام الأ�سبوع 
لتي�يرس التعاون الدولي في ق�ضايا الجرائم ال�سيبرانية. ويدعم م�شروعا مجل�س �أوروبا والاتحاد الأوروبي الإقليميين 
CyberCrime@IPA وCybercrime@EAP، �ضمن م�شاريع �أخرى، م�شاركةَ نقاط الات�صال الدائمة في الأن�شطة 

التدريبية، وهو ما يتيح الفر�صة �أمامها للتوا�صل فيما بينها وكذلك مع �أع�ضاء �شبكة مجموعة البلدان الثمانية.

 ومن���ذ ع���ام 2006، ي�ساع���د مجل�س �أوروب���ا البلدان في جمي���ع �أنحاء الع���الم، عبر م�شروع���ه العالمي ب��شأن  -254
الجرائ���م ال�سيبرانية، على تعزيز الت�شريعات؛ وتدريب الق�ضاة و�أع�ض���اء النيابة العامة والمحققين في مجال �إنفاذ 
القانون على م�سائل متعلقة بالجرائم ال�سيبرانية والأدلة الإلكترونية؛ وفي ميادين التعاون بين جهات �إنفاذ القانون 
ومقدم���ي الخدم���ات، والتع���اون الدولي.)143( ومن المج���الات التي ان����صب عليها التركيز منذ ع���ام 2010 تدفقات 

عائدات الجريمة والتحقيقات المالية على الإنترنت، بما في ذلك تمويل الإرهاب عبر الإنترنت.)144(

 خطة عمل الاتحاد الأوروبي: مركز الجرائم ال�سيبرانية )هـ(

 في 26 ني�سان/�أبريل 2010، قام مجل�س الاتحاد الأوروبي، �إقراراً منه بالدور الأ�سا�سي لتكنولوجيا المعلومات  -255
والات�صالات في المجتمع الحديث، وبتزايد عدد المخاطر ونطاقها وتعقيدها و�أثرها المحتمل على الولايات الق�ضائية 
المتع���ددة، بما يزيد من الحاجة �إلى تعزيز التعاون بين الدول الأع�ضاء والقطاع الخا�ص، فقد اعتمد المجل�س عدداً 
من الا�ستنتاجات فيما يخ�ص و�ضع خطة عمل لمكافحة الجرائم ال�سيبرانية، على �أن تُدمج هذه الخطة في برنامج 

�ستوكهولم للفترة 2010-2014 وفي ا�ستراتيجية الأمن الداخلي الم�ستقبلية المرتبطة به.

 التعاون الدولي خام�ساً-
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 Charles Goredema, "Inter-State cooperation", in African Commitments to Combating Organised Crime and Terrorism: A )145(

 .review of eight NEPAD countries (African Human Security Initiative, 2004)
.http://www.iss.co.za/pubs/Other/ahsi/Goredema_Botha/pt1chap5.pdf :انظر الرابط التالي

 وبموج���ب الخط���ة، اتفق الأع�ضاء عل���ى �أمور في جملتها تكلي���ف المفو�ضية الأوروبية بالقي���ام، بالتعاون مع  -256
يوروب���ول، بتحلي���ل الفائدة والج���دوى من �إن�شاء مرك���ز �أوروبي للجرائ���م ال�سيبرانية لتعزيز المعلوم���ات والقدرات 
والتع���اون ب�����شأن الم�سائل المتعلق���ة بالجرائم ال�سيبراني���ة، ثم التقدم بتقرير ع���ن نتائج هذا التحلي���ل. وقد انتهت 
المفو�ضي���ة من هذه المهمة وو�ضعت مقترحاً �سيقوم اليوروبول بموجب���ه با�ست�ضافة مرفق جديد لتلقي ملفات العمل 

التحليلي المتعلقة بالجريمة المنظمة الخطيرة والإرهاب ومعالجة هذه الملفات.

 دور المنظمات واتفاقات التعاون الإقليمية الأخرى -3
 ت����ؤدي اتفاقات التعاون الر�سمية القائمة على الم�ست���وى الإقليمي �أو دون الإقليمي بين �أجهزة �إنفاذ القانون  -257
�أو الا�ستخبارات دوراً رئي�سياً كما ذُكر �آنفا في الجهود التي يبذلها المجتمع الدولي لتعزيز تدابير مكافحة الإرهاب 
والجريم���ة المنظمة العاب���رة للحدود الوطنية والتن�سيق بينها. و�إذا كان التع���اون بموجب هذه الترتيبات عادة ما لا 
ه���ا مع ذلك قادرة على تهيئة �آليات في منتهى الفعالية  ي�ستن���د �إلى معاه���دات ملزمة �أو غير ذلك من ال�صكوك، ف�إنَّ

للتعاون بين البلدان الأع�ضاء الم�شتركة فيها.

قة في �أوروبا و�أفريقيا   وثمة �أمثلة عديدة، على الم�ستوى الدولي، على هذه الترتيبات، �إلا �أنَّ ثلاثة منها، مطبَّ -258
كن لمجموعات من البلدان ذات الم�صال���ح والأهداف المتوافقة في مجالي  ومنطق���ة المحيط اله���ادئ، تو�ضح كيف ُمي

الأمن و�إنفاذ القانون �أن تعمل �سوياً بنجاح لإر�ساء دعائم تعاون وثيق في مجال التحقيقات الجنائية.

 فق���د �أُن�شئ في عام 1998 المركز الفرن�سي-الألماني للتعاون بين ال�شرطة والجمارك، المعروف �أي�ضاً بمركز  -259
�أوفنب���ورغ، لأهداف منه���ا دعم تن�سيق عمليات تقوم به���ا �أجهزة متعددة )مثل عمليات التفتي�ش��� والمراقبة وتبادل 
المعلوم���ات الت���ي يتم جمعها( عبر الحدود الم�شتركة بين هذين البلدين. ويعمل في المركز �أفراد من �أجهزة ال�شرطة 
والجم���ارك ومراقب���ة الحدود على الم�ستويين الاتحادي والمحلي، ويتلقى عدة �آلاف من الطلبات كل عام، وهو و�سيلة 

لإيجاد حلول عملية للم�سائل التي تن��شأ بين الأجهزة ال�شريكة و�إر�ساء الثقة والتعاون فيما بين هذه الأجهزة.

 وفي �أفريقي���ا، اتفق �أع�ض���اء منظمة التعاون الإقليمي بن�ي� ر�ؤ�ساء ال�شرطة في الجن���وب الأفريقي ومنظمة  -260
تع���اون ر�ؤ�ساء ال�شرط���ة في �شرق �أفريقيا على مجالات بعينها لتعاون �أجه���زة ال�شرطة، بما في ذلك التبادل الدائم 
للمعلوم���ات المتعلقة بالجريمة، والتخطيط للعملي���ات الم�شتركة وتن�سيقها وتنفيذها، بما ي�شم���ل العمليات ال�سرية، 
ومراقب���ة الحدود ومن���ع الجريمة في المناطق الحدودية، �إلى جانب عمليات المتابع���ة، والت�سليم المراقَب للمواد غير 

الم�شروعة �أو غيرها من الأ�شياء، والم�ساعدة التقنية والخبرات ح�سب الاقت�ضاء.)145(

 وفي منطق���ة المحي���ط اله���ادئ، يعتبر مرك���ز التن�سي���ق المعني بالجريمة عر�ب� الوطني���ة في منطقة المحيط  -261
اله���ادئ بمثاب���ة مركز لجم���ع بيانات الا�ستخب���ارات الجنائية الت���ي تجمعها �شبكة م���ن الوح���دات الوطنية المعنية 
بالجريم���ة العاب���رة للحدود الوطني���ة الواقعة في البلدان الأع�ض���اء عبر المنطقة، علاوة عل���ى تن�سيق هذه البيانات 
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وتحليله���ا وم�شاطرته���ا. كما �أن المركز، ال���ذي يديره م��سؤولون منتدبون م���ن �شتى �أجهزة �إنف���اذ القانون ومراقبة 
الح���دود في بل���دان ج���زر المحي���ط الهادئ، بمثاب���ة حلقة و�صل بن�ي� البل���دان الأع�ض���اء والإنتربول و�أجه���زة �إنفاذ 
 القان���ون الأخ���رى في جميع �أنح���اء العالم، عبر ال�شبكة الدولي���ة لجهاز ال�شرطة الاتحادية الأ�ر�ت�سالي، الذي يقوم 

بدعم المبادرة.

 كما �أنّ البلدان التي لها م�صالح م�شتركة في المجالات المتعلقة بالأمن و�إنفاذ القانون، و�إن لم تكن بال�ضرورة  -262
قريبة من بع�ضها البع�ض جغرافياً، قد تعقد ترتيبات جماعية تتيح تبادل المعلومات والمعلومات الا�ستخبارية.

  مجموعة �إيغمونت لوحدات المخابرات المالية )�أ(

 مجموع���ة �إيغمونت لوحدات المخابرات المالية من بن�ي� الأمثلة على الترتيبات المذكورة، التي لها ت�أثير على  -263
التحقيق���ات المتعلقة بتمويل الإرهاب. ودائماً ما تنط���وي التحقيقات في ما يُ�شتبه في كونه تمويلا �إرهابياً على جمع 
�سجلات مالية �أو م�صرفية موجودة في ولاية ق�ضائية واحدة �أو �أكثر، ف�ضلا عن م�شاطرة هذه المعلومات وتحليلها. 
وتك���ون ق���درة وحدات الا�ستخبارات المالية على التعاون وتبادل المعلوم���ات الا�ستخبارية المالية عن�صراً رئي�سياً على 
الأرج���ح في نج���اح التحقيق والملاحق���ة الق�ضائية في ه���ذه الق�ضايا. وتعمل مجموع���ة �إيغمونت، وه���ي هيئة دولية 
ت�أ�س����ست في ع���ام 1995، على تعزيز التعاون بن�ي� وحدات الا�ستخبارات المالية وتح�سين نوعيت���ه �سعياً �إلى مكافحة 
غ����سل الأموال وتموي���ل الإرهاب، وت�شجيع التو�سع في التع���اون الدولي على تبادل المعلوم���ات ومنهجة هذا التعاون، 
�ضم���ن �أمور �أخرى. وتو����صي مجموعة �إيغمونت �أع�ضاءها ب�إبرام مذكرات تفاهم تتف���ق فيها على تبادل المعلومات 
الا�ستخباري���ة المالي���ة ذات ال�صل���ة بالتحقيق والملاحقة الق�ضائي���ة في ق�ضايا تمويل الإرهاب، وغ����سل الأموال، وما 

يت�صل بذلك من الأن�شطة الإجرامية.

 وحت���ى ت�ضمن ال�سلطات كون وحداتها الوطنية المعنية بالا�ستخبارات المالية قادرة على التعاون بفعالية مع  -264
نظيراته���ا الأجنبية في ق�ضايا من ه���ذا القبيل، ينبغي لها �أن تقرر ما �إذا كان الم�ست�صوب عقد اتفاقات �أو ترتيبات 
منا�سب���ة لتب���ادل المعلومات مع النظ���راء الأجانب. وتت�ضمن مذك���رة التفاهم النموذجية الت���ي اقترحتها مجموعة 

�إيغمونت �إر�شادات مفيدة ب��شأن �أنواع الم�سائل التي قد يتعين الت�صدي لها.

  المنظمة الدولية لل�شرطة الجنائية )ب(

 �إنَّ العدي���د م���ن ال�صكوك الدولية، بما في ذلك الاتفاقية الدولية لقمع تموي���ل الإرهاب)146( )الفقرة 4 من  -265
الم���ادة 18(، واتفاقي���ة الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطني���ة )الفقرة 13 من المادة 18(، والعديد 
من قرارات مجل�س الأمن، بما في ذلك القرار 1617 )2005(، تحث البلدان �صراحةً على العمل �ضمن �إطار عمل 

الإنتربول للتعاون في مجال تبادل المعلومات.

 وم���ن بن�ي� الوظائ���ف الرئي�سي���ة للإنترب���ول تعزي���ز التعاون ال���دولي بن�ي� �أجهزة �إنف���اذ القان���ون الدولية  -266
والتب���ادل ال�سري���ع والم�أم���ون للمعلوم���ات المتعلق���ة بالأن�شط���ة الإجرامي���ة وتحليله���ا. وتق���وم المنظم���ة بذل���ك عن 

 التعاون الدولي خام�ساً-
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. www.interpol.int/Crime-areas/Cybercrime/Cybercrime :147( انظر الرابط التالي(

)148( المرجع نف�سه.

 طري���ق منظوم���ة الات����صالات ال�شرطي���ة العالمي���ة الت���ي تديره���ا، والمتاح���ة لم�����سؤولي �إنف���اذ القان���ون في جمي���ع
الدول الأع�ضاء.

ك���ن للمكاتب المركزية الوطني���ة، با�ستخدام منظومة الات�صالات ال�شرطية العالمية، �أن تبحث وتدقق في   وُمي -267
مجموعة كبيرة ومتنوعة من البيانات، بما ي�شمل معلومات عن الإرهابيين الم�شتبه بهم ومجموعة متنوعة من قواعد 
البيان���ات. وتهدف المنظومة �إلى تي�يرس �إجراء التحقيقات الجنائي���ة بمزيد من الفعالية عبر توفير معلومات �أو�سع 

نطاقا للمحققين.

 ويتي���ح برنامج مكافح���ة الجرائم ال�سيبرانية التابع للإنتربول �شبكةَ منظوم���ة الات�صالات ال�شرطية العالمية،  -268
كم���ا يه���دف �إلى ت�شجيع تبادل المعلومات بن�ي� البلدان الأع�ضاء عبر ف���رق عمل وم�ؤتمرات �إقليمي���ة، وتنظيم دورات 
تدريبي���ة لو�ض���ع المعايير المهنية وتر�سيخها، وتن�سيق العمليات الدولية والم�ساع���دة فيها، وو�ضع قائمة عالمية بم��سؤولي 
الات����صال بغر�ض التحقيق في الجرائم ال�سيبراني���ة، وم�ساعدة البلدان الأع�ضاء في حالة تعر�ضها لهجمات �سيبرانية 
وفي تحقيقاته���ا ب��شأن الجرائم ال�سيبرانية عبر �إتاحة خدمات في مجالي التحقيق وقواعد البيانات، و�إقامة �شراكات 
ا�ستراتيجية مع منظمات دولية �أخرى وهيئات القطاع الخا�ص، والوقوف على المخاطر الم�ستجدة وتبادل هذه المعلومات 

الا�ستخبارية مع البلدان الأع�ضاء، و�إتاحة بوابة �شبكية �آمنة للاطلاع على المعلومات والوثائق العملياتية.)147(

 وتتع���اون الإنترب���ول تعاون���ا وثيق���ا مع جامع���ة دبلن منذ ع���ام 2009 عل���ى التدريب المتخ�ص�ص��� والتبادل  -269
الأكاديم���ي لتعزيز خبرات �أجهزة �إنفاذ القان���ون في التحقيقات المتعلقة بالجريمة الإلكترونية. ففي �آب/�أغ�سط�س 
2011، �شارك محققون في الجرائم ال�سيبرانية و�أخ�صائيون في التحليل الجنائي الحا�سوبي من 21 بلدا في الدورة 
التدريبي���ة ال�صيفية الأولى الم�شتركة بين الإنتربول وجامعة دبلن ب��شأن مكافحة الجرائم ال�سيبرانية. وقد ا�شتملت 
ال���دورة، الت���ي �أعدتها الكلية ودامت �أ�سبوعين، على تمارين لمحاكاة الق�ضايا، وقام بالتدريب محترفون من �أجهزة 
�إنف���اذ القانون وجامعة دبلن، والقطاع الخا�ص. وقد ا�ستهدفت الدورة تكوين ر�صيد من المعارف النظرية والعملية 
والمه���ارات في عدد من المجالات لم�ساعدة المحققين على القيام بتحقيقات �أكثر فعالية في الجرائم ال�سيبرانية، كما 
زودت الم�شاركين بمهارات في مجالات مثل ن�سخ الأقرا�ص بالت�صوير، والتحليل الجنائي للبيانات الفعلية، والتحليل 
الجنائ���ي للهوات���ف المحمول���ة، والتحقيقات في غ����سل الأموال، وتقني���ات التفتي�ش وال�ضبط، وتحقيق���ات بروتوكول 

الات�صال ال�صوتي عبر الإنترنت وال�شبكات اللا�سلكية، والك�شف عن البرمجيات ال�ضارة وتحليلها.)148(

ر التعاون  و�أخ�ي�راً، ف�إنَّ وح���دة الإنتربول المعنية بمكافحة الجرائ���م المرتبطة بالتكنولوجيا المتط���ورة تي�سِّ 	-270
العملياتي بين البلدان الأع�ضاء عبر اجتماعات لفرق خبراء وحلقات عمل تدريبية ب��شأن الجرائم ال�سيبرانية، على 
الم�ستوين�ي� العالمي والإقليمي، ف�ضلا عن التعاون فيما بين �أجهزة �إنفاذ القانون، والقطاعات المعنية، والأكاديميين. 
كما ت�ساعد الوحدة البلدان الأع�ضاء في حالة تعر�ضها لهجمات �سيبرانية وفي تحقيقاتها ب��شأن الجرائم ال�سيبرانية 

عبر �إتاحة خدمات في مجالي التحقيق وقواعد البيانات.

  مكتب ال�شرطة الأوروبي )اليوروبول( )ج(

 الهدف الأ�سا�سي من الولاية الم�سندة لليوروبول هو تح�سين فعالية �سلطات �إنفاذ القانون في الدول الأع�ضاء  -271
في الاتح���اد الأوروبي والتعاون فيم���ا بينها ب��شأن منع الإرهاب وغيره من �أ����شكال الجريمة المنظمة العابرة للحدود 
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 ."Cybercrime presents a major challenge for law enforcement", European Police Office press release, 3 January 2011 :149( انظر(

. www.europol.europa.eu/content/press/cybercrime-presents-major-challenge-law-enforcement-523 :على الرابط التالي
)150( يُل���زم قرار مجل�س الاتحاد الأوروبي JHA/2005/671 ال�صادر في 20 �أيلول/�سبتمبر 2005 ب�ش�أن تبادل المعلومات والتعاون فيما يخ�ص 

جرائ���م الإره���اب جميعَ الدول الأع�ض���اء بتعيين مرا�سلين وطنيين معنيين بم�سائ���ل الإرهاب عليهم �إبلاغُ وحدة التع���اون الق�ضائي التابعة للاتحاد 
الأوروبي بكل الأن�شطة الإرهابية في بلدانهم، بدءاً بالمراحل الأولى لمقابلة الم�شتبه بهم حتى مرحلة توجيه الاتهام، وبدءاً ب�أوامر التوقيف الأوروبية 

ال�صادرة فيما يخ�ص الإرهاب وحتى طلبات الم�ساعدة القانونية المتبادلة و�صدور الأحكام.

الوطني���ة ومكافحته���ا. وي�ؤدي اليوروب���ول دوراً رئي�سياً في فرقة العمل الأوروبية المعني���ة بالجرائم الحا�سوبية، وهي 
لة من ممثلين ع���ن اليوروبول، ووحدة التع���اون الق�ضائي التابعة للاتح���اد الأوروبي، والمفو�ضية  فرق���ة خبراء مُ�شكَّ
الأوروبي���ة، يعمل���ون �إلى جان���ب ر�ؤ�ساء وحدات مكافح���ة الجرائم ال�سيبراني���ة في بلدان الاتح���اد الأوروبي لتي�سير 
م اليوروبول �أ�شكال الدعم التالية لل���دول الأع�ضاء في الاتحاد الأوروبي  مكافح���ة هذه الجرائم عبر الح���دود. ويقدِّ

فيما يخ�ص الم�سائل المتعلقة بالجرائم ال�سيبرانية:

 �قاع���دة بيانات الجرائم ال�سيبرانية: يدعم اليوروبول الدول الأع�ضاء في الاتحاد الأوروبي في ما تجريه  •
من تحقيقات وتحليل بخ�صو�ص الجرائم ال�سيبرانية ويي�سر التعاون وتبادل المعلومات عبر الحدود

 �يق���وم نظام تقييم المخاطر ب�ش�أن الجريم���ة المنظمة المرتكبة با�ستخ���دام الإنترنت )iOCTA( بتقييم  •
اتجاه���ات الجرائ���م ال�سيبرانية الحالية والم�ستقبلية، بما في ذلك الأن�شط���ة الإرهابية، والهجمات على 
ال�شبكات الإلكترونية، وهو تقييم يُ�ستند �إليه في كل من الأن�شطة العملياتية و�سيا�سات الاتحاد الأوروبي

 �يوج���د كل م���ن النظام ال�شبك���ي للإبلاغ ع���ن جرائم الإنترن���ت )ICROS( ومنتدى خ�ب�راء الإنترنت  •
والتحليل الجنائي )IFOREX( قيد الإعداد. و�سوف يتيح هذان النظامان التن�سيق المركزي للبلاغات 
ال�صادرة عن �سلطات الدول الأع�ضاء في الاتحاد الأوروبي ب�ش�أن الجرائم ال�سيبرانية، كما �سي�ست�ضيفان 

بيانات وبرامج تدريبية تقنية للعاملين في مجال �إنفاذ القانون.)149(

 وبالإ�ضاف���ة لهذا الدع���م، ف�إنَّ اليوروبول ي�سهم �إ�سهام���اً كبيراً على م�ستوى العملي���ات، بالتعاون مع وحدة  -272
م الدعم  التع���اون الق�ضائ���ي التابعة للاتحاد الأوروب���ي، في �إن�شاء فرق تحقيق م�شتركة وفي دعم ه���ذه الفِرق، ويقدِّ
لل���دول الأع�ضاء فيم���ا يخ�ص التحقيقات عبر نظ���ام ملفات العمل التحليل���ي والاجتماعات التن�سيقي���ة والتكتيكية 
ن البيانات الا�سمية )كالمعلومات التي تخ�ص  ب�ش�أن الق�ضايا. وبموجب نظام اليوروبول لملفات العمل التحليلي، تُخزَّ
ال�شه���ود، وال�ضحايا، و�أرقام الهاتف، والمواقع، والمركبات، والوقائع( وتخ�ضع لعملية تحليل دينامي تقوم على ربط 
الأ�شي���اء والكيان���ات والبيانات فيما بين التحريات والتحقيقات الوطنية. ويو�ضع عل���ى البيانات "رمز مناولة" يبِّني 

بو�ضوح �شروط الا�ستخدام المرفقة بعن�صر معين من البيانات.

  وحدة التعاون الق�ضائي التابعة للاتحاد الأوروبي )د(
 ي�شم���ل عمل وح���دة التعاون الق�ضائي التابعة للاتحاد الأوروب���ي )يوروج�ست( في مجال مكافحة الإرهاب،  -273
في �إط���ار الولاية الم�سن���دة �إليها، تي�سير تبادل المعلوم���ات بين ال�سلطات الق�ضائية في مختلف ال���دول الأع�ضاء التي 
تقوم بتحقيقات وملاحقات ق�ضائية تتعلق بالإرهاب،)150( ودعم ال�سلطات الق�ضائية في الدول الأع�ضاء في �إ�صدار 
�أوام���ر التوقي���ف الأوروبية وتنفيذه���ا، وتي�سير تدابير التحقيق وجم���ع الأدلة اللازمة لل���دول الأع�ضاء حتى تتمكن 
م���ن الملاحقة الق�ضائية ب�ش�أن جرائم الإرهاب الم�شتبه بارتكابه���ا )مثل �شهادة ال�شهود، والأدلة العلمية، والتفتي�ش 
وال�ضبط، واعترا�ض الات�صالات(. ويتخذ الأع�ضاء ال�سبعة والع�شرون الوطنيون في وحدة التعاون الق�ضائي التابعة 
للاتح���اد الأوروبي )من ق�ض���اة �أو �أع�ضاء في النيابات العامة �أو م��سؤول�ي�ن في ال�شرطة ممن لديهم الاخت�صا�صات 

 التعاون الدولي خام�ساً-
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)151( يمك���ن الح����صول على ن�سخة م���ن تقري���ر Terrorism Convictions Monitor بتوجيه طلب �إلى فريق مكافح���ة الإرهاب بوحدة التعاون 

الق�ضائي التابعة للاتحاد الأوروبي.

نف�سه���ا، كلٌ في دولت���ه الع�ضو( من مدينة لاهاي بهولندا مقراً لهم، وهم على ات����صال دائم بال�سلطات الوطنية في 
دولهم الأع�ضاء، �إذ قد تطلب �إحداها دعم الوحدة في �سياق تحقيقات �أو ملاحقات ق�ضائية بعينها تتعلق بمكافحة 

الإرهاب )في ف�ض المنازعات حول الولايات الق�ضائية �أو تي�يرس جمع الأدلة على �سبيل المثال(.

ع وتدعم �إن�شاء فرق تحقيق م�شتركة وعملها عبر توفير المعلومات والم�شورة للممار�سين.   كما �أنَّ الوحدة ت�شجِّ -274
وق���د باتت فرق التحقي���ق الم�شتركة �أداة يتزاي���د الت�سليم لها بالفعالي���ة في الا�ستجابة الق�ضائي���ة للجريمة العابرة 
للح���دود ومنتدى منا�سباً لتبادل المعلومات العملياتية حول ق�ضايا �إرهاب بعينها. ويمكن لأع�ضاء الوحدة الوطنيين 
�أن ي�شارك���وا في ف���رق التحقي���ق الم�شتركة، ����سواء بالنيابة عن الوح���دة �أو ب�صفتهم ممثلين ع���ن ال�سلطات الوطنية 
المخت����صة بالإره���اب. فعلى �سبيل المثال، هناك ق�ضي���ة دانمركية متعلقة ب�أن�شطة �إرهابية، ج���رى فيها �إحالة طلب 
ب�إن����شاء فريق تحقيق م�شترك �إلى ال�سلطات البلجيكية، وقام المكتب���ان الدانماركي والبلجيكي في الوحدة بت�أ�سي�س 
م الم�ساعدة المالية واللوج�ستية للعمليات  الفري���ق الم�شترك بين ال�سلطتين الوطنيتين المخت�صتين. كما �أنَّ الوحدة تقدِّ

التي تقوم بها هذه الفرق وت�ست�ضيف الأمانة الدائمة لفرق التحقيق الم�شتركة.

 كم���ا ي�ستهدف مر����صد �أحكام الإدانة ال�صادرة في ق�ضايا الإرهاب التاب���ع للوحدة تقديم �أمثلة للممار�سين  -275
عل���ى الأحكام ال�صادرة في �أحد البلدان والتي قد تكون مفي���دة في بلد �آخر، و لا�سيما فيما يخ�ص تف�يرس ت�شريعات 
قاً  الاتح���اد الأوروبي ب��شأن الإره���اب. فقد ت�ضمّن العدد ال�صادر في �أيلول/�سبتمر�ب� 2010 من المر�صد تحليلا معمَّ
لق�ضيتين لهما خ�صائ�ص م�شتركة، كالأعمال الإرهابية التي يقوم بها جهاديون، والدفع باتجاه التطرف، وا�ستخدام 
متها ال�سلطات البلجيكية، ق�ضية مليك���ة العرو�ض و�آخرين، الم�شار  الإنترن���ت.)151( وكانت �إح���دى الق�ضايا، التي قدَّ
�إليه���ا �أدناه )انظر الفقرة 377(. ويعق���د فريق مكافحة الإرهاب التابع للوحدة اجتماع���ات تكتيكية وا�ستراتيجية 
منتظم���ة ب��شأن اتجاهات الإرهاب، يتبادل فيها ق�ضاة وخر�ب�اء بارزون في مجال قانون الإرهاب من بلدان الاتحاد 
 الأوروب���ي وغيره���ا من البل���دان خبراتهم ح���ول م�سائل ملمو����سة. وت�شمل الأمثل���ة على هذه الاجتماع���ات اجتماع 
ع���ام 2010 الا�ستراتيج���ي المتعلق با�ستخ���دام تكنولوجيا بروتوكول الات����صال ال�صوتي عبر الإنترن���ت في �أغرا�ض 
�إرهابي���ة والحاج���ة �إلى اعترا�ض هذه الات����صالات بطريقة قانونية، واجتماع تكتيكي عُق���د في ني�سان/�أبريل 2011 
ح���ول العنف بداف���ع التطرف والإرهاب المرتبط بق�ضية واحدة. ويتم في هذه الاجتماعات تحديد الم�شاكل الم�شتركة 
وتعمي���م الممار�سات المثل���ى والا�ستنتاجات على مقرري ال�سيا����سات العامة بالاتحاد الأوروبي، م���ع ا�ستك�شاف �سبل 

تحقيق مزيد من الفعالية في تن�سيق جهود مكافحة الإرهاب.

  الأطر الت�شريعية الوطنية جيم-
 �إنَّ وج���ود �إط���ار ت�شريعي، على الم�ستوى الوطني، ين�ص عل���ى التعاون الدولي هو عن�صر رئي�سي من عنا�صر  -276
قي���ام �إط���ار فع���ال لتي��ي�سر التعاون ال���دولي على التحقي���ق والملاحق���ة الق�ضائية في ق�ضاي���ا الإره���اب. وينبغي �أن 
 ي���درَج في القان���ون المحلي للبا�ل�د، بموجب هذه الت�شريعات، مب���ادئ التعاون الدولي المعتم���دة في ال�صكوك العالمية 

لمكافحة الإرهاب.
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 وبالإ�ضاف���ة �إلى �إ����صدار عدد من المن�شورات التي ته���دف �إلى م�ساعدة البلدان على �إدم���اج �آليات التعاون  -277
رات والجريمة خدمات  ال���دولي في ت�شريعاته���ا، يقدم فرع منع الإرهاب التاب���ع لمكتب الأمم المتحدة المعني بالمخ���دِّ
ت�شم���ل الدع���م الا�ست����شاري والتدريب وبناء القدرات ب��شأن ه���ذه الم�سائل، في �إطار الخدمات الت���ي يتيحها للبلدان 

ب��شأن تنفيذ التزاماتها الدولية في مجال مكافحة الإرهاب.

 التدابير غير الت�شريعية دال-

 لئ���ن كان الان�ضمام �إلى ال�صك���وك الثنائية والمتعددة الأطراف واعتماد ت�شريع���ات ذات �صلة من المكونات  -278
الرئي�سي���ة لأي نظ���ام فعال للتعاون ال���دولي، ف�إنّهما غير كافيين. فمن بن�ي� العنا�صر الأ�سا�سي���ة في فعالية التعاون 
نها من تي�يرس  ال���دولي وج���ودُ �سلط���ة مركزية لديها ما يكفي من الم���وارد والقدرة على �أخذ زمام المبادرة، بم���ا يمكِّ

التعاون بفعالية والوقت المنا�سب، ا�ستناداً �إلى �أية �آليات متاحة )ر�سمية �أو غير ر�سمية(.

 فالتع���اون ال���دولي الناجح يقت�ضي تحقق �شرط م�سبق هام، وهو وج���ود تن�سيق فعال فيما بين �أجهزة �إنفاذ  -279
القان���ون، و�أجهزة الا�ستخبارات المتخ�ص�صة )كوح���دات الا�ستخبارات المالية( وال�سلط���ات المركزية على الم�ستوى 

الوطني، مدعوماً بالت�شريعات اللازمة، و�إجراءات وا�ضحة ومب�سطة للتعامل مع الطلبات.

 والق�ضي���ة التالية، التي عُر�ضت عل���ى المحكمة في كولومبيا وكانت مو�ضوع تعاون ر�سمي وغير ر�سمي مكثف  -280
بين ال�سلطات، مثال جيد على التعاون على الم�ستويين الوطني والدولي.

 التعاون الدولي خام�ساً-

ق�ضية القوات الم�سلحة الثورية لكولومبيا

في 1 �آذار/مار�س 2008، قامت القوات الم�سلحة الكولومبية بتنفيذ عدة عمليات �ضد �أع�ضاء مزعومين في القوات 
الم�سلح���ة الثورية لكولومبيا. و�أثناء هذه العمليات، قُتل �شخ�ص يُ�شتبه في كونه �أحد القيادات العليا للقوات الثورية 
وعدة �أع�ضاء �آخرين في التنظيم، وجُمعت �أدلة منها �أجهزة �إلكترونية مثل �أجهزة الحا�سوب ودفاتر تدوين رقمية 
وناقا�ل�ت ت�سل�سلية عام���ة )USB(. و�أحيلت الأ�شياء المحتوية على �أدلة رقمي���ة �إلى ال�شرطة الق�ضائية الكولومبية 

لا�ستخدامها فيما قد يجرى من تحقيقات وملاحقات ق�ضائية. 

وك�شف���ت البيانات الم�سترجعة من الأجهزة الرقمية عن معلومات تتعلق بال�شبكة الدولية الداعمة للتنظيم، بما في 
ذل���ك �ا�ل�صت ببلدان عدة في �أمريكا الو�سطى والجنوبية. وكان الهدف الرئي�سي لل�شبكة هو جمع الأموال لأن�شطة 
القوات الثورية، وتجنيد �أع�ضاء جدد، والترويج ل�سيا�سات التنظيم، بما في ذلك �شطب ا�سمه من عدد من القوائم 
المتعلقة بالإرهاب التي و�ضعها الاتحاد الأوروبي وبع�ض البلدان. وا�ستناداً �إلى الأدلة الم�سترجعة، فتح النائب العام 

الكولومبي تحقيقات جنائية �ضد الأ�شخا�ص المزعوم دعمهم وتمويلهم للقوات الثورية.

وق���د �أ�سفرت الأدلة، التي �شاطرته���ا ال�سلطات الكولومبية مع نظيراتها في �إ�سباني���ا، عن الوقوف على هوية قائد 
الق���وات الثوري���ة في �إ�سبانيا، المعروف بالا����سم الم�ستعار "ليون���اردو". وكان "ليوناردو" قد دخ���ل �إلى �إ�سبانيا عام 

2000، ومُنح حق اللجوء ال�سيا�سي.
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وح����صل النائ���ب الع���ام الكولومب���ي على م���ا يكفي من الأدل���ة لي�أم���ر ب�إ����صدار �أمر توقي���ف لت�سلي���م "ليوناردو" 
 وا�ستخ���دم القن���وات الدبلوما�سي���ة وغيرها من قنوات التعاون ال���دولي القانونية لطلب ت�سليم���ه �إلى كولومبيا من 

�أجل محاكمته.

و�ألُق���ي القب�ض عل���ى "ليوناردو" في �إ�سبانيا، وك����شف تفتي�ش منزله ومقر عمله عن م�ستن���دات و�أجهزة �إلكترونية 
تحت���وي عل���ى �أدلة على �لاصته بالجرائم قيد التحقيق. و�أفُرج عنه بكفالة في وقت لاحق، حيث �إنّ و�ضعه القانوني 

كلاجئ حال دون ت�سليمه فوراً.

وب���د�أت الدع���وى الجنائية غيابي���اً �ضد "ليون���اردو" في كولومبيا ل�ضلوع���ه المزعوم في تمويل الإره���اب. وفي قرار 
لمحكم���ة العدل العليا في كولومبيا، اعتُبرت المعلومات الت���ي تم الح�صول عليها في عملية 1 �آذار/مار�س 2008 من 
الأجه���زة الإلكترونية الم�ضبوطة غ�ي�ر مقبولة في المحاكمة. بعدها، ا�ستخدم النائب العام، بالتعاون مع نظرائه في 
ع���دد م���ن البلدان الأخرى التي كان �أع�ضاء من �شبكة دعم القوات الثوري���ة موجودين فيها، جميع قنوات التعاون 
 الدولي المتاحة للوقوف على هوية �أع�ضاء ال�شبكة في �إ�سبانيا وغيرها من البلدان الأوروبية وجمع المزيد من الأدلة 

دعماً للق�ضية.

وعا�ل�وة عل���ى ذلك، وا�ستجاب���ة لالتما�سات التفوي����ض الق�ضائي ال�صادرة م���ن النائب الع���ام الكولومبي، �أر�سلت 
ال�سلطات الق�ضائية الإ�سبانية �إلى نظيراتها الكولومبية كل المعلومات التي تم جمعها �أثناء اقتحام من‍زل "ليوناردو" 
وتفتي����شه. وق���د �أثبتت هذه المعلومات، ح�سب ال�شرط���ة الق�ضائية الإ�سبانية، تورط "ليون���اردو" و�أ�شخا�ص �آخرين 
في تكوي���ن خلي���ة �إرهابية تابعة للقوات الثوري���ة في �إ�سبانيا. كما �أثبتت تورط "ليون���اردو" في تمويل الإرهاب وقوّت 
م���ن افترا�ض وجود �لاصت بين "ليون���اردو" و�أ�شخا�ص تجري ملاحقتهم ق�ضائي���اً ل�لاصتهم بالجماعة الإرهابية 
�إيت���ا )وط���ن البا�سك والحرية(. وقد �أ�سفرت عمليات التفتي�ش التي ج���رت في �إ�سبانيا عن �ضبط مزيد من الأدلة 
الوثائقي���ة والرقمية ال�شبيهة من حيث محتواها بالأدلة التي �أ�صدرت المحكمة قرارا بعدم مقبوليتها. وبا�ستخدام 
ه���ذه الأدلة الجدي���دة التي وفرتها ال�سلط���ات الإ�سبانية، وا�صل النائ���ب العام الكولومبي الدع���وى المرفوعة �ضد 
"ليون���اردو". وعلاوة عل���ى ذلك، فقد بيَّنت الأدلة الجديدة �أنَّ القوات الثورية قد بذلت جهوداً كي تتيح لأع�ضائها 
�إمكاني���ة الو����صول �إلى الجامعات والمنظمات غير الحكومية وغيرها من كيان���ات الدولة حيث يمكنهم البحث عن 

فر�ص للتمويل وتجنيد �أع�ضاء جدد.

ت الأدل���ة وجود "لجنة دولي���ة" داخل الق���وات الثوري���ة ت�ستخدم برنامج���اً �أمنياً للات����صالات، وخا�صة  كم���ا �أك���دَّ
الات����صالات المر�سل���ة عبر الإنترن���ت �أو الموجات الإذاعي���ة )وهي و�سيلة الات����صال الدائمة بين قي���ادات التنظيم 
و�أع�ض���اء �شبك���ة الدع���م الدولي���ة(، بت�شف�ي�ر المعلوم���ات المر�سل���ة، با�ستخ���دام تقنية �إخف���اء المعلوم���ات لإخفاء 
الر�سائ���ل، و�إر����سال ر�سائ���ل متطفل���ة بالبري���د الإلكر�ت�وني وحذف �سجا�ل�ت الت�صف���ح ل�ضمان ع���دم ا�سترجاع 
المعلوم���ات م���ن قبل �سلطات التحقي���ق �أو ال�سلط���ات الق�ضائية. وفي هذا ال����صدد، تعاونت ال�سلط���ات في �إ�سبانيا 
 وكولومبي���ا على "ك����سر" المفاتيح وفك �شفرة محت���وى الر�سائل المتبادلة بين القادة المزعومن�ي� للقوات الثورية في

كولومبيا و�إ�سبانيا.

وقب���ل ال����شروع في الدعوى �ضد "ليوناردو"، تق���دم النائب العام الكولومبي بطلب لقا����ضٍ باعتبار الأدلة الجديدة 
"�أدلة تم تلقيها في وقت لاحق" ومن " م�صدر م�ستقل". وكان الهدف من هذه الطلبات، التي حظيت بالقبول، هو 

ال�سماح ب�إدراج الأدلة في الدعوى دون ا�ستثارة الأ�سباب التي كان من ��شأنها ا�ستبعاد �أدلة م�شابهة.

عى علي���ه "ليون���اردو" غيابياً في الته���م المتعلقة بتموي���ل الإرهاب، في انتظ���ار نتائج   وتج���ري حالي���ا محاكم���ة المدَّ
�إجراءات الت�سليم. 
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 في الق�ضية �أعلاه، ا�ستفادت ال�سلطات من كل من الآليات الر�سمية للم�ساعدة القانونية المتبادلة والعلاقات  -281
غير الر�سمية. ورغم الاختلافات في مدى قدرة ال�سلطات في مختلف البلدان على تقديم الم�ساعدة المتبادلة في حال 
ع���دم وج���ود معاه���دة �أو طلب ر�سم���ي، ف�إنَّ لدى ال�سلط���ات في العديد من البل���دان القدرة �إلى حد م���ا على تقديم 
الم�ساع���دة ا�ستن���اداً �إلى طلبات غير ر�سمية م���ن نظيراتها الأجنبي���ة في التحقيقات المتعلق���ة بالإرهاب. وقد �سلط 
كن، فيها الا�ستعانة بتعاون غير ر�سمي من هذا  اجتماع فريق الخبراء ال�ضوء على عدة حالات وظروف �أمكن، �أو ُمي

القبيل للتحقيق بنجاح في ق�ضايا ا�ستخدام الإنترنت من قبل �إرهابيين.

 �أهمية العلاقات -1
 عل���ى الم�ستوى العملياتي، م���ن المهم �أي�ضاً �أهمية ق����صوى �أن تقوم �أجهزة �إنفاذ القان���ون والنيابات العامة  -282
الوطني���ة، بالت�شجي���ع على �إقامة علاقات مبنية على الثقة بالنظراء الأجانب الذين قد تحتاج �إلى التعاون معهم في 

التحقيقات الجنائية عبر الحدود، و�إر�ساء تلك العلاقات والحفاظ عليها.

 ونظ���راً لأن الكث�ي�ر م���ن الأن�شطة الإرهابية وما يتعلق به���ا من �أن�شطة �إجرامية يمارَ�س��� عبر الحدود، ف�إنَّ  -283
الطبيع���ة ال�شديدة التعقيد والح�سا�سية للتحقيقات الم�ستندة �إلى معلومات ا�ستخبارية والحاجة للتحرك ب�سرعة في 
خ�ض���م �أحداث وتحقيقات متلاحقة، ف�إنَّ الثقة فيما بن�ي� �أجهزة �إنفاذ القانون والنيابة العامة، �سواء على الم�ستوى 
الوطني �أو الدولي، كثيراً ما تكون عاملا حا�سماً في نجاح التحقيق والملاحقة الق�ضائية في جرائم الإرهاب. وتزيد 
�أهمية هذا الأمر في �سياق الإنترنت، حيث كثيرا ما يكون حفظ بيانات الا�ستخدام والأدلة الرقمية المخزنة في �أجهزة 
منه���ا مثا�ل� �أجهزة الحا�سوب وغيرها من الأجهزة المحمولة في ولاي���ة ق�ضائية واحدة �أو �أكثر في كثير من الأحيان، 
دليا�ل� حا�سم���ا في الملاحقة الق�ضائي���ة، و لابد من �أن يتم في غ�ض���ون مهلة زمنية ق��ي�صرة. فالعلاقات ال�شخ�صية 
بالنظراء في الولايات الق�ضائية الأخرى، والإلمام بما يتبعونه من �إجراءات، والثقة فيهم، جميعها عوامل ت�سهم في 

التعاون الدولي الفعال.

 ورغم اختلاف و�سائل التعاون غير الر�سمي باختلاف البلدان، فمن الممكن الوقوف على بع�ض الممار�سات  -284
الجيدة في تقديم الم�ساعدة غير الر�سمية في التحقيقات المتعلقة بالإرهاب.

  و�ضع �آليات فعالة لتبادل المعلومات: الا�ستعانة بم�س�ؤولي ات�صال )�أ(

 �أ�شار خبراء عديدون في اجتماع فريق الخبراء �إلى �أنَّ �أجهزة �إنفاذ القانون الوطنية في بلدانهم تُدير �شبكة  -285
من نقاط الات�صال الدولية التي ت�ساعد كثيراً في تي�يرس طلبات التعاون الدولي. فعلى �سبيل المثال، يوجد لدى مكتب 
ال�شرط���ة الجنائي���ة الاتحادية الألمانية م�����سؤول ات�صال ونقاط ات�صال مبا�شرة في ما يق���رب من 150 بلدا. وعلاوة 
عل���ى ذلك، ف����إنَّ �شبكة الخبراء الأوروبيين في م�سائل الإرهاب، التي ت�أ�س����ست في عام 2007، تجمع بين خبراء من 
الم�ؤ�س����سات الأكاديمية و�أجهزة ال�شرطة والا�ستخبارات، وقد تبَّني �أنَّها قناة ات�صال بالغة الفعالية لتبادل المعلومات 

والخبرات بين الأع�ضاء على �أ�سا�س تعدد التخ�ص�صات.

 وتُع���دُّ ق�ضي���ة الت���اج البريط���اني )النياب���ة العام���ة الكندية( �ض���د �سعيد ناموح مث���الا على النج���اح البالغ  -286
للتع���اون ال���دولي غير الر�سم���ي بالكامل، بين �سلطات �إنف���اذ القانون والنيابة العامة في كن���دا والنم�سا في التحقيق 
 والملاحق���ة الق�ضائي���ة لأ�شخا�ص موجودي���ن في هاتين الولايتين الق�ضائيتن�ي� ي�ستخدمون الإنترن���ت للقيام بن�شاط 

مرتبط بالإرهاب.

 التعاون الدولي خام�ساً-
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التاج البريطاني )النيابة العامة الكندية( �ضد �سعيد ناموح

كان ال�سيد �سعيد ناموح مواطناً مغربياً يعي�ش في بلدة �صغيرة في كندا.

وفي 10 �آذار/مار�س��� 2007، نُ����شر مقطع فيديو على هيئة ر�سالة "مفتوحة" يقر�أه���ا ال�شيخ �أيمن الظواهري على 
�أح���د المواق���ع ال�شبكية. في هذا المقطع، �أن���ذر الظواهري حكومتي �ألمانيا والنم����سا بمواجهة العواقب في حال عدم 

�سحب قواتهما من بعثات دعم ال�لاسم في �أفغان�ستان. ومن �ضمن ما جاء في ر�سالة الظواهري:

طري���ق ال�ا�ل�سم ذو اتجاهين. �إن كن���ا �آمنين، ف�سوف تكونون �آمنين. و�إن كن���ا في �لاسم، ف�سوف تكونون في 
�ا�ل�سم. و�إن كن���ا �سنُقتل، ف�سوف نحاربكم ونقتلكم �إن �شاء الله. هذه هي المعادلة ال�صحيحة. حاولوا �إذن 

�أن تفهموها، �إن كنتم تفهمون.

وكان���ت خلفية مقطع الفيديو، وت�صريحات الظواهري المرفقة به، عبارة عن مجموعة متنوعة من ال�صور المركبة 
عة عليها �أعلام وطنية و�سيا�سيين �ألمان ونم�ساوين�ي� بارزين. وفي بع�ض �أجزاء المقطع، كانت هناك  ل�سي���ارات مدرَّ

�صور للظواهري و�أ�شخا�ص ملثمين �آخرين.

وفي �أعق���اب ب���ث المقطع، فتح���ت ال�سلط���ات النم�ساوية تحقيقاً ا�شتمل عل���ى عمليات تن�صت عل���ى عدة ات�صالات 
����صادرة من محم���د محمود، وهو مواطن نم����ساوي يعي�ش في فيين���ا. وكانت هذه الات�صالات تتك���ون من ح�ص�ص 
ا�ستُخ���دم فيها بروتوكول الات�صال ال�صوتي عبر الإنترنت وح�ص�ص��� درد�شة على الإنترنت باللغة العربية ك�شفت 
عن كون ال�سيد محمود �ضالعاً في ات�صالات متعلقة بالن�شاط الجهادي مع �شخ�ص في كندا، بما في ذلك مخططات 
لتنفي���ذ هجمة �إرهابية، في �أوروب���ا على الأرجح. وقد ناق�ش الم�شاركون في الات����صالات ا�ستخدام المتفجرات وغير 

ذلك من الترتيبات المتعلقة بتنفيذ الهجمة.

ونتيج���ة لأن�شطة الاعترا�ض، كُ����شف عن هوية �سعيد ناموح، المقيم في كندا، ب�صفته �أحد الم�شاركين في الات�صالات 
المذكورة. وفي تموز/يوليه 2007، ان�ضمت �شرطة الخيالة الملكية الكندية �إلى التحقيق، الذي كان يجري بالتن�سيق 
فيم���ا بين ال�سلطات الكندية والنم�ساوية عبر م��سؤول الات�صال لدى �أجهزة �إنفاذ القانون الكندية في فيينا. ورغم 
م �أيّ طلب ر�سمي للح�صول على  وج���ود معاه���دة ر�سمية للم�ساعدة القانونية المتبادلة بين النم�سا وكن���دا، فلم يقدَّ

هذه الم�ساعدة بموجب المعاهدة، وتم التعاون بالكامل عبر قنوات غير ر�سمية.

وقد ك�شفت التحقيقات عن �أنّ �شخ�صا ما ق�ضى ما بين ت�شرين الثاني/نوفمبر 2006 و�أيلول/�سبتمبر 2007 وقتا 
طويا�ل� على الإنترنت م�ستخدماً و�صلة الإنترنت الخا�صة بال�سي���د ناموح، وكان ال�شخ�ص نف�سه على ات�صال دائم 
بالجهادين�ي� في مختلف �أنحاء العالم، بو�سائل منها الجبهة الإعلامي���ة الإ�لاسمية العالمية، وهي واحدة من �أقدم 
الجماعات الجهادية الافترا�ضية و�أبرزها. وت�ؤدي الجبهة دور الذراع الإعلامي لجي�ش الإ�لاسم، بدعم من مركز 
الفج���ر. وتق���وم الجبهة ب�أن�شطة منها ن�شر الدعاية وتزويد الجهاديين ب���الأدوات التي يحتاجونها )مثل �أدلة �صنع 
القناب���ل، وبرمجيات الت�شفير( لتنفي���ذ العمليات الجهادية. وكان الكثير من �أن�شط���ة ال�سيد ناموح على الإنترنت 

عبارة عن م�شاركات في عدد من منتديات النقا�ش التي يرتادها الجهاديون.

وفي �أيار/ماي���و 2007، اختُط���ف �صحف���ي البي ب���ي �سي �ألان جون�ست���ون في غزة من قبل جي�ش��� الإ�لاسم. ون�شرت 
الجبه���ة الإعلامي���ة الإ�لاسمية العالمية عدة مقاطع فيديو متعلقة بهذا الحدث، لك���ن ما ا�سترعى الاهتمام ب�شكل 
خا�ص��� بينها كان مقطع فيديو عُر�ض في 9 �أيار/مايو 2007، و�أعلن فيه جي�ش الإ�لاسم م��سؤوليته عن الاختطاف، 
ف�ضا�ل� ع���ن مقطعين عُر�ضا يوم���ي 20 و25 حزيران/يونيه، وت�ضمّنا تهديداً ب�إعدام���ه �إذا لم تُلبَّ مطالب معيَّنة. 

ولح�سن الحظ فقد �أطُلق �سراح ال�سيد جون�ستون �سالما معافى في 3 تموز/يوليه 2007.
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وفي يومي 7 و8 �أيار/مايو، ك�شفت ات�صالات قام بها ال�سيد ناموح عبر منتدى للدرد�شة على الإنترنت واعتر�ضتها 
ال�سلط���ات، عن �أنَّ ال�سيد ناموح كان ي�شارك في مناق�شات تتعلق باختطاف �ألان جون�ستون، وتحديداً في مناق�شات 
ح���ول �إعداد ر�سالة الجبهة الإعلامي���ة الإ�لاسمية العالمية بخ�صو�ص �إعلان الم��سؤولي���ة، التي بُثت بعد ذلك بوقت 
مت  ق�يرص في 9 �أيار/مايو. ووفقاً للن�سخة المدوّنة من الدرد�شة التي جرت على الإنترنت في 8 �أيار/مايو، والتي قُدِّ
�ضمن الأدلة في المحاكمة )مترجماً من العربية �إلى الفرن�سية(، فقد ن�شر ال�سيد ناموح ما محتواه: "�أخي الحبيب 
�أب���ا عبي���دة، ابق معنا على الخط، ع�سى الله �أن يرزقك مالًا حتى يتبن�ي� لك ما يجب عمله، �سي�صدر البيان اليوم 

�إن �شاء الله". 
و�إجم���الا، ج���رت 31 محادثة بين ناموح ومحمود م���ا بين 3 حزيران/يوني���ه و9 �أيلول/�سبتمبر 2007. وقد ك�شفت 
ه���ذه المحادث���ات �أنَّهما يخططان للقيام بتفجير في موقع لم يُك�شف عنه في �أوروبا، ويناق�شان كيفية الح�صول على 
�أحزمة نا�سفة �أو �صنعها، والم�سائل المتعلقة بالتمويل، ومخططات لل�سفر لمقابلة �أ�شخا�ص �آخرين في المغرب العربي 
ذ العملية الانتحارية ح�سب الخطة كان  وم�صر لإتمام التح�ضيرات النهائية. وقد تبدّى من هذه المحادثات �أنَّ منفِّ

هو ال�سيد ناموح.
وفي 12 �أيلول/�سبتمر�ب� 2007، قام���ت ال�سلط���ات في كندا والنم�سا، خ�شية �أن يك���ون الم�شتبه بهم على و�شك تنفيذ 

مخططاتهم، ب�إلقاء القب�ض على ناموح ومحمود في الوقت نف�سه.
وفي كن���دا، اتُّه���م ال�سيد ناموح بالت�آمر لا�ستخ���دام المتفجرات )في موقع لم يك�شف عن���ه ب�أوروبا(، والا�شتراك في 
�أن�شطة جماعة �إرهابية، وتي�يرس �أن�شطة �إرهابية، وابتزاز حكومة �أجنبية )مقطع الفيديو الذي يحتوي على تهديد 

لألمانيا والنم�سا(.
وفي المحاكمة، طعن دفاع ال�سيد ناموح في عدد من جوانب الادعاء، بو�سائل منها الدفع بحجج د�ستورية ت�ستند �إلى 
الح���ق في حرية التعبير )فيما يتعلق بم��سألة م���ا �إذا كانت الجبهة الإعلامية الإ�لاسمية العالمية تنظيماً �إرهابياً(. 
كم���ا دُفع بعدد من الاعترا�ض���ات على مو�ضوعية ال�شاهد الخبير الرئي�سي ال���ذي ا�ستدعته النيابة العامة للإدلاء 
ب�شهادت���ه ح���ول تنظيم القاع���دة، وفروعه، والأن�شط���ة الجهادية العالمية )بم���ا في ذلك الأن�شط���ة الجهادية على 
الإنترن���ت( وطرائ���ق دعاية الجبه���ة و�أ�ساليبها وا�ستخدامها للإنترن���ت. كما طعن الدفاع في ك���ون الأن�شطة التي 
ت�ضطل���ع بها الجبه���ة والجماعات المرتبطة بها ت�شكّل �أعم���الا �إرهابية، وكذلك في موثوقي���ة الأدلة المح�صل عليها 
باعترا�ض الات�صالات عبر الإنترنت في كندا والنم�سا ومدى الدقة في ترجمة �سجلات هذه الات�صالات من العربية 
�إلى الفرن�سي���ة. وطلب الدفاع من المحكمة �أن تخل�ص �إلى �أنَّ مختل���ف الر�سائل التي ن�شرها ال�سيد ناموح بالنيابة 

ر تف�يرسا مجازيا و�ألا تعتبر �أعمالا الغر�ض منها الحث �أو الت�شجيع على الإرهاب. عن الجبهة ينبغي �أن تف�سَّ
وخل����صت المحكم���ة، في �سياق نظرها في حجج الدف���اع فيما يتعلق بطبيعة المواد المن����شورة �أو المنقولة بالنيابة عن 

الجبهة، �إلى ما يلي:
لا ي�ساور المحكمة �أدنى �شك في هذا المو�ضوع. ف�سياق هذه الر�سائل ي�يرش بو�ضوح �إلى �أفعال حقيقية تحث 
عليه���ا الجبهة، والإ����شارات �إلى الموت والدمار تتخلل جمي���ع �أجزائها. �إن الجهاد ال���ذي تروج له الجبهة 
جه���اد عني���ف. وهذا الترويج ي�شكل بو�ضوح �شكلا م���ن �أ�شكال الحث وتهديداً بتنفي���ذ �أن�شطة �إرهابية في 
بع����ض الأحي���ان. ومن ثم، ف����إنَّ هذه الأن�شطة تندرج بو�ض���وح �ضمن تعريف الأن�شط���ة الإرهابية في �سياق 

المعنى المق�صود في الق�سم 83-1 من القانوني الجنائي.
و�أ����شارت المحكم���ة، عند �إدانتها لل�سيد ناموح في تهمة الحث �أو الت�شجي���ع على ارتكاب �أعمال �إرهابية، �إلى الات�صالات 
المعتَر�ضة التي تحتوي على ت�صريحات تبِّني م�شاركته بحما�س ون�شاط في �أن�شطة الجبهة. ومن بين الأمور الهامة كذلك 
في نظر المحكمة عدة م�شاركات، بما في ذلك الم�شاركة التالية التي جرت في يوم 12 كانون الأول/دي�سمبر 2006، عَّرب 

فيها المدعى عليه عن رغبته في �إخفاء �أن�شطته، و�أن�شطة الجبهة، عبر �إزالة البيانات الحا�سوبية التي تدينهما:

 التعاون الدولي خام�ساً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

 Eveline R. Hertzberger, Counter-Terrorism Intelligence Cooperation in the European Union (Turin, Italy, United Nations )152(

.Interregional Crime and Justice Research Institute, July 2007)

 [ترجمة]
عاجل عاجل عاجل

ال�لاسم عليكم ورحمة الله وبركاته
�أري���د �أن �أمح���و كل الأفلام والكتب الجهادية الموجودة على جهاز الحا�سوب الخا�ص بي دون ترك �أي �أثر، 

بارك الله فيكم، لأنني �أ�شك �أن �شخ�صاً ما قد فح�ص جهاز الحا�سوب الخا�ص بي.
وال�لاسم عليكم ورحمة الله وبركاته.

وفي محادث���ات �أخرى، ت�ساءل المدعى علي���ه عن ا�ستخدام برمجيات �إخفاء الهوي���ة والأدوات الم�شابهة التي يمكن 
ا�ستخدامه���ا لإخف���اء �أن�شطته. وفي �أعقاب المحاكم���ة �صدر في ت�شرين الأول/�أكتوب���ر 2009 حكم ب�إدانة المتهم في 

التهم كافة، وحُكم عليه بعد ذلك بال�سجن مدى الحياة.

 التحقيقات الم�شتركة )ب(
لئن كان مفهوم "التحقيقات الم�شتركة" مذكورا في بع�ض المعاهدات الدولية )كما في المادة 19 من اتفاقية  	-287
الأمم المتح���دة لمكافح���ة الجريم���ة المنظمة عبر الوطني���ة(، فلي�س ثمة �إ����شارة وا�ضحة �إلى ه���ذه الا�ستراتيجية في 
ال�صك���وك العالمي���ة لمكافحة الإرهاب. وم���ع ذلك، ف�إنَّ هذا النه���ج �إزاء التحقيقات يتفق تماماً م���ع المبادئ والروح 
الكامنتن�ي� وراء العنا����صر المتعلقة بالتعاون الدولي في ه���ذه ال�صكوك. وقد اعتمدت بع�ض البل���دان في �أوروبا هذا 
النه���ج بنجاح في عدد م���ن التحقيقات المتعلقة بالإرهاب، وتج���در الإ�شارة �إلى الدور الهام ال���ذي ي�ؤديه اليوروبول 
في �إن����شاء ف���رق التحقيق الم�شتركة ودعمها. والغر�ض الرئي�سي من هذه الفرق، التي ي�شترك في ع�ضويتها م��سؤولون 
وطنيون عن �إنفاذ القانون وم��سؤولون من اليوروبول على حد �سواء، هو �إجراء تحقيقات لغر�ض معَّني ولمدة محددة 

في دولة �أو �أكثر من الدول الأع�ضاء.)152(

نن�ي� �ضمن قوات   ويعم���ل اليوروب���ول مع منظوم���ة من الوح���دات الوطنية، تتكون من م�����سؤولي ات�صال معيَّ -288
ع عليه عر�ب� �شبكة رقمية �آمنة،  ال�شرط���ة الوطني���ة. ويي�سر المكتب تبادل المعلوم���ات فيما بين الدول الأع�ضاء وي�شجِّ
���ر منظوم���ة من 17 من ملفات العمل التحليلي �ضمن �إطار العم���ل القانوني لليوروبول، وهو ما يهدف في المقام  ويوفِّ

الأول �إلى تمكين ال�سلطات الم�شاركة من �ضمان التن�سيق والتعاون الكاملين.

 وعل���ى الرغ���م م���ن �صعوبة �إج���راء تقييمٍ على الم�ست���وى الدولي لمدى تع���اون البلدان على ه���ذا النحو، ف�إنَّ  -289
النقا����شات في اجتم���اع فري���ق الخبراء قد �سلط���ت ال�ضوء على تزاي���د الوعي لدى دوائ���ر �إنفاذ القان���ون والدوائر 
الأمني���ة ب����أنَّ طبيعة الإرهاب الحدي���ث وطرائق عمل الإرهابيين تجع���ل من التعاون الوثي���ق في التحقيقات المتعلقة 
 بالإره���اب عاما�ل� متزاي���د الأهمي���ة في نج���اح الجه���ود الرامي���ة لإحباط الأعم���ال الإرهابي���ة ومنعه���ا والملاحقة 

الق�ضائية ب��شأنها.
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التعاون الر�سمي مقابل التعاون غير الر�سمي هاء-	

 م���ن الممكن �أن يتخ���ذ التعاون الدولي في ق�ضايا الإرهاب التي يكون �أحد العنا�صر المكونة لها ذا طابع عابر  -290
للح���دود �أ����شكالا عديدة، ح�سب طبيعة الجريمة الت���ي يجري التحقيق فيها، ونوع الم�ساع���دة المطلوبة، والت�شريعات 

الوطنية المنطبقة، ووجود معاهدات �أو ترتيبات داعمة وحالة هذه المعاهدات �أو الترتيبات.

 وبالرغ���م من التح����سن في الم�ستوى العام للكفاءة والفعالي���ة في الإجراءات الر�سمي���ة للم�ساعدة القانونية  -291
المتبادل���ة في الق�ضاي���ا الجنائية، فلم يزل ممكن���اً �أن ت�ستغرق هذه الإجراءات وقتا طويا�ل� وتتطلب قدرا كبيرا من 
البيروقراطية في كل من الدولة الطالبة والدولة متلقية الطلب. وفي العديد من ق�ضايا الإرهاب، و لا�سيما الق�ضايا 
التي تنطوي على جرائم ذات �صلة بالإنترنت، يتبَّني �أنَّ التعاون غير الر�سمي له من الأهمية ما للقنوات الر�سمية، 
بحي���ث يمكّ���ن من تا�ل�في الكثير من الت�أخير في الحالات الت���ي يكون فيها اتخاذ تدابير عاجل���ة )مثل حفظ بيانات 
ا�ستخدام الإنترنت( ذا �أهمية جوهرية في التو�صل �إلى نتيجة �إيجابية في الملاحقة الق�ضائية. وقد �سلط الم�شاركون 
في اجتماع فريق الخبراء ال�ضوء على �أهمية مبادرة �أجهزة الا�ستخبارات و�سلطات �إنفاذ القانون و�أع�ضاء النيابات 
العام���ة الوطني���ة با�ستحداث وا�ستخدام �آليات تتيح تي�يرس قنوات للتعاون ال���دولي الر�سمي وغير الر�سمي على حد 

�سواء حيثما كان ذلك ممكناً.

 وفي العدي���د من الق�ضايا، قد يمكن لل�سلطات، حين تطلب في �أحد البلدان حفظَ بيانات الإنترنت الموجودة  -292
لدى مقدم خدمات في بلد �آخر، �أن تلج�أ �إلى التعاون غير الر�سمي لحفظ هذه البيانات بغر�ض التحقيق �أو الملاحقة 

الق�ضائية ب��شأن فعل �إجرامي.

 وقد تكون الم�سائل القانونية المرتبطة ب�إجراء التحقيقات الجنائية ذات ال�صلة بالإنترنت، و لا�سيما الم�سائل  -293
المتعلقة بالولاية الق�ضائية، معقدة للغاية. ففي الحالات التي يحتاج فيها المحققون في بلد ما �أن ي�سترجعوا معلومات 
في �أجه���زة حا����سوب موجودة في بل���د �آخر، قد تطرح �أ�سئلة معق���دة حول ال�سلطة القانوني���ة وال�سند اللذان يخولان 
له���م القي���ام بذلك. ولئ���ن �أمكن لل�سلطات في �أح���د البلدان �أن تتعام���ل مبا�شرة مع الأطراف الحائ���زة للمعلومات 
الت���ي ت�سع���ى للح����صول عليها من بلد �آخر، فق���د يتفاوت رد فعل ه���ذه الأطراف �إزاء هذا النه���ج. وكقاعدة عامة، 
 يُ�ست����صوب �أن تعم���ل ال�سلطات م���ع نظيراتها الأجنبي���ة، في �إطار التعاون غ�ي�ر الر�سمي �إن �أمك���ن، للح�صول على 

هذه المعلومات.

 ويتوق���ف �شكل التعاون وطريقته �إلى حد كبير على طبيعة الم�ساعدة المطلوبة والغر�ض المق�صود منها. فعلى  -294
م م�ساعدة غير ر�سمية لنظيراتها الأجنبية ب�أن تطلب من  �سبيل المثال، قد ت�ستطيع ال�سلطات في �أحد البلدان �أن تقدِّ
مقدمي خدمات الإنترنت �أن يحفظوا بيانات متعلقة بالإنترنت طوعياً، لكن تفتي�ش هذه البيانات و�ضبطها عادة ما 

يتطلب ت�صريحاً ق�ضائياً  لايمكن الح�صول عليه �إلا عن طريق القنوات الر�سمية.

ك���ن لل�سلطات تبادل التعاون   وفي بع����ض الأحيان، يك���ون تقديم طلبات ر�سمية هو الأ�سلوب الوحيد الذي ُمي -295
المطل���وب عبره. وفي هذه الحالات يك���ون من المهم �أن يكون لدى البلدان ت�شريعات و�إجراءات تن�ص على الا�ستجابة 

الفعالة في الوقت المنا�سب لهذه الطلبات، لتعظيم احتمال نجاح هذه الم�ساعدة بقدر الإمكان.

 التعاون الدولي خام�ساً-
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التعاون غير الر�سمي
 نظ���راً لأنّ تحديد موقع بيانات الإنترنت في تحقيقات الإرهاب والح�صول على هذه البيانات �أمران مهمّان  -296
وملحّ���ان، واحتم���ال وجود هذه البيانات في بلد �آخر، فقد يقت�ض���ي الأمر من المحققين �أن ي�أخذوا بعين الاعتبار كلا 
م���ن الو�سائل الر�سمي���ة وغير الر�سمية للح����صول عليها. و�إذا كانت درج���ة اليقين التي تتيحه���ا القنوات الر�سمية 
للم�ساع���دة القانوني���ة المتبادلة �أكبر فيم���ا يخ�ص الم�سائل القانوني���ة ذات ال�صلة، ف�إنَّها تحت���اج كذلك لوقت �أطول 

وتتطلب قدرا �أكبر من البيروقراطية مقارنةً بالقنوات غير الر�سمية.
د الخبير الكندي على ال���دور الحا�سم للتعاون غ�ي�ر الر�سمي بين �شرطة   وفي اجتم���اع فري���ق الخر�ب�اء، �شدَّ -297
الخيال���ة الملكية الكندي���ة والوكالة الاتحادية لحماية الدولة ومكافحة الإره���اب في النم�سا، والذي قام على تي�يرسه 
م�����سؤول الات����صال الكن���دي في فيينا، في نجاح نتيجة الملاحق���ة الق�ضائية. وبالإ�ضافة له���ذه الق�ضية، �أ�شار خبراء 
�آخرون �إلى �أمثلة �أخرى م�شابهة كان للا�ستعانة فيها بم��سؤول ات�صال لتي�يرس التعاون غير الر�سمي دورٌ جوهري في 

تحقيق نتيجة �إيجابية. 
 وم���ن المرج���ح �أن تكون البيانات المتعلق���ة بالإنترنت، مثل بيانات ا�ستخدام العما�ل�ء الموجودة لدى مقدمي  -298
خدم���ات الإنترن���ت، �أدلة حا�سم���ة في ق�ضايا الإرهاب التي تُ�ستخ���دم فيها �أجهزة الحا����سوب والإنترنت. ف�إذا كان 
بو�سع المحققين �أن ي�ضمنوا الحيازة المادية لأجهزة الحا�سوب التي ا�ستخدمها م�شتبه به، وكذلك بيانات ا�ستخدام 
الإنترن���ت المتعلق���ة بهذه الأجه���زة والموجودة لدى مقدمي خدم���ات الإنترنت، ف�إنَّ فر�صهم تزي���د في الربط ما بين 

الم�شتبه به وارتكاب الجريمة.
 ومن المهم، ب�أخذ ما �سبق في الاعتبار، �أن يكون المحققون و�أع�ضاء النيابة العامة مدركين تماما لما قد يكون  -299
للبيان���ات المتعلق���ة بالإنترنت م���ن �أهمية وللحاجة لاتخاذ خط���وات في �أ�سرع وقت ممكن لحفظه���ا بطريقة ت�ضمن 
مقبوليته���ا ك�أدلة محتملة في �أي دعاوى ترفع لاحقاً. وينبغي لأجه���زة �إنفاذ القانون الوطنية �أن ت�ضع قدر الإمكان، 
�إما بالتعاون مبا�شرة مع مقدمي خدمات الإنترنت �أو مع نظيراتها في البلدان الأخرى، �إجراءات وا�ضحة تتكون من 
عنا�صر ر�سمية وغير ر�سمية على حد �سواء، بهدف �ضمان الإ�سراع ما �أمكن بالاحتفاظ ببيانات ا�ستخدام الإنترنت 

المطلوبة لتحقيق جنائي وبتقديمها.
 وفي الولاي���ات المتحدة الأمريكية، حيث توجد العديد من كبرى ����شركات تقديم خدمات الإنترنت، ت�ستعين  -300
ال�سلط���ات بنه���ج "مزدوج" لم�ساعدة نظيراته���ا الأجنبية في الاحتفاظ بالبيانات المتعلق���ة بالإنترنت والموجودة لدى 
مقدم���ي خدمات الإنترنت الذين تقع مقراتهم في الولايات المتحدة وتق���ديم هذه البيانات للأغرا�ض الا�ستدلالية. 
وبموج���ب هذا النهج، يمك���ن التعامل مع الطلبات الأجنبي���ة بالاحتفاظ بمعلومات ح����ساب الم�ستخدم لدى مقدمي 

خدمات الإنترنت وتقديم هذه المعلومات بطريقتين:
 �الإجراءات غير الر�سمي���ة: ثَمَّ طريقان يمكن ل�سلطات التحقيق �أن ت�سلكهما ل�ضمان الاحتفاظ بما  )�أ(
ه���و موجود في الولاي���ات المتحدة من بيانات متعلق���ة بالإنترنت بال�سبل غ�ي�ر الر�سمية: �أولا، يمكن 
لل�سلط���ات الأجنبية �أن تقيم علاقة مبا����شرة بمقدمي خدمات الإنترنت، وتتقدم بطلب غير ر�سمي 
مبا����شر للاحتف���اظ بالبيانات المطلوبة وتقديمه���ا؛ ثانياً، يمكن لل�سلط���ات الأجنبية، في حالة عدم 
وج���ود علاق���ة مبا�شرة، �أن تتقدم بطلب غير ر�سمي عبر مكت���ب التحقيقات الاتحادي، الذي يحيل 

الطلب �إلى مقدم خدمات الإنترنت؛
)ب(    � �الإج���راءات الر�سمي���ة: يمكن لل�سلط���ات الأجنبية بموجب هذه الإج���راءات �أن تتقدم بطلب ر�سمي 
للم�ساع���دة القانوني���ة المتبادلة عبر مكت���ب العلاقات الخارجية بوزارة الع���دل الأمريكية للح�صول 
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. ويعر�ض الطلب عند تلقيه على نظر ق�سم مكافحة  عل���ى البيانات المتعلق���ة بح�ساب م�ستخدم معَّني
الإره���اب بال���وزارة للوقوف على ما �إذا كان مرتبطاً ب�أي تحقيق تجري���ه �سلطات الولايات المتحدة. 
م الطلب �إلى محكمة اتحادية للح�صول على الأمر اللازم بالت�صريح بجمع  ف�إن لم يكن كذلك، يُقدَّ

المعلومات المطلوبة و�إر�سالها ل�سلطات البلد الطالب.

 وقد ا�ستُخدم النهج المبَّني �أعلاه في تقديم البيانات المتعلقة بمقدمي خدمات الإنترنت بنجاح في العديد من  -301
التحقيقات في ق�ضايا الإرهاب التي ا�ضطلعت بها �سلطات المملكة المتحدة والولايات المتحدة. ففي �إحدى الق�ضايا، 
�أ�سف���رت الإجراءات عن قيام �أحد مقدمي الخدم���ات في الولايات المتحدة بتقديم كمية كبيرة من بيانات الإنترنت 

التي ات�ضحت �أهميتها الحا�سمة ك�أدلة في ملاحقة ق�ضائية في المملكة المتحدة.

 التحديات والق�ضايا المطروحة واو-
 �إنَّ الإنترن���ت، بحك���م طبيعته���ا ونطاق تغطيته���ا الجغرافي���ة الافترا�ضي���ة وبنيتها المج���ز�أة و�سرعة تطور  -302
التكنولوجي���ا الم�ستخدم���ة فيها، تطرَح با�ستمرار تحدي���ات وق�ضايا �أمام �سلطات �إنفاذ القان���ون والعدالة الجنائية 
المعنية بالتحقيق والملاحقة الق�ضائية في ق�ضايا الإرهاب. وقد �سلط النقا�ش في اجتماع فريق الخبراء ال�ضوء على 
بع����ض المج���الات التي تطرح �صعوبات في الوقت الراه���ن فيما يخ�ص التعاون الدولي، بما فيه���ا ما يخ�ص ا�ستيفاء 
مقت�ضي���ات ازدواجية التجريم في طلبات ت�سليم المطلوبين والم�ساع���دة القانونية المتبادلة. فقد �شهد بع�ض الخبراء 
حالات ت�أخرت فيها تلبية طلبات ت�سليم المطلوبين �أو الم�ساعدة القانونية المتبادلة �أو قوبلت بالرف�ض ب�سبب م�شكلات 
في ا�ستيف���اء مقت�ضي���ات ازدواجي���ة التجريم. وحدث ذلك نتيج���ةً لعدم التوافق فيما بين �أح���كام التجريم في بع�ض 
الأحي���ان، وللتف�يرس ال�ضيق �أكثر من اللازم لأحكام التج���ريم المقابلة من قبل الق�ضاء في �أحيان �أخرى. وقد اعتبر 
العدي���د م���ن الخبراء �أن هذا الموقف ي�سلط ال�ض���وء على الحاجة لتدريب �أع�ضاء الهيئ���ات الق�ضائية ب��شأن م�سائل 

التعاون الدولي.

 حماية المعلومات الح�سا�سة -1
 �أ����شار خر�ب�اء من عدة بل���دان في اجتماع فريق الخر�ب�اء �إلى التحديات التي لا ت���زال مطروحة بخ�صو�ص  -303
م�شاط���رة �أجه���زة �إنفاذ القانون و�أجهزة الا�ستخب���ارات الوطنية لمعلومات ا�ستخبارية ح�سا����سة مع نظراء �أجانب. 
فف���ي جميع الأح���وال، ت�ستند التحقيقات والملاحق���ات الق�ضائية الجنائية في ق�ضايا الإره���اب، في مراحلها الأولى 
على الأقل، �إلى معلومات ا�ستخبارية ت�شمل معلومات ح�سا�سة �سرية وم�شمولة بالحماية. فالك�شف عن معلومات من 
ه���ذا القبي���ل ينطوي على مخاطر كبيرة، لا تقت�صر في كثير من الأحيان على م�صدر هذه المعلومات و�إنما تمتد �إلى 
الجه���از �أو الأجه���زة التي تحوزها، و لا�سيما �إذا كان من ��شأن الك�شف ع���ن هذه المعلومات �أن ينال من تحقيقات �أو 

عمليات جارية �أو م�ستقبلية.

 وق���د يك���ون �أي ق���رار تتخذه ال�سلطات الوطني���ة ب��شأن م�شاطرة ه���ذه المعلومات من عدمه���ا، والظروف �أو  -304
كن �أن يتم فيها ذلك، عمليةً معقدة تتطلب مراعاة عدد من العوامل. ومع ذلك، وبغ�ض النظر عن  ال�شروط التي ُمي
المعاي�ي�ر المحددة الت���ي تُ�ستخدم لتقييم قرار الم�شاطرة المحتملة للمعلومات، في جميع الق�ضايا و�أيا كانت الظروف، 

 التعاون الدولي خام�ساً-
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يتعن�ي� عل���ى الجه���ة التي تك�شف المعلوم���ات �أن تت�أكد م���ن �أنَّ الجهة المتلقية ����سوف تلتزم بتهيئة م���ا يُتفق عليه من 
�ضمانات وحماية للمعلومات عندما ت�صبح في حوزتها.

 ال�سيادة -2
 �إنَّ مفه���وم ال�سيادة، بما ي�شمل ح���ق الأمم في تقرير و�ضعها ال�سيا�سي وممار�سة ال�سيادة الدائمة في حدود  -305
ولايتها الإقليمية، مبد�أ معترف به على نطاق وا�سع في العلاقات الدولية والقانون الدولي. فقد تطرح الق�ضايا التي 
تقت�ضي التحقيق �أو الملاحقة الق�ضائية في �أن�شطة يقوم بها �إرهابيون �أو غيرهم من المجرمين عبر الحدود م�شاكل 

�سيادية للبلدان التي يتعَّني �إجراء التحقيق على �أرا�ضيها.

كن �أن تقف مخاوف ال�سلطات الوطنية مما تعتبره م�سا�سا ب�سيادة الدولة التي تنتمي   وفي بع�ض الحالات، ُمي -306
�إليها، �سواء �أكان لتلك المخاوف �أ�سا�س من ال�صحة �أم لا، حائلا �أمام التعاون الدولي الفعال في الق�ضايا الجنائية. 
وم���ن ث���م فمن المهم، عند النظ���ر في اتخاذ �إجراءات للتحقيق بجمع �أدلة تتعلق ب�أجه���زة حا�سوب �أو بالإنترنت، �أن 
ي�أخ���ذ المحقق���ون و�أع�ضاء النيابة العامة بعن�ي� الاعتبار الآثار المحتملة لإجراءات التحقي���ق هذه على �سيادة الدول 
الأخ���رى )كما هو الحال حين تقوم ال�سلط���ات في �أحد البلدان بعملية تفتي�ش عن بعد لجهاز حا�سوب ي�شغله م�شتبه 

به موجود في بلد �آخر(.

 وب�صف���ة عام���ة، ينبغ���ي لل�سلطات الوطنية الت���ي تدر�س �إمكانية اتخ���اذ خطوات للتحقيق ب�����شأن �أ�شخا�ص  -307
موجودي���ن �أو �أ�شي���اء موج���ودة في ولاية ق�ضائية �أخرى �أن تخط���ر نظيراتها الأجنبية في البل���دان ذات ال�صلة بهذه 

الإجراءات وتن�سقها معها متى كان ذلك ممكناً.

 الاحتفاظ بالبيانات المتعلقة بالإنترنت وتقديمها -3
 هن���اك، كم���ا ذُكر �آنفا، جزء هام من الأدلة �ضد من ي�شتب���ه في كونهم جناة في العديد من ق�ضايا الإرهاب  -308
يتعل���ق بجان���ب من جوان���ب الأن�شطة التي يقوم به���ا الم�شتبه به على الإنترن���ت )مثل معلومات ال����سداد بالبطاقات 
الائتماني���ة وبيانات الا�ستخدام المتعلقة بالعملاء بخ�صو�ص الات�صالات على الإنترنت من قبيل البريد الإلكتروني، 
وبروتوكول الات�صال ال�صوتي عبر الإنترنت، و�سكايب، �أو المتعلقة ب�شبكات التوا�صل الاجتماعي �أو غيرها من المواقع 
ال�شبكي���ة(. ويتعن�ي� على �سلطات التحقيق في العديد من الق�ضايا �ضمان الاحتف���اظ ببيانات الإنترنت ذات ال�صلة 
وحفظه���ا حتى تُ�ستخدم لاحقاً �ضمن الأدلة في الدع���اوى المرفوعة. وفي هذا ال�صدد، من المهم �أن ن�يرش �إلى الفرق 
ما بين "الاحتفاظ" بالبيانات و"حفظ" البيانات. ففي العديد من البلدان، يُلزِم القانون مقدمي خدمات الإنترنت 
نة م���ن البيانات لمدة زمنية محددة. �أما الحفظ فيعني واجب���ا مفرو�ضاً على مقدم خدمات  بالاحتف���اظ ب�أنواع معيَّ
الإنترن���ت، تبعاً لأمر ق�ضائي �أو مذك���رة ق�ضائية �أو توجيه ق�ضائي، بحفظ البيان���ات وفقاً لأحكام و�شروط محددة 

م ك�أدلة في الدعاوى الجنائية. لتُقدَّ

 وم���ن بين الم����شكلات الكبرى التي تواج���ه �أجهزة �إنفاذ القان���ون كافة الافتقارُ �إلى �إط���ار عمل دولي متفق  -309
علي���ه للاحتف���اظ بالبيانات الموجودة لدى مقدمي خدم���ات الإنترنت. و�إذا كانت حكوم���ات العديد من البلدان قد 
فر�ض���ت واجبات قانونية على مقدم���ي خدمات الإنترنت المحليين بالاحتفاظ بالبيان���ات المتعلقة بالإنترنت بغر�ض 
�إنف���اذ القان���ون، فلي�س هنالك عل���ى الم�ستوى الدولي �أية مدة زمني���ة موحّدة تحظى بالإجماع ويُل���زَم كل مقدم من 

مقدمي خدمات الإنترنت بالاحتفاظ بهذه المعلومات طيلتها.
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 ونتيج���ة لذل���ك، يكون المحقق���ون في البلدان التي تل���زِم مقدمي خدم���ات الإنترنت بالاحتف���اظ بالبيانات  -310
متيقنن�ي� �إلى ح���د ما، حين يجرون تحقيق���ات محلية بالكامل، من نوعية بيانات الإنترن���ت التي يحتفظ بها مقدمو 
خدم���ات الإنترن���ت ومدة احتفاظهم به���ا، �إلا �أن هذا القول لا ي����صح في حالة التحقيقات الت���ي تتطلب منهم جمع 

بيانات موجودة لدى �أحد مقدمي خدمات الإنترنت في بلد �آخر.

 وفي الولاي���ات المتح���دة، يتطلب النهج المتب���ع في الوقت الراهن من مقدمي خدم���ات الإنترنت �أن يحتفظوا  -311
ببيان���ات الا�ستخ���دام عند تلقيهم طلباً مح���دداً بذلك من �أجهزة �إنفاذ القانون، عل���ى �أن �سيا�سات مدد الاحتفاظ 

بالبيانات تتفاوت تفاوتاً كبيرا بين مختلف مقدمي الخدمات، بحيث تتراوح بين ب�ضعة �أيام وعدة �شهور.

 ورغ���م ب���ذل بع�ض الجهود، لع���ل �أبرزها في الاتحاد الأوروب���ي، لتحقيق �شيء من الات����ساق في هذا المجال،  -312
فم���ا زالت ال�صعوبات تكتنفه، حت���ى على م�ستوى الاتحاد الأوروبي. فبموجب التوجي���ه EC/2006/24 ال�صادر عن 
البرلم���ان الأوروبي ومجل�س الاتحاد الأوروبي في 15 �آذار/مار�س 2006 ب��شأن الاحتفاظ بالبيانات التي يتم توليدها 
�أو معالجته���ا في �إط���ار توفير خدمات الات�صالات الإلكترونية المتاحة للجمه���ور �أو �شبكات الات�صالات العامة، الذي 
ل بموجبه التوجي���ه EC/2002/58، فيما يتعلق بالاحتفاظ بالبيانات الموجودة لدى مقدمي خدمات الات�صالات  يعدَّ
الإلكتروني���ة و�شب���كات الات����صالات العامة، تلتزم ال���دول الأع�ضاء في الاتح���اد الأوروبي ب�ضم���ان احتفاظ مقدمي 
الخدم���ات الخا�ضعن�ي� للتنظيم الرقابي ببيانات ات�صالات محددة لمدة تر�ت�اوح بين �ستة �أ�شهر وعامين. ومع ذلك، 
لي�ست هناك حتى الآن، بالرغم من التوجيه، مدة واحدة يتفق جميع مقدمي خدمات الإنترنت الموجودين في الاتحاد 
الأوروبي على الاحتفاظ بالبيانات طيلتها، �إذ تتراوح مدد الاحتفاظ بين �ستة �أ�شهر وعامين كما هو من�صو�ص عليه 
في التوجي���ه. ونتيج���ة لذلك، ثم���ة اختلافات في المدد التي يحتف���ظ مقدمو خدمات الإنترن���ت العاملون في الاتحاد 

الأوروبي خلالها بالبيانات، رغم �أن درجة اليقين ب��شأن هذه الم�سائل قد ارتفعت حتى داخل الاتحاد نف�سه.

 وقد ر�أى عدة م�شاركين في اجتماع فريق الخبراء �أنَّ من ��شأن و�ضع �إطار عمل تنظيمي مقبول عالمياً يفر�ض  -313
واجب���ات موحدة على كل مقدمي خدمات الإنترنت فيما يخ�ص نوعية ومدة الاحتفاظ ببيانات الا�ستخدام المتعلقة 

بالعملاء �أن يعود بفائدة كبيرة على �أجهزة �إنفاذ القانون و�أجهزة الا�ستخبارات التي تحقق في ق�ضايا الإرهاب.

 ونظراً لعدم وجود معايير �أو واجبات متفق عليها عالمياً تُفر�ض على مقدمي خدمات الإنترنت وغيرهم من  -314
مقدم���ي خدمات الات�صال فيما يخ�ص��� الاحتفاظ بالبيانات المتعلقة بالإنترنت، فمن المهم في التحقيقات الجنائية 
�أن يت�أك���د المحقق���ون و�أع�ضاء النيابة العامة في �أ�سرع وقت ممكن مم���ا �إذا كانت هذه البيانات موجودة، ومن المدة 
ح �أن تك���ون ذات فائدة للملاحقة الق�ضائية، ومن مكان وجودها،  الزمني���ة للاحتفاظ بها، ومما �إذا كان من المرجَّ
وكذل���ك من الم���دة الزمنية التي على الجهة التي توجد البيانات في حوزته���ا �أن تحتفظ بها طيلتها، في حال تحديد 
تل���ك المدة. وفي ح���ال ال�شك في وجود البيانات، من الح�صافة �أن تت�صل ال�سلط���ات بنظيراتها في البلد الذي توجد 
في���ه البيان���ات وتتخذ م���ا قد يلزم من خط���وات )ر�سمية �أو غير ر�سمي���ة( ل�ضمان حفظ البيان���ات ليت�أتى تقديمها 
في المحاكم���ة �إن اقت�ض���ى الأمر ذلك. ويمكن لل�سلط���ات �أن تنظر، ح�سب الظروف، بما في ذل���ك �سابق المعرفة بين 
ال�سلط���ات ومق���دم خدمات الإنترنت المعني �أو العلاق���ة بينهما، في الات�صال بمقدم خدم���ة الإنترنت مبا�شرة طلباً 
لم�ساعدت���ه ب�صف���ة غير ر�سمي���ة. �إلا �أنَّ م�ستوى تجاوب مقدمي خدم���ات الإنترنت مع هذه الطلب���ات غير الر�سمية 
المبا����شرة قد يتفاوت تفاوتاً كبيراً، نظراً للح�سا�سيات الناتجة عن الامتثال للقوانين المتعلقة ب�سرية بيانات العملاء 
والقوانن�ي� الوطني���ة المتعلق���ة بالخ�صو�صية. ومن الح�صافة في جمي���ع الأحوال �أن يقوم المحقق���ون و�أع�ضاء النيابة 

العامة بالات�صال بنظرائهم الأجانب وتن�سيق جهودهم معهم ل�ضمان حفظ هذه المعلومات وتقديمها.

 التعاون الدولي خام�ساً-
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 المتطلبات المتعلقة بالأدلة  -4
 يتعن�ي� عل���ى المحققين و�أع�ضاء النيابة العامة �أن يتوخوا الحذر ال�شديد ل�ضمان الامتثال في الو�سائل المتبعة  -315
في جم���ع ال�شه���ادات والأح���راز وغيرها م���ن المعلومات �أو حفظه���ا �أو تقديمه���ا �أو �إر�سالها تمامَ الامتث���ال للقوانين 
المنطبق���ة، والمب���ادئ القانوني���ة، وقواعد الإثبات، حتى تكون مقبول���ة ك�أدلة في الدعاوى الجنائي���ة. ومن ��شأن عدم 
مراعاة المتطلبات المتعلقة بمقبولية الأدلة �إ�ضعافُ حجة الادعاء، �إلى الحد الذي قد ي�ؤدي �إلى ا�ضطرار ال�سلطات 
�إلى وق���ف الملاحق���ة الق�ضائية �أو �سحبها. ففي ق�ضية ناموح، ا�ستطاع �أع�ض���اء النيابة الكندية، بالتعاون الوثيق مع 
عى علي���ه لمنتديات الدرد�شة على  نظرائه���م النم�ساوين�ي�، �أن ي�ضمنوا جمع الأدلة الحيوي���ة المتعلقة با�ستخدام المدَّ
الإنترنت والمواقع ال�شبكية و�إر�سال هذه الأدلة �إلى كندا ب�شكل يمكن قبوله بالرغم من وجود اختلافات بين البلدين 

في قواعد الإثبات المعمول بها. 

 وهن���اك، في �إط���ار ق�ضايا الإرهاب، ع���دد من الم�سائل التي ق���د تطرح تحديات ذات �����شأن �أمام ال�سلطات  -316
م���ن حي���ث قدرتها عل���ى �ضمان قبول �أن���واع معينة من المعلومات. ولم ي���زل التغلب على ه���ذه التحديات بنجاح من 
ال�صعوب���ات التي يلاقيها جميع الممار�سين القائمين بالتحقي���ق والملاحقة الق�ضائية في الق�ضايا المتعلقة بالإرهاب، 
التي كثيراً ما تنطوي على خ�صائ�ص يمكن �أن تقف حائلا دون قبول المعلومات. فالطبيعة العابرة للحدود الوطنية 
لق�ضايا الإرهاب، بما ي�شمل الا�ستخدام المكثف للمعلومات الا�ستخبارية )التي يقدمها في كثير من الأحيان �شركاء 
�أجان���ب ب�شروط �صارمة( �أو �أ�ساليب التفتي�ش والمراقبة والاعترا�ض العالية التخ�ص�ص، والتي غالباً ما تكون �سرية 
وتطفلية، باعتبارها �أ�سا�ساً لجمع الأدلة، يمكن �أن ت�ضع عقبات ك�أداء في طريق ال�سلطات التي ترغب في تقديم �أدلة 

تحظى بالمقبولية لدى محكمة �أو هيئة ق�ضائية.

 وفي �سي���اق الإرهاب، يظل النهج العام المتبع من قب���ل المحققين و�أع�ضاء النيابة العامة كما هو فيما يت�صل  -317
ح �أن يكون من بين  بوجه خا�ص بالم�سائل المتعلقة بالأدلة التي قد تن��شأ ب��شأن تكنولوجيا الإنترنت �أو الحا�سوب. ويرجَّ
الم�سائل التي لها �أهمية خا�صة الحاجةُ لت�أمين الحيازة المادية في �أ�سرع وقت ممكن لأجهزة الحا�سوب �أو غيرها من 
الأجهزة الم�شابهة المزعوم ا�ستخدامها من قبل الم�شتبه بهم، والحاجةُ لإعمال تدابير منا�سبة، بما يتفق والممار�سات 
الجيدة المتعارف عليها، لحماية �لاسمة هذه الأحراز )�أي ت�سل�سل العهدة/الأدلة( والا�ضطلاع بما يلزم من تحاليل 
جنائي���ة رقمي���ة. ومن ��شأن عدم اتباع هذه الإجراءات احتمال الت�أثير عل���ى مقبولية هذا النوع من الأدلة. ومن بين 
الأ����شكال الأخ���رى للأدلة الت���ي قد تتطلب عناية خا����صة الموادُ التي يت���م الح�صول عليها نتيج���ة لأن�شطة التفتي�ش 
���ذ �إلا في حدود ما ي�سمح ب���ه ت�صريح ق�ضائي ����صادر لهذا الغر�ض  �أو المراقب���ة �أو كليهم���ا مع���اً، والت���ي يجب �ألا تنفَّ

ح�سب الأ�صول.

 وم���ن المه���م، عند تناول الم�سائل المتعلقة بالأدلة في مرحلة التحقي���ق، �أن يكون لدى المحققين فكرة وا�ضحة  -318
ع���ن القواع���د والمبادئ القانوني���ة المنطبقة على �إجراءات التحقي���ق التي ي�ضطلعون بها في �إط���ار التحقيق و/�أو �أن 
يتوا�صلوا توا�لاص وثيقا مع �أع�ضاء النيابة العامة، �سواء ب�إطلاعهم على �آخر التطورات �أو بطلب الم�شورة القانونية 
منه���م. وفي الح���الات التي يجري فيها جمع الأدلة من قبل ال�سلطات في �أحد البلدان لتُ�ستخدم في ملاحقة ق�ضائية 
في بل���د �آخ���ر، يكون التوا�صل والتن�سيق الوثيقان مع النظراء الأجانب ب�����شأن الإجراءات المتبعة لجمع وحفظ الأدلة 
مهمّن�ي� للغاية. وم���ن المهم، في �إطار هذا التن�سيق، �أن يكون لدى ال�سلطات الت���ي ت�ضطلع ب�إجراءات التحقيق فكرة 
وا�ضح���ة عن متطلبات الأدلة والآث���ار المترتبة على ما يتخذونه من �إجراءات في الولاي���ة الق�ضائية التي �ستُ�ستخدم 
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رات والجريمة المعنون "خلا�صة  فيه���ا الأدل���ة في نهاية المطاف. ويتناول تقري���ر مكتب الأمم المتحدة المعني بالمخ���دِّ
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 ازدواجية التجريم -5
 من بين المتطلبات ال�شائعة في ال�صكوك العالمية لمكافحة الإرهاب وغيرها من ال�صكوك الدولية والإقليمية  -319
ل  والثنائي���ة المتعلقة بالإرهاب والجريمة المنظمة العابرة للحدود الوطني���ة، �أن الت�صرفات غير القانونية التي ت�شكِّ
جرائ���م في كل م���ن الدولة الطالب���ة والدولة متلقية الطلب هي التي تُتخذ دون غيره���ا �أ�سا�ساً للتعاون الدولي. ومن 
الممك���ن �أن يط���رح هذا المتطل���ب، المعروف با����سم "ازدواجية التج���ريم"، �صعوبات في كل التحقيق���ات والملاحقات 
الق�ضائي���ة الجنائية، لا المتعلقة منه���ا بالإرهاب فح�سب، التي يكون التعاون الدولي جانب���ا من جوانبها. وقد �أ�شار 
العدي���د م���ن الم�شاركين في اجتماع فريق الخبراء �إلى م��سألة ازدواجية التج���ريم بو�صفها م�شكلة �أ�سا�سية مطروحة 
حت���ى الآن، بحي���ث كثيراً ما تقود �إلى رف�ض طلبات الم�ساعدة القانوني���ة المتبادلة �أو ت�سليم المطلوبين �إذا ما اعتبرت 

ال�سلطات في البلدان متلقية الطلب �أنَّ متطلب ازدواجية التجريم لم يُ�ستوف.

 وم���ن المرجح، في �سي���اق الإرهاب، وفي ظل عدم وجود �أي التزام عام عل���ى جميع الدول بتجريم ت�صرفات  -320
غ�ي�ر قانونية مح���ددة على الإنترنت، �أن تعتم���د ال�سلطات، عند تقديمه���ا �أو تلقيها لطلبات التع���اون الدولي، على 
الجرائ���م المن�صو�ص عليها في الت�شريع���ات المتعلقة بالإرهاب �أو قوانين العقوبات الوطنية لديها. فعلى �سبيل المثال، 
ق���د يقت�ضي الأم���ر، في حالة الادعاء بوقوع �أعمال تحري�ض على الإرهاب عل���ى الإنترنت، �أن ت�ستند طلبات التعاون 
الدولي، نظراً للاختلافات في النُّهج القانونية التي تتبعها الدول في التعامل مع �أعمال من هذا القبيل، �إلى جرائم 

غير مكتملة مثل جريمة التحري�ض.

 وعن���د تن���اول الحكومات له���ذه الم��سأل���ة، يُ�ست����صوب �أن ت�صيغ �أحكام تج���ريم الت�صرفات غ�ي�ر القانونية  -321
ذات ال�صل���ة بالإره���اب بعب���ارات تقترب ق���در الإمكان من العب���ارات ال���واردة في ال�صكوك المعني���ة. وعلاوة على 
ذل���ك، ينبغ���ي �أن تُ����صاغ الت�شريع���ات، �إلى الحد الم�سموح ب���ه في النظم القانوني���ة الوطني���ة، دون تقييد لا مبرر له 
فيم���ا يخ�ص م��سأل���ة ازدواجية التجريم، بحيث تتيح لل�سلطات المركزية والق�ض���اة مجالا كافياً للتركيز على جوهر 
د  الت����صرف غ�ي�ر القانوني مو�ضوع الطلب وتقييمه. وم���ن ��شأن اعتماد الدول هذا النه���ج الت�شريعي على نحو موحَّ
 تحقي���ق فوائ���د التجان�س��� الت�شريع���ي المق����صود في ال�صكوك كامل���ةً، وتقليل احتم���ال وقوع م����شكلات فيما يخ�ص 

ازدواجية التجريم.

 وعلى الرغم من �أن الم�سائل المتعلقة بازدواجية التجريم قد تعقّد الق�ضايا الجنائية التي تتطلب تعاونا دوليا  -322
ب�صفة عامة، ف�إنَّ هذه الم�سائل قد تعقّد بالأخ�ص الق�ضايا التي تنطوي على جرائم �إرهاب معينة تُرتكب با�ستخدام 
الإنترن���ت )مث���ل التحري�ض(، حيث يزيد احتمال عدم التوافق فيما بين �أطر العمل الت�شريعية والد�ستورية الوطنية 
في مختل���ف ال���دول. ومن بين الأمثلة على ذلك ما نوق�ش��� في اجتماع فريق الخبراء ب�����شأن موقف الولايات المتحدة 
تج���اه ت�سلي���م الأ�شخا�ص��� الموجودين على �أرا�ضيه���ا والمتهمين بجريم���ة التحري�ض. ففي هذا البل���د، ثمة �ضمانات 
د�ستورية قوية فيما يتعلق بحرية التعبير، من�صو�ص عليها في التعديل الأول لد�ستور الولايات المتحدة. وين�ص قانون 

 التعاون الدولي خام�ساً-
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الولاي���ات المتح���دة على �أن الأقوال التي تعتبر في حكم المنا����صرة الم�ستقلة لأي موقف �إيديولوجي �أو ديني �أو �سيا�سي 
ل �أعمالا تعتبر في حكم تقديم معلومات بناءً على  لا تُعتر�ب� �أعم���الا �إجرامية في حد ذاتها، بالرغم من �أنها قد تُ����شكِّ
توجيه���ات تنظيم �إرهاب���ي �أو �سعياً لل�سيطرة على تنظيم �إرهابي، �أو قد تن���درج في �إطار جريمة التحري�ض. ونظراً 
لهذا الموقف، ف�إنَّ طلبات الم�ساعدة القانونية المتبادلة �أو ت�سليم المطلوبين المتعلقة ب�أعمال تحري�ض وقع �أحد �أركانها 
داخل الولايات المتحدة قد تطرح �صعوبات من منظور ازدواجية التجريم، بما يقت�ضي من ال�سلطات في كلا البلدين 

�أن تتخذ نهجاً مرناً وعملياً.

 وبالإ�ضاف���ة �إلى وجود ت�شريعات متوافقة والا�ستن���اد �إلى نهج مرن في تطبيق هذه الت�شريعات، من المهم �أن  -323
يكون للمحققين و�أع�ضاء النيابة العامة والق�ضاة �إلمام جيد بهذه الموا�ضيع، و�أن يفهموا موقع �آليات التعاون الدولي 

في �سياق ت�صدي المجتمع الدولي للإرهاب والجريمة المنظمة العابرة للحدود الوطنية.

 الاختلاف في تطبيق ال�ضمانات الد�ستورية و�ضمانات حقوق الإن�سان -6
 هن���اك �صل���ة بين الأم���ور المتعلقة ب�ضمانات حق���وق الإن�سان وال�ضمان���ات الد�ستورية والعدي���د من الم�سائل  -324
المرتبط���ة بالتحقيق في الإرهاب والملاحقة الق�ضائية ب��شأنه، بما فيه���ا م�سائل التعاون الدولي. وبالا�ستعانة مجددا 
بمثال الأعمال المتعلقة بالتحري�ض على الإرهاب، من الممكن �أن يتبدى اختلاف النُّهُج القانونية في اختلاف النُّهُج 
الوطني���ة �إزاء تطبي���ق الحقوق الد�ستورية �أو حقوق الإن�سان �أو كليهما مع���اً. وقد ي�ؤدي ذلك �إلى �صعوبات في ق�ضايا 
التع���اون الدولي التي ت�سعى فيها ال���دول �إلى طلب الم�ساعدة �أو تقديمها. فعلى �سبيل المثال، عندما تتقدم ال�سلطات 
في �أح���د البلدان بطل���ب لنظيراتها في بلد �آخر بتقديم بيانات متعلقة بالإنترنت تخ�ص �أقوالا �صدرت على الإنترنت 
تعتر�ب� في حك���م التحري�ض عل���ى ارتكاب الإره���اب في ولايتها الق�ضائية، فم���ن الأهمية بمكان تقرير م���ا �إذا كانت 
ل جريمة في البلد متلقي الطلب �أي�ض���اً. وفي �سياق �أعم، هو مراقبة محتويات الإنترنت، قد  الأعم���ال المزعوم���ة ت�شكِّ
ق من قوانين و�ضمانات د�ستورية لحقوق من قبيل الحق في حرية التعبير عندما ت�سعى ال�سلطات  يختلف ما هو مطبَّ
في �أح���د البل���دان �إلى �إزالة محتوى تعتبره يحر�ض على الإرهاب، ويكون هذا المحتوى م�ست�ضافاً على خادوم موجود 

في ولاية ق�ضائية �أخرى.

 وتج���در الإ�شارة على وجه الخ�صو�ص �إلى بع�ض �أن���واع المحتويات المتعلقة بالإرهاب على البريد الإلكتروني  -325
ن لديهم. فح�سب  �أو الإنترن���ت الت���ي تمر عبر مقدمين لخدم���ات الإنترنت موجودي���ن في الولايات المتحدة �أو تُخ���زَّ
طبيع���ة و�سي���اق هذا المحتوى، قد تط���رح هذه الحالات، التي تندرج في نطاق اخت�صا�ص��� الولايات المتحدة، م�شاكل 
نظ���راً للحماي���ة القوي���ة التي تحظى بها حري���ة التعبير بموجب التعدي���ل الأول لد�ستور الولاي���ات المتحدة. وفي هذه 
الح���الات، يتعين عل���ى ال�سلطات في مختلف البلدان �أن تتوا�صل عن كثب للوق���وف على ما يمكن اتخاذه من تدابير 
وقائية �أو تدابير الملاحقة الق�ضائية، �إن وجدت، وفقا لقوانينها الوطنية، وقواعدها القانونية ومعاييرها الثقافية، 

والتزاماتها الدولية بمكافحة الإرهاب.

 الاخت�صا�ص الم�شترك -7
ذ فيها �أعمال ت�شكل  ك���ن �أن تُط���رح م�سائل معقدة ب�����شأن اخت�صا�ص النظر في ق�ضايا الإرهاب الت���ي تنفَّ ُمي  -326
�أركان جريمة على الإنترنت، و لا�سيما حين يكون �أحد من ي�شتبه في كونهم جناة موجوداً في �أحد البلدان وي�ستخدم 
ل �أركان جريمة. وقد  مواق���ع �أو خدم���ات على الإنترنت ي�ست�ضيفه���ا مقدمو خدمات في بلد �آخر ليقوم ب�أعم���ال ت�شكِّ
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 International Bar Association, Legal Practice Division, Report of the Task Force on Extraterritorial Jurisdiction (2008), )154(

.pp. 172-173

.R. v. Hape [2007] 2 SCR.292, 2007 SCC 26, para. 62 )155(

كان���ت هناك حالات �أن�����شأ فيها �أ�شخا�ص مقيمون في �أحد البلدان مواقع �شبكي���ة و�أداروها لا�ستخدامها في الترويج 
للأن�شطة الجهادية وغير ذلك من الأغرا�ض المتعلقة بالإرهاب.

 وتع���دُّ الق�ضي���ة البلجيكي���ة مليكة العرو�ض و�آخرون )انظ���ر الفقرة 377( �أحد الأمثلة عل���ى هذه الق�ضايا.  -327
ع���ى عليها، التي كانت مقيمة في بلجيكا، كانت تدير موقعاً �شبكياً م�ست�ضافاً في كندا، وا�ستخدمته في الترويج  فالمدَّ
للأن�شطة الجهادية ولأغرا�ض �أخرى تهدف �إلى دعم الأن�شطة الإرهابية. وتعتمد الملاحقة الق�ضائية ب��شأن الأن�شطة 

المتعلقة بالإرهاب في هذه الحالات اعتماداً كبيراً على التعاون الدولي الفعال.

 ولي�س��� ثم���ة قواعد مُلزمة بموجب القانون الدولي تتناول م��سألة الطريق���ة التي ينبغي �أن تتعامل بها الدول  -328
مع الحالات التي تدعي فيها �أكثر من دولة واحدة �أنَّ لها اخت�صا�ص الملاحقة الق�ضائية ب��شأن جريمة ارتكبها نف�س 
قة، ف�إنَّ هذه الحالة عادة  الم�شتب���ه به. وبالرغم م���ن �أنَّ لدى الدول �سلطة تقديرية وا�سعة فيما يخ�ص المعايير المطبَّ
ما تتطلب الموازنة فيما بين عدد من العوامل، بما قد ي�شمل "ال�صلة" الن�سبية بين الجريمة المزعومة ودولة بعينها، 
نة لأركان الجريمة، والمكان الذي يوجد  بم���ا في ذل���ك جن�سية الم�شتبه به، والمكان الذي وقعت فيه �شتى الأعمال المكوِّ
في���ه ال�شه���ود المعنيون والأدلة ذات ال�صلة، وال�صعوبات الن�سبية التي قد تط���رح في جمع الأدلة و�إر�سالها وتقديمها 
في ولاي���ة ق�ضائي���ة بعينها. وفي بع�ض الدول، بما فيها �إ�سبانيا وبلجيكا وكن���دا، تُعتبر �أ�شكال معينة من الاخت�صا�ص 
فرعي���ة بالمقارنة مع �أ�شكال �أخرى. فالدول التي لها �ا�ل�صت وثيقة بجريمة ما )كما في حالة ارتكاب الجريمة على 
�أرا�ضيه���ا �أو من قبل �أحد رعاياها( تُعتبر �صاحبة الاخت�صا�ص��� الأ�سا�سي، ولا ت�ستطيع البلدان التي تدعي لنف�سها 
الاخت�صا�ص��� ا�ستن���اداً �إلى �أ�سباب �أخرى ممار����سةَ هذا الاخت�صا�ص �إلا عندما تك���ون الدولة �صاحبة الاخت�صا�ص 

الأ�سا�سي غير راغبة في الملاحقة الق�ضائية �أو غير قادرة عليها.)154(

 ويطبق بع�ض البلدان، بما فيها كندا، اختبار "ال�صلة الفعلية والجوهرية" حين تُقرر وجود الولاية الق�ضائية  -329
الجنائي���ة م���ن عدمه.)155( وفي �إ�سرائيل، يُحق���ق على ال�صعيد المحلي في طلبات التعاون ال���دولي الواردة من بلدان 
�أخرى لتقرير ما �إذا كان من الممكن �إثبات ارتكاب جريمة بموجب القانون الإ�سرائيلي ينبغي ملاحقتها ق�ضائياً في 
 �إ�سرائي���ل. ف�إن لم يف�ض هذا التحقي���ق �إلى ملاحقة ق�ضائية، تقوم ال�سلطات الإ�سرائيلية ب�إر�سال كل الأدلة المتاحة
[ونق���ل م���ن ي�شتبه بكونه جانيا] عر�ب� القنوات الر�سمية �إلى الدول���ة الطالبة بغر�ض ملاحقت���ه ق�ضائياً هناك. وفي 
المملكة المتحدة، يمكن لل�سلطات البريطانية، بموجب الت�شريعات وال�سوابق الق�ضائية المتعلقة بجرائم �إرهاب معينة 
ذ فيها �أن�شطة خارج المملكة المتحدة )بو�سائل منها الإنترنت(، ممار�سةُ اخت�صا�صها �إذا كان من الممكن �إثبات  تنفَّ
نة للجريمة قد وقع في المملك���ة المتحدة، و�إذا كان من الممكن الدفع في حدود  �أنَّ "ق���دراً جوهري���اً" من الأن�شطة المكوِّ

المعقول ب�أنَّه لا ينبغي لبلد �آخر ممار�سة اخت�صا�ص النظر في هذه الأن�شطة.

 ويتعن�ي� على ال�سلط���ات المركزية )�أع�ض���اء النيابة العامة غالب���اً(، في �سياق �سعيها لح���ل الم�سائل المتعلقة  -330
بالاخت�صا�ص��� الم�ر�ت�شك �أو ما يت����صل بذلك من �أن�شطة التع���اون الدولي، �أن تدرك في مرحل���ة مبكرة الحاجة �إلى 
الإ����سراع بالتوا����صل والتع���اون مع نظيراته���ا في الولاي���ات الق�ضائية الأخرى، الت���ي قد يكون له���ا م�صلحة في رفع 
دع���وى �ض���د نف�س��� ال�شخ�ص الم�شتب���ه في كونه جانيا. وينبغ���ي �أن يُبتّ في توقي���ت وكيفية بدء ه���ذا التوا�صل ح�سب 

 التعاون الدولي خام�ساً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

. www.publications.parliament.uk/pa/ld200607/ldlwa/70125ws1.pdf :156( انظر الرابط التالي(

 )157( انظ���ر تقري���ر المق���رر الخا�ص��� المعني بتعزي���ز وحماية حقوق الإن����سان والحري���ات الأ�سا�سية في �سي���اق مكافحة الإره���اب لعام 2009 

)A/HRC/10/3(، وال���ذي �أع���رب في���ه المق���رر الخا�ص عن مخاوف ب�����شأن الاعتداء على حق الف���رد في الخ�صو�صية ب�سبب تزاي���د المراقبة وتبادل 
المعلومات الا�ستخباراتية فيما بين الأجهزة الحكومية.

كل حال���ة عل���ى حدة، بعد الدرا����سة الكاملة ل�شتى العوامل الت���ي قد يكون لها دور في الق�ضي���ة محل النظر. ويمكن 
لأع�ض���اء النياب���ة العام���ة �أن يجدوا �إر����شادات مفيدة في ه���ذا ال�صدد في التقري���ر ال�صادر ع���ن النائبين العامين 
للملك���ة المتح���دة والولايات المتحدة ع���ام 2007 بعنوان "�إر�شادات ح���ول كيفية التعامل مع الق�ضاي���ا الجنائية التي 
ت�ر�ت�شك المملكة المتحدة والولايات المتح���دة في اخت�صا�ص النظر فيها".)156( ويو����صي التقرير، في �سياق "الق�ضايا 
الجنائي���ة الأكثر خطورة �أو ح�سا�سي���ة �أو تعقيداً" )التي ي�يرش �إليها التقرير(، بتح�ن�ي�س تبادل المعلومات والتوا�صل 
فيم���ا بن�ي� �أع�ض���اء النياب���ة العامة في البلدي���ن. وللم�ساع���دة على الب���ت فيم���ا �إذا كان ينبغي بدء ه���ذا التوا�صل، 
يقر�ت�ح التقري���ر طرح ال�����سؤال التالي: "هل يب���دو �أنَّ هناك �إمكانية حقيقي���ة لأن يهتم �أحد �أع�ض���اء النيابة العامة 
[في البل���د الآخ���ر] بملاحق���ة هذه الق�ضي���ة ق�ضائياً؟ عادة م���ا يكون لق�ضية كه���ذه �لاصت وثيقة [بالبل���د الآخر]". 
و�إذا كان توقي���ت ب���دء التوا����صل ب�����شأن الم�سائ���ل المتعلق���ة بالاخت�صا�ص��� والتعاون ال���دولي وطريقة ه���ذا التوا�صل 
 يتفاوت���ان تبع���اً لظ���روف كل ق�ضي���ة عل���ى ح���دة، فيمك���ن لأع�ض���اء النيابة العام���ة الا�ستر����شاد به���ذا الاختبار في

�أداء عملهم.

 القوانين الوطنية ب��شأن الخ�صو�صية وحماية البيانات -8

 قد تحد القوانين الوطنية ب��شأن الخ�صو�صية وحماية البيانات في كثير من الأحيان من قدرة �أجهزة �إنفاذ  -331
القان���ون و�أجه���زة الا�ستخبارات على م�شاطرة المعلوم���ات مع نظيراتها الوطنية والأجنبي���ة على حد �سواء. وهناك 
في ه���ذا ال�سي���اق �أي�ضا تحد ما زال مطروحا �أم���ام الحكومات هو تحقيق التوازن الملائ���م فيما بين حق الإن�سان في 
الخ�صو�صي���ة وبن�ي� الم�صلحة الم�شروعة للدولة في التحقي���ق في الجرائم والملاحقة الق�ضائي���ة الفعالة ب��شأنها، وهو 

مدعاة للقلق في بع�ض الحالات )ومنها تدابير الت�صدي للإرهاب(.)157(

 وبالإ�ضاف���ة �إلى الت�شريع���ات التي تت�ضمن �إر����شادات وا�ضحة للمحققين و�أع�ضاء النياب���ة العامة ومقدمي  -332
خدم���ات الإنترن���ت الحائزي���ن للبيانات )في حال���ة بيانات الإنترن���ت( ب��شأن الالتزام���ات المتعلقة بجم���ع البيانات 
ال�شخ�صي���ة وا�ستخدامه���ا، من المه���م �أي�ضا �أن تن����شئ البلدان �آليات فعال���ة للإ�شراف على �أجه���زة الا�ستخبارات 
و�أجه���زة �إنف���اذ القانون وت�شغلها. وينبغي للحكوم���ات �أن ت�ضمن �إدراج �آليات منا�سب���ة في قوانينها الوطنية لتمكين 
ال�سلط���ات م���ن م�شاطرة المعلوم���ات ذات ال�صلة بالتحقيق والملاحق���ة الق�ضائية في ق�ضايا الإره���اب، رهناً بوجود 

�ضمانات منا�سبة للخ�صو�صية، مع نظيراتها الوطنية والأجنبية على حد �سواء.

 الطلبات الم�ستندة لمعاهدات مقابل الطلبات غير الم�ستندة لمعاهدات -9

هُ���ج الوطنية تجاه تي�يرس طلبات التعاون غير الم�ستن���دة لمعاهدات، حيث توجد في بع�ض البلدان   تتف���اوت النُّ -333
قي���ود لا ت�سمح لها بالتعاون الر�سمي في حالة ع���دم وجود معاهدة. و�إقراراً بذلك، تن�ص ال�صكوك العالمية لمكافحة 
الإره���اب والجريمة المنظمة العابرة للحدود الوطنية عل���ى �أن تُعتبر ال�صكوك نف�سها بمثابة �أ�سا�س قانوني للتعاون 
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وللتعام���ل مع ت�صرفات غير قانونية مح���ددة بو�صفها جرائم تكفي لأغرا�ض الم�ساع���دة القانونية المتبادلة وت�سليم 
المطلوبين �ضمن القوانين الوطنية للدول الأطراف.

 ويعتم���د العدي���د من البلدان، بما فيه���ا ال�صين، على مبد�أ المعاملة بالمثل �أ�سا����ساً للتعاون الدولي. وبموجب  -334
كن لأجه���زة �إنفاذ القانون وال�سلطات الق�ضائية �أن ت�ضطل���ع ب�أن�شطة التعاون الدولي، بما في  القان���ون ال�صين‍ي، ُمي
ذل���ك الم�ساع���دة المتبادلة والتعاون الق�ضائي )بما ي�شم���ل ت�سليم المطلوبين(، على �أ�سا�س��� تعاهدي. وفي حالة عدم 
ك���ن كذلك للمعاملة بالمث���ل �أن تكون �أ�سا�ساً للم�ساع���دة المتبادلة والتع���اون في ت�سليم المطلوبين.  وج���ود معاهدة، ُمي
و�سلط الخبير ال�صيني ال�ضوء في اجتماع فريق الخبراء على �أحد الأمثلة على التعاون الدولي الناجح بين ال�سلطات 
في ال�ن�ي�ص والولاي���ات المتحدة، بحيث �أمكن �إغلاق �أكبر موقع �شبكي �إباح���ي باللغة ال�صينية في العالم، والذي كان 

م�ست�ضافاً في الولايات المتحدة وم�ستهدِفاً لم�ستخدمي الإنترنت في ال�صين وبلدان �آ�سيوية �أخرى.

 و�أ����شار ع���دد من الم�شاركين في اجتماع فري���ق الخبراء �إلى الم�سائل المتعلقة بالطبيع���ة الح�سا�سة للكثير من  -335
المعلوم���ات )الم�ستندة في كثير من الأحي���ان �إلى الا�ستخبارات( المرتبطة بتحقيق���ات الإرهاب والتحديات الكامنة، 
لي�س��� في �سياق التع���اون الدولي فح�سب و�إنما كذلك على الم�ستوى الوطني، الت���ي تواجه الأجهزة التي تود م�شاطرة 
معلومات من هذا القبيل مع نظيراتها. و�سلط العديد من الخبراء ال�ضوء على الطبيعة ال�شديدة الح�سا�سية لكثير 
م���ن المعلومات، بحيث ت�صعب م�شاطرتها في ظل عدم وجود �آلي���ة ر�سمية لتبادل المعلومات تفر�ض �شروطا منا�سبة 

فيما يخ�ص ا�ستخدام هذه المعلومات والإف�صاح عنها.

 و�سوف تناقَ�ش هذه الم��سألة بمزيد من التف�صيل في الف�صل التالي، المعني بالملاحقات الق�ضائية، في �سياق  -336
الم�سائ���ل المتعلقة بالأدل���ة والمرتبطة بتحويل المعلوم���ات الا�ستخبارية �إلى �أدلة يمكن قبوله���ا والك�شف عن الأدلة في 

الدعاوى الجنائية.

 التعاون الدولي خام�ساً-
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 الملاحقة الق�ضائية �ساد�ساً-

مة  مقدِّ �ألف-

 يع���دُّ الواجب المفرو�ض على الدول بالامتناع عن توفير الملاذ الآم���ن لمرتكبي الأعمال الإرهابية وتقديمهم  -337
للعدال���ة، �أينم���ا كان مكان وقوع هذه الأعم���ال، جزءاً لا يتجز�أ من الإطار القانوني العالم���ي لمكافحة الإرهاب، ومن 
ا�ستراتيجي���ة الأمم المتح���دة العالمية لمكافحة الإره���اب. وحتى يمكن تحقيق هذه الأه���داف كاملةً، لا تحتاج الدول 
ال���ة لمكافحة الإرهاب وتجريم الأعم���ال الإرهابية وتي�يرس التعاون الدولي الا�ل�زم فح�سب، و�إنما  �إلى ت�شريع���ات فعَّ
كذلك �إلى القدرة على �إعمال تقنيات متخ�ص�صة للتحقيق وا�ستراتيجيات متخ�ص�صة للملاحقة الق�ضائية ل�ضمان 
الح����صول عل���ى الأدلة )الت���ي كثيرا ما تكون م�ستن���دة �إلى معلوم���ات ا�ستخبارية( وحفظها وتقديمه���ا ومقبوليتها 
 �أثن���اء الملاحق���ة الق�ضائية لمن ي�شتبه بكونه���م �إرهابيين، مع �ضمان المعايير الدولية لمعامل���ة الأ�شخا�ص المتهمين في

الوقت نف�سه.

 وق���د ب���ات دور �أع�ض���اء النياب���ة العامة في الملاحق���ة الق�ضائية ب��شأن ق�ضاي���ا الإرهاب �أكر�ث� ف�أكثر تعقيدا  -338
و�صعوبة. فبالإ�ضافة �إلى م��سؤوليتهم عن �إقامة الدعوى الجنائية، �صار لأع�ضاء النيابة العامة دور �أكبر في مراحل 
التحقي���ق وجمع المعلوم���ات الا�ستخبارية في ق�ضايا الإره���اب، �إذ يقومون بالتوجيه �أو الإ����شراف فيما يتعلق بالآثار 
القانونية �أو الا�ستراتيجية لا�ستخدام مختلف تقنيات التحقيق. ويعر�ض هذا الف�صل بالدرا�سة لدور �أع�ضاء النيابة 
العام���ة في ق�ضايا الإرهاب التي تُ�ستخدم فيها الإنترن���ت في �أغرا�ض �إرهابية، بغية الوقوف، من وجهة نظر النيابة 
العام���ة، على التحديات �أو المعوق���ات ال�شائعة والا�ستراتيجيات والنُّهُوج التي ثبت���ت فعاليتها في الملاحقة الق�ضائية 

الناجحة للجناة.

 اتباع نهج قائم على �سيادة القانون في الملاحقات الجنائية باء-

 �إنَّ في �إج���راء التحقيقات والملاحقات الق�ضائية على نحو لا يتفق تمام الاتفاق والمبادئ التي ترتبط عموماً  -339
ب�سي���ادة القان���ون والمعايير الدولية لحق���وق الإن�سان خطرا على بُني���ان المعايير الاجتماعي���ة والم�ؤ�س�سية التي ي�سعى 
الإرهابي���ون �أنف�سه���م لتقوي�ضها. ولذا فمن المهم للغاية �إيلاء �أهمية ق����صوى للحاجة �إلى �ضمان العدل في محاكمة 

ومعاملة الأ�شخا�ص المتهمين �أثناء �أي ملاحقة ق�ضائية لمرتكبي الأعمال الإرهابية.

 والمبد�أ، المعترف به على نطاق وا�سع، الذي يق�ضي ب�أن يُكفل لمن ي�شتبه في كونهم �إرهابيين نف�س ال�ضمانات  -340
الإجرائي���ة الت���ي ين�ص��� القان���ون الجنائي عل���ى كفالته���ا لغيرهم مم���ن ي�شتبه في كونه���م مجرمين، م���ن المبادئ 
 ال���واردة والرا�سخ���ة في ال�صكوك العالمية لمكافح���ة الإرهاب وعلى الم�ست���وى ال�سيا�سي دولياً. ولي�س��� قرار الجمعية 
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)158( المرجع نف�سه.

)159( يجب �أن يكون �أي ن�ص �صادر في �إطار مجل�س �أوروبا، بغ�ض النظر عن كون هذا الن�ص اتفاقية ملزمة �أو �صكاً من �صكوك "القانون غير 

المل���زم"، مثلم���ا هو حال التو�صيات �أو القرارات ال�صادرة عن الجمعية البرلمانية �أو لجنة الوزراء، وبما ي�شمل �أية مبادئ توجيهية ب��شأن مو�ضوعات 
متنوعة، متفقاً على الدوام مع ال�سوابق الق�ضائية العديدة للمحكمة الأوروبية لحقوق الإن�سان ب��شأن الم��سألة المعنية.

العام���ة 195/59، ب��شأن حقوق الإن�سان والإرهاب، والذي �سلط���ت فيه الجمعية العامة ال�ضوء على الحاجة لتعزيز 
تدابير التعاون الدولي في مجال مكافحة الإرهاب وفقا للقانون الدولي، بما ي�شمل القانون الدولي لحقوق الإن�سان 
والقان���ون الإن����ساني الدولي، �إلا مثالا واحداً من بين �أمثلة عديدة على الاعر�ت�اف بهذا المبد�أ على �أعلى الم�ستويات. 
وبالإ�ضافة �إلى �إدراج الأمم المتحدة لهذا المبد�أ الأ�سا�سي على الم�ستوى ال�سيا�سي، ف�إنَّها تقدم، عبر مقررها الخا�ص 
المعن���ي بتعزيز وحماية حق���وق الإن�سان والحريات الأ�سا�سية في �سياق مكافح���ة الإرهاب، تقارير دورية �إلى مجل�س 
حقوق الإن�سان والجمعية العامة ب��شأن الم�سائل المثيرة للقلق في الجوانب المت�صلة بحقوق الإن�سان في تدابير العدالة 
م تو�صي���ات بالإج���راءات الت�صحيحية المطلوب م���ن الجهات المعنية  الجنائي���ة الت���ي ت�ستهدف الإرهاب، كم���ا تقدِّ

اتخاذها. ومن الم�سائل التي �أثارها المقرر الخا�ص احتجاز الم�شتبه بهم وتوجيه الاتهام لهم.)158(

 وثمة عدة من�شورات تتناول على وجه الخ�صو�ص الترويج لاحترام حقوق الإن�سان و�سيادة القانون، وت�شجع  -341
عليهم���ا، �ضمن اخت�صا�صات �أع�ضاء النيابة العامة وم��سؤولي العدالة الجنائية القائمين على الملاحقات الق�ضائية 
لجرائم الإرهاب. وفي عام 2003، �أ�صدرت مفو�ضية الأمم المتحدة لحقوق الإن�سان مجموعة قرارات الأمم المتحدة 
والمنظمات الإقليمية ب��شأن حماية حقوق الإن�سان في �سياق مكافحة الإرهاب. وفي �إطار مجل�س �أوروبا، الذي �أقر و�أدمج 
بالكام���ل الالتزامَ بتفعيل حماية حقوق الإن�سان بو�صفه مبد�أ �أ�سا�سي���ا في �صكوكه التي تتناول الم�سائل المتعلقة بمنع 
الجريمة والعدالة الجنائية، بما في ذلك الإرهاب، �أُعيد ت�أكيد هذا المبد�أ في المبادئ التوجيهية ال�صادرة عن لجنة 
 الوزراء بمجل�س �أوروبا ب��شأن حقوق الإن�سان ومكافحة الإرهاب، التي اعتمدتها اللجنة في 11 تموز/يوليه 2002.)159( 

مة لأع�ضاء النيابة العامة العاملين في مجال مكافحة الإرهاب. وتت�ضمن هذه الوثائق �إر�شادات قيِّ

 دور �أع�ضاء النيابة العامة في ق�ضايا الإرهاب جيم-
 يختلف دور �أع�ضاء النيابة العامة في �إقامة الدعوى الجنائية، بما ي�شمل ق�ضايا الإرهاب، باختلاف الدول.  -342
ففي بع�ض البلدان، و لا�سيما في الولايات الق�ضائية التي ت�أخذ بنظام القانون المدني، ي�ضطلع �أع�ضاء النيابة العامة 
بالم��سؤولي���ة الر�سمية عن مراقبة �إقام���ة الدعوى الجنائية، والإ�شراف على فرق المحققن�ي� طيلة التحقيق، واتخاذ 
القرارات ب��شأن �أن�شطة التفتي�ش والمراقبة، والاتهام �أو الإدانة، وتولي الم��سؤولية عن م�سائل التعاون الدولي، و�إقامة 

الدعاوى �أمام المحاكم.

 وفي النظ���م الق�ضائي���ة التحقيقية مثل النظام الفرن�سي، تُ�سند �إلى �أع�ض���اء النيابة العامة عادة مهمة بدء  -343
الإج���راءات القانوني���ة والتحقيقات الأولية، وتحديد نطاق الجرائم؛ �إلا �أن قا�ضي التحقيق هو الذي ي�ضطلع بمهام 
التحقي���ق الق�ضائي الر�سمي وجمع الأدلة وفح�صها. وحين يمكن عدم �إدانة الم�شتبه به في التهم الموجهة �إليه، يغلق 
م الم�شتبه ب���ه للمحاكمة �أمام قا�ض �آخر. وفي ق�ضايا الإرهاب،  قا�ض���ي التحقي���ق ملف الدعوى، وفيما عدا ذلك يُقدَّ
لرئي�س هيئة الادعاء �أن يقوم، علاوة على تقديم دفوع الادعاء للقا�ضي، بالتقدم بالتما�س �أو اقتراح ب�إجراء المزيد 

من التحقيقات.
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 Yvon Dandurand, "The role of prosecutors in promoting and strengthening the rule of law", paper presented to the Second )160(

.World Summit of Attorneys General, Prosecutors General and Chief Prosecutors, held in Doha from 14 to 16 November 2005

 وفي بلدان �أخرى، ولا �سيما في الولايات الق�ضائية التي ت�أخذ بنظام القانون العام، كانت الم�شاركة المبا�شرة  -344
لأع�ض���اء النيابة العامة في �إجراء التحقيق���ات الجنائية �أو الم��سؤولية عن تلك التحقيقات، التي عادة ما تقوم عليها 
جهات �إنفاذ القانون، �أقل مما هو عليه الحال الآن. وب�صفة عامة، ي�ضطلع �أع�ضاء النيابة العامة في هذه الولايات 
الق�ضائي���ة بالم��سؤولية الر�سمية ع���ن الدعاوى ابتداء من مرحلة توجيه التهم وحتى الب���ت نهائياً في الدعوى. فعلى 
�سبيل المثال، ت�ضطلع ال�شرطة الوطنية في نيجيريا بالم��سؤولية عن القيام بالتحقيقات الجنائية. وتحال الق�ضايا بعد 

البت فيها �إلى هيئة ادعاء تتولى م��سؤولية توجيه التهم و�إقامة الدعوى الجنائية.

 وتتب���ع �إندوني�سي���ا نهجاً م�شابهاً، حيث يُف�صل بين التحقيق والإدع���اء في الق�ضايا الجنائية. فبعد البدء في  -345
تحقي���ق جنائ���ي، يجب على المحق���ق �أن يقدم تقارير عن �يرس التحقيق للنائب الع���ام )الفقرة 1 من المادة 109 من 
قان���ون الإج���راءات الجنائية الإندوني����سي(، وفور الانتهاء من التحقي���ق، يجب عليه �أن ي�سلِّم ملف���ات الق�ضية �إلى 
النائ���ب الع���ام )الفقرة 1 من الم���ادة 110 من قانون الإج���راءات الجنائية(، ليقرر الأخير م���ا �إذا كان من الممكن 

عر�ض الق�ضية �أمام المحاكم )المادة 139 من قانون الإجراءات الجنائية(.

 وب����صرف النظ���ر عن خ�صو�صي���ات كل ولاية ق�ضائية، ف����إنَّ الدور ال���ذي ي�ؤديه �أع�ض���اء النيابة العامة في  -346
ق�ضاي���ا الإره���اب لم يزل يتطور للوف���اء بالمتطلب���ات المتزايدة ب�سبب التغ�ي�رات الم�ستمرة في نوعي���ة الجرائم ذات 
 ال�صل���ة بالإره���اب و�أ�ساليبها وتعقيده���ا، وفي قوانين مكافح���ة الإرهاب، وتقني���ات التحقيق الجدي���دة، وترتيبات 

التعاون الدولي.

 وتبِّن�يِّ� التجربة �أنَّ �أع�ض���اء النيابة العامة مطالَبون �أكثر ف�أكثر بمزيد م���ن الم�شاركة المبا�شرة لا في مرحلة  -347
الملاحق���ة الق�ضائي���ة فح����سب و�إنم���ا في التحقي���ق في الجرائ���م �أي�ضا. ويت���ولى �أع�ضاء النياب���ة العام���ة دوراً تقنياً 
وا�ستراتيجي���اً متزاي���دا لا يقت�صر على الم�ساع���دة في توجيه ما يت�صل بمكافحة الإرهاب م���ن �سيا�سات وت�شريعات، 
و�إنم���ا يمتد لي�شمل تقديم الم�شورة والإر����شادات القانونية والا�ستراتيجية ب��شأن الم�سائل القانونية �أثناء التحقيق بما 
يزي���د م���ن احتمال نجاح �أية ملاحقات ق�ضائي���ة تتمخ�ض عن التحقيق. وتفيد التجربة ب����أنَّ �أع�ضاء النيابة العامة 

غالبا ما ي�ضطلعون بدورهم هذا في �إطار فريق متعدد التخ�ص�صات �أو متعدد الولايات الق�ضائية.)160(

 وعا�ل�وة عل���ى ذلك، ي�ؤدي �أع�ض���اء النيابة العامة، بالنظ���ر �إلى ت�سليط ال�ضوء عل���ى الملاحقات الق�ضائية  -348
المتعلق���ة بالإره���اب وتمحي�صها، بم���ا ي�شمل التغطي���ة الإعلامية والر�صد ال���ذي تقوم به جماعات حق���وق الإن�سان 
والهيئ���ات الدولي���ة، دوراً محوري���اً في �ضمان �أن تكون التحقيق���ات والملاحقات الق�ضائية، مظه���راً وجوهراً، عادلة 

وفعالة ومُراعيةً للمعايير الدولية لحقوق الإن�سان.

 مرحلة التحقيقات دال-
 كث�ي�راً م���ا يك���ون عل���ى �أع�ض���اء النياب���ة العامة، �أثن���اء مرحل���ة جم���ع المعلوم���ات الا�ستخباري���ة �أو مرحلة  -349
م���وا الم�شورة القانونية ب�����شأن الم�سائل المتعلق���ة با�ستخدام تقنيات   التحقي���ق في عملي���ات مكافحة الإرهاب، �أن يقدِّ

التحقيق المتخ�ص�صة.

 الملاحقة الق�ضائية �ساد�ساً-
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.Committee of Ministers of the Council of Europe, Recommendation Rec (2005)10 (20 April 2005) )161(

 تقنيات التحقيق المتخ�ص�صة -1
 لئ���ن �أتاحت التكنولوجيا وتقنيات التفتي�ش والمراقبة الجديدة �أو الم�ستجدة مزيداً من الفر�ص �أمام �أجهزة  -350
الا�ستخب���ارات و�أجه���زة �إنفاذ القانون لا�ستهداف الأن�شطة الإرهابية عل���ى الإنترنت، ف�إنها تحمل في طياتها كذلك 
مخاط���ر قانوني���ة في �سياق الملاحق���ات الق�ضائية ينبغي لأع�ض���اء النيابة العامة �أخذه���ا في الح�سبان على الدوام. 
وعا�ل�وة على ذل���ك، ت�شتد هذه المخاطر، نظراً للاختلافات في القوانين الوطني���ة فيما يخ�ص جمع الأدلة وقبولها، 
رى فيها الملاحقة الق�ضائية.  حن�ي� تقع الأفعال وتُر�ت�ك �أدلة عليها في ولاية ق�ضائية غير الولاية الق�ضائية الت���ي ُجت
وعل���ى الم�ست���وى الأوروبي، و�ضع مجل�س �أوروبا، من منطلق �إدراك���ه لهذه المخاطر وما تنطوي عليه من م�سائل تتعلق 
بحق���وق الإن����سان، تو�صي���ةً ب��شأن تقنيات التحقي���ق الخا�صة فيما يتعل���ق بالجرائم الخطرة، بم���ا في ذلك الأعمال 

الإرهابية،)161( تت�ضمن، في جملة �أمور، مبادئ عامة، ومبادئ توجيهية عملياتية، وف�لاص عن التعاون الدولي.

 وتزي���د المخاطر القانونية المتعلقة بتقنيات التحقيق الم�ستجدة من الحاج���ة لم�شاركة �أع�ضاء النيابة العامة  -351
م�شاركة فاعلة، في �أبكر مرحلة ممكنة، في القرارات التي تُتَّخذ �أثناء مرحلة التحقيق في ق�ضايا الإرهاب ل�ضمان �ألا 
ت�ؤدي الإجراءات المتَّخذة �أثناء جمع الأدلة المحتملة �إلى تقوي�ض نجاح �أي ملاحقة ق�ضائية تتمخ�ض عن التحقيق. 
و����سوف تك���ون الم�سائل المتعلقة بمقبولية الأدلة مو�ضوع المناق�شة بمزيد م���ن التف�صيل في مو�ضع �آخر مما تبقى من 

هذا الف�صل.

 وتُر�ب�ز التغيرات الم�ستمرة وال�سريعة في القدرات التكنولوجية لأجهزة الا�ستخبارات و�أجهزة �إنفاذ القانون  -352
فيم���ا يخ�ص��� المراقبة ور�صد المعلوم���ات الا�ستخبارية �أو الأدلة المتعلق���ة بالأن�شطة الإرهابية وجم���ع هذه المعلومات 
�أو الأدل���ة الأهمي���ةَ الحا�سمة لدور �أع�ضاء النياب���ة العامة في �إ�سداء الم�شورة للمحققين ب�����شأن الآثار القانونية لهذه 
الأن�شط���ة على الملاحقات الق�ضائية. وعلاوة على ذلك، ونظراً لتزايد الاحتمال، و لا�سيما في الق�ضايا التي تنطوي 
عل���ى القيام ب�أن�شطة ذات �صلة بالإنترنت عبر الحدود الوطني���ة، ب�أن ي�صبح من ال�ضروري قيام ال�سلطات بتن�سيق 
جهوده���ا م���ع نظيراتها الأجنبية والتع���اون معها فيما يتعلق بالم�سائ���ل القانونية ذات ال�صلة )مث���ل حفظ البيانات 
المتعلق���ة بالإنترن���ت الموجودة لدى مقدمي خدم���ات الإنترنت(، فثمة �أهمية متزايدة للإ����سراع ما �أمكن با�ست�شارة 

�أع�ضاء النيابة العامة و�إ�شراكهم في القرارات التي تُتَّخذ ب��شأن ا�ستراتيجيات التحقيق.

 الا�ستعانة بالفرق المتعددة التخ�ص�صات -2
 ت�ستعن�ي� ال�سلطات على نحو متزايد بالفرق المتعددة التخ�ص����صات �أو الفرق المتعددة الأجهزة، التي ت�ضم  -353
في ع�ضويته���ا �أجه���زة �إنفاذ القانون و�أجهزة الا�ستخبارات، بالإ�ضاف���ة �إلى �أع�ضاء من النيابة العامة، في اعترا�ض 
الأن�شط���ة الإرهابية، و�إحباطه���ا، وملاحقتها ق�ضائياً. ومن ال�ض���روري تعزيز الثقة والتن�سي���ق والتوا�صل فيما بين 
الأجه���زة الوطنية المعني���ة ب�إنفاذ القان���ون والا�ستخبارات والملاحق���ة الق�ضائية، بو�صفها عنا����صر حيوية لتحقيق 
ال على الم�ستوى الدولي ح�سبما ذُكر في اجتماع فريق الخبراء. وعلى الرغم من عدم وجود نهج واحد  التعاون الفعَّ
ك���ن م���ن خلاله تعزيز ه���ذه العنا�صر، ف�إنَّ الفهم الوا�ض���ح لمهمة كل جهاز من الأجه���زة الم�شاركة ودوره، وو�ضع  ُمي
ال�لاصحي���ات والآليات المنا�سبة لتبادل المعلومات وم�شاطرتها )ربما على �أ�سا�س مذكرات تفاهم �أو ترتيبات �أخرى 
م�شابهة(، وعقد اجتماعات دورية للتن�سيق �أو �أن�شطة للتدريب، جميعها عوامل من ��شأنها الم�ساعدة على تعزيز هذه 

ال�شراكات الوطنية الهامة.
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 M. Elaine Nugent and others, Local Prosecutors’ Response to Terrorism (Alexandria, Virginia, American Prosecutors  )162(

.Research Institute, 2005)

رات والجريمة، خلا�صة ق�ضايا الإرهاب، الفقرة 212. )163( مكتب الأمم المتحدة المعني بالمخدِّ

 ولئ���ن كان���ت هناك اختلافات في الطريقة التي تعتمدها ال�سلط���ات في مختلف البلدان لتن�سيق التحقيقات  -354
المتع���ددة الأجه���زة و�إجرائها، فثمة العديد من القوا�سم الم�شتركة بينها. ففي الولايات المتحدة، يتبع نهج يقوم على 
فرق العمل، بالا�ستعانة بفرق متعددة التخ�ص�صات من جميع الأجهزة المعنية، بما في ذلك �أع�ضاء النيابة العامة، 

في �إجراء التحقيقات المتعلقة بالإرهاب في البلاد.

 وبموجب هذا النهج، يلتحق �أع�ضاء في النيابة العامة بفرق من �أجهزة الا�ستخبارات و�أجهزة �إنفاذ القانون  -355
مها  وغيره���ا من الأجهزة المتخ�ص�صة التي تر�صد مختل���ف جوانب التحقيق في الأن�شطة الإرهابية الم�شتبه بها وتُقيِّ
لون جزءاً لا يتجز�أ من هذه الفرق. وتقوم فرق العمل المعنية بمكافحة الإرهاب بتن�سيق المجهودات  وتراجعها، وي�شكِّ
بن�ي� �أجهزة �إنف���اذ القانون عل���ى الم�ستوى المحلي والاتح���ادي وعلى م�ستوى الولاي���ات وبين مكات���ب النيابة العامة. 
وي�ر�ت�شك العدي���د من مكاتب النيابة العامة على م�ستوى الولاي���ات والم�ستوى الاتحادي في فرق العمل هذه، وتتراوح 
الأ�سالي���ب المتبعة والمه���ام الم�ضطلع بها بين ح�ضور الاجتماعات ما بين الأجه���زة، وتقا�سم مكاتب م�شتركة وتقديم 
الم����شورة القانونية ب��شأن الح�صول على �أوامر التفتي�ش الق�ضائية، وحتى مراجعة الق�ضايا وتقديم التو�صيات ب��شأن 

التهم.)162(

 وفي كن���دا، ت�ستخ���دم ال�سلطات فرق �إنف���اذ الأمن الوطن���ي المتكاملة. وفي ق�ضية نام���وح، ت�ضمنت ع�ضوية  -356
الفري���ق المتكام���ل �شرط���ة الخيالة الملكي���ة الكندية، وجهاز خدم���ات الحدود الكن���دي، وجهاز ا�ستخب���ارات الأمن 

الكندي، و�شرطة كيبيك الإقليمية، وجهاز �شرطة مونتريال، والنيابة العامة الكندية.

 وم���ن الممار����سات ال�شائعة التي تقوم به���ا ال�شرطة اليابانية في التحقيقات المتعلق���ة بالإرهاب، بالرغم من  -357
ا�ستقلاليتها بموجب القانون، �أن تُبلغ النيابة العامة بالق�ضية في المراحل المبكرة للتحقيق وتت�شاور معها عند تقييم 

ق م�صر نهجاً م�شابهاً في هذا ال�صدد. الأدلة وتف�يرس القوانين.)163( وتطبِّ

 وحت���ى يت�أت���ى تعزي���ز فعالية وكف���اءة الملاحق���ات الق�ضائية في مجال مكافح���ة الإرهاب، كث�ي�را ما تن�شئ  -358
الحكوم���ات، داخل �أجه���زة النيابة العامة الوطني���ة، �أق�ساماً �أو وح���دات متخ�ص�صة للتعامل م���ع الق�ضايا المتعلقة 
بالإره���اب. وه���ذا هو الح���ال في �إندوني�سيا، الت���ي اعتمدت عدداً م���ن التدابير الخا�صة، بما في ذل���ك �إن�شاء فرقة 
عمل داخل مكتب المدعي العام تخت�ص بالملاحقة الق�ضائية في جرائم الإرهاب والجريمة المنظمة العابرة للحدود 
الوطني���ة. وت�ضطل���ع هذه الفرقة بتي�يرس �إنفاذ القان���ون وت�سريعه، �أثناء كل من مرحل���ة التحقيق، عبر التن�سيق مع 
ال�شرط���ة )كما في حالة �إ����شراك �أع�ضاء النيابة العامة �أثناء ا�ستجواب الم�شتبه به���م(، و�أثناء �أي ملاحقة ق�ضائية 

لاحقة، وحتى التنفيذ النهائي لحكم المحكمة.

 وفيما قد تتفاوت، على الم�ستوى الدولي، �أ�ساليب ا�شتراك �أع�ضاء النيابة العامة في التحقيقات الجنائية �أو  -359
�إدماجهم فيها، ف�إنَّ النهج العام المتَّبع في العديد من البلدان ي�سلِّط ال�ضوء على ا�ست�صواب هذا الإدماج وا�ست�صواب 
النه���ج ال�شامل المتعدد التخ�ص�صات �إزاء القرارات الا�ستراتيجي���ة والعملياتية التي تُتَّخذ �أثناء مرحلة التحقيق في 

ق�ضايا الإرهاب.

 الملاحقة الق�ضائية �ساد�ساً-
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 )Crown Prosecution Service, "The Code for Crown Prosecutors" (London, 2010) )164. انظر الرابط التالي:

. www.cps.gov.uk/publications/docs/code2010english.pdf

 التعاون الدولي هاء-

 �سبق تناول الم�سائل المتعلقة بالتعاون الدولي في الف�صل ال�ساد�س �أعلاه ولا داعي لتكرار ما قيل هاهنا. �أما  -360
الم�سائل التي تهم �أع�ضاء النيابة العامة تحديدا، والتي �أثارها الم�شاركون في اجتماع فريق الخبراء، في الق�ضايا التي 
يك���ون التعاون الدولي �أحد عنا�صره���ا، فتتعلق بالو�ساطة في الم�شكلات المتعلقة ب�أ�سل���وب التعاون، والم�سائل المتعلقة 
بالاخت�صا�ص، ومتطلب���ات ازدواجية التجريم، ومقبولية الأدلة الأجنبية، وحل هذه الم�شكلات، وهي تحديات يتبين 
م���ن التجربة �أنها ما زالت مطروحة. ونظراً لما لجميع الدول من م�صلحة م�شتركة في الملاحقة الق�ضائية الناجحة 
ا كذلك �أن يبادر  للجرائم المتعلقة بالإرهاب، فلي�س المهم هو وجود �أطر ت�شريعية لتي�يرس هذا التعاون فح�سب، و�إنمَّ

�أع�ضاء النيابة العامة �إلى حل هذه الم�شكلات في �إطار التعاون.

 مرحلة الاتهام واو-

 القرارات المتعلقة بالاتهام من عدمه -1
 يك���ون لأع�ض���اء النيابة العامة في معظم البل���دان �سلطة تقديرية وا�سعة في اتخاذ الق���رار ب�إقامة الدعاوى  -361
نات  الجنائي���ة م���ن عدمها والتهم التي �سيتم توجيهها. وكثيراً ما تتخذ هذه الق���رارات وفقاً لمبادئ توجيهية �أو مُدوَّ
ار�س هذه ال�سلط���ة بكل عدل و�شفافية وات�ساق. فعلى �سبيل المث���ال، يتخذ �أع�ضاء النيابة  يك���ون الغر����ض منها �أن ُمت
نة �أع�ضاء نيابة التاج البريط���اني العامة، والتي تن�ص على حد  العام���ة في المملكة المتحدة ه���ذه القرارات وفقاً لمدوَّ
�أدن���ى يبد�أ عنده توجيه التهم بناءً على كفاية الأدلة والم�صلح���ة العامة. ف لابد �أن يقتنع �أع�ضاء النيابة العامة ب�أنَّ 
ق م�صر نهجاً  الأدلة المتوافرة لديهم تتيح "�إمكانية واقعية للإدانة" قبل توجيه اتهام معين �إلى م�شتبه به.)164( وتطبِّ

م�شابهاً في هذا ال�صدد.

 وفي �سياق الإرهاب، من الأرجح �أن يكون لعامل الم�صلحة العامة �أهمية ق�صوى عند النظر في توجيه الاتهام  -362
م���ن عدم���ه، نظ���راً للحاجة �إلى الملاحقة الق�ضائي���ة ب��شأن الأعم���ال الإرهابية �أو الجرائم المرتبط���ة بها، متى كان 
ذل���ك ممكن���اً، لحماية عامة الجمه���ور وردع الجرائم الم�شابه���ة. وفي كثير من الحالات، قد تك���ون الم�سائل المتعلقة 
بكفاي���ة الأدل���ة المتاحة عوامل حا�سمة وقد تت�أثر بالقدرة على ا�ستخدام �أدلة ا�ستخبارية دون الم�سا�س بم�صادر هذه 
المعلومات �أو و�سائل الح�صول عليها �أو بتحقيقات �أخرى. ولهذا ال�سبب قد ي�ضطر �أع�ضاء النيابة العامة �إلى اتخاذ 

قرار بتوجيه تهم غير متعلقة بالإرهاب �إلى الم�شتبه بهم حمايةً ل�لاسمة المعلومات الا�ستخبارية.

 الا�ستعانة بجرائم عامة �أو غير متعلقة بالإرهاب تحديداً -2
 في الح���الات التي تحتاج ال�سلط���ات فيها �إلى التدخل لمنع ارتكاب �أعمال �إرهابي���ة قبل �أن تتوفر �أدلة كافية  -363
لإقام���ة الدعوى بخ�صو�ص الأعم���ال الإرهابية التي يجري التخطيط لها، قد تحتاج �إلى الاعتماد على �أفعال �أخرى 
مجرم���ة تتخذه���ا �أ�سا�سا قانونيا لم���ا تقوم به من �إج���راءات. وفي كثير من الحالات التي ا�ستخ���دم فيها الم�شتبه في 
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كونه���م �إرهابيين الإنترنت في �إطار �أن�شطتهم الإجرامية، ا�ستعانت ال�سلطات بنجاح بجرائم �أخرى مثل التحري�ض 
�أو الت�آمر �أو الا�شتراك في جماعات �إرهابية �أو تقديم الدعم المادي لجماعات �إرهابية، بدلا مما كان يعتزم ارتكابه 
م���ن جرائ���م �إرهاب في حد ذاتها. وفي ه���ذا ال�سياق، من المفيد �أيما �إفادة وجود جرائ���م من�صو�ص عليها من قبيل 
التحري�ض �أو الت�آمر �أو التواط�ؤ الإجرامي. وفي بع�ض الحالات، كان بو�سع ال�سلطات الا�ستعانة بجرائم �أخرى عامة 
مث���ل الاحتي���ال �أو الجرائم المتعلقة بحي���ازة مواد غير قانونية �أو ا�ستخدامها )مثل وثائ���ق الهوية �أو ال�سفر المزورة، 
والأ�سلح���ة(، وه���و ما يتيح للمحققين و�أع�ض���اء النيابة العامة فر�صة لإحباط �أن�شط���ة الجماعات الإرهابية قبل �أن 

ط لها. يت�أتى لها تنفيذ الهجمات �أو الأن�شطة المخطَّ

 مرحلة المحاكمة: الم�سائل المتعلقة بالأدلة زاي-

 الم�سائل المتعلقة با�ستخدام الأدلة الا�ستخبارية -1
 لم يزل �إدماج الأن�شطة الا�ستخبارية في نظم العدالة الجنائية م�شكلة رئي�سية تواجه ال�سلطات في ت�صديها  -364
للإره���اب. فكما ذُك���ر �آنفاً، كانت الأدلة التي ا�ستخدمته���ا النيابة العامة في العديد م���ن ق�ضايا الإرهاب م�ستمدة 
م���ن م�صادر ا�ستخبارية. وكثيرا ما تواجه ال�سلطات في جميع البل���دان �صعوبة في الملاحقة الق�ضائية ب��شأن ق�ضايا 
الإره���اب تتمث���ل في كيفي���ة ُ حماية المعلوم���ات ال�سرية ال���واردة في الأدل���ة الا�ستخبارية مع الوف���اء في الوقت نف�سه 
ال للأ�شخا�ص المتهمين، بما في ذلك الالتزام بالك�شف للدفاع عن كل  بالتزاماته���ا ب�ضمان محاكمة عادلة ودفاع فعَّ

الأدلة الجوهرية التي ت�شكل جزءاً من دفوع النيابة العامة.

 الم�سائل المتعلقة بجمع الأدلة الرقمية وا�ستخدامها -2
 الأدل���ة الرقمية جزء هام من دفوع النيابة العامة في ق�ضايا الإرهاب التي ت�ستخدم فيها �أجهزة الحا�سوب  -365
�أو الأجه���زة الم�شابه���ة �أو الإنترن���ت. وفي الح���الات التي لا يكون فيه���ا للم�شتبه بهم وجود فعل���ي في المكان الذي وقع 
في���ه العم���ل الإرهابي، مع كونهم ق���د دعموا ارتكاب هذا العمل عر�ب� ت�صرف ما على �شبكة الإنترن���ت، ف�إنَّ �إظهار 

"ب�صماتهم الرقمية" قد يكون دليلا دامغاً على تورطهم و�إثبات التهمة عليهم في هذه الأعمال.

 وتبِّن�يِّ� التجرب���ة �أنَّ ا�ستخدام الأدلة الرقمية ي�ؤدي على الدوام �إلى �إثارة م�شاكل متعلقة بالمقبولية. ومن ثم  -366
فم���ن المهم للغاية �أن يُتوخى الحذر ال�شديد طيلة التحقيق والملاحق���ة الق�ضائية ل�ضمان كون الأ�ساليب الم�ستخدمة 
لجم���ع الأدلة الرقمية وحفظها وتحليلها وتقديمها تتفق تمام الاتفاق وقواعد الإثبات �أو القواعد الإجرائية المعنية، 

وكذلك الممار�سات الجيدة المعمول بها.

دة تقنياً وم�شتملة على م�صطلحات ومفاهيم غير م�ألوفة للقا�ضي �أو للمحلفين   وقد تكون الأدلة الرقمية معقَّ -367
�أو الهيئ���ة الق�ضائي���ة التي تنظر الق�ضية. ولذا ف�إنَّ الأمر يقت�ضي من �أع�ضاء النيابة العامة �أن يتدار�سوا، بالتن�سيق 
ع���ن كث���ب مع المحققين والخر�ب�اء، الطريقة المثلى لعر�ض ه���ذه الأدلة بحيث ي�سهل فهمها والاقتن���اع بها. وفي هذا 
ال�صدد، قد يكون من المفيد ا�ستخدامُ الأ�شكال الإي�ضاحية وما �شابهها من و�سائل الإي�ضاح المرئية التي تبِّني حركة 

البيانات �أو ال�لاصت فيما بين �أجهزة الحا�سوب والم�ستخدمين.

 الملاحقة الق�ضائية �ساد�ساً-
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 United States Department of Justice, Office of Justice Programs, National Institute of Justice, Digital Evidence in the  )165(

Courtroom: A Guide for Law Enforcement and Prosecutors (2007), chap. 4, sect. IV. انظر الرابط التالي:
. www.ncjrs.gov/pdffiles1/nij/211314.pdf

 ويقت�ض���ي الأم���ر من النيابة العامة، في �إطار دفوعها في الملاحقات الق�ضائية الم�ستندة ل�شكل ما من �أ�شكال  -368
عى عليه هو م���ن ا�ستخدم، في الوق���ت المعني، جهاز الحا����سوب �أو الجهاز  ا�ستخ���دام الحا����سوب، �أن تبِّن أيِّ� �أنَّ المدَّ
الإلكر�ت�وني �أو خدم���ة الإنترنت، التي ا�ستعين بها على ارت���كاب الجريمة التي هو مته���م بارتكابها، و�إقامة �لاصت 
ع���ى عليه �أو يقر  لإثب���ات ذل���ك. وثم���ة طرائق عديدة للقي���ام بذلك، منها ما يل���ي: )�أ( من الممك���ن �أن يعترف المدَّ
عى عليه في مكان وج���ود جهاز الحا�سوب عبر قرائ���ن ظرفية )مثل  بذل���ك؛ �أو )ب( م���ن الممك���ن �إثبات وج���ود المدَّ
ل م�ستخدما للجهاز المعني  كون���ه ال�شخ�ص��� الوحيد الموجود في مكان وجود جهاز الحا�سوب �أو كونه ال�شخ�ص الم�سجَّ
عى  �أو البرمجي���ة المعنية في الوقت المعني، �أو وجود معلومات �أخرى عل���ى جهاز الحا�سوب  لاتت�أتى معرفتها �إلا للمدَّ
عى عليه  علي���ه(؛ �أو )ج( من الممكن �إقامة ال�صلة عر�ب� تحليل محتويات الجهاز/الخدمة التي يُزعم ا�ستخدام المدَّ
لها، وهو ما قد يتطلب تقديم النيابة العامة لأدلة حول موا�صفات محددة للمواد الموجودة على الجهاز )مثل م�ستند 
عى عليه. و�أخيراً، ف�إنَّ �أختام الوقت والتاريخ على الملفات  م���ا( �أو تعليق قيل في ات�صال مُعتر�ض مما يتفرد ب���ه المدَّ
ع���ى عليه والجهاز المعني في  الرقمي���ة ق���د تكون و�سيلة مقنعة، رغم عدم خلوه���ا تماما من العيوب، للربط بين المدَّ

الأوقات ذات ال�صلة بارتكاب جريمة ما.)165(

 وتتب���ع المحاك���م في العديد م���ن البلدان نهجا عام���ا، و�إن اختلف���ت التفا�صيل �أحيانا، عن���د تقرير مقبولية  -369
الأدل���ة في المحاكم���ات الجنائية ي�ستند �إلى ال�صلة والموثوقية ويجاب فيه عن ال�����سؤال التالي: هل الأدلة التي ي�سعى 
�أح���د الأط���راف �إلى تقديمها ذات �صلة بالمو�ضوع، وهل ه���ي موثوقة؟ وفي حالة الأدلة الرقمي���ة ذات ال�صلة، يكون 
التح���دي �أم���ام �أع�ضاء النيابة العام���ة في كثير من الأحيان هو �إقن���اع المحكمة بموثوقيتها، م���ن حيث محتوى هذه 
الأدل���ة والأ�ساليب الت���ي ا�ستخدمت للح�صول عليها وتقديمها للمحكمة. وغالباً م���ا يتطلب �إقناع المحكمة بمقبولية 
الأدلة الرقمية �إثبات �شرعية الو�سائل التي ا�ستخدمت للح�صول عليها وحفظ �لاسمتها منذ الح�صول عليها وحتى 
تقديمها في المحكمة. وهذا هو ما يُعرف بـ"ت�سل�سل العهدة" �أو "ت�سل�سل الأدلة"، �أي الإجراءات التنفيذية والقانونية 
ل  المتبعة لحفظ �لاسمة الأدلة. وثمة قواعد قانونية �صارمة في معظم البلدان ب��شأن ت�سل�سل العهدة، تقت�ضي �أن تُ�سجَّ
مى من العبث بها ريثما تب���د�أ المحاكمة، وذلك تحت  م���ع في م���كان مركزي واحد وتُختم على الف���ور وُحت الأدل���ة وُجت

�إ�شراف م��سؤول ق�ضائي في بع�ض الأحيان.

 وفي ق�ضاي���ا الإره���اب التي يتم فيها جمع وا�ستخدام �أدلة م�ستقاة من الات�صالات المعتَر�ضة �أو �أدلة التحليل  -370
الجنائ���ي الرقمية، ينبغي لأع�ضاء النيابة العامة الت�أك���د، بالتعاون الوثيق مع �أجهزة الا�ستخبارات �أو �أجهزة �إنفاذ 
م بطريقة  القان���ون �أو معهم���ا معاً، م���ن �أنَّ الح�صول على هذه الأدلة وحفظها قد تّما وفقا للقان���ون ومن �أنها �ستقدَّ
ت�ست���وفي متطلبات الإثب���ات لدى الولاية الق�ضائية التي �سوف تُ�ستخدم فيه���ا في نهاية المطاف. ويُعدُّ الح�صول على 
البيان���ات الرقمية وتقديمها باعتبارها �أدلة تحظى بالمقبولي���ة، و لا�سيما حين تكون حيازة هذه الأدلة عن بُعد لدى 
م�شتبه به �أو طرف ثالث ذي �صلة به في ولايات ق�ضائية �أخرى، مهمةً �صعبةً �أمام المحققين و�أع�ضاء النيابة العامة 
عل���ى حد �سواء. فبالإ�ضافة �إلى التعقي���دات التقنية المتعلقة بالح�صول على البيانات المطلوبة وحفظ �لاسمتها، من 
ال�ض���روري في بع�ض الح���الات الاعتماد على تعاون �أجهزة �أجنبية للا�ستخبارات �أو �إنفاذ القانون �أو النيابة العامة، 
تعمل وفق قوانين و�إجراءات مختلفة لتنظيم الح�صول على هذه البيانات وا�ستخدامها، مما قد ي�ؤدي �إلى ا�ستغراق 

هذه العمليات وقتا طويلا والحاجة فيها �إلى موارد كثيرة.
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 وفي التحقيق���ات التي يتم فيها الح����صول على بيانات رقمية موجودة بالكامل في ولاية ق�ضائية واحدة، من  -371
���ح �أن تتمح���ور الم�سائل المتعلقة بمقبولية هذه البيانات باعتبارها �أدلة حول ال�سند القانوني الذي تم الح�صول  المرجَّ
عليها على �أ�سا�سه وحول مناولتها وحفظها بعد ذلك )�أي ت�سل�سل العهدة �أو ت�سل�سل الأدلة(. وكما هو الحال دوماً، 
ينبغ���ي توخي الح���ذر ل�ضمان اتفاق ال�سند القانوني للح�صول على الأدل���ة، وفح�صها بالتحليل الجنائي، وحفظها، 

وتقديمها، تمام الاتفاق مع ما هو مطبَّق من معايير و�إجراءات فيما يخ�ص مقبولية الأدلة.

 وفي حالة الأدلة الرقمية التي تم الح�صول عليها في ولاية ق�ضائية واحدة �أو عدة ولايات ق�ضائية لا�ستخدامها  -372
في دع���وى جنائي���ة في ولاية ق�ضائية �أخ���رى، ف�إنَّ الموقف يغدو �أكر�ث� تعقيداً بكثير ويقت�ضي م���ن المحققين و�أع�ضاء 

النيابة العامة توخي الحذر ال�شديد.

 وينبغ���ي للمحققن�ي� و�أع�ضاء النيابة العام���ة �أن ي�ستك�شفوا، في �أقرب وقت بع���د الوقوف على هوية الطرف  -373
الحائ���ز للبيانات ومكان وجود هذه البيانات في ولاية ق�ضائية �أجنبي���ة، الو�سائل الر�سمية وغير الر�سمية للح�صول 
ل ا�ستخدام قنوات غير ر�سمية للح�صول على البيانات لا�ستخدامها  عليها وحفظها بغر�ض ا�ستخدامها ك�أدلة. ويف�ضَّ
لاحقاً ك�أدلة متى كان ذلك ممكناً ومجدياً، ب�شرط اتفاق الأ�ساليب المتبعة في الح�صول على هذه البيانات وحفظها 
و�إر�ساله���ا �إلى البلد المتلقي مع قواع���د و�إجراءات الإثبات المنطبقة. وقد يحتاج المحققون، بغية الح�صول على هذه 
البيان���ات، �إلى النظ���ر في �أن يطلب���وا من نظرائهم الأجان���ب �أن يح�صلوا على �أوامر تفتي�ش��� للتفتي�ش عن البيانات 
و�ضبطها، �أو قد يحتاجون �إلى النظر في ا�ستخدام و�سائل �أخرى )مثل ال�صفحات ال�شبكية المتاحة لعموم الجمهور( 

�أو الا�ستعانة ب�شهود �أجانب متطوعين.

 وتبِّن�يِّ� ق�ضية م���ن �ألمانيا، انتهى النظر فيها عام 2009 وتتعلق بملاحق���ة ق�ضائية ناجحة لأربعة �أع�ضاء في  -374
اتح���اد الجهاد الإ�لاسمي، حج���م وتعقيد العديد من التحقيق���ات والملاحقات الق�ضائية في ق�ضاي���ا الإرهاب. وقد 
����شارك في الق�ضي���ة، التي ا�ستغرق التحقيق فيها م���ا يربو على الت�سعة �أ�شهر، �أكثر م���ن 500 �شرطي، و�أنفقت فيها 
�ساع���ات عديدة على اعترا�ض ومراقبة الات�صالات الإلكترونية وجم���ع العديد من الأحراز، ف�ضلا عن تعاون دولي 
مكث���ف فيما بين ال�سلط���ات الألمانية ونظيراتها في تركيا والولايات المتحدة. وي�سلِّط حجم الق�ضية وتعقيدها ال�ضوء 
كن �أن يتطلبها الا�ضطلاع بالتحقيقات والملاحقات الق�ضائية و�ضرورة اللجوء �إلى  عل���ى الموارد ذات ال��شأن التي ُمي

نهج يقوم على العمل الجماعي ومزايا ذلك النهج.

 الملاحقة الق�ضائية �ساد�ساً-

فريتز غيلوفيت�ش، و�آدم يلمظ، ودانييل �شنايدر، و�أتيلا �سيليك

في �أيلول/�سبتمر�ب� 2007، وبع���د تحقيق���ات م�ستفي�ض���ة، �ألق���ت ال�سلطات الألماني���ة القب�ض، بناءً عل���ى معلومات 
ا�ستخباري���ة تلقته���ا م���ن نظيراتها في الولاي���ات المتحدة، على �أربع���ة �أع�ضاء في اتحاد الجه���اد الإ�لاسمي )يطلق 
عليه���م في كثير من الأحيان "خلي���ة زاورلاند"(، كانوا في المراحل الأخيرة م���ن التح�ضير ل�سل�سلة من التفجيرات 
في ع���دة �أماك���ن عامة في �ألمانيا. وقد ت�ضمن���ت الأهداف المق�صودة حانات ونوادٍ ليلية في ع���دة �أماكن في ميونيخ، 
وكولونيا، وفرانكفورت، ودو�سلدورف، ودورتموند، ف�ضلا عن قاعدة القوات الجوية الأمريكية في رام�شتاين. وقد 
عى عليهم �أنهم قد ح�صلوا عليها )�إذ �إنَّ ال�سلطات كانت قد قامت �سرّا  بل���غ مجموع المواد المتفج���رة التي ظنَّ المدَّ
با�ستبداله���ا بم���ادة �أ�ضعف مفعولا وغير �ضارة( حجماً هائلا، بما قد يكفي لتج���اوز قوة التفجيرات الإرهابية في 

مدريد )2004( ولندن )2005(.
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

عى عليهم—غيلوفيت�ش و�شناي���در و�سيليك—مواطنين �ألمان، فيم���ا كان الرابع، يلمظ،  وق���د كان ثلاثة م���ن المدَّ
عى عليهم على 780 كغ من بيروك�سيد الهيدروجين من م�صادر  مواطناً تركياً. وعلى مدار عدة �أ�شهر، ح�صل المدَّ
عى عليهم �أثناء التقائهم في من‍زل لق�ضاء  م�شروعة. وفي 4 �أيلول/�سبتمبر 2007، �ألقت ال�سلطات القب�ض على المدَّ
نات �أخرى  العطا�ل�ت يقع في منطق���ة زاورلاند الألمانية و�شروعهم في "طبخ" بيروك�سي���د الهيدروجين ب�إ�ضافة مكوِّ
عى عليه���م يعلمون �أنَّ ال�سلطات كانت قد ا�ستبدلت محلول بيروك�سيد  �إلي���ه لزيادة قوته الانفجارية )ولم يكن المدَّ

الهيدروجين بمحلول �أ�ضعف مفعولا وغير �ضار(.
وفي �آب/�أغ�سط�س��� 2008، وجهت النياب���ة العامة الاتحادية تهما �إلى غيلوفيت�ش و�شناي���در ويلمظ. و�سلَّمت تركيا 
م بموجب الاتفاقية الأوروبية ب��شأن ت�سليم المطلوبين  �سيليك في ت�شرين الثاني/نوفمبر ا�ستجابة لطلب ت�سليم مقدَّ
ووجهت �إليه في كانون الأول/دي�سمبر 2008 تهما منها الت�آمر على ارتكاب القتل العمد، والتح�ضير للقيام بتفجير، 

والانتماء �إلى تنظيم �إرهابي.
عى  عى عليهم الأربعة جميعاً في ني�سان/�أبريل 2009، وا�ستمرت لثلاثة �أ�شهر قبل �أن يقرر المدَّ وبد�أت محاكمة المدَّ
عليهم الإقرار بالذنب في التهم الموجهة �إليهم. وكان حجم الأدلة التي كانت النيابة العامة تنتوي تقديمها هائلا، 
ر بـ 219 �شاهداً. وكان جزء كبير  بما ي�شمل 521 من حافظات الملفات )ما يكفي لملء رف بطول 42 متراً( وما يُقدَّ
م���ن دفوع النيابة يتعلق بما ا�ضطلعت به ال�سلط���ات الألمانية من ر�صد ومراقبة �إلكترونيين مكثفين �أثناء التحقيق. 
وق���د �شملت تقني���ات التحقي���ق الإلكترونية ا�ستخ���دامَ �أجهزة تن�صت عل���ى المكالمات بين المدع���ى عليهم و�أجهزة 
تن����صت مزروعة في المركبات والمن‍زل الذي التقى فيه المتهمون لتح�ضير بيروك�سيد الهيدروجين المراد ا�ستخدامه 
في جهاز التفجير، ف�ضلا عن اعترا�ض حركة بريدهم الإلكتروني. وقد اقترحت النيابة العامة تقديم �أدلة رقمية 
عى عليهم كانوا  م�ستفي�ض���ة، �إلا �أنَّه كانت هنال���ك م�ؤ�شرات وا�ضحة �أثناء التخطيط للعمل الإرهابي عل���ى �أنَّ المدَّ
يتوخون الحيطة �إزاء المراقبة �أو الر�صد. وعلى مدار التحقيق الذي ا�ستغرق ت�سعة �أ�شهر، واجهت ال�سلطات عدداً 
عى عليهم يتوا�صلون عبر م�سودات البريد الإلكتروني )�أي عبر  من التحديات التقنية. فعلى �سبيل المثال، كان المدَّ
فت���ح وق���راءة م�سودات ر�سائل في ح�سابات للبريد الإلكتروني( للحيلولة دون تن�صت �أجهزة �إنفاذ القانون عليهم، 
كم���ا كانوا ي�ستخدمون و�ا�ل�صت �شبكات لا�سلكية غير محمية عل���ى الإنترنت لمواطنين �أبري���اء، وكذلك ات�صالات 

رة عبر مقدمي خدمات بروتوكول الات�صال ال�صوتي عبر الإنترنت )مثل �سكايب(. م�شفَّ
وكان غيلوفيت�ش، قائد الجماعة المزعوم، قد ا�ستعان بالدخول الع�شوائي �إلى الإنترنت عبر �شبكات �سكنية محلية 
خا����صة وغ�ي�ر محمية، وا�ستخدم م���ا  لايقل عن 14 ح�ساب���اً للبريد الإلكر�ت�وني، وغَّري لوح���ات معدنية لمركبات، 
وا�ستخدم جهازا ما�سحاً خا�صاً بال�شرطة لر�صد ات�صالات ال�شرطة عبر الراديو. وقام بت�شفير البيانات الموجودة 
عل���ى جهاز الحا����سوب الخا�ص به لحمايتها، وهي بيانات ح���اول خبراء التحليل الجنائي ف���ك �شفرتها والاطلاع 
عليه���ا دون ج���دوى. وفي نهاي���ة المطاف �سلَّ���م غيلوفيت�ش مفتاح الت�شف�ي�ر، �إلا �أنَّ المحققين لم يعر�ث�وا �إلّا على �آثار 

لبيانات تم التخل�ص منها.
د �أنّ  و�أثن���اء المحاكم���ة، طعن الدفاع في �صحة الملاحقة الق�ضائية، م����شككاً في ال�سند الذي قام عليه التحقيق، و�أكَّ
هذا ال�سند معيب في جوهره لكونه م�ستنداً �إلى معلومات ا�ستخبارية من الولايات المتحدة قال �إنها �شملت الر�صد 
عى عليهم، وهو �أمر يخالف القانون وتم القيام به بم���ا يخل بالحقوق المكفولة لهم في  الإلكر�ت�وني لات����صالات المدَّ

الد�ستور الألماني.
وفي 4 �آذار/مار�س 2010، �أدانت المحكمة المتهمين الأربعة في التهم كافة و�أ�صدرت في حقهم �أحكاما بال�سجن كما 

يلي: 12 �سنة لغيلوفيت�ش و�شنايدر، و11 �سنة ليلمظ، و5 �سنوات ل�سيليك.

 الم�سائل المتعلقة با�ستخدام الأدلة الأجنبية -3
 كث�ي�راً ما تختلف المب���ادئ والإج���راءات القانونية المتعلقة بالح����صول على الأدل���ة ومقبوليتها في الدعاوى  -375
الجنائية باختلاف الولايات الق�ضائية. ومن بين التحديات الكبرى التي يواجهها المحققون و�أع�ضاء النيابة العامة 
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في �أي تحقيق جنائي �أو ملاحقة ق�ضائية جنائية لهما طابع عابر للحدود )في كل من الدولة الطالبة والدولة متلقية 
الطلب( الت�أكدُ من الح�صول على الأدلة اللازمة وحفظها و�إر�سالها وتقديمها بما يتفق و�إجراءات وقواعد الإثبات 

القانونية المطبقة في الولايات الق�ضائية المعنية في �صورة تحظى بالمقبولية في مكان �إجراء المحاكمة.

 وق���د تك���ون عملية "الو�ساطة" فيما بن�ي� البلدان ب��شأن مختل���ف جوانب الأدلة عملية معق���دة ت�ستغرق وقتاً  -376
طويلا، �إلا �أنها تُعدُّ عاملا حا�سماً في نجاح الملاحقات الق�ضائية. ومن �شبه الم�ؤكد �أنَّ �أي ق�صور قانوني في الو�سائل 
م بها هذه الأدلة �سيتعر�ض للطعن من قبل  م���ع بها الأدلة لا�ستخدامها في المحكمة في نهاية المط���اف �أو تقدَّ الت���ي ُجت

محامي الدفاع.

 وم���ن الأمثل���ة المفيدة التي ت�سلِّط ال�ضوء على �أنواع الم�سائل التي يمكن �أن تن��شأ في هذا ال�سياق ق�ضيةُ مليكة  -377
عى عليهم ال�ضالعين في ت�أ�سي�س عدة  العرو����ض و�آخرين البلجيكية. وتتعلق هذه الق�ضية ب�أن�شطة مجموع���ة من المدَّ
مواق���ع �شبكية و�إدارتها، لا�ستخدامها في ن�شر الدعاية الإرهابية والمعلومات ذات الفائدة للإرهابيين وكذلك لتكون 
عى عليهم مقيمين في بلجي���كا، �إلا �أنَّ الموقع ال�شبكي الرئي�سي الذي  بمثاب���ة منتدى للتوا�صل. وكان العدي���د من المدَّ

كانوا يمار�سون فيه �أن�شطتهم )minbar-sos.com( كان م�ست�ضافاً في كندا.

 الملاحقة الق�ضائية �ساد�ساً-

مليكة العرو�ض و�آخرون

مة مقدِّ
في كان���ون الأول/دي�سمر�ب� 2008، وبع���د تحقيق���ات طويلة وم�ستفي�ضة ومعق���دة جرى تن�سيقها فيم���ا بين �سلطات 
الا�ستخب���ارات و�إنف���اذ القانون والنياب���ة العامة في فرن�سا وبلجي���كا و�سوي�سرا و�إيطاليا وتركي���ا والولايات المتحدة 
وكندا، �ألُقي القب�ض على عدد من الأ�شخا�ص الم�شتبه في �صلتهم بتنظيم القاعدة الإرهابي ووجهت �إليهم مجموعة 
م���ن التهم الجنائية في فرن�سا وبلجيكا، بم���ا في ذلك الا�شتراك ب�صفة ع�ضو في تنظيم �إرهابي، وتمويل الإرهاب، 

و�إمداد تنظيم �إرهابي بمعلومات ودعم مادي.
وا�ستخ���دم الم�شتبه بهم �شبكة الإنترنت ا�ستخداما مكثف���ا في قيامهم بالأعمال المن�سوبة �إليهم المتخذة �سندا لهذه 
الته���م. وق���د �شمل التحقيق في �أن�شطتهم مراقب���ة �إلكترونية معقدة والتن�صت وغير ذلك م���ن �أ�شكال الر�صد من 
قبل �أجهزة الا�ستخبارات و�أجهزة �إنفاذ القانون. وكان من ال�ضروري، لإنجاح الق�ضية، التعاون بين ال�سلطات في 

ولايات ق�ضائية متعددة عبر قنوات ر�سمية وغير ر�سمية على حد �سواء.
وتع���دُّ الق�ضي���ة مثالا على التعاون الناج���ح للغاية في الملاحقات الق�ضائية الجنائية المتعلق���ة بالإرهاب، التي يكون 
ا�ستخ���دام الإنترن���ت �أحد جوانبها، فيما بن�ي� ال�سلطات الوطنية للدول الم�شاركة، وت�سلِّ���ط ال�ضوء على العديد من 
جوان���ب الممار����سات الجيدة الم�شار �إليها في ه���ذا المن�شور. وتتخل���ل الف�صلين الخام�س وال�ساد�س���، ب��شأن التعاون 

الدولي والملاحقات الق�ضائية، �إ�شارات �إلى هذه الجوانب.
والمح���ور الأ�سا�سي لهذه الق�ضية، التي لها �لاصت بق�ضاي���ا �أخرى في بلدان عدة، هو �أن�شطة مليكة العرو�ض، وهي 
مواطن���ة بلجيكي���ة من �أ�صل مغربي، وزوجها مع���ز غر�لاسوي، وهو تون�سي الجن�سية. وق���د كان كلاهما �ضالعاً في 
ن�شر دعاية جهادية متطرفة وفي تجنيد مجموعة من ال�شباب من بلجيكا وفرن�سا وتنظيمهم وتوجيههم وتمويلهم 

للم�شاركة في �أعمال جهادية في �أفغان�ستان وغيرها.
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���ذ بالا�ستعانة ب�أ�ساليب �أخرى غ�ي�ر الإنترنت، ف�إنَّ الزوجن�ي� قد ا�ستخدماه  و�إذا كان بع����ض ه���ذه الأن�شطة قد نُفِّ
ا�ستخدام���ا مكثف���ا للا�ضطلاع بهذه الأعم���ال، لأغرا�ض منه���ا التوا����صل. وبالإ�ضافة �إلى مليك���ة العرو�ض ومعز 
عى عليهم الآخرون في المحاكمة  غر�ا�ل�سوي )الذي حوكم غيابياً، ومعه �شريك �آخر يُدعى ه�شام بيايو(، كان المدَّ
هم علي الغنوتي، و�سعيد حريزي، وجان-كري�ستوف تريفوا، وعبد العزيز با�ستين، ومحمد الأمين با�ستين، وه�شام 

بوهالي زريول.

عى عليهم فيها هم وليد عثماني، وحمادي عزيري، و�سميرة  وللق�ضي���ة البلجيكية �صلة وثيقة بق�ضيةٍ فرن�سي���ة المدَّ
غام���ري ملوك، وه����شام بن را�شد، ويو�سف المرابط، والذي���ن حوكموا و�أدينوا �أمام محكم���ة باري�س الابتدائية،)�أ( 

وتحقيقٍ وملاحقة ق�ضائية في �إيطاليا ب��شأن ب�سام عيا�شي ورفائيل جندرون.

خلفي���ة
ت ال�سلطات البلجيكية معلومات من نظيراته���ا الفرن�سية فيما يخ�ص الأن�شطة على  في �آب/�أغ�سط�س��� 2007، تلقَّ
موقع Minbar SOS ال�شبكي )الم�ست�ضاف في كندا(، والذي ا�شتبهوا في كونه يُ�ستخدم في ن�شر دعاية �سلفية تدعو 
للجه���اد �ضد فرن�سا. وكانت العرو�ض وغر�لاسوي يديران الموقع ح�سب م���ا ادّعي. وبات�ساع نطاق التحقيق، كُ�شف 

عن مواقع �شبكية �أخرى م�شابهة.
وا�شتبهت ال�سلطات في قيام العرو�ض وغر�لاسوي، بالعمل معاً عبر الموقع، بالبحث عن �أفراد من بلجيكا وتجنيدهم 

للقتال في �أفغان�ستان. ون�شرت العرو�ض مواد تحري�ضية تدعو ال�شباب �إلى الان�ضمام للجهاد.

مليكة العرو�ض ومعز غر�سلاوي
كان���ت �أجهزة مكافحة الإرهاب الأوروبي���ة تعرف مليكة العرو�ض ومعز غر�لاسوي معرفة جيدة قبل هذه الق�ضية. 
ففي عام 2003، حوكمت العرو�ض وبرئت من قبل محكمة بلجيكية في تهمة الا�شتراك في �شبكة للدعم اللوج�ستي 
للجهادين�ي� ا�ستُخدمت في قتل �أحد قادة المقاومة المناه�ضة لطالبان في �أيلول/�سبتمبر 2001. وكان زوج العرو�ض 

ذا عملية القتل. الأول �أحد ال�شخ�صين اللذين نفَّ
وفي ع���ام 2007، حوكم���ت العرو����ض في �سوي����سرا، �إلى جانب غر�ا�ل�سوي، زوجها الثاني، بتهمت���ي توفير "الدعم 
لتنظي���م �إجرام���ي" و"التحري����ض العلني على العن���ف والجريمة" عبر مواق���ع �شبكية مختلفة كانا ق���د �أن��شآها في 
�سوي�سرا. و�أدينت العرو�ض وحُكم عليها بالحب�س �ستة �أ�شهر مع وقف التنفيذ من قبل المحكمة الجنائية الاتحادية 

في بيلين‍زونا.
وفي 21 كان���ون الأول/دي�سمر�ب� 2007، �أُلق���ي القب����ض عل���ى العرو�ض في بلجي���كا ا�شتباه���اً في محاولتها م�ساعدة 
ال�سجن�ي� ن���زار ت. على الهرب، �إلا �أنَّه تمَّ الإفراج عنها بعد 24 �ساعة، نظراً لعدم كفاية الأدلة. وكان نزار ت. قد 
�أدُي���ن في ع���ام 2004 من قبل محكمة في بلجيكا وحُكم عليه بال�سجن 10 �سن���وات بتهمة التح�ضير لهجوم �إرهابي 
على القاعدة الع�سكرية الأمريكية في كلينه-بروغل في عام 2007. وقد �ألقي عليها القب�ض في هذا ال��شأن في نف�س 

الوقت الذي كانت التحقيقات في �أن�شطتها الم�شتبه بها على Minbar SOS جارية.

المواقع ال�شبكية
كان���ت المواقع التي �أن��شأتها العرو�ض، بما فيه���ا Minbar SOS، تُ�ستخدم بو�صفها منابر لن�شر الدعاية )ك�أ�شرطة 
الفيدي���و وال�صور( وتوزي���ع الكتب والمن����شورات والتوا�صل. وكان يُعطى ل���كل ع�ضو ا����سم م�ستخدم/ا�سم م�ستعار 
���رة في بع�ض الأحيان، داخل منتديات درد�شة  كن للأع�ضاء تبادل ر�سائل خا�صة، م�شفَّ وعن���وان �إلكر�ت�وني حتى ُمي
مغلقة ت�ست�ضيفها المواقع. وكانت هذه الر�سائل تت�ضمن تعليمات، ومعلومات ا�ستخبارية، ودعاية، ودعوات م�ستمرة 
للجهاد ال�شامل. وكانت بع�ض المواد تحتوي على �إ�شارات وا�ضحة �إلى قيادة تنظيم القاعدة و�إعلانات عن هجمات 

على القوات الأمريكية في العراق.
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وكان���ت تُن����شر ر�سائل تت�ضمن تهدي���دات �صريحة )مث���ل ر�سالة بعنوان "ح���ل واحد فقط للإره���اب الفرن�سي في 
�أفغان�ست���ان"(، عا�ل�وة عل���ى خريط���ة ل�شبكة القط���ارات ال�سريعة في باري�س���، وُ�ضعت عليها علام���ات عند بع�ض 
المحط���ات الرئي�سي���ة برموز الن����شاط الإ�شعاعي �أو التل���وث البيولوجي. وكان���ت بع�ض الر�سائ���ل تت�ضمن تعليمات 
�صريح���ة ب�����شأن طريقة تحويل الأم���وال للجهاديين. وبحلول نهاي���ة العام 2008، كان هناك م���ا يربو على 400 1 

.Minbar SOS م�شترك في الموقع الرئي�سي

وقام���ت ال�سلط���ات البلجيكي���ة والفرن�سي���ة، في �إط���ار تحقيق م�ر�ت�شك، باعترا����ض ات�صالات عبر مواق���ع �شبكية 
وح�سابات بريد �إلكتروني ومكالمات هاتفية، ور�صدت تدفقات مالية وتتبعتها. ومع ذلك، ورغم ما قامت به �أجهزة 
الأمن البلجيكية من ر�صد عن كثب للأن�شطة التي كانت ت�ستهدف تجنيد �أ�شخا�ص للقتال في �أفغان�ستان على موقع 
Minbar SOS ال�شبك���ي، فل���م يك���ن بو�سعها �إلا القليل للحيلولة دون قيام العرو�ض ب����إدارة الموقع نظراً لما تتمتع به 

حرية التعبير من حماية كبيرة في القانون البلجيكي.

�أم���ا الهيئ���ة الق�ضائي���ة الفرن�سية، التي تولت في نهاية المط���اف المحاكمة فيما يخ�ص ه���ذا البلد، فقد لاحظت في 
�إ�شارتها للمواقع ال�شبكية �أنَّه:

لا يمكن تحليل الن�شاط على هذه المواقع ال�شبكية بو�صفه مجرد بحث عن المعلومات �أو المعلومات الا�ستخبارية، 
ل، على العك�س من ذلك، م�شاركة عن بيّنة في عمل �أو مهمة الغر�ض منهما الإرهاب. بل �إنه ي�شكِّ

عى عليهما �سعيد حريزي وه�شام بيايو، على الترتيب، ما يلي في معر�ض �إفادات �أدليا  وعلاوة على ذلك، قال المدَّ
 Minbarو Ribaat به���ا في محاكمات لاحقة: "�أعتبر نف�سي �ضحية للدعاية عل���ى الإنترنت" و"�إنَّ المواقع من نوعية
SOS ت�ؤثر على �أمثالي ممن ذهبوا للقتال"، وهو ما يبِّني ما للأن�شطة التي كانت تجري عبر الموقع من ت�أثير قوي 

على بع�ض الأفراد.

���ت العرو����ض نف�سه���ا، في مقابل���ة ن���ادرة �أجري���ت معه���ا في �إط���ار مق���ال نُ����شر في �صحيفة نيوي���ورك تايمز   و�سمَّ
في 28 �أيار/مايو 2008، "مجاهدة من �أجل القاعدة. وت�صر )...( على �أنَّها لا تنتوي حمل ال�لاسح بنف�سها. بدلا 
ر  م���ن ذلك، هي ت�ستفز الرجال الم�سلمن�ي� ليذهبوا للقتال وتح�شد الن�ساء للان�ضمام للق�ضية. "لي�س دوري �أن �أفجِّ
القنابل—ه���ذا كلام �سخيف. عندي �لاسح، وهو �أن �أكت���ب. �أن �أتكلم ب�صوت عال. هذا هو جهادي. يمكن للمرء 

�أن يفعل الكثير بالكلمات. الكلمات هي �أي�ضاً قنابل.")ب(

�سفر المجندين �إلى المناطق القبلية الخا�ضعة للإدارة الاتحادية في باك�ستان

بالإ�ضافة �إلى ما كان يقوم به غر�لاسوي من �أن�شطة على المواقع ال�شبكية، فقد كان يتجول �أي�ضاً في �أحياء المهاجرين 
في بروك�����سل للتجني����د المبا�شر. وقد اعترف ه�شام بيايو، وهو مواط����ن بلجيكي من �أ�صل مغربي عمره 23 �سنة �أُلقي 

د بهذه الطريقة. عليه القب�ض في الق�ضية وكان مديراً لموقع Minbar SOS قبل �سفره �إلى باك�ستان، ب�أنَّه قد جُنِّ

ولم تك���ن مجه���ودات التجنيد الت���ي بذلها غر�ا�ل�سوي مقت�صرة على بلجي���كا، فقد قام كذل���ك بتجنيد اثنين من 
الم�شتركن�ي� الفرن�سين�ي� في Minbar SOS. و�أ�شار �أحد هذين المجندين، الذي �سافر �إلى المناطق القبلية الخا�ضعة 
ل��ل�إدارة الاتحادية في باك�ستان و�ألُقي عليه القب�ض لاحق���اً، �إلى دعوات "الجهاد" على Minbar SOS بو�صفها "لا 

تنقطع" وقال �إنَّ �شريط الفيديو الدعائي الذي �شاهده على الموقع جعله يرغب في التطوع.

وفي كان���ون الأول/دي�سمر�ب� 2007، ق���ام غر�لاسوي و�ست���ة مجندين، بمن فيه���م ه�شام بيايو وعل���ي الغنوتي وي. 
حري���زي، بال�سفر �إلى المناطق القبلية الخا�ضعة للإدارة الاتحادية عبر تركيا وجمهورية �إيران الإ�لاسمية. وظلت 
المجموع���ة هناك حتى الن�صف الثاني من ع���ام 2008. وكان غر�لاسوي، �أثناء وجوده هناك، على ات�صال منتظم 
مع العرو�ض عبر البريد الإلكتروني و�سكايب �أحيانا. وكان غر�لاسوي ين�شر ت�صريحات كما كان يدخل بين الفينة 

والأخرى �إلى منتديات Minbar SOS، بالإ�ضافة �إلى �إر�سال �صور وغيرها من المواد الدعائية.

 الملاحقة الق�ضائية �ساد�ساً-
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وفي 26 �أيلول/�سبتمر�ب� 2008، ن�شر غر�لاسوي ت�صريحاً على Minbar SOS يدعو لهجمات في �أوروبا: "�إنَّ الحل، 
يا �أخوتي و�أخواتي، لي�س الفتاوى و�إنما الانفجارات".

عى عليهم �إلقاء القب�ض على المدَّ
ب���د�أ ع���دد من الم�شتبه به���م العودة �إلى بلجيكا على مدى ع���دة �أ�شهر في الن�صف الثاني من ع���ام 2008. ووُ�ضعت 
الأجه���زة الأمنية البلجيكية في حال���ة ا�ستنفار عقب عودة الغنوتي وحريزي من المناطق القبلية الخا�ضعة للإدارة 

الاتحادية. وفي 4 كانون الأول/دي�سمبر 2008 عاد بيايو نف�سه �إلى بلجيكا.
مت تف�يرسات متباينة لأ�سباب عودة المجندين �إلى بلجيكا في هذا الوقت بالذات. فقد �ألمح بع�ض الم�شتبه بهم  وقُدِّ
�إلى ا�ستيائهم من المعاملة والظروف ال�سائدة في المناطق القبلية الخا�ضعة للإدارة الاتحادية، بما في ذلك القيود 
عل���ى قدرته���م على الم�شاركة في الجهاد، و�أنكروا وجود �أية "خلي���ة نائمة" ت�ستهدف تنفيذ هجمات في بلجيكا. بيد 
�أنَّ ال�سلط���ات البلجيكية اعتر�ب�ت �أنَّ هناك �أ�سبابا قوية، بناء على الم�ؤ����شرات الم�ستقاة من الات�صالات المعتر�ضة، 
للا�شتب���اه في �أن المجموع���ة ربم���ا كانت في المراحل الأخيرة م���ن التخطيط لعملية �إرهابي���ة انتحارية )مع �إمكانية 

تنفيذها على يد ه�شام بيايو( داخل بلجيكا، وهو ما ا�ستدعى التدخل على الفور.
وفي 11 كان���ون الأول/دي�سمر�ب�، وبعد �أ�سب���وع من عودة بيايو، �أغ���ارت ال�سلطات البلجيكية عل���ى 16 موقعاً داخل 
ذت عمليات م�شابهة  بلجيكا و�ألقت القب�ض على 9 من الم�شتبه بهم، بمن فيهم العرو�ض وغر�لاسوي وبيايو. كما نُفِّ

في فرن�سا و�إيطاليا.

الدعاوى الجنائية
بلجيكا

في المحاكمة، طعن محامو الدفاع في عدد من جوانب دفوع النيابة العامة، بما في ذلك الأ�س�س الإجرائية ومقبولية 
بع����ض الأدل���ة، بما في ذلك البيان���ات المتعلقة بالإنترنت الت���ي تمَّ الح�صول عليها بطريقة غ�ي�ر ر�سمية من مكتب 
التحقيق���ات الاتحادي الأمريكي فيما يخ�ص مقدمي خدمات الإنترنت الموجودين في الولايات المتحدة. و�سيعر�ض 

المن�شور لاحقا للم�سائل المتعلقة بهذه الأدلة بالتف�صيل.
وكان���ت ال�سلط���ات في المغرب ق���د ا�ستجوبت بياي���و في 20 �أيار/مايو 2008. ودفع محاموه بوق���وع انتهاك للحق في 
المحاكم���ة العادل���ة، ا�ستناداً �إلى الا�شتب���اه في قيام ال�سلطات المغربية بتعذيب المحتجزي���ن الم�شتبه في �ضلوعهم في 

الإرهاب. وقد رف�ضت المحكمة هذه الدفوع.

�أن�شطة برايان نيل فينا�س )الولايات المتحدة(
في كان���ون الثاني/يناير 2009، �سافر المواطن الأمريكي برايان نيل فينا�س �إلى �أفغان�ستان، حيث حاول قتل جنود 
���ه تنظيم القاعدة على قاعدة ع�سكرية. وق���د �أُلقي عليه القب�ض بعد ذلك  �أمريكين�ي� �أثن���اء هجوم بال�صواريخ �شنَّ
ه���ت �إليه تهم بالت�آمر لقتل مواطنن�ي� �أمريكيين، وتوفير الدعم  و�أُعي���د �إلى الولاي���ات المتحدة الأمريكية، حيث وُجِّ
الم���ادي لتنظيم القاعدة، وتلقي تدريبات ع�سكرية على ي���د التنظيم. وقد �أقر فينا�س بذنبه في التهم الموجهة �إليه 

وحكم عليه بال�سجن.
وقدم���ت ال�سلطات البلجيكي���ة القائمة على الملاحقة الق�ضائي���ة لبيايو، �أحد �شركاء العرو����ض، �أدلةً من محاكمة 
فينا�س��� لإثبات نط���اق �أن�شطة العرو����ض و�شركائها ومدى �ضلوعه���م في �شبكة تنظيم القاع���دة. ففي ت�صريحات 
لفينا�س، �أقرَّ ب�أنه قد التقى بع�ض المجندين البلجيكيين. وطعن الدفاع في مقبولية هذا الدليل لعدد من الأ�سباب، 

�إلا �أنَّ المحكمة رف�ضت هذه الدفوع.
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 الملاحقة الق�ضائية �ساد�ساً-

نتيجة المحاكمة
عى  عق���ب المحاكم���ة، بتّت محكم���ة بروك�سل الابتدائي���ة في 10 �أيار/مايو 2010 �أحكامها في ق�ضاي���ا ت�سعة من المدَّ

مة �إلى ثلاث مجموعات هي �ألف وباء وجيم. عليهم الذين تمت ملاحقتهم ق�ضائياً في تهم مختلفة مق�سَّ

و�شمل���ت الته���م الموجهة في �إطار المجموعتين �ألف وجيم، على الترتي���ب، الم�شاركة كع�ضو قيادي في تنظيم �إرهابي 
والم�شارك���ة في �أن�شط���ة تنظي���م �إرهاب���ي، بو�سائل منها توف�ي�ر المعلومات �أو الدع���م المادي �أو �أي �ش���كل من �أ�شكال 
 التموي���ل لأن�شطة تنظيم �إرهابي، مع العلم ب�أنَّ من ��شأن هذه الم�شاركة �أن ت�سهم في ارتكاب ذلك التنظيم لجريمة

من الجرائم.

و�شمل���ت الته���م الموجهة في �إطار المجموعة باء ارت���كاب جرائم �أو الم�ساعدة على تنفي���ذ جرائم من خلال التبرع، 
�أو تق���ديم الوع���ود، �أو التهدي���دات، �أو �إ�س���اءة ا�ستغلال ال�سلط���ة �أو النفوذ، �أو الت�آمر بق�ص���د ارتكاب جريمة �ضد 
�أ�شخا����ص �أو ممتلكات بغر�ض الت�سبب في �ضرر بالغ، وكذل���ك الجرائم التي يمكن، بحكم طبيعتها �أو �سياقها، �أن 
ت�ض���ر بل���داً ما �أو منظمة دولية ما �ض���ررا بالغا والتي ترتكب عمدا بغر�ض التروي���ع ال�شديد لجماعة من النا�س �أو 
�إجبار ال�سلطات العامة �أو منظمة دولية بطريقة غير م�شروعة على اتخاذ �إجراء معين، �أو بغر�ض زعزعة ا�ستقرار 
 الهي���اكل ال�سيا�سي���ة �أو الد�ستوري���ة �أو الاقت�صادي���ة �أو الاجتماعية الأ�سا�سية لبلد ما �أو منظم���ة دولية ما �أو تدمير 

هذه الهياكل.

و�صدرت الأحكام التالية بخ�صو�ص التهم الموجهة في �إطار المجموعة �ألف:

 مليكة العرو�ض: ال�سجن ثماني �سنوات وغرامة قدرها 5 000 يورو
 معز غر�سلاوي: ال�سجن ثماني �سنوات وغرامة قدرها 5 000 يورو )غيابياً(

 ه�شام بيايو: ال�سجن خم�س �سنوات وغرامة قدرها 1 000 يورو )غيابياً(.

و�صدرت الأحكام التالية بخ�صو�ص التهم الموجهة في �إطار المجموعة باء:
 علي الغنوتي: البراءة

 �سعيد حريزي: البراءة.

و�صدرت الأحكام التالية بخ�صو�ص التهم الموجهة في �إطار المجموعة جيم:
 علي الغنوتي: ال�سجن ثلاث �سنوات وغرامة قدرها 500 يورو

 �سعيد حريزي: ال�سجن �أربعين �شهراً وغرامة قدرها 500 يورو
 ه�شام بوهالي زريول: ال�سجن خم�س �سنوات وغرامة قدرها 2 000 يورو )غيابياً(

 عبد العزيز با�ستين: ال�سجن �أربعين �شهراً وغرامة قدرها 500 يورو
 محمد الأمين با�ستين: ال�سجن �أربعين �شهراً وغرامة قدرها 500 يورو

 جان-كري�ستوف تريفوا: البراءة.

فرن�سا
في فرن�س���ا، حوكم خم�س من الم�شتبه بهم )جميعم يحملون الجن�سية الفرن�سية ومن �أ�صول �شمال-�أفريقية( �أمام 
محكمة باري�س الابتدائية. ووُجهت �إلى وليد عثماني، وحمادي عزيري، و�سميرة غامري ملوك، وه�شام بن را�شد، 
ل  ويو�س���ف المراب���ط، عدة تهم هي: تموي���ل الإرهاب، والت�آمر لارت���كاب عمل �إرهابي، والا�ش�ت�راك في تنظيم م�شكَّ

بغر�ض التح�ضير لعمل �إرهابي من�صو�ص عليه في المادة 421-1 من قانون العقوبات الفرن�سي.
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�إيطاليا
وجه���ت ال�سلط���ات الإيطالية لكل من ب�سام عيا����شي ورفائيل جندرون )وكلاهما فرن����سي الجن�سية( تهمة الت�آمر 
الإجرامي بهدف الإرهاب بموجب الفقرة 1 من المادة 207 مكررا من القانون الجنائي الإيطالي، التي تن�ص على 
عقوبة بال�سجن من 7 �سنوات �إلى 15 �سنة في حق �أي �شخ�ص يدان في تهمة ت�شكيل جماعات تعتزم القيام ب�أعمال 
عن���ف دعم���اً لأهداف الإره���اب �أو قلب النظ���ام الديمقراطي للدول���ة، �أو الترويج لهذه الجماع���ات، �أو تنظيمها، 
�أو �إدارته���ا، �أو تمويله���ا، كما تن�ص��� على عقوبة بال�سجن م���ن 5 �إلى 10�سنوات للأ�شخا�ص الذي���ن ينت�سبون لهذه 

التنظيمات. 

عى عليهم في الدعوى البلجيكية، ف�ضلا عن قوا�سم  عى عليهما وبع�ض المدَّ وق���د �أثبتت الق�ضية وجود �صلة بين المدَّ
م�شترك���ة فيما بين الأدلة، بم���ا في ذلك دليل على قر�ص فيديو رقمي يحتوي على ر�سالة انتحار كتبها �أحد الم�شتبه 

بهم البلجيكيين.

وفي 3 حزيران/يونيه 2011، حُكم على عيا�شي وجندرون بال�سجن ثماني �سنوات.

.Eurojust, Terrorism Convictions Monitor, Issue 8, September 2010 :الم�صدر
)�أ( حكم �صادر في 18 �شباط/فبراير 2011 )رقم الق�ضية 1015239014(.

)ب( انظر: "Al Qaeda warrior uses Internet to Rally Women", The New York Times (28 May 2008). على الرابط التالي: 

. www.nytimes.com/2008/05/28/world/europe/28terror.html?_r=1&pagewanted=all

 وكان���ت الأدلة التي قدمتها النيابة العام���ة في ق�ضية العرو�ض عبارة عن بيانات م�ستقاة من الإنترنت منها  -378
تعليق���ات من����شورة ومناق�شات في منتدي���ات الدرد�شة. وفيما يتعل���ق بر�سائل البريد الإلكتروني )الت���ي �أُر�سلت من 
م  ح�ساب���ات ل���دى �شركتي ياهو ومايكرو�سوف���ت(، كانت البيانات موج���ودة على خواديم في الولاي���ات المتحدة. وقَدَّ
مكت���ب التحقيقات الاتحادي لل�سلط���ات البلجيكية )في غ�ضون �أ�سبوعين(، بناء عل���ى طلب غير ر�سمي للم�ساعدة، 
قر�صاً مدمجاً يحتوي على بيانات متعلقة بح�سابي البريد الإلكتروني المعنيين وغيرهما من الح�سابات ذات ال�صلة. 
وق���د �أفاد مكتب التحقيقات الاتحادي ب�أنّ كلا من ياهو ومايكرو�سوفت قدّمتا هذه البيانات طوعاً، كما هو م�سموح 

به بموجب �أحكام قانون توحيد �أمريكا وتقويتها ب�إتاحة الأدوات اللازمة لاعترا�ض �أعمال الإرهاب وعرقلتها.

دا على �أنَّ الإج���راءات الم�ستخدمة في الح�صول على الأدلة   وق���د طعن الدفاع في مقبولية ه���ذه الأدلة، م�ؤكِّ -379
و�إر�ساله���ا وتقديمه���ا لم تكن قانوني���ة، �إذ �إنَّ الح�صول عليها تم دون �أم���ر تفتي�ش ق�ضائي، ولع���دم اتباع الأ�ساليب 
المعهودة في التبادل الدولي للمعلومات الق�ضائية في تلك الإجراءات غير الر�سمية، مما يخالف الفقرة 1 من المادة 
7 من قانون بلجيكي �صادر في 9 كانون الأول/دي�سمبر 2004 ب��شأن الم�ساعدة الدولية المتبادلة في الم�سائل الجنائية.

 وق���د رف�ض���ت المحكمة ه���ذه الدفوع، ور�أت: )�أ( �أنَّ تب���ادل المعلومات لم يقع �ضمن �إط���ار الم�ساعدة الدولية  -380
المتبادل���ة؛ )ب( لم يعين قا�ض للتحقيق في الق�ضية في الوقت المعني، حيث كانت الق�ضية قائمة على �أ�سا�س التعاون 
غ�ي�ر الر�سم���ي بين ال�شرط���ة في البلدين؛ )ج( المبرر وراء الإج���راءات التي ا�ستُخدمت هو �صبغ���ة الا�ستعجال التي 
كان���ت ظروف الق�ضي���ة تكت�سيها )�أي اكت�شاف ر�سال���ة انتحار من�شورة على موق���ع Minbar SOS ال�شبكي من قبل 
�أح���د الم�شتب���ه بهم، وهو ما قاد �إلى الاعتقاد ب�أنَّ هجوماً على التراب الفرن�سي من تدبير مليكة العرو�ض و�شركائها 
ق���د بات و�شيكاً(. ور�أت المحكمة �أنَّ القا�ضي الاتح���ادي كان لديه، ا�ستناداً �إلى هذه الأ�سباب، ما يبرر التو�صل �إلى 



117

)166( الأمم المتحدة، مجموعة المعاهدات، المجلد 2178، الرقم 38349.

.Eurojust, Terrorism Conviction Monitor, Issue 8, September 2010 )167(

)168( المرجع نف�سه.

ا�ستنتاج مفاده �أنَّ هذا التعاون العاجل بين ال�شرطة كان مبنياً على �أحكام الفقرة )ب( من المادة 15 من الاتفاقية 
الدولي���ة لقمع الهجم���ات الإرهابية بالقنابل )1997(،)166( التي تن�ص على "تبادل المعلومات الدقيقة المتحقق منها 
وفق���ا لقانونه���ا الداخلي وتن�سيق التداب�ي�ر الإدارية وغير الإداري���ة المتخذة ح�سب الاقت�ضاء لمن���ع ارتكاب الجرائم 

المن�صو�ص عليها في المادة 2".)167(

���ه، وحيث �إنَّ الأ�سا�س القان���وني للمعلومات التي �أر�سلته���ا �سلطات الولايات   و�أخ�ي�راً، فق���د ر�أت المحكمة �أنَّ -381
المتح���دة �إلى ال�شرط���ة البلجيكية كان �سليم���اً، من الممكن ا�ستخدامه���ا بحكم الواقع من قب���ل ال�سلطات الق�ضائية 
البلجيكية. و�أ�ضافت المحكمة �أنَّ التحليل المتعلق بعناوين البريد الإلكتروني الموجودة في الولايات المتحدة )�أو �أغلب 

هذه العناوين( قد �أدرج في الملف الق�ضائي �إثر التما�س تفوي�ض ق�ضائي بالإنابة الق�ضائية �صادر في فرن�سا.)168(

 وت�سل���ط ه���ذه الق�ضية ال�ضوء على �ضرورة �إمع���ان للنظر، �أثناء مرحلة التحقي���ق في الق�ضايا التي ي�ستعان  -382
فيها ب�أدلة �أجنبية، في الأ�ساليب الم�ستخدمة في الح�صول على هذه الأدلة وفي �إر�سالها، الأمر الذي يزيد من �أهمية 
د عليه العديد من الم�شاركين في اجتماع فريق  �إ�شراك �أع�ضاء النيابة العامة في التحقيق ب�أ�سرع ما يمكن، وهو ما �أكَّ

الخبراء، للوقوف على ما قد ين��شأ من م�سائل تتعلق بالأدلة واللجوء �إلى الو�ساطة في حلها قبل المحاكمة.

م في المحاكمة �أدلة ح�صل عليها �أحد �أفراد   وق���د كان عل���ى النيابة العامة، في ق�ضية ناموح )كندا(، �أن تقدِّ -383
كن قب���ول �شهادة �أفراد  ال�شرط���ة النم�ساوي���ة، مم���ا طرح م�شاكل في وقت لاح���ق. فبموجب القان���ون النم�ساوي، ُمي
ال�شرطة باعتبارها �أدلة في حال تقديمها على �شكل �إفادة مكتوبة. �أما القانون الكندي في�ستبعد ب�صفة عامة الأدلة 
الم�ستندة �إلى ترديد الأقاويل ويقت�ضي مثول ال�شاهد �أمام المحكمة ليدلي ب�شهادة �شفهية. وحتى يت�أتى تقديم �شهادة 
ال�شرط���ي المعن���ي، كان على النيابة العامة الكندي���ة �أن تتوا�صل عن كثب مع ال�شرطة والنياب���ة العامة النم�ساويتين 
ل�شرح قواعد الإثبات المطبَّقة بموجب القانون الكندي، ف�ضلا عن التوا�صل مع محامي الدفاع لتي�يرس الاتفاق على 

�إمكانية �إدلاء ال�شرطي ب�شهادة مكتوبة.

 الا�ستعانة ب�شهادة الخبراء -4
موا �شهادة الخبراء لإثبات   كثيراً ما يكون من اللازم على �أع�ضاء النيابة العامة في ق�ضايا الإرهاب �أن يقدِّ -384
ك���ن �أن تفر�ض ا�ستخدام هذا النوع من الأدلة  جان���ب متخ�ص�ص��� من جوانب الق�ضية. �إلا �أنَّ نطاق الم�سائل التي ُمي
ذت فيها �أن�شطة �إرهابية على  وا����سع للغاي���ة. ويمكن، با�ستقراء الملاحقات الق�ضائية التي وقعت بالفعل لق�ضاي���ا نُفِّ
الإنترن���ت، الوق���وف ب�صفة عامة على بع�ض المج���الات التي قد يحتاج فيها المحققون �أو �أع�ض���اء النيابة العامة �إلى 

النظر في هذه الم��سألة.

 وفي ه���ذا ال�سياق، ما فتئت مجالات التكنولوجيا والات�صالات تتط���ور بوتيرة �سريعة، مع تزايد في تعقيدها  -385
وتخ�ص�صه���ا. ومن ثمَّ فثم���ة احتمال كبير لأن يحتاج �أع�ض���اء النيابة العامة للعديد من ال�شه���ود الخبراء ليقوموا 
ب����شرح جوان���ب تقنية مختلفة، و�إنما مرتبطة ببع�ضها البع�ض، لنظم الحا����سوب �أو الات�صالات �أو ما يت�صل بها من 

 الملاحقة الق�ضائية �ساد�ساً-
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.Walden, Computer Crimes and Digital Investigations, p. 383 )169(

.National Institute of Justice, Digital Evidence in the Courtroom, chap. 3, sect. III.E )170(

رات والجريمة، خلا�صة ق�ضايا الإرهاب، الفقرة 194. )171( مكتب الأمم المتحدة المعني بالمخدِّ

�أن�شط���ة في �سي���اق الدعوى نف�سها، و لا�سيما حين يك���ون هنالك ما يثبت �أنَّ م�شتبهاً به ق���د ا�ستخدم جهاز حا�سوب 
بعينه �أو غير ذلك من الأجهزة �أو الخدمات المتعلقة بالإنترنت.)169(

 وبالإ�ضاف���ة �إلى الأدل���ة المتعلقة بالتحلي���ل الجنائي الحا�سوبي في الق�ضايا الت���ي ي�شتبه فيها بالا�شتراك في  -386
جماع���ات �إرهابي���ة �أو توفير الدع���م المادي له���ا، �أو بالتحري�ض �أو التجني���د �أو التدريب، قد يقت�ض���ي الأمر �شهادة 
 خر�ب�اء ب��شأن المعتق���دات الإيديولوجية والأهداف والأن�شطة والهياكل التنظيمي���ة المتعلقة بجماعات �إرهابية معينة 

�أو �أفراد معينين.

 وعادة ما تتطلب الق�ضايا التي تحتاج �إلى الا�ستعانة ب�شهادة الخبراء ثلاث خطوات �أو مراحل هي: )�أ( تحديد  -387 
الم�سائ���ل الت���ي تحت���اج �إلى ر�أي خبير )ونطاق ه���ذه الم�سائل( بو�ض���وح؛ )ب( اختيار خبراء م�ؤهلن�ي�؛ )ج( �ضمان 

ا�ستخدام الخبراء الم�ؤهلين لو�سائل يمكن قبولها في المحكمة.)170(

 تحديد الم�سائل بو�ضوح )�أ(
 ينبغ���ي لأع�ضاء النياب���ة العامة، الذين يعملون بالتن�سيق الوثيق مع المحققن�ي�، �أن يحددوا ب�أ�سرع ما يمكن  -388
الم�سائ���ل التي يعتر�ب�ون �أنهم �سيحتاجون فيها �إلى �شهادة الخبراء، و�أن ي�ستعينوا بالخبراء لإجراء التحليل اللازم، 

ويقدموا �إليهم �إر�شادات وا�ضحة ب��شأن العنا�صر الرئي�سية للأدلة.

 اختيار خبراء م�ؤهلين )ب(
 يتعن�ي� على �أع�ضاء النيابة العامة، عند اختيار �شهود خبراء ليدلوا ب�شهادتهم ب��شأن الجوانب المتخ�ص�صة  -389
للأدل���ة في الملاحقات الق�ضائي���ة لق�ضايا الإرهاب، النظر فيما �إذا كان ينبغ���ي الا�ستعانة بخبراء حكوميين �أو غير 
حكوميين. فلئن كانت الا�ستعانة بالخبراء الحكوميين جائزة ولها بع�ض المزايا، ف�إنَّ ذلك قد لا يكون م�ست�صوباً �إذا 
كان م���ن المحتم���ل �أن ت�ؤدي �إجراءات �إف�شاء المعلومات المنفذة قب���ل المحاكمة �أو ا�ستجواب �أولئك ال�شهود من طرف 
محامي الدفاع �أثناء المحاكمة �إلى الك�شف عن م�صادر ح�سا�سة للمعلومات الا�ستخبارية �أو عن الأ�ساليب المتبعة في 
الح�صول على المعلومات التي ي�ستندون �إليها في �آرائهم. وحتى يت�أتى تلافي هذا الم�أزق المحتمل، فلعل �أع�ضاء النيابة 
العامة يف�ضلون الاعتماد على خبراء �أكاديميين �أو غير حكوميين، ممن يمكنهم �إر�ساء �أدلتهم على �أ�سا�س معلومات 
متاحة علناً يمكن الك�شف عنها دون تردد ودون الوقوع في خطر الإ�ضرار بالم�صادر �أو الأ�ساليب الا�ستخبارية.)171(

 وتع���دُّ ق�ضية نام���وح من بين الأمثلة الجيدة عل���ى الق�ضايا التي ا�ستعانت فيها النياب���ة العامة بخبراء غير  -390
حكوميين. ففي هذه الق�ضية ا�ستدعي �شاهدان ليقوما ب�شرح �أهداف الجبهة الإعلامية الإ�لاسمية العالمية وطرائق 

عملها. ويرد و�صف لخلفية هذه ال�شهادة في الفقرة 394 �أدناه.

 وقد يكون اختيار الخبير المنا�سب، و لا�سيما في التخ�ص�صات الدقيقة، تحدياً كبيراً في الولايات الق�ضائية  -391
الأق���ل تطورا. وينبغي لأع�ضاء النيابة العامة، بالتعاون مع المحققين، �أن يتبعوا نهجاً �سباقاً وحذراً، با�ستك�شاف كل 
ال�سب���ل حتى يج���دوا )متى كان ذلك ممكناً( ال�شهود ذوي الخبرات اللازمة على الم�ستوى الوطني، على �أن يتخذوا 

خطوات، عند ال�ضرورة، لإيجاد ال�شهود ذوي الخبرات اللازمة على الم�ستوى الدولي.
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 �ضمان ا�ستخدام الخبراء الم�ؤهلين لو�سائل يمكن قبولها في المحكمة )ج(

قوها   من الوا�ضح �أنَّ من الأهمية بمكان �أن يتَّبع �شهود النيابة العامة الممار�سات الجيدة المتعارف عليها ويطبِّ -392
في �أي فح����ص �أو تحلي���ل يجرونه في المجال المحدد الذي يُ�ستدعون لل�شهادة ب��شأنه. وي�صح هذا القول �أكثر ما ي�صح 
في �أي تحلي���ل جنائ���ي متخ�ص�ص يعتمدون علي���ه في الآراء التي �سوف يطرحونها في �إطار م���ا تقدمه النيابة العامة 
م���ن �أدل���ة. ومن ثم ينبغي للمحققين و�أع�ضاء النيابة العامة �أن ينظروا، ب�أ�سرع ما يمكن، فيما �إذا كان الأمر �سوف 
يقت�ضي الا�ستعانة ب�شهادة الخبراء في �أي جانب متخ�ص�ص من دفوع النيابة. ف�إن كان الأمر كذلك، وجب عليهم �أن 
ي�ست�شيروا خبراء م�ؤهلين وي�ستعينوا بهم ب�أ�سرع ما يمكن ل�ضمان الحفاظ على الأ�سا�س الذي تقوم عليه �أي �شهادة 

لاحقة يُدلي بها ه�ؤلاء الخبراء بحيث يحظى بالقبول �أمام المحكمة.

 وقد تكون الأدلة معقدة تقنياً في بع�ض الق�ضايا، و لا�سيما الق�ضايا التي ت�ستخدم فيها تكنولوجيا الحا�سوب،  -393
فيحت���اج �أع�ضاء النيابة العامة والخ�ب�راء ال�شهود �إلى النظر في الا�ستعانة ب�أ�ساليب مبتكرة لعر�ض هذه الأدلة على 
ي الحقائق �أثناء المحاكمة بطريقة وا�ضحة ومقنعة و�سهلة الفهم.  الق�ضاة �أو هيئات المحلفين �أو غيرهم من متق�صِّ
فعل���ى �سبيل المثال، قد ي�ساعد العر�ض البي���اني لت�صميمات النظم �أو حركة البيانات، عو�ضاً عن ال�شهادة ال�شفهية 
ي الحقائق على فهم الجوانب التقنية ذات ال�صلة بنظم الحا�سوب �أو نظم الات�صالات فهما �أف�ضل.  وحدها، متق�صِّ
ولا �ش���ك �أنَّ م���ن المهم �أي�ضاً �أن يكون لدى ع�ضو النيابة العامة القائ���م على الملاحقة الق�ضائية معرفة عملية جيدة 
بالمو�ضوع المعني، بحيث ي�ستطيع �شرح الم�صطلحات والمفاهيم للقا�ضي �أو هيئة المحلفين �أو الهيئة الق�ضائية والإقناع 

بدفوع النيابة.

 وق���د ا�ستُعين كث�ي�را في ق�ضية ناموح الكندية ب�شه���ادة الخبراء )من خبير في التحالي���ل الجنائية الرقمية  -394
في �شرط���ة الخيالة الملكية الكندي���ة( ب��شأن الم�سائل المتعلقة بالأدلة الرقمية. وق���د تمحورت هذه الم�سائل حول زعم 
بط في من‍زله(، وم���ا ات�صل بذلك م���ن ا�ستخدام للإنترن���ت، �أثناء  ع���ى علي���ه لجهاز حا�س���وب )�ضُ ا�ستخ���دام المدَّ
م�شاركت���ه في منتدي���ات النقا�ش على الإنترنت، وقيامه بتحميل مواد على مواق���ع �شبكية، والتوا�صل مع �شريك �آخر 
موجود في النم�سا. وكانت �شهادة الخبير المف�صلة ب��شأن م�سائل التحاليل الجنائية الرقمية �ضرورية لإقناع المحكمة 
ل لأجهزة الحا�سوب الت���ي �أرُ�سلت منها الر�سائل دليل الإدانة، ف�ضلا عن و�صف  ب����أنَّ المتهم كان هو ال�شخ�ص الم�شغِّ
المعتقدات الإيديولوجية للجبهة الإعلامية الإ�سلامية العالمية، وهي التنظيم العالمي الذي كان المتهم م�شاركاً فاعلا 

فيه، والأ�ساليب التي تتبعها. 

���د الدفاع على عدم  ���ز ج���زء من دفاع نام���وح على الت�شكيك في هذا الجانب م���ن دفوع النيابة. فقد �أكَّ  وركَّ -395
�إمكانية ا�ستخدام الإنترنت، نظراً لقابلية الخط�أ التي هي من �سماته الأ�سا�سية، بو�صفه م�صدراً موثوقاً للمعلومات 
���د الدفاع ب�صفة  ن ر�أي���اً ب��شأن الجبهة وغيرها م���ن التنظيمات الإرهابية. و�أكَّ بم���ا ي�سمح للخب�ي�ر ال�شاهد ب�أن يكوِّ
خا�ص���ة عل���ى �أنََّ ال�شه���ود الخبراء  لايمكنهم �أن يت�أكدوا مم���ا �إذا كانت المواد المن�شورة عل���ى منتديات الدرد�شة في 
الإنترن���ت، وغيرها من �أن���واع الات�صالات الإلكترونية، هي في واقع الأمر من ت�أليف �إرهابيين مزعومين �أو �أ�شخا�ص 
يعمل���ون لح�ساب الدولة بغر�ض الا�ست���دراج. وفي هذه الق�ضية، �أدلى خبير عن النياب���ة العامة ب�شهادة كانت كافية 
 لإقن���اع المحكم���ة بموثوقية الأ�سالي���ب والمواد المتعلق���ة بالإنترنت التي اعتُم���د عليها، ولمنح نف����س الدرجة من الثقة 

ل�شهادة الخبير.

 ومن الجدير بالذكر �أنَّ هذه الات�صالات الإلكترونية كانت قد جرت باللغة العربية وتُرجمت �إلى الفرن�سية،  -396
م���ت الترجم���ة الفرن�سي���ة �إلى المحكمة من قبل النيابة العام���ة �إلى جانب الن�ص العرب���ي الأ�صلي. وي�سلِّط هذا  وقُدِّ

 الملاحقة الق�ضائية �ساد�ساً-
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.Justice C. Leblond, 1 October 2009 )172(

الجان���ب م���ن جوانب الق�ضية ال�ض���وء �أي�ضاً على �ض���رورة �أن تبذل ال�سلط���ات العناية الواجبة حن�ي� ت�سعى لتقديم 
نة للات�صالات المعتر�ضة. ترجمات لمحادثات �أو م�ستندات �ضمن الأدلة، بما في ذلك الن�صو�ص المدوَّ

 وبالإ�ضافة �إلى �شهادة الخبراء ب��شأن الأدلة الرقمية البالغة الأهمية، فقد ا�ستعانت النيابة العامة ب�شهادة  -397
الخر�ب�اء ب��شأن �أن�شطة الجبهة الإعلامي���ة الإ�لاسمية العالمية و�أهدافها، و�أ�ساليبها في التن�سيق مع الأع�ضاء الجدد 
وتجنيده���م، وفي الترويج للأفكار المتطرف���ة، وفي التدريب الع�سكري، والأ�ساليب الت���ي تتوا�صل بها عبر الإنترنت. 
هم���ا اثنان من الخر�ب�اء في هذه المو�ضوع���ات، و�أدلى �أحد  م���ت النياب���ة في واق���ع الأمر تقريري���ن مكتوبين �أعدَّ وقدَّ
د الخبير الكندي في اجتماع فريق الخبراء  الخبيري���ن ب�شهادت���ه في المحكمة ت�أييداً لما خل�ص �إليه في تقريره. وقد �أكَّ
عل���ى �أهمي���ة �أن يكون لدى النيابة العامة �أكثر من �شاهد خبير واحد في الم�سائل الرئي�سية المتعلقة بالأدلة، زيادةً في 

الت�أكيد وتح�سباً لأي طارئ.

 وتتبن�ي� قيم���ة هذا النوع من �شه���ادات الخبراء في الملاحقات الق�ضائية التي تُوج���ه فيها تهم بدعم تنظيم  -398
�إرهابي، في الت�صريح التالي لقا�ضي المحاكمة، الذي �أ�شار فيه �إلى "الأفعال الحقيقية التي كانت الجبهة الإعلامية 

الإ�لاسمية العالمية تدعو �إليها"، وهو المو�ضوع الذي �أدلى فيه الخبير الم�ستدعى من قِبل النيابة ب�شهادته:

�إنَّ ممث���ل الدف���اع يدعو المحكم���ة �إلى اعتبار مختلف الر�سائ���ل التي ن�شرتها الجبه���ة الإعلامية الإ�لاسمية 
العالمي���ة ذات معن���ى مج���ازي. ولا ي�ساور المحكم���ة �أدنى �شك في ه���ذا ال�صدد. ف�سياق ه���ذه الر�سائل ي�يرش 
بو�ضوح �إلى �أفعال حقيقية كانت الجبهة تدعو �إليها. والإ�شارات �إلى الموت والدمار مبثوثة في جميع �أجزائها. 
ج له الجبهة جه���اد عنيف [التوكيد م�ضاف]. ومن الوا�ض���ح �أنَّ هذا الترويج يعدُّ بمثابة  والجه���اد الذي تروِّ
دعوة �إلى القيام ب�أن�شطة �إرهابية وتهديداً بذلك في بع�ض الأحيان. ونتيجة لذلك، ف�إنَّ هذا الن�شاط يندرج 

بو�ضوح �ضمن تعريف الن�شاط الإرهابي وفقاً للبند 83-01 [من] القانون الجنائي.)172(

 م�سائل �أخرى حاء-

 الحاجة للتخطيط للطوارئ والا�ستمرارية -1
ذ كثيرا، ب�سبب تعقيد الملاحقات الق�ضائية المتعلقة بالإرهاب و لا�سيما الملاحقات التي تتطلب التعاون   يحبَّ -399
ال���دولي �أو ت�شم���ل عنا�صر تقنية معقدة، �أن يتولى فريق من �أع�ضاء النياب���ة العامة الم��سؤولية عن الق�ضايا، على �أن 
يك���ون كل منه���م مُلمّاً بالدع���اوى، وقادراً، �إذا اقت�ضى الأمر، عل���ى موا�صلتها �إن تعذر على �أي م���ن �أع�ضاء الفريق 
الا�ستمرار في الق�ضية على نحو مفاجئ. ومن ��شأن هذا التحوط �أن ي�ضمن ت�سيير الدعاوى ت�سييرا جيدا ويقلل من 
احتم���ال الف�شل �إلى �أدنى حد. وتُع���دُّ ق�ضيتا ناموح )كن���دا( وغيلوفيت�ش-يلمظ-�شنايدر-�سيليك )�ألمانيا( من بين 
الأمثلة المفيدة على ملاحقات ق�ضائية معقدة وكبيرة الحجم ا�ستدعت اللجوء �إلى نهج يقوم على العمل الجماعي، 
مع ا�شتراك ع�ضو واحد على الأقل من �أع�ضاء النيابة العامة في مراحل الق�ضية كافة. ومما تجدر الإ�شارة �إليه في 
رت في الأ�صل ب�سنتين، �إلا �أنَّ المدة الفعلية كانت �أق�صر كثيراً نظراً  الق�ضي���ة الألمانية �أنَّ مدة المحاكمة كانت قد قُ���دِّ

هة �إليهم، ومع ذلك فقد ا�ستغرقت المحاكمة نف�سها ثلاثة �أ�شهر. عى عليهم بذنبهم في التهم الموجَّ لإقرار المدَّ
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 الحاجة لتعزيز التدريب والقدرات  -2
 حت���ى يت�أتى �ضمانُ نهج متكامل يقوم على �سيادة القانون والحفاظُ على اكتمال تدابير الت�صدي للإرهاب  -400
في مج���ال العدالة الجنائية، ينبغي �أن يكون لدى البلدان �إجراءات قوية ودائمة لتعزيز قدرة �أع�ضاء النيابة العامة 
على تنفيذ الت�شريعات الوطنية لمكافحة الإرهاب والتزامات التعاون الدولي ذات ال�صلة. فطبيعة ت�شريعات مكافحة 
الإرهاب والتحقيقات في هذا المجال، وال�سرعة التي تجري بها الأن�شطة المتعلقة بالإنترنت وتعقيدات هذه الأن�شطة 
وطبيعته���ا العاب���رة للحدود تعني �أنَّه يتعين على �أع�ضاء فرق التحقيق، بمن فيهم �أع�ضاء النيابة العامة، �أن يتخذوا 
العديد من القرارات فيما يخ�ص �شتى جوانب الق�ضية رغم �ضيق الوقت. ومن المهم �أن يكونوا م�ؤهلين ت�أهيلا كافيا 

ولديهم من الكفاءة ما يتيح لهم الا�ضطلاع بوظائفهم الأ�سا�سية في ق�ضايا الإرهاب.

 وفي البل���دان التي يرتفع فيها احتمال وق���وع �أن�شطة �إرهابية، مع تدنٍّ في القدرات الم�ؤ�س�سية لأجهزة النيابة  -401
العامة وغيرها من �أجهزة العدالة الجنائية، ينبغي �إيلاء �أولوية ق�صوى لا�ستحداث قدرات متخ�ص�صة داخل هذه 

الأجهزة، �سواء من حيث الملاحقة الق�ضائية للق�ضايا وما يتعلق بذلك من �آليات التعاون الدولي.

 الملاحقة الق�ضائية �ساد�ساً-
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.Conway, "Terrorism and Internet governance: core issues", p. 26 )173(

)174( رهناً بال�ضمانات والأنظمة المنطبقة ب�ش�أن الخ�صو�صية.

 التعاون مع القطاع الخا�ص �سابعاً-

 دور جهات القطاع الخا�ص المعنية �ألف-
 لئن كانت م��سؤولية مكافحة ا�ستخدام الإنترنت في �أغرا�ض �إرهابية تقع في نهاية المطاف على عاتق الدول  -402
الأع�ض���اء، ف����إنَّ للتعاون مع �أهم جهات القط���اع الخا�ص المعنية �أهميةً حا�سمةً في فعالي���ة التنفيذ. فالبنية التحتية 
ال�شبكي���ة الت���ي تقوم عليها خدمات الإنترن���ت غالباً ما تكون مملوكة، كلياً �أو جزئي���اً، لكيانات خا�صة. كذلك عادة 
ر تعميم محتويات يعدها الم�ستخدمون �أنف�سهم  ما تملك ال�شركات الخا�صة منتديات التوا�صل الاجتماعي التي تي�سِّ
عل���ى جمه���ور وا�سع، ف�ضلا عن محركات البحث على الإنترنت ذات ال�شعبي���ة الكبيرة، والتي تقوم بفرز المحتويات 

مها الم�ستخدم. على �أ�اس�س معايير يُقدِّ

 �إنَّ فعالية الإنترنت باعتبارها و�سيلة لن�شر محتويات متعلقة بالأعمال الإرهابية تتوقف على كل من مُن�شئ  -403
الات�ص���ال وامتلاك جمهوره للقدرة على الو�صول �إلى تكنولوجيات الإنترنت. ولذا ف�إنَّ الو�سيلتين الأ�اس�سيتين للحد 
م���ن ت�أثير هذه الات�صلاات هما �إما التحكم في الو�صول �إلى البنية التحتية لل�شبكة، �أو فر�ض الرقابة على محتويات 
الإنترن���ت، �أو مزيج من الو�سيلتين معا.)173( ولئن كان م�ست���وى التنظيم الرقابي الحكومي للإنترنت يتفاوت تفاوتاً 
كبيراً فيما بين الدول الأع�اضء، ب�سبب عدم وجود هيئة عالمية مركزية م��سؤولة عن هذا التنظيم، فما زالت الجهات 
المعني���ة في القطاع الخا�ص مثل مقدمي الخدمات، والمواقع ال�شبكية الت���ي ت�ست�ضيف محتويات يعدها الم�ستخدمون 
�أنف�سه���م، ومحركات البحث على الإنترنت، ت�ؤدي دوراً هاماً في التحكم في �إتاحة المحتويات المتعلقة بالإرهاب التي 
يج���ري ن�شرها ع�ب�ر الإنترنت. كما قد ي�اسع���د التنظيم الرقابي الذات���ي من قبل هذه الجه���ات المعنية في القطاع 
الخا����ص على الت�صدي لأن�شطة الات�ص���لاات والتحري�ض والدفع باتجاه التطرف والتدري���ب ذات ال�صلة بالإرهاب 
���ذ عبر الإنترن���ت. كذلك ف�إنَّ �ش���ركات الر�صد الخا�صة ت����ؤدي دوراً في الوقوف في الوق���ت المنا�سب على  والت���ي تُنفَّ

ج للأعمال الإرهابية على الإنترنت. الأن�شطة التي قد تروِّ

 مقدمو خدمات الإنترنت -1
 تتحك���م جه���ات غ�ي�ر حكومية، في العدي���د من ال���دول الأع�اضء، في ق���درة الم�ستخدمين عل���ى الو�صول �إلى  -404
الإنترن���ت، مثل مقدم���ي خدمات الات�صلاات المنتمين �إلى القطاع الخا�ص، ممن يملك���ون �أو يديرون البنية التحتية 
ال�شبكي���ة. وق���د يكون مقدمو الخدمات ه�ؤلاء في موق���ع ي�ؤهلهم للم�اسعدة في الح�صول عل���ى بيانات الات�صلاات �أو 
للك�ش���ف عن ه���ذه البيانات، ح�س���ب الاقت�اضء،)174( دعم���اً لتحقيق بعينه تقوم ب���ه �أجهزة �إنفاذ القان���ون والعدالة 
ل بيانات الات�صلاات الموجودة لدى مقدمي خدمات  الجنائية والا�ستخبارات ب�ش�أن ن�اشط �إرهابي محتمل. وقد ت�شكِّ
الإنترن���ت �أدلة رئي�سية �ضد مرتكبي جرائم متعلقة بالإنترنت، �أو قد تقود �إلى الو�صول �إلى �أدلة �إ�اضفية �أو ل�شركاء 

للجناة بما يفيد التحقيق.
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 فعل���ى �سبيل المثال، قد يُل���زم مقدمو خدمات الإنترنت الم�ستخدمين بتزويدهم بمعلومات تثبت هويتهم قبل  -405
الو����صول �إلى محتويات وخدمات الإنترنت. ومن الممكن �أن ي�ساع���د الح�صول على معلومات �إثبات الهوية وحفظها 
كثيراً في �إجراءات التحقيق والملاحقة الق�ضائية. وي�شار على وجه الخ�صو�ص �إلى �أنَّ ا�شتراط الت�سجيل لا�ستخدام 
ك���ن �أن يتيح م�صدراً مهماً للبيانات في التحقيقات  �شب���كات الإنترنت اللا�سلكية )واي فاي( �أو مقاهي الإنترنت ُمي
���ق بع�ض البلدان، كم�صر، ت�شريع���ات ت�شترط على مقدمي خدمات الإنترن���ت التوثق من هوية  الجنائي���ة. ولئن طبَّ
الم�ستخدمن�ي� قب���ل ال�سماح لهم بالو����صول �إلى الإنترنت، فيمك���ن لمقدمي خدمات الإنترنت تنفي���ذ تدابير من هذا 

القبيل طوعاً.

  التعاون مع ال�سلطات الحكومية )�أ(

ع جهات القطاع الخا�ص المعنية على التعاون   نظ���راً للح�سا�سيات المرتبط���ة بق�ضايا الإرهاب، فمما قد ي�شجِّ -406
م���ع �سلطات �إنف���اذ القانون الت�أث�ي�رُ الإيجابي لهذا التعاون عل���ى �سمعتها، �إذا تحقق فيه الت���وازن عن طريق �إيلاء 
العناي���ة الواجبة لاحترام حقوق الإن����سان الأ�سا�سية، مثل حرية التعبير، واحترام حرم���ة الحياة الخا�صة والمنازل 
والمرا�ا�ل�ست، والح���ق في حماية البيانات. كما �أنَّ تا�ل�في الآثار ال�سلبية الناجمة عن ع���دم التعاون قد يكون عاملا 
���زاً ب���دوره. فعلى �سبيل المثال، قد يُقبِل مقدمو خدمات الإنترنت على التع���اون خ�شية �إثارة دلالات �سلبية حول  محفِّ
كونه���م مرتبطين بدع���م الن�شاط الإرهابي. كما �أنَّ المخ���اوف ب��شأن الم��سؤولية القانونية المرتبط���ة با�ست�ضافة �أنواع 

معينة من محتويات الإنترنت قد ت�ؤثر على م�ستوى تعاون كيانات القطاع الخا�ص.

 و�أ����شار الخب�ي�ر الم����صري �إلى �أن التجرب���ة الوطنية في م�صر ت��ي�شر �إلى �أن جهات القط���اع الخا�ص المعنية  -407
تتج���اوب من منطلق روح التعاون مع الطلبات المعقولة الواردة م���ن ال�سلطات الحكومية لمنع الو�صول �إلى محتويات 
الإنترن���ت ذات ال�صل���ة بالإره���اب. وبالإ�ضاف���ة �إلى ذلك، كما �أن �إقب���ال مقدمي خدمات الإنترن���ت في م�صر على 
التع���اون يع���زى جزئي���ا، ح����سب م���ا قي���ل، �إلى �إدراك �أن لديه���م م�صال���ح م�شتركة م���ع ال�سلط���ات الحكومية، �إذ 
ه���م ق���د يكونون ه���م �أنف�سهم هدف���اً لهجوم �إرهاب���ي والح���ال �أن ال�سلطات الحكومي���ة ت�سعى لمنع ه���ذه الأعمال  �إنَّ

الإرهابية وملاحقتها.

 وقد تبدي جهات القطاع الخا�ص ا�ستعدادها لإزالة المحتويات غير القانونية طواعية، لكن من الممكن �أي�ضاً  -408
�أن تُل���زم بفع���ل ذلك بموجب الت�شريعات المحلية. فعلى �سبيل المثال، تن�ص��� المادة 3 من قانون الإرهاب ل�سنة 2006 
في المملك���ة المتحدة على �إ�شعارات "بال�سحب" يجوز ل�سلطات �إنف���اذ القانون �أن ت�صدرها لمقدمي خدمات الإنترنت 
)انظ���ر الفقرة 172 �أعلاه وما بعدها(. وتُ�ستخدم الإ�شعارات بال�سحب لإخطار القائمين على ا�ست�ضافة المحتويات 
ب����أن هذه الم���واد تُعتبر ذات �صلة بالإرهاب ومن ث���م مخالفة للقانون في ر�أي م��سؤول �إنف���اذ القانون. ويكون مقدمو 
خدم���ات الإنترن���ت الذين �أُ�صدر �إليهم �إ�شعار بال�سحب ملزمين ب�إزال���ة المحتويات ذات ال�صلة بالإرهاب في غ�ضون 
يوم���ي عمل. وفيما ت�ستخدم ولايات ق�ضائي���ة �أخرى الإ�شعارات بال�سحب في بع�ض الجرائم، ف����إنَّ الأ�شيع �أن يُطبَّق 

ذلك فيما يخ�ص ق�ضايا انتهاك حقوق الت�أليف والن�شر �أو المحتويات الجن�سية ال�صريحة.

 و�سلط���ت دولة �إ�سرائيل ال�ضوء على نجاحاتها فيم���ا يخ�ص التعاون مع ممثلي القطاع الخا�ص الأجنبي في  -409
�إ�سرائي���ل. فعلى �سبيل المثال، قُدمت طلبات في �إطار ع���دة تحقيقات في جرائم حا�سوبية �إلى ممثلي مايكرو�سوفت 
مت المعلوم���ات التي طلبتها �سلطات التحقيق على الفور عن���د ا�ستلام �أوامر من المحكمة  وغوغ���ل في �إ�سرائيل. وقُدِّ
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 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )175(

.the Data Retention Directive (Directive 2006/24/EC)", document COM(2011) 225 (Brussels, 18 April 2011), sect. 3.2

.Official Journal of the European Union, L 105, 13 April 2006 )176(

.preamble, para. 6 ،177( المرجع نف�سه(

)178( كانت هناك، حتى ني�سان/�أبريل 2011، ت�شريعات �سارية من هذا القبيل في 22 دولة ع�ضواً في الاتحاد الأوروبي.

)179( تت�ضم���ن ه���ذه البيان���ات التي يولدها �أو يعالجها مقدمو الخدمات في �سياق �أن�شطتهم، مثل البيان���ات التي تولّّد �أو تعالَج بغر�ض �إر�سال 

ر�سالة، �أو �إر�سال فواتير، �أو الات�صال عبر ال�شبكي، �أو ال�سداد، �أو الت�سويق، �أو غير ذلك من خدمات القيمة الم�ضافة.
.Official Journal of the European Union, L 105, 13 April 2006, art. 5 )180(

)181( المرجع نف�سه، المادة 4.

ح�سب الأ�صول القانونية المرعية. وفي بع�ض الحالات التي كانت تتطلب توجيه الطلبات �إلى ممثلين للقطاع الخا�ص 
موجودي���ن في الولاي���ات المتحدة، عادة ما كانت تتبع الإجراءات الر�سمية لطل���ب الم�ساعدة القانونية عبر ال�سلطات 
 الحكومي���ة، م���ع اللج���وء �أحياناً �إلى التق���دم بطلبات مبا����شرة �إلى �شركات �أجنبي���ة خا�صة للح����صول على بيانات

�إثبات الهوية.

  الاحتفاظ بالبيانات )ب(

ح �إح���داث، ت�شريعات في ع���دة دول �أع�ض���اء، تُلزم مقدمي خدم���ات الات�صالات   �أُحدث���ت م�ؤخ���را، �أو اقُر تُ� -410
بجم���ع بيان���ات الات�صالات المتعلقة بم�ستخدميهم و�أر�شفتها. ففي ع���ام 2006، قام الاتحاد الأوروبي، لأ�سباب منها 
الهجوم���ان الإرهابي���ان في مدريد عام 2004 وفي لن���دن عام 2005)175( با�شتراع توجيه ب�����شأن الاحتفاظ الإلزامي 
ببيان���ات حرك���ة الات�صالات )التوجي���ه EC/2006/24 ال�صادر عن البرلمان الأوروبي ومجل�س��� الاتحاد الأوروبي في 
15 �آذار/مار�س 2006 ب��شأن الاحتفاظ بالبيانات التي يتم توليدها �أو معالجتها في �إطار توفير خدمات الات�صالات 
ل بموجبه التوجيه EC/2002/58(.)176( ويقر  الإلكترونية المتاحة للجمهور �أو �شبكات الات�صالات العامة، الذي يعدَّ
التوجي���ه EC/2006/24 بالتحدي���ات النا�شئة عن الاختلافات القانونية والتقنية بن�ي� الأحكام الوطنية فيما يخ�ص 
�أن���واع البيان���ات التي يجب الاحتف���اظ بها، و�شروط الاحتفاظ بالبيان���ات ومدته.)177( ومن ثم ف����إنَّ التوجيه ي�سعى 
�إلى تحقي���ق الات�ساق فيما بين الح���دود الدنيا للالتزامات المفرو�ضة على مقدمي خدم���ات الات�صالات الإلكترونية 
العاملين في الدول الأع�ضاء في الاتحاد الأوروبي ب��شأن الاحتفاظ بالبيانات، بغر�ض منع الأفعال الجنائية والتحقيق 

فيها والك�شف عنها والملاحقة الق�ضائية ب��شأنها.

 ويُل���زم التوجي���ه EC/2006/24 الدول الأع�ض���اء باعتماد ت�شريعات)178( تُلزم مقدم���ي خدمات الات�صالات  -411
بالاحتف���اظ ببيان���ات معينة حول حركة الات�صالات الإلكترونية،)179( لمدة تر�ت�اوح بين �ستة �أ�شهر و�سنتين. وتت�ضمن 
هذه البيانات المعلومات اللازمة للوقوف على هوية المن�شئ والمتلقي لر�سائل البريد الإلكتروني والات�صالات الهاتفية، 
�إلى جانب معلومات حول وقت هذه الات�صالات وتاريخها ومدتها، بيد �أنَّها لا ت�شمل محتوى الات�صالات الإلكترونية.
)180( ويجب �إتاحة هذه البيانات في �إطار التحقيق في الجرائم الخطيرة والك�شف عنها والملاحقة الق�ضائية ل�سلطات 

�إنف���اذ القانون الوطنية، ولنظيراتها في البلدان الأخرى الأع�ضاء في الاتحاد الأوروبي عبر ال�سلطات الوطنية،)181( 
كل وفقاً لمقت�ضيات قوانينه الوطنية.

 التعاون مع القطاع الخا�ص �سابعاً-
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 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )182(

.the Data Retention Directive (Directive 2006/24/EC)", sect. 5.2

)183( المرجع نف�سه، البندان 3-1 و2-5.

)184( �إيرلندا، وبلجيكا، والمملكة المتحدة.

 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )185(

.the Data Retention Directive (Directive 2006/24/EC)", sect. 5.4

)186( �ألمانيا، وبولندا، و�سلوفينيا، والمملكة المتحدة.

 European Commission, "Report from the Commission to the Council and the European Parliament: evaluation report on )187(

.the Data Retention Directive (Directive 2006/24/EC)"sect. 5.4

. www.youtube.com/t/press_statistics :188( �إح�صائيات من موقع يوتيوب، متاحة على الرابط التالي(

 فعل���ى �سبيل المثال، يجوز ل�سلطات �إنفاذ القانون الوطنية فور �إدماج التوجيه في الت�شريعات المحلية، ورهناً  -412
بالمتطلبات الإجرائية المنطبقة، �أن تطلب من مقدمي الخدمات الو�صول �إلى البيانات للوقوف على هوية الم�شتركين 
الذي���ن ي�ستخدمون عنواناً معيناً من عناوين بروتوكول الإنترنت، والجهات التي كان ه�ؤلاء الأ�شخا�ص يت�صلون بها 
خا�ل�ل فترة مح���ددة من الزمن.)182( وعلاوة على ذل���ك، يجوز الا�ستناد في التحقيق���ات في الأعمال الإرهابية �إلى 
م���ا يحتفظ به مقدم���و الخدمات من بيانات تبين طول الفر�ت�ة الزمنية التي ا�ستغرقه���ا التخطيط للعمل الإرهابي 
للوق���وف عل���ى �أنماط ال�سلوك الإجرامي والعلاق���ات فيما بين ال�شركاء في الجريمة و�إثب���ات الق�صد الجنائي.)183( 
وقد �أ�شار بع�ض الدول الأع�ضاء في الاتحاد الأوروبي)184( �إلى �أنَّ �سجلات الاحتفاظ بالبيانات هي الو�سيلة الوحيدة 
للتحقي���ق في بع����ض الجرائم التي تنطوي على ات�صالات عبر الإنترنت، مثل الم���واد المن�شورة في منتديات الدرد�شة، 
التي لا يمكن اقتفاء �أثرها �إلا عبر بيانات حركة المعلومات على الإنترنت.)185( كما �أفاد العديد من الدول الأع�ضاء 
في الاتح���اد الأوروبي)186( با�ستخدام البيانات التي يحتفظ به���ا مقدمو الخدمات لتبرئة �أ�شخا�ص متهمين بجرائم 
دون اللج���وء لأ�ساليب �أخرى، �أكثر تطفلا، للمراقبة مثل اعترا�ض الات�صالات وتفتي�ش المنازل. كذلك ف�إنَّ البيانات 
المكانية مهمة �أي�ضاً حين ت�ستخدمها �أجهزة �إنفاذ القانون لا�ستبعاد وجود الم�شتبه بهم في م�سرح الجريمة والتحقق 
ن من اقتفاء  من �صحة حجج الغياب. كما �أنَّ البيانات المحتفظ بها بموجب الت�شريعات ال�صادرة ب��شأن التوجيه تمكِّ
�أثر الأدلة و�صولًا �إلى العمل الإرهابي، بو�سائل منها تي�يرس �إحداث �أو تدعيم �أ�شكال �أخرى من الأدلة على الأن�شطة 

وال�لاصت بين الم�شتبه بهم.)187(

 المواقع ال�شبكية وغيرها من المنابر التي ت�ست�ضيف محتويات من �إعداد الم�ستخدمين �أنف�سهم -2
 �إنَّ ل���دى المحتويات ذات ال�صلة بالإرهاب التي يعدّها الم�ستخدمون �أنف�سهم وت�ست�ضيفها مواقع �شبكية ذات  -413
�شعبية القدرةُ على الو�صول �إلى جمهور �أكبر كثيراً من المحتويات الموجودة في المواقع التقليدية المتخ�ص�صة ولوحات 
ن تلقائيا. فوفقاً لموقع يوتيوب  الإعا�ل�ن الإلكتروني���ة والمنتديات ال�شبكية التي عادةً ما تجتذب مجموعة �أف���راد تتكوَّ
ل على الموقع  مَّ لن����شر �شرائ���ط الفيديو، ف����إنَّ 48 �ساعة من �شرائط الفيديو الت���ي ينتجها الم�ستخدمون �أنف�سه���م ُحت
ر بـ 8  ل كل ي���وم.)188( وكون المحتوى متاحاً لم���ا يُقدَّ كل دقيق���ة، �أي �أنَّ م���ا يع���ادل ثماني �سنوات م���ن المحتويات يُحمَّ
ملاين�ي� م���ن م�ستخدمي موق���ع يوتيوب كل �شه���ر الذين يتفرد كل واح���د منهم بخ�صائ�ص معين���ة، يقلل كثيرا من 
الحواج���ز �أم���ام الو�صول �إلى المحتويات ذات ال�صل���ة بالإرهاب. كما �أنَّ الزيادة الهائل���ة في الإقبال على المحتويات 
الت���ي يعدها الم�ستخدم���ون �أنف�سهم في ال�سنوات الأخيرة تزيد من ال�صعوبات اللوج�ستية �أمام ر�صد المحتويات ذات 
ال�صل���ة بالإره���اب. وبالإ�ضافة لذلك، قد ي�صادف م�ستخدمو مواقع ا�ست�ضافة الفيديو محتويات ذا �صلة بالإرهاب 
ع���ن غير ق�صد منهم نتيجة لبحثهم عن مواد �أكثر اعت���دالا �أو م�شاهدتهم لهذه المواد، ب�سبب �إدماج �آليات في هذه 

المواقع تقترح على الم�ستخدم تلقائياً م�شاهدة محتويات ذات �صلة.
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ق�ضية فيليز غ
عى عليها، فيلي���ز غ.، في التهم المن�سوب���ة �إليها بتجنيد �أع�ض���اء �أو م�ؤيدين  في ه���ذه الق�ضي���ة الألماني���ة، �أدينت المدَّ
لتنظيم���ات �إرهابية �أجنبي���ة )تنظيم القاعدة، واتحاد الجه���اد الإ�لاسمي، ومجاهدي طالب���ان الألمان( وبتقديم 

الدعم لهذه المنظمات.
عى عليها �إلى منتدى على الإنترنت وب���د�أت في ن�شر ترجمات �إلى الألمانية  فف���ي �آذار/مار�س 2009، ان�ضم���ت المدَّ
لبيان���ات من تنظيم���ات �إرهابية ت�شجب الجرائم المزعومة للقوات الم�سلحة الدولي���ة في العراق و�أفغان�ستان وتدعو 
الم�ستخدمين للان�ضمام �إلى الجهاد �أو تقديم الدعم له. ولكون فيليز غ. زوجة �إرهابي �ألماني م�سجون، �سرعان ما 
نالت حقوق �إدارة المنتدى. وبحلول الوقت الذي �ألقي فيه القب�ض عليها في �شباط/فبراير 2010، كانت قد ن�شرت 
م���ا يرب���و عل���ى 1 000 م�ساهمة وتعلي���ق، في جزء من المنتدى مت���اح للجمهور وفي ق�سم �آخر مغل���ق لا يتاح الدخول 
�إلي���ه �إلا للأع�ض���اء الم�سجلين. وقامت بفتح ت�سع قنوات فيديو على بوابة يوتيوب، ون�شرت 101 من �أ�شرطة الفيديو 
عل���ى ه���ذه القنوات جميعها، بما في ذلك من�شورات �أعدتها تنظيمات �إرهابية مثل تنظيم القاعدة واتحاد الجهاد 
عى عليها تتعاون عل���ى نحو وثيق مع م.، "جهة الو�صل  الإ�لاسم���ي و�أ�شرطة فيدي���و �أنتجتها هي نف�سها. وكانت المدَّ
عى عليها عبر الإنترن���ت وطلب منها في البداية �أن  الإعلامي���ة" في اتح���اد الجهاد الإ�لاسمي. وق���د ات�صل م. بالمدَّ
تق���وم بترجمة ن�صو�ص��� ذات محتوى ديني من التركي���ة �إلى الألمانية. ثم وافاها برواب���ط لأ�شرطة فيديو ن�شرتها 

عى عليها على يوتيوب، كما طلب منها الم�ساعدة في جمع تبرعات. المدَّ
عى عليه���ا بترجمة مواد من�شورة عل���ى �صفحة �شبكية باللغة التركي���ة �إلى الألمانية  وفي �إح���دى الم���رات، قامت المدَّ
ون�شرتها على �صفحة �شبكية �ألمانية. وكانت المواد تنا�شد المتبرعين دعم "عائلات المجاهدين في �أفغان�ستان الذين 
يقاومون الهجمات ال�شر�سة التي ت�شنها الدول ال�صليبية". وكان الن�ص م�صحوباً ب�سبع �صور، �إحداها تُظهر عدداً 

من المواد الغذائية المختلفة فيما تُظهر ال�ست الأخرى �أطفالا م�سلحين ببنادق هجومية وغيرها من الأ�سلحة. 
وبالإ�ضافة �إلى ن�شر المدعى عليها مواد ت�ستهدف جمع الأموال، كانت �ضالعة كذلك في عملية جمع الأموال نف�سها. 
وللحف���اظ عل���ى �سرية هوية المتبرعن�ي�، قامت بفتح �صندوق بري���د، كان المتبرعون يُر�سل���ون �إليه مظاريف تحمل 
�أ�سم���اء ا�ستخ���دام الإنترنت الخا�صة بهم وتحتوي عل���ى نقود )م�ساهمات بمئات من الي���وروات عادةً(. بعد ذلك 
كان���ت ت�ستعين ب�شركة وي�سترن يونيون للخدمات المالية لتحوي���ل الأموال �إلى و�سيط في تركيا يقوم بدوره ب�إحالتها 
عى عليها بن�شر �أ�شرطة فيديو عل���ى الإنترنت ت�شكر فيها المتبرعين )الذين  �إلى م. في وزير�ست���ان. كم���ا قامت المدَّ
�أطلقت عليهم لهذا الغر�ض �أ�سماء م�ستعارة مرتبطة ب�أ�سماء ا�ستخدام الإنترنت الخا�صة بهم( وتبلغهم بتطورات 

حملة جمع الأموال.
عى عليها بذنبها في الته���م المن�سوبة �إليها وحُكم عليها بال�سجن  ت المدَّ وفي المحاكم���ة، في �آذار/مار�س��� 2011، �أقرَّ
�سنتن�ي� ون����صف. وورد في حيثي���ات قرار المحكمة ب�إدانة المدع���ى عليها �أنها كانت على علم تام ب����أنَّ م�صدر المواد 
الدعائي���ة التي كانت توزعه���ا تنظيماتٌ �إرهابية و�أنَّ الهدف من الأموال التي جمعته���ا وحولتها كان �شراء �أ�سلحة 
وذخ�ي�رة، �إلى جان���ب ال�سلع الإن�ساني���ة، لح�ساب هذه التنظيم���ات. وعلق القا�ضي الذي �أ����صدر الحكم قائلا، في 

معر�ض �إ�شارته �إلى �أنَّ الجرائم قد وقعت بالأ�سا�س على الإنترنت:

[...] �إنَّ المحكم���ة ت���ولي �أهمي���ة كبيرة لما لن�شر دعاي���ة جهادية على الإنترنت من خط���ورة �شديدة. فبمجرد 
تحمي���ل م���واد على الإنترنت ي�صبح من الم�ستحي���ل �أو يكاد التحكم فيها �أو �إزالتها م���ن ال�شبكة، �إذ ي�ستطيع 
الم�ستخدم���ون الآخ���رون تن‍زيلها وا�ستعمالها ون�شرها م���رة �أخرى. وبالنظر �إلى ا�ستخ���دام هذه الو�سيلة في 
كل �أنح���اء العالم تقريباً، والعدد الهائل والمتزايد من م�ستخدميه���ا، ف�إنَّ الإنترنت منبر ذو �أهمية متزايدة 
للتنظيم���ات الإرهابي���ة في ن�شر �أهدافها ودعايته���ا و�إ�شاعة الخوف في جميع �أنح���اء العالم من وجود خطر 
الإرهاب في كل مكان. ومن ثم ف�إنَّ ن�شر م�ساهمات من قبيل الم�ساهمات التي ن�شرتها المتهمة يعتبر في حكم 
"�إ�شع���ال حرائق فكرية عمداً"، و�أثره �أَدْوَمُ، ومن ث���م �أخطر، من ن�شر مواد دعائية عن طريق المن�شورات �أو 

غيرها من المطبوعات، بل لا وجه للمقارنة بينهما.

 التعاون مع القطاع الخا�ص �سابعاً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

.https://twitter.com/tos :189( انظر الرابط التالي(

.http://support.twitter.com/articles/18311-the-twitter-rules# :190( انظر الرابط التالي(

)Jenna Wortham, "A political coming of age for the tech industry", The New York Times, 17 January 2012 )191. انظ���ر الراب���ط 

. www.nytimes.com/2012/01/18/technology/web-wide-protest-over-two-antipiracy-bills.html?hp :التالي
 "Jihadist use of social media: how to prevent terrorism and preserve innovation", testimony of A. Aaron Weisburd, Director, )192(

 Society for Internet Research, before the United States House of Representatives Committee on Homeland Security, Subcommittee on
.Counterterrorism and Intelligence, 6 December 2011

 وتُعدُّ ق�ضية التاج البريطاني �ضد رو�شانارا ت�وشدري مثالًا على تحوُّل �شخ�ص ع�صامي �إلى التطرف الم�ؤدي  -414
�إلى ارتكاب عمل من �أعمال العنف ل�سبب وحيد هو لااطلاع على ماود عبر الإنترنت، وبالأخ�ص في ماوقع ا�ست�ضافة 
نِها من العثور على �أ�شرطة فيديو  مقاطع الفيديو. وقد لفتت ق�ضية ال�سيدة ت�وشدري لااهتمام الدولي �إلى �سهولة تمكُّ
ذات محت���وى �إ�سلام���ي متطرف وم�شاهدة هذه الأ�شرطة في موقع ا�ست�ضاف���ة مقاطع الفيديو الذي ين�شر محتويات 
م���ن �إع���داد الم�ستخدمين �أنف�سهم، و�إلى عملي���ة التحوُّل التي طر�أت عليها وانتهت به���ا �إلى اتخاذ قرار بتنفيذ عمل 

�إرهابي عبر المثابرة على م�شاهدة هذا المحتوى على مدى عدة �أ�شهر.

 وفي ع���ام 2010، وعق���ب محادث���ات مع حكومت���ي المملكة المتحدة، ممثل���ة في وحدة تلقي ال�ش���كاوى المعنية  -415
بمكافح���ة الإرهاب، واللاويات المتحدة، التي تقع فيها خ���اوديم يوتيوب، تطوعت ال�شركة الأم ليوتيوب، وهي �شركة 
ن م�شاهدي المحتوى من الإبلاغ عن �أي محتوى يمكن �أن يكون  كِّ غوغل ذات الم�س�ؤولية غير المحدودة، بو�ضع نظام ُمي
ذا �صل���ة بالإرهاب على موقع يوتيوب ال�شبكي. وتُعدُّ هذه الآلية �أداة هامة للوقوف ب�وصرة ا�ستباقية على المحتويات 

ج لأعمال �إرهابية. التي قد تروِّ

ن �شروط ا�ستخدامها �أحكاماً تحظر   كذل���ك ف�إنَّ بع�ض الماوقع ال�شبكية ومنابر التاو�صل لااجتماع���ي تت�ضمَّ -416
ا�ستغ�ل�ال خدماتها للترويج للأن�شط���ة الإرهابية، في جملة �أمور �أخرى. فعلى �سبي���ل المثال، تحظر �شروط الخدمة 
الخا�صة بتويتر،)189( وهي �شبكة معلومات �آنية، ا�ستغلال الخدمة لن�شر تهديدات مبا�شرة ومحددة بارتكاب العنف 
�ضد �آخرين �أو لأي غر�ض غير قانوني �أو دعماً لأن�شطة غير قانونية.)190( وفي حالة الإخلال بهذه ال�شروط، يحتفظ 
م الخدم���ة لنف�سه بالح���ق في �إزالة المحتوى الذي فيه �إ�ساءة �أو رف�ض ن�ش���ره �أو في قطع الخدمة )دون �أن يكون  مق���دِّ
مُلزم���اً ب����أي من ذلك(. وعلاوة على ذلك، ف�إنَّ م�ستخدمي توي�ت�ر لا ي�ضمّون في �صفوفهم الأ�شخا�ص الممنوعين من 
تلق���ي الخدم���ات بموجب قاون�ي�ن اللاويات المتحدة �أو غيرها م���ن اللاويات الق�ضائية المعني���ة، ومن ثم فالجماعات 
���اة تنظيم���ات �إرهابي���ة م�ستبعدةٌ من لاا�ستف���ادة من خدماته. وم���ع ذلك، من الممكن، حت���ى حين وجود هذه  الم�سمَّ
الأح���كام، �أن تن�ش����أ �صعوبات فيما يخ�ص تنفيذها، وهو ما يعود جزئياً �إلى ات�ساع قاعدة الم�ستخدمين وما ينتج عن 

ذلك من حجم هائل لما يتعين ر�صده من محتويات يعدها الم�ستخدمون �أنف�سهم.

 وت�ش�ي�ر تقارير �إخبارية حديث���ة �إلى �أن غوغل تقوم، في حالة وقوع انتهاك لحق���وق الت�أليف والن�شر، ب�إزالة  -417
المحت���وى �أو الروابط المعنية في غ�وضن �ست �ساعات م���ن تلقيها لطلب بذلك، بالرغم من تلقّيها �سيلًا من الطلبات 
م���ن ه���ذا النوع بلغت م���ا يربو على خم�سة ملايين طلب في ع���ام 2011.)191( ومن ��شأن الجمع ب�ي�ن �آلية الإبلاغ عن 
المحتويات الم�سيئة واتباع نهج الت�صدي بجدية وفي الوقت المنا�سب للمحتويات الم�شتبه في �صلتها بالإرهاب �أن يكون 
خط���وة �إيجابية للغاية في طريق مكافحة ا�ستخ���دام الإنترنت للدفع باتجاه التطرف، والتجنيد للأعمال الإرهابية، 

والتدريب عليها، وتمجيدها، والتحري�ض عليها.

يَّز المحتوى الذي تن�شره التنظيمات الإرهابية بعلامات معروفة تخ�ص كل تنظيم.)192( ويمكن   وكثيراً ما ُمي -418
�أن ي����ؤدي ر�ص���د هذه المحتوي���ات التي ي�سهل التع���رف عليها و�إزالتها من قب���ل الماوقع ال�شبكي���ة الم�ست�ضيفة لها �إلى 

http://support.twitter.com/articles/18311-the-twitter-rules#
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.Conway, "Terrorism and Internet governance: core issues", p. 30 )193(

)194( المرجع نف�سه، ال�صفحة 31.

مكا����سب كبيرة في مج���ال مكافحة ن�شر الدعاية الإرهابية غير القانونية. وعلاوة عل���ى ذلك، ف�إنَّ ا�ستخدام �آليات 
�إبا�ل�غ مماثل���ة للآليات التي ا�ستحدث���ت على موقع يوتيوب كخا�صي���ة ثابتة في جميع و�سائ���ط التوا�صل الاجتماعي 
الأخ���رى ومحركات البحث عل���ى الإنترنت قد يزيد من احتم���ال �إزالة المواد الدعائي���ة الم�ستهدفة لدعم الأغرا�ض 
الإرهابي���ة في الوقت المنا�سب. ومن ��شأن زيادة التدابير الهادفة للوقوف على المحتويات ذات ال�صلة بالإرهاب، �إذا 
ما تم الجمع بينها وبين �شراكات �أف�ضل، ر�سمية وغير ر�سمية، لتبادل المعلومات بين الدولة وجهات القطاع الخا�ص 

المعنية، �أن ت�ساعد كثيراً في الوقوف على الأن�شطة الإرهابية التي تُ�ستخدم فيها الإنترنت ومكافحتها.

 وتبادل المعلومات �أهمُّ في �سياق التمييز بين محتويات الإنترنت التي قد تعتبر تجريحية والمحتويات التي قد  -419
تكون غير قانونية )انظر المناق�شة الواردة في الق�سم �أولا-باء-1(. فعلى �سبيل المثال، �إذا كان نظام الإبلاغ المعمول 
ب���ه في يوتي���وب قد ي�ساعد على �إيلاء الأولوية لمحتويات بعينها بغر�ض المراجع���ة، ف لابد بعد ذلك من تقرير ما �إذا 
ل الحوار غير الر�سمي، بين مقدمي  كان���ت ه���ذه المحتويات تبلغ المبلغ الذي يلزم عنده �إزالتها �أو حجبها. وق���د ي�سهِّ
خدم���ات الإنترن���ت ومواق���ع الا�ست�ضافة من جهة وم�����سؤولي العدالة الجنائي���ة من جهة �أخرى، من ه���ذه العملية. 
وتحقيقاً لهذه الغاية، يمكن ت�شجيع جهات القطاع الخا�ص المعنية على التعاون مع �سلطات �إنفاذ القانون من خلال 
ج  الإبا�ل�غ عن المحت���وى التجريحي الم�شتبه في كونه ذا �صلة ب����أي م�ستخدم منت�سب لتنظيم �إرهاب���ي معروف �أو يروِّ

لأن�شطة هذا التنظيم.

 محركات البحث على الإنترنت -3
 محركات البحث على الإنترنت هي بمثابة ج�سر ما بين محتويات الإنترنت والم�ستخدم النهائي. وللمحتويات  -420
الم�ستبعدة من هذه المحركات جمهور �أقل كثيراً. وتتطوع بع�ض هذه المحركات، مثل غوغل وياهو، بفر�ض رقابة على 
المحتوي���ات الت���ي تُعتر�ب� ح�سا�سة �أو �ضارة بم�صالحه���ا. فعلى �سبيل المث���ال، قام العديد من مح���ركات البحث على 
الإنترنت في �أعقاب هجمات 11 �أيلول/�سبتمبر 2001 في الولايات المتحدة ب�إزالة نتائج البحث المتعلقة بالتنظيمات 
ع مقررو ال�سيا�سات العامة وم��سؤولو �إنفاذ القانون في العديد من الدول الأع�ضاء  الإرهابي���ة المحتملة.)193( وقد �شجَّ
ج  عل���ى اتخاذ مب���ادرات طوعية مماثلة لت�صعيب الو����صول عبر محركات البحث على الإنترن���ت �إلى محتويات تروِّ
لأعم���ال عنف. كذل���ك قد يكون من المفي���د �أن تطبِّق محركات البح���ث نظاماً للإبلاغ عن المحتوي���ات ذات ال�صلة 

بالإرهاب �شبيهاً بالنظام الم�ستخدم على يوتيوب.

 خدمات الر�صد -4
في ه���ذا ال�سياق �أي�ض���ا، تتبع بع�ض الجهات الخا�صة نهجاً �أكثر تنظيم���اً �إزاء مكافحة الأن�شطة الإرهابية  	-421
عل���ى الإنترن���ت. فخدم���ات الر�صد مثل خدمت���ي "SITE" )البحث عن كيان���ات �إرهابية دولي���ة( و"�شبكة الهاغانا 
عل���ى الإنترنت" اللتين تتخذان من الولايات المتحدة مق���راً لهما تقوم بر�صد المعلومات ذات الم�صدر العلني المتعلقة 
بالتنظيم���ات الإرهابي���ة وتجمعها.)194( وتح�صل خدم���ة "البحث عن كيانات �إرهابية دولي���ة"، التي تعمل على جمع 
المعلوم���ات الا�ستخباري���ة، عل���ى عوائ���د ذات ��شأن م���ن الا�ر�ت�شاكات المدفوعة. لذا فق���د تكون ه���ي ومثيلاتها من 
ج لأعمال �إرهابية  ن من الوقوف ب�سرعة على الأن�شطة التي تروِّ كِّ المنظمات �أقدر على الح�صول على الموارد التي ُمت
ا "�شبك���ة الهاغانا على الإنترنت" فتر����صد الأن�شطة التي تقوم بها  عل���ى الإنترنت وترجمته���ا، ح�سب الاقت�ضاء. �أمَّ

 التعاون مع القطاع الخا�ص �سابعاً-
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 )Ariana Eunjung Cha, "Watchdogs seek out the web’s bad side", Washington Post, 25 April 2005 )195. انظر الرابط التالي:

. www.washingtonpost.com/wp-dyn/content/article/2005/04/24/AR2005042401473.html

 United Nations Interregional Crime and Justice Research Institute, "Public-private partnerships for the protection of  )196(

.vulnerable targets against terrorist attacks: review of activities and findings" (January 2009), para. 23

)197( المرجع نف�سه، الفقرة 9.

ل  وَّ الجماعات الإ�لاسمية المتطرفة على الإنترنت بهدف الوقوف على المحتويات ذات ال�صلة بالإرهاب وحجبها. وُمت
"�شبك���ة الهاغانا على الإنترنت" جزئياً من التبرعات وتعمل بالأ�سا�س ا�ستناداً �إلى �إ�سهامات �شبكة من المتطوعين. 

وتب���ادر خدمة الر�صد ه���ذه �إلى البحث والك�شف عن محتوي���ات الإنترنت التي تُعتبر ذات �صل���ة بالإرهاب والمواقع 
الت���ي ت�ست�ضيفها. وق���د يجري م�شاطرة هذه المعلومات مع �سلطات �إنفاذ القان���ون �أو عامة الجمهور �أو ا�ستخدامها 
للات����صال بالموقع ال�شبك���ي الم�ست�ضيف لحثِّه على �إزالة المحت���وى المعني �أو عرقلة الو�صول �إلي���ه.)195( ولئن اختلفت 
ع على الوقوف ب�سرعة على  �أغرا����ض هاتين الخدمتين وطرائق عملهما، ف�إنَّ ما تقوم ب���ه كل منهما من �أعمال ي�شجِّ
المحتوي���ات ذات ال�صل���ة بالإرهاب على الإنترنت، وهو ما قد يكون مفيداً في جم���ع المعلومات الا�ستخبارية عن هذه 

الأن�شطة والتحقيق فيها والملاحقة الق�ضائية ب��شأنها.

 ال�شراكة بين القطاعين العام والخا�ص باء-
ة من �إقامة �شراكات بين الجهات المعنية ذات الم�صلحة في القطاعين العام   ثم���ة العدي���د من الفوائد المرجوَّ -422
والخا�ص��� في مج���ال مكافح���ة ا�ستخدام الإنترن���ت في �أغرا�ض �إرهابي���ة. ومن التحديات التي يكر�ث� الحديث عنها 
فيم���ا يتعلق بالتعاون بن�ي� القطاعين العام والخا�ص ب�����شأن الجرائم ال�سيبرانية عموماً ع���دم التوا�صل بين �أجهزة 
���ال، وال�صعوبات الت���ي تطرحها �ضرورة  مي الخدم���ات فيما يتعلق بجم���ع الأدلة على نحو فعَّ �إنف���اذ القان���ون ومقدِّ
تحقيق التوازن بين احترام الخ�صو�صية من جهة والحاجة للاحتفاظ بالبيانات لأغرا�ض قانونية من جهة �أخرى. 
وم���ن �����شأن �إن�شاء منتدى للح���وار الر�سمي وغير الر�سمي بين النظراء في القطاعن�ي� العام والخا�ص �أن يخفف من 
ح���دة ه���ذه المخاوف كثيراً. فبالإ�ضافة �إلى الفر�ص التي تتيحها الاجتماع���ات الدورية بين ال�شركاء المعنيين، يمكن 
 �أن ت�ساع���د �أن�شط���ة من قبي���ل برامج التدريب الم�شترك���ة على ك�سر حواج���ز التوا�صل وتعزيز الثق���ة بين الم�شاركين

من الجانبين.)196(

 وق���د تحق���ق تقدم كب�ي�ر في �إقامة ال����شراكات ما بن�ي� القطاعين العام والخا�ص��� في الم�سائ���ل الأمنية التي  -423
ن���ة �أو على البنية التحتية، �أو فيما يتعلق بالجرائم  تتعل���ق باحتمالات �شن هجمات �إرهابية على �أهداف غير مح�صّ
ال�سيبراني���ة عموماً من حيث منعها والملاحقة الق�ضائية ب��شأنه���ا. و�سوف يكون من المفيد �أن تُقام �شراكات مماثلة 
في مج���ال التنظيم الرقابي لا�ستخدام الإنترنت في �أغرا�ض �إرهابية. ومن بين الأمثلة على ال�شراكات الناجحة بين 
القطاعن�ي� الع���ام والخا�ص في المجال الأمني المجل�سُ الا�ست�شاري للأم���ن الخارجي، الذي �أن�شئ بالا�شتراك ما بين 
وزارة الخارجي���ة في الولاي���ات المتحدة ومنظمات �أمريكية خا�صة تعمل خارج البا�ل�د. ويتيح المجل�س منتدى لتبادل 
الممار����سات المثل���ى وتبادل المعلومات تبادلا دوريا في الوقت المنا�سب بين القط���اع الخا�ص وحكومة الولايات المتحدة 
الأمريكي���ة فيم���ا يخ�ص التطورات في الو�ضع الأمني خارج البلد، بما في ذلك التط���ورات المتعلقة بالإرهاب، ف�ضلًا 
 ع���ن العوام���ل ال�سيا�سي���ة والاقت�صادية والاجتماعية التي قد يك���ون لها ت�أثير على الو�ضع الأمن���ي عالمياً وفي كل بلد 

على حدة.)197(
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مها الخبير الإندوني�سي. )198( مذكرة مكتوبة قدَّ

 )199( منت���دى غ�ي�ر ر�سمي لق���ادة ال���دول ال�صناعية الآتية: الاتح���اد الرو����سي، �ألمانيا، �إيطالي���ا، فرن�سا، كن���دا، المملكة المتح���دة، الولايات 

المتحدة، اليابان.
)A/61/606-S/2006/936 )200، المرفق.

 وهن���اك مث���ال �آخر على مبادرات ال�شراكة بين القطاعين العام والخا�ص التي تتمحور حول الم�سائل الأمنية  -424
ه���و فريق الت�صدي للح���وادث الأمنية على البنية التحتية للإنترنت في �إندوني�سي���ا. فالفريق يجمع بين ممثلين عن 
مي خدمات  خدم���ات البريد والات�صالات، وال�شرطة الوطني���ة، ومكتب النائب العام، وبنك �إندوني�سيا، ورابطة مقدِّ
م���ي خدمات بطاق���ات الائتمان  الإنترن���ت الإندوني�سين�ي�، ورابط���ة مقاهي الإنترن���ت في �إندوني�سي���ا، ورابطة مقدِّ
الإندوني�سين�ي�، والجمعي���ة الإندوني�سي���ة لتكنولوجي���ا الات����صالات والمعلوم���ات )MASTEL(. ويتع���اون الأع�ضاء 
عل���ى ر�صد التهدي���دات والانقطاعات في �شبكات الات����صالات العاملة ببروتوكول الإنترن���ت والك�شف عنها والإنذار 
المبك���ر ب��شأنها؛ والقيام بالبحوث والتطوير؛ وتوفير مختر�ب�ات للمحاكاة والتدريب على الا�ستخدام الآمن ل�شبكات 
الات����صالات العاملة ببروتوك���ول الإنترنت؛ وتقديم الخدم���ات الا�ست�شارية والدعم التقني للأجه���زة �أو الم�ؤ�س�سات 
ذات الطاب���ع الا�ستراتيج���ي؛ والعمل بمثابة مركز للتن�سي���ق بين الأجهزة والم�ؤ�س�سات المعنية، ����سواء المحلي منها �أو 

الدولي،)198( �ضمن �أمور �أخرى.

 وفي ت�شري���ن الثاني/نوفمر�ب� 2006، انعقد المنت���دى العالمي لل�شراكات بين الدول وقط���اع الأعمال من �أجل  -425
مكافح���ة الإره���اب في مو�سك���و. و�أ�سفر المنتدى ع���ن اعتماد مجموعة البل���دان الثماني���ة)199( ا�ستراتيجية من �أجل 
مي  ع عل���ى �أمور في جملتها التعاون بين مقدِّ ال����شراكات بن�ي� الدول والأو�ساط التجارية لمكافحة الإرهاب،)200( ت�شجِّ
خدمات الإنترنت وغيرهم من الم�شتغلين بالأعمال التجارية من جهة وال�سلطات الحكومية من جهة �أخرى لمكافحة 
�إ����ساءة ا�ستخ���دام الإنترنت من قِبَل الإرهابيين وعرقل���ة الخطوات النهائية التي تقود م���ن التطرف �إلى الإرهاب. 
مي خدمات الإنترنت  وتحث هذه الا�ستراتيجية الحكومات على �إقامة وتوثيق �شراكات وطنية ودولية طوعية مع مقدِّ
ي لا�ستخ���دام الإنترنت لأن�شط���ة من قبيل التجني���د والتدريب لارت���كاب �أعمال �إرهابي���ة والتحري�ض   بغي���ة الت����صدِّ

على ذلك.

 وت�شمل مبادرات ال�شراكة الأخرى بين القطاعين العام والخا�ص الفريق العامل الذي �أ�س�سه مجل�س �أوروبا  -426
في ع���ام 2007، والذي ي�ضم م�شاركين من �أجهزة �إنفاذ القانون، والقطاعات المعنية، ورابطات مقدمي الخدمات، 
ليتن���اول الم�سائ���ل المتعلقة بالجرائم ال�سيبرانية ب�صفة عامة. وتهدف هذه المب���ادرة �إلى تعزيز التعاون بين �سلطات 

�إنفاذ القانون والقطاع الخا�ص بغية تحقيق مزيد من الكفاءة في الت�صدي للجرائم ال�سيبرانية.

 وفي عام 2010، وافقت المفو�ضية الأوروبية على م�شروع تعاون بين الم�ؤ�س�سات الأكاديمية والقطاعات المعنية  -427
زة للتدريب والبحوث والتثقيف  رت له التمويل، بغر�ض �إن�شاء �شبكة من المراك���ز المتميِّ و�أجه���زة �إنف���اذ القانون، ووفَّ
���ر هذه ال�شبكة في الوقت الراهن التدريب  في مج���ال مكافحة الجرائم ال�سيبرانية )2CENTRE( في �أوروبا. وتوفِّ
عبر مركزين وطنيين متميزين في �إيرلندا وفرن�سا. ويقوم كل مركز وطني على ال�شراكة بين ممثلين لأجهزة �إنفاذ 
القان���ون، والقطاعات المعني���ة، والم�ؤ�س�سات الأكاديمية، يتعاون���ون على و�ضع البرامج التدريبي���ة والأدوات اللازمة 

لا�ستخدامها في مكافحة الجرائم ال�سيبرانية )انظر الق�سم رابعاً-زاي(.

 وقد تكون ال�شراكات بين القطاعين العام والخا�ص التي ت�ستهدف خ�صي�صا ا�ستخدام الإنترنت في �أغرا�ض  -428
�إرهابي���ة و�سيلةً للترويج لمبادئ توجيهي���ة وا�ضحة فيما يخ�ص تبادل المعلومات بن�ي� القطاعين العام والخا�ص، بما 

 التعاون مع القطاع الخا�ص �سابعاً-
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 Council of Europe, Economic Crime Division, "Guidelines for the cooperation between law enforcement and Internet )201(

 service providers against cybercrime" (Strasbourg, 2 April 2008). متاح على الرابط التالي:
www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/LEA_ISP/567_prov-d-guidelines_provisional2%20 

. _3%20April%202008_final_arabic.pdf

)202( المرجع نف�سه، الفقرات 13-10.

)203( المرجع نف�سه، الفقرات 17، 29، 30، 33.

)204( المرجع نف�سه، الفقرات 41، 42، 50.

���ق من القواعد المنظمة لحماية البيانات. وتتيح المبادئ التوجيهية، ال�صادرة عن مجل�س �أوروبا،  يتف���ق وما هو مطبَّ
مي خدمات الإنترنت من �أجل مكافحة جرائم الف�ضاء الحا�سوبي  الخا�صة بالتعاون بين �أجهزة �إنفاذ القانون ومقدِّ
ز هذه المبادئ التوجيهي���ة على �إقامة علاقات تقوم  �أ�سا����ساً جي���داً للمبادئ التوجيهية لتبادل المعلوم���ات.)201( وتركِّ
د المبادئ  عل���ى الثقة المتبادل���ة والتعاون بين الجهات المعنية في القطاعين العام والخا�ص �أ�سا����ساً للتعاون. كما ت�شدِّ
التوجيهية على �ضرورة ت�شجيع الكفاءة وفعالية التكلفة في �إجراءات التعاون، وتحث م��سؤولي �إنفاذ القانون ومقدمي 
خدم���ات الإنترنت عل���ى تبادل المعلومات لتعزيز قدراته���م على الوقوف على الجرائ���م ال�سيبرانية ومكافحتها من 
ع المبادئ التوجيهية على �إقامة �شراكات  خا�ل�ل اجتماعات دورية وم�شاطرة الممار�سات الجيدة والتقييم. كما ت�شجِّ
ر�سمية و�إجراءات مكتوبة �أ�سا�ساً لعلاقات طويلة الأمد، ل�ضمان �أمور في جملتها و�ضع �ضمانات كافية حتى لا تنتهك 
ال�شراكة الحقوق القانونية للم�شاركين من القطاعات المعنية �أو ال�لاصحيات القانونية ل�سلطات �إنفاذ القانون.)202(

ى �سلطات �إنفاذ القانون باتباعها وفقاً للمبادئ التوجيهية ما يلي:  ومن بين التدابير التي تو�صَ -429

مي خدمات الإنترنت، بو�سائل منها عقد حلقات درا�سية للتدريب  ع مع مقدِّ  �التعاون الا�ستراتيجي المو�سَّ •
التقني والقانوني، �إلى جانب التزويد بمعلومات عن التحقيقات التي �أجريت �أو المعلومات الا�ستخبارية 

مي خدمات الإنترنت �أو �شكاواهم التي جُمعت، ا�ستناداً �إلى تقارير مقدِّ
مي خدمات الإنترنت ب�شروح وم�ساعدات فيما يخ�ص تقنيات التحقيق غير المرتبطة مبا�شرة   �تزويد مقدِّ •

بالق�ضية قيد التحقيق، حتى يت�أتى لهم فهم كيف ي�ؤدي تعاونهم �إلى مزيد من الكفاءة في التحقيقات
 ��إيا�ل�ء الأولوية للطلبات على كمي���ات كبيرة من البيانات مع تلافي التكالي���ف التي  لاداعي لها وتعطيل  •

الأعمال.)203(

ى مقدمو خدمات الإنترنت باتباعها وفقا للمبادئ التوجيهية ما يلي: ومن بين التدابير التي يو�صَ 	-430

 التعاون لتقليل ا�ستخدام الخدمات في �أغرا�ض غير قانونية �إلى �أدنى حد •

 �إبلاغ �سلطات �إنفاذ القانون بالأن�شطة الإجرامية •

 �و�ض���ع قائم���ة �إذا �أمكن عند الطلب، ب�أنواع البيانات المتعلقة بكل نوع من �أنواع الخدمات على حدة التي  •
يمكن �إتاحتها ل�سلطات �إنفاذ القانون، عند تلقي طلب �سليم بالك�شف عن المعلومات.)204(

 كما �أنَّ ال�شراكات بين القطاعين العام والخا�ص قد تتيح منتدىً للترويج لمعايير دنيا فيما يخ�ص الاحتفاظ  -431
ن جهات القطاع الخا�ص  الآم���ن بالبيان���ات من قِبَل جهات القطاع الخا�ص المعنية وتح�سين قنوات الات�صال بما يمكِّ

المعنية من تقديم ما لديها من معلومات متعلقة بالأن�شطة الم�شبوهة.

www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/LEA_ISP/567_prov-d-guidelines_provisional2%20_3%20April%202008_final_arabic.pdf


133

 الخلا�صة ثامناً-

 ا�ستخدام الإنترنت في �أغرا�ض �إرهابية �ألف-
م���ت الف����صول الأولى من هذا المن�شور لمح���ةً عامةً، من منظور عملي، للطرائق الت���ي كثيراً ما تُ�ستخدم   قدَّ -432
به���ا �شبك���ة الإنترنت للترويج للأعمال الإرهابية ودعمها، و لا�سيما فيما يتعل���ق بالدعاية )لأغرا�ض منها التجنيد، 
والدف���ع باتجاه التطرف، والتحري�ض على الإرهاب(، والتدريب والتمويل، والتخطيط لهذه الأعمال وتنفيذها. كما 
ين����صب التركي���ز على الفر�ص التي تُتيحه���ا الإنترنت لمنع الأعمال الإرهابية والك����شف عنها وردعها، بما قد ي�شمل 
جمع المعلومات الا�ستخبارية وغير ذلك من الأن�شطة التي تهدف �إلى منع الأعمال الإرهابية ومكافحتها، �إلى جانب 

جمع الأدلة بغر�ض ملاحقة مرتكبي هذه الأعمال ق�ضائياً.

الةً لعرقلة عملية   ومن الممكن �أن تكون الأفكار الم�ضادة وغيرها من �أ�شكال التوا�صل الا�ستراتيجية و�سيلةً فعَّ -433
الدف���ع باتج���اه التطرف واعتناق مب���ادئ متطرفة، وهو ما قد يتجلى في �أعمال �إرهابي���ة. كذلك من الأهمية بمكان 
اء  الو����صول �إلى فه���م وا�ضح للم�سائل الأعم التي تكمن وراء التح���ول �إلى التطرف حتى يت�أتى الانخراط في حوار بنَّ
م���ع الأ�شخا�ص��� الذين يحتمل تجنيدهم دفاعاً عن الق�ضايا الإرهابية، والت�شجي���ع على �إيجاد و�سائل قانونية بديلة 

لل�سعي وراء تحقيق التطلعات ال�سيا�سية والاجتماعية والدينية الم�شروعة.

 كما �أنَّ احترام حقوق الإن�سان و�سيادة القانون جزء لا يتجز�أ من مكافحة الإرهاب. وي�شار بالأخ�ص �إلى �أنَّ  -434
ت فيها ب�أنَّ  دت هذه الالتزامات في ا�ستراتيجية الأمم المتحدة العالمية لمكافحة الإرهاب، و�أقرَّ الدول الأع�ضاء قد �أكَّ
الة لمكافحة الإرهاب وحماية حقوق الإن�سان هدفان  لايتعار�ضان، بل متكاملان ويعزز كل منهما  "اتخ���اذ تدابير فعَّ
الآخ���ر". و لاب���د من تقييم مدى الفعالية في تنفيذ النهج القائم على �سيادة القانون في مكافحة ا�ستخدام الإنترنت 
في �أغرا�ض �إرهابية تقييماً م�ستمراً في جميع مراحل مبادرات مكافحة الإرهاب، بدءاً بجمع المعلومات الا�ستخبارية 

من باب التحوط وانتهاءً ب�ضمان مراعاة الأ�صول القانونية في الملاحقة الق�ضائية للم�شتبه بهم.

 ال�سياق الدولي باء-
لا  توج���د في الوق���ت الراه���ن معاهدة �شاملة ل��ل�أمم المتحدة ب�����شأن الإرهاب، كما  لايوج���د تعريف ر�سمي  -435
لم�صطلح "الإرهاب". �إلا �أنَّ الدول الأع�ضاء في الأمم المتحدة تعكف على �صوغ اتفاقية �شاملة ب��شأن الإرهاب الدولي 
م���ن ��شأنه���ا �أن ت�ستكمل الإطار القانوني ال���دولي القائم فيما يخ�ص��� مكافحة الإرهاب. ويُ�ستق���ى هذا الإطار من 
مجموع���ة من الم�صادر، بم���ا في ذلك قرارات الجمعية العام���ة ومجل�س الأمن، والمعاه���دات، وال�سوابق الق�ضائية، 
والقان���ون الدولي الع���رفي. كما �أنَّ العديد من ال�صكوك الإقليمية ودون الإقليمي���ة تتيح معايير مو�ضوعية و�إجرائية 

مة لتجريم الأعمال الإرهابية التي قد تُرتكب عن طريق الإنترنت. قيِّ
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رت الدول الأع�ضاء، عملا بالا�ستراتيجية العالمية لمكافحة الإرهاب، �أن تتخذ �إجراءات عاجلة لمنع  وقد قرَّ 	-436
ومكافحة الإرهاب بجميع �أ�شكاله ومظاهره، وبوجه خا�ص:

 �النظ���ر في الان�ضم���ام، دون ت�أخ�ي�ر، �إلى الاتفاقي���ات والبروتوك���ولات الدولية القائم���ة حالياً ب��شأن  )�أ(
مكافح���ة الإره���اب، وتنفيذها، وبذل ق����صارى جهودها من �أجل التو�صل �إلى اتف���اق ب��شأن اتفاقية 

�شاملة ب��شأن الإرهاب الدولي و�إبرامها؛
  �تنفي���ذ جميع قرارات الجمعية العامة المتعلقة بالتدابير الرامية �إلى الق�ضاء على الإرهاب الدولي،  )ب(
وقرارات الجمعية العامة ذات ال�صلة بحماية حقوق الإن�سان والحريات الأ�سا�سية في �سياق مكافحة 

الإرهاب؛
    �تنفيذ جميع قرارات مجل�س الأمن المتعلقة بالإرهاب الدولي والتعاون التام مع هيئات مجل�س الأمن  )ج(

الفرعية المعنية بمكافحة الإرهاب في ا�ضطلاعها بالمهام الم�سندة �إليها.

	�أطر ال�سيا�سات العامة والت�شريعات جيم-

 ال�سيا�سات العامة -1
ي على م�ست���وى العدالة الجنائية لمخاطر ا�ستخ���دام الإنترنت في   يتعن�ي� عل���ى الحكومات، ليت�سن���ى الت�صدِّ -437
�أغرا����ض �إرهابي���ة، �أن ت�ض���ع �سيا�سات وقوانن�ي� وطنية وا�ضحة تتن���اول �أموراً في جملتها: )�أ( تج���ريم الأفعال غير 
القانوني���ة التي يق���وم بها الإرهابيون عل���ى الإنترنت �أو الخدم���ات ذات ال�صلة؛ )ب( تخوي���ل �لاصحيات التحقيق 
لأجه���زة �إنفاذ القانون الم�شاركة في التحقيق���ات ذات ال�صلة بالإرهاب؛ )ج( التنظي���م الرقابي للخدمات المت�صلة 
م���ي خدمات الإنترنت(، ومراقب���ة المحتويات؛ )د( تي�يرس التعاون ال���دولي؛ )هـ( ا�ستحداث  بالإنترن���ت )مثل مقدِّ

�إجراءات ق�ضائية و�إجراءات �إثبات متخ�ص�صة؛ )و( الحفاظ على المعايير الدولية لحقوق الإن�سان.

 ويتي����ح الت�صنيف الع����ام للنُّهُج الا�ستراتيجية، الذي �أعده الفريق العامل المعني بمكافحة ا�ستخدام الإنترنت  -438
في �أغرا�����ض �إرهابي����ة التابع لفرقة العمل المعنية بتنفيذ تدابير مكافحة الإره����اب، والذي ي�شمل ا�ستخدام ت�شريعات 
عام����ة لمكافحة الجرائم ال�سيبرانية، وت�شريعات عامة )�أي غير مخ�ص�صة للإنترنت( لمكافحة الإرهاب، وت�شريعات 
مكافح����ة الإرهاب المخ�ص�صة للإنترنت، �إطاراً مفاهيمياً مفيداً لمقرري ال�سيا�سات العامة والم�شرعين. ولي�س هناك 
في الوق����ت الراه����ن �سوى عدد قليل من الدول التي و�ضعت ت�شريعات ت�ستهدف على وجه التحديد الأعمال التي يقوم 
بها الإرهابيون على الإنترنت، فيما ت�ستخدم معظم البلدان القوانين الجنائية العامة �أو الت�شريعات المتعلقة بمكافحة 

الجرائم ال�سيبرانية �أو بمكافحة الإرهاب �أو مزيج مما �سبق لتجريم هذه الأعمال وملاحقة مرتكبيها ق�ضائياً.

  الت�شريعات -2
 بالإ�ضافة �إلى ا�ستخدام الإرهابيين للإنترنت في �إطار الأعمال التي يقومون بها لتنفيذ الجرائم المو�ضوعية  -439
)مث���ل التفجيرات(، يمكن له���م �أن ي�ستخدموا الإنترنت لتنفي���ذ �أن�شطة دعم �أخرى )مثل ن����شر الدعاية �أو تجنيد 
الأع�ض���اء وتدريبهم(. وتتبع البلدان مختلف النُّهُج في تجريم الت�صرف���ات غير القانونية المرتبطة بالإرهاب والتي 

ذ با�ستخدام الإنترنت. تنفَّ
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 ودع���ا مجل�س الأمن الدول في قراره 1624 )2005( �إلى تج���ريم التحري�ض على الأعمال الإرهابية، �ضمن  -440
�أمور �أخرى. والدول مُلزَمة، بموجب القرار وغيره من ال�صكوك الدولية، ب�ضمان اتفاق التدابير الم�ستهدِفة للأعمال 
الت���ي تحر�ض عل���ى الإرهاب تمام الاتف���اق والتزاماتها الدولية بموج���ب قانون حقوق الإن����سان، وقانون اللاجئين، 

والقانون الإن�ساني.

م التحري�ض على الأعمال الإرهابية وتنفيذُ تلك القوانين مع توفير الحماية   وما زال و�ضع القوانين التي تجرِّ -441
ري ال�سيا�سات العامة،  الكامل���ة لحقوق الإن�سان )مثل الح���ق في حرية التعبير( من التحديات المطروحة على مق���رِّ
والم�شرعين، و�أجهزة �إنفاذ القانون، و�أع�ضاء النيابة العامة في جميع البلدان. وتعتمد البلدان نُهُجاً مختلفة لتجريم 
مت بع�ض الدول �أعمال التحري�ض على الأعمال الإرهابية �أو تمجيد هذه  �أعم���ال التحري����ض على الإرهاب. فقد جرَّ

الأعمال على وجه التحديد، فيما يعتمد البع�ض الآخر على الجرائم غير الكاملة مثل التحري�ض �أو الت�آمر.

 وكثيراً ما ي�ستلزم التحقيق في ق�ضايا الإرهاب التي تنطوي على ا�ستخدام الإنترنت �أو خدمات �أخرى ذات  -442
�صل���ة من قِبَل الإرهابيين الم�شتبه بهم ا�ستخدامَ �أجهزة �إنفاذ القان���ون لأنواع متخ�ص�صة من �لاصحيات التحقيق. 
وق���د اعتم���دت معظم الحكوم���ات ت�شريعات ت�سمح لأجه���زة �إنفاذ القان���ون بالقيام بهذه الأن�شط���ة في التحقيقات 
المتعلق���ة بالإرهاب. وينبغي �أن ي����صدر �إذن �صحيح با�ستخدام تقنيات التحقيق هذه بموجب القوانين الوطنية، و�أنْ 

ذ بطريقة تحترم حقوق الإن�سان الأ�سا�سية التي يحميها القانون الدولي لحقوق الإن�سان. تنفَّ

لي خدمات الات�صالات عند القيام بالمراقبة الإلكترونية، والتن�صت على   وتحت���اج ال�سلطات �إلى تعاون م�شغِّ -443
المكالم���ات الهاتفي���ة، ونحو ذلك من تقنيات التحقي���ق الإلكترونية. ومن الم�ست�صوب �أن تو�ض���ح الحكومات الأ�سا�س 
القان���وني للالتزامات الواقعة على كاهل جه���ات القطاع الخا�ص، بما في ذلك الموا�صفات التقنية المطلوب توافرها 

في �شبكاتها وكيفية تغطية التكلفة اللازمة للوفاء بهذه الموا�صفات.

 وثم���ة �أدلة على �أنَّ الإرهابيين قد ا�ستخدموا مقاهي الإنترن���ت للقيام ب�أن�شطتهم، �إلا �أنَّ مدى هذه الم�شكلة  -444
لي مقاه���ي الإنترنت بغر�ض �إنفاذ القانون  غ�ي�ر معروف. وقد فر�ض���ت بع�ض الحكومات واجبات محددة على م�شغِّ
)بم���ا في ذل���ك مكافحة الإرهاب( ت�شمل الح�صول على وثيقة هوية تحمل �صورة فوتوغرافية لزبائنهم، �إ�ضافة �إلى 
عناوي���ن �إقامتهم، وبيانات الا�ستخدام والات�صال الخا�صة بهم، والاحتفاظ بكل ما �سبق وتقديمه �إلى جهات �إنفاذ 
القان���ون عن���د الطلب. وثم���ة بع�ض ال�شك ب��شأن ج���دوى ا�ستهداف مقاهي الإنترنت وحدها به���ذه التدابير في حين 
�أنَّ �أ����شكالًا �أخ���رى من الو�صول �إلى الإنترنت في الأماكن العامة )في المط���ارات، والمكتبات العامة، ونقاط الات�صال 
اللا�سلكي بالإنترنت )واي فاي( على �سبيل المثال( تتيح للمجرمين )بمن فيهم الإرهابيون( نف�س الفر�ص للدخول 

�إلى الإنترنت ولا تخ�ضع للتنظيم الرقابي.

 وتُع���دُّ م��سأل���ة المدى الذي ينبغي عل���ى الحكومات �أن تذهب �إلي���ه في التنظيم الرقاب���ي لمحتويات الإنترنت  -445
المتعلق���ة بالإرهاب م��سألة محفوفة بالم�صاعب، تتطلب تحقيق التوازن بين �إنفاذ القانون واعتبارات حقوق الإن�سان 
د نُهُج التنظيم الرقابي للمحتويات ذات ال�صلة بالإرهاب، حيث تفر�ض بع�ض  )مثل الحق في حرية التعبير(. وتتعدَّ
م���ي خدمات الإنترنت وغيرها من الخدم���ات ذات ال�صلة، بما في ذلك  ال���دول �ضواب���ط تنظيمية �صارمة على مقدِّ
في بع����ض الح���الات ا�ستخ���دام التكنولوجيا لفرز بع�ض المحتوي���ات �أو عرقلة الو�صول �إليها، فيم���ا تعتمد دول �أخرى 
نهج���اً تنظيمياً �أخف وط�أة، معتمدة ب�صورة �أكبر عل���ى التنظيم الرقابي الذاتي الذي يفر�ضه قطاع المعلومات على 
مي خدمات الإنترنت، و�شركات الا�ست�ضافة ال�شبكية، ومواقع تبادل الملفات، ومواقع  المنتمين �إليه. فلدى معظم مقدِّ
التوا����صل الاجتماع���ي، اتفاقات ل�شروط الخدمة تحظ���ر محتويات معينة، وقد يكون بع����ض المحتويات ذات ال�صلة 

بالإرهاب مخالفاً لهذه القيود التعاقدية.

 الخلا�صة ثامناً-
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 التحقيقات وجمع المعلومات الا�ستخبارية دال-

الة في �أن�شطة الإنترنت �إلى مزيج من �أ�ساليب التحقيق التقليدية، والمعرفة بالأدوات   ت�ستند التحقيقات الفعَّ -446
المتاح���ة للقيام ب�أن�شطة غير م�شروعة عبر الإنترنت، وا�ستحداث ممار�س���ات ت�ستهدف الوقوف على هوية مرتكبي 
���ن اتباعُ نهج ا�ستباقي �إزاء ا�ستراتيجيات التحقيق،  ه���ذه الأعمال و�إلقاء القب�ض عليهم وملاحقتهم ق�ضائياً. ويمكِّ
رة دوماً، من الفعالية في تحديد البيانات  بدعم من الأدوات المتخ�ص�صة التي ي�ستفاد فيها من موارد الإنترنت المتطوِّ

ح �أن تعود على التحقيق بفائدة عظيمة. والخدمات التي يُرجَّ

 وثم���ة مجموعة كب�ي�رة من الأدوات والأجه���زة المتخ�ص�صة المتاحة �أمام المحققين الذي���ن لديهم الم�ؤهلات  -447
التقنية المنا�سبة. وينبغي �إيلاء العناية الواجبة، متى �أمكن ذلك، في الق�ضايا التي تتطلب الح�صول على �أدلة رقمية 
دة لا�سترداد البيانات لتعزيز �إمكانية ا�سترجاع �أكبر قدر ممكن من الأدلة المتاحة وحفظ  �إلى �إعمال �إجراءات موحَّ
�سلام���ة م�صدر البيانات وت�سل�سل العهدة ل�ضمان مقبولية الأدل���ة في المحكمة. ونظراً له�شا�شة الأدلة الرقمية، ف�إنَّ 
بون خ�صي�صاً  عملي���ات تقييمه���ا والح�صول عليها وفح�صها تكون �أكثر فعالية �إذا تولّاها خ�ب�ارء تحليل جنائي مدرَّ

لهذا الغر�ض.

 التعاون الدولي هاء-
ال عامل ه���ام في العديد من الملاحقات الق�ضائية ب�ش����أن ق�ضايا الإرهاب، بما في   �إنَّ التع���اون ال���دولي الفعَّ -448
ذل���ك الق�ضاي���ا التي تنطوي عل���ى جانب من جوانب ا�ستخ���دام الإنترنت من قِبَل الجناة. وال���دول مُلزَمة، بموجب 
العدي���د من مختلف ال�صكوك الدولية والإقليمية والثنائية والمتعددة الأطراف المتعلقة بالإرهاب والجريمة المنظمة 
���ال في التحقيق في  العاب���رة للح���دود الوطني���ة، بو�ضع �سيا�سات عام���ة و�أطر ت�شريعية لتي�س�ي�ر التعاون الدولي الفعَّ
الأعم���ال الإرهابي���ة �أو م���ا يت�صل به���ا من الجرائم المنظم���ة الخطيرة وملاحق���ة مرتكبيها ق�ضائي���اً. ولا يوجد في 
الوقت الراهن �صك عالمي ب��شأن الجرائم ال�سيبرانية �أو الإرهاب يفر�ض التزامات محددة على الدول فيما يخ�ص 
ال في بع�ض التحقيقات والملاحقات الق�ضائية   التع���اون ال���دولي. ويُعدُّ هذا الأمر عقبة في �سبيل التعاون الدولي الفعَّ

المتعلقة بالإرهاب.

 وفيم���ا تظ���ل القنوات الر�سمية للتعاون الدولي ذات �أهمية حيوي���ة، فالقنوات غير الر�سمية قد �صارت على  -449
نف�س القدر من الأهمية في الممار�سة العملية. وب�صرف النظر عن طريقة التعاون، فالثقة بين ال�سلطات الوطنية في 
ال في كثير من الحالات. وبالإ�ضافة �إلى التعاون بموجب  مختلف البلدان ركن رئي�سي في تحقيق التعاون الدولي الفعَّ
المعاهدات الر�سمية �أو ما �شابهها من ال�صكوك القانونية، فالمبادرات الإقليمية �أو دون الإقليمية التي لا ت�ستند �إلى 
معاه���دات وت�ستهدف تعزيز التعاون في مجال �إنفاذ القانون مهمة �أي�ضاً. وقد ت�ضع البلدان التي لها م�صالح �أمنية 

م�شتركة في مجالات معينة ترتيبات جماعية تتيح �أ�سا�ساً لتبادل المعلومات وم�شاطرة المعلومات لاا�ستخبارية. 

ال  ال ركناً رئي�سياً من �أركان �إطار عمل فعَّ  ويعد وجود �إطار ت�شريعي وطني يتيح �أ�سا�ساً للتعاون الدولي الفعَّ -450
لتي�س�ي�ر التعاون الدولي في التحقيقات والملاحقات الق�ضائية في ق�ضايا الإرهاب. وينبغي �أن تُدرِج هذه الت�شريعات 
في القانون الوطني لبلد من البلدان المبادئَ التي اعتمدتها ال�صكوك العالمية لمكافحة الإرهاب فيما يخ�ص التعاون 

وما يت�صل بذلك في ��شأن الجريمة المنظمة العابرة للحدود الوطنية.
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ال للتعاون ال���دولي، ف�إنها لي�ست، في حد  نات �أي نظ���ام فعَّ ن���اً رئي�سياً من مكوِّ  ولئ���ن كان���ت الت�شريعات مكوِّ -451
ذاته���ا، هي الح���ل. فمن الأهمية بم���كان كذلك وجودُ �سلط���ة مركزية لديها م���وارد كافية وقادرة عل���ى �أخذ زمام 
المب���ادرة بحيث ت�ستطي���ع تي�يرس الم�ساع���دة القانونية المتبادلة، با�ستخ���دام كل القنوات المتاح���ة. ومن المهم كذلك 
 �إقامة علاقات تقوم على الثقة بالنظراء الأجانب المتعاونين في التحقيقات الجنائية العابرة للحدود والحفاظ على 

هذه العلاقات.

ر قنوات التعاون الثنائي   وبالإ�ضاف���ة �إلى قن���وات التعاون الر�سمية، يتعَّني على ال�سلطات �أن ت�ستخ���دم وتطوِّ -452
غير الر�سمية القائمة. ويدير كثير من �أجهزة �إنفاذ القانون الوطنية �شبكة من نقاط الات�صال الدولية، الأمر الذي 
ي�ساعد كثيراً في تي�يرس طلبات التعاون الدولي. ولي�س ثمة �إ�شارة �صريحة �إلى ا�ستخدام فرق التحقيق الم�شتركة في 
ال�صكوك العالمية لمكافحة الإرهاب، بيد �أنَّ ا�ستراتيجية التعاون هذه تتفق تمام الاتفاق والمبادئ والروح الكامنتين 
وراء الجوان���ب المتعلق���ة بالتعاون الدولي في هذه ال�صك���وك. وقد اعتمد بع�ض البلدان، وبالأخ�ص��� في �أوروبا، هذا 

النهج بنجاح في عدد من التحقيقات المتعلقة بالإرهاب. 

 وبالرغ���م م���ن التح�سن في �إج���راءات الم�ساع���دة القانونية المتبادل���ة الر�سمية في الق�ضاي���ا الجنائية، فقد  -453
ت�ستغ���رق ه���ذه الإجراءات حتى الآن وقت���اً طويلًا وتتطلب قدراً كبيراً من البيروقراطي���ة. وفي الق�ضايا التي تتطلب 
مي خدمات الإنترنت في ولاي���ة ق�ضائية �أخرى، قد يكون من  حف���ظ البيانات المتعلقة بالإنترن���ت الموجودة لدى مقدِّ
مي خدمات الإنترنت تعاونا مبا����شرا غير ر�سمي لحفظ هذه البيانات بغر�ض  الممك���ن �أن تتع���اون ال�سلطات مع مقدِّ
التحقي���ق في جريم���ة �أو ملاحق���ة مرتكبيها ق�ضائياً. وفي ح���الات �أخرى، قد يكون اللجوء لل�سلط���ة الجبرية والإذن 
الق�ضائي �أمراً لازماً، فيما يخ�ص حفظ بيانات الإنترنت وتفتي�شها و�ضبطها لتقديمها وا�ستخدامها ك�أدلة في دعوى 

جنائية على �سبيل المثال.

 وينبغ���ي �أن ي���درك المحقق���ون و�أع�ضاء النياب���ة العامة تمام الإدراك م���ا قد تكون عليه ه���ذه البيانات من  -454
�أهمي���ة والحاجة لاتخ���اذ خطوات ب�أ�سرع ما يمكن لحفظه���ا بطريقة ت�ضمن مقبوليتها ك�أدل���ة يمكن الا�ستعانة بها 
مي خدمات  في �أي���ة دع���اوى لاحقة. وينبغي ما �أمك���ن لأجهزة �إنفاذ القانون الوطنية �أن ت�ضع، �إم���ا مبا�شرة مع مقدِّ
الإنترن���ت �أو م���ع نظيراته���ا في البلدان الأخ���رى، �إجراءات وا�ضح���ة، تت�ضمن عنا����صر ر�سمية وغ�ي�ر ر�سمية على 
 ح���د �سواء، وت�سته���دف �ضمان الاحتفاظ ببيان���ات ا�ستخدام الإنترن���ت المطلوبة لتحقيق جنائ���ي وتقديمها ب�أ�سرع

ما يمكن.

 وق���د �سلَّ���ط بع�ض الم�شاركين في اجتماع فريق الخبراء ال�ضوء عل���ى �أنَّ حاجة ال�سلطات الوطنية �إلى حماية  -455
المواد الا�ستخبارية الح�سا�سة كثيراً ما تمثِّل عقبة �أمام م�شاطرة المعلومات. 

 وعند النظر في اتخاذ �إجراءات تحقيق في ولايات ق�ضائية �أخرى تتعلق بجمع �أدلة رقمية، ينبغي لل�سلطات  -456
�أن ت�أخ���ذ في ح�سبانه���ا ما قد يكون له���ذه الإجراءات من �آثار على �سيادة دول �أخ���رى. وينبغي لل�سلطات التي تنظر 
في اتخ���اذ �إج���راءات تحقيق تت�صل ب�شخ�ص �أو ����شيء موجود في ولاية ق�ضائية �أخ���رى �أن تخطر، متى �أمكن ذلك، 

قها معها. نظيراتها الأجنبية في البلدان المعنية بهذه الإجراءات وتن�سِّ

 وكث�ي�را ما تكون البيان���ات المتعلقة بالإنترنت )مث���ل بيانات الا�ستخدام الخا�صة بالعما�ل�ء( �أدلةً هامةً في  -457
العدي���د من ق�ضاي���ا الإرهاب. وينبغي لل�سلط���ات �أن ت�ضمن في ه���ذه الق�ضايا حفظ البيان���ات المعنية لا�ستخدامها 
لاحقاً ك�أدلة في الدعوى. ومن المهم الإ�شارة في هذا ال�صدد �إلى التمييز بين "الاحتفاظ" بالبيانات )البيانات التي 

 الخلا�صة ثامناً-
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ا�ستخدام الإنترنت في �أغرا�ض �إرهابية

مو خدمات الإنترنت بموجب التزام تفر�ضه عليهم اللوائح المنظمة لعملهم( وبين "حفظ" البيانات  يحتفظ بها مقدِّ
مي خدمات  فظ بناءً على �أمر �أو تفوي�ض ق�ضائي(. وفي العدي���د من البلدان، يُلزِم القانون مقدِّ )البيان���ات الت���ي ُحت
الإنترن���ت بالاحتفاظ ب�أنواع معين���ة من البيانات المتعلقة بالات�صالات لمدة زمنية مح���ددة. ومع ذلك، وبالرغم من 
بع����ض الجه���ود المبذولة على هذا ال�صعيد )كما هو الح���ال على الم�ستوى الإقليمي في �أوروب���ا(، فلي�س هناك اتفاق 
مي خدمات الإنترنت الاحتفاظ بها �أو مدة الاحتفاظ بها. ونتيجة لذلك،  دولي ب�����شأن ن���وع البيانات التي ينبغي لمقدِّ
مو خدمات الإنترنت وفي المدة التي  ثم���ة تف���اوت كبير على الم�ستوى الدولي في نوعية البيانات التي يحتف���ظ بها مقدِّ
يبقون فيها عليها. ومن الممكن �أن يطرح هذا الأمر م�شاكل في الق�ضايا التي تحتاج فيها ال�سلطات �إلى بينات متعلقة 

بالات�صالات موجودة في �أحد البلدان لا�ستخدامها �أدلةً في دعوى جنائية مقامة في بلد �آخر. 

مي خدمات الإنترنت  دة على كل مقدِّ  ومن ��شأن و�ضع �إطار تنظيمي متفق عليه عالمياً يفر�ض التزامات موحَّ -458
ب��شأن نوع بيانات الا�ستخدام الخا�صة بالعميل التي يُحتفظ بها ومدة الاحتفاظ بها �أن يكون ذا فائدة جمة لأجهزة 
�إنف���اذ القان���ون والا�ستخبارات التي تقوم بالتحقيق في ق�ضايا الإره���اب. وفي ظل عدم وجود �إطار عالمي متفق عليه 
مي خدمات الإنترنت، ينبغي لل�سلطات �أن تحدد، ب�أ�سرع ما يمكن، وجود بيانات  للاحتفاظ بالبيانات من قِبَل مقدِّ
م خدم���ات الإنترنت المت�صلة بالتحقيق من عدم���ه ومكان وجودها، وتبد�أ في اتخاذ خط���وات ب�أ�سرع ما يمكن  مق���دِّ

لحفظها لاحتمال ا�ستخدامها ك�أدلة. 

م���ي خدمات الإنترنت   وينبغ���ي لل�سلط���ات �أن تقيم قدر الإم���كان علاقات �أو اتفاق���ات غير ر�سمية مع مقدِّ -459
)المحلين�ي� والأجان���ب عل���ى ح���د ����سواء( الذين ق���د تك���ون لديهم بيان���ات هامة في مج���ال �إنف���اذ القان���ون ب��شأن 
الإج���راءات اللازم���ة لإتاح���ة ه���ذه البيانات في التحقيق���ات التي تق���وم بها �أجهزة �إنف���اذ القانون. ف����إن لم توجد 
�إج���راءات غ�ي�ر ر�سمي���ة م���ن ه���ذا القبي���ل، فينبغ���ي لل�سلط���ات �أن تتوا�صل ب�أ����سرع ما يمك���ن �أثن���اء ا�ضطلاعها 
 بالتحقيق���ات م���ع نظيراتها الأجنبية، عبر القنوات الر�سمية ووفقاً لإذن ق�ضائي �صحيح �إن لزم الأمر، ب��شأن حفظ 

هذه البيانات.

 وفيم���ا يتعل���ق بالأدلة، ف����إنَّ ق�ضايا الإرهاب التي تتطل���ب تحقيقات عابرة للحدود تزي���د من �صعوبة مهمة  -460
المحققن�ي� و�أع�ضاء النيابة العامة المعقدة �أ�اً�ل�ص، بما يقت�ضي منهم كفالة اتفاق الأ�ساليب الم�ستخدمة في الح�صول 
عل���ى الأدل���ة )في بلد واحد �أو �أكثر( وتقديمها �ضمن الأدلة في ملاحقة ق�ضائية تجرى في ولاية ق�ضائية �أخرى تمام 

قة في جميع الولايات الق�ضائية المعنية. الاتفاق والقوانين والمبادئ المطبَّ

ل الأفعال التي تتعلق بها طلبات ت�سليم المطلوبين   ويمك���ن �أن ي�ؤدي ا�شتراط ازدواجية التجريم )�أي �أن ت�شكِّ -461
والم�ساع���دة القانوني���ة المتبادل���ة جريمة في الدولتن�ي� المعنيتين(، وال�شائ���ع وروده في العديد من ال�صك���وك الثنائية 
والمتع���ددة الأط���راف المتعلقة بالإره���اب والجريمة المنظم���ة العابرة للح���دود الوطنية، �إلى �صعوب���ات في الق�ضايا 

الجنائية، بما في ذلك ق�ضايا الإرهاب، التي تنطوي على عن�صر من عنا�صر التعاون الدولي.

ذت على الإنترنت م�سائل معقدة  نة للجريمة فيه���ا قد نُفِّ  وق���د تث�ي�ر ق�ضايا الإرهاب التي تكون الأفعال المكوِّ -462
فيم���ا يتعلق بالاخت�صا�ص، و لا�سيما في الق�ضاي���ا التي يكون فيها �أحد من ي�شتبه في كونهم مجرمين موجوداً في بلد 
نة  مو خدمات في بلد �آخر لتنفيذ الأفعال المكوِّ م���ا في حن�ي� ي�ستخدم مواقع �أو خدمات على الإنترنت ي�ست�ضيفها مقدِّ
للجريم���ة. ففي ه���ذه الحالات، كان الأ�شخا�ص يقيمون في بل���د ما، ويقومون في الوقت نف����سه ب�إن�شاء و�إدارة مواقع 

�شبكية م�ست�ضافة في بلد �آخر تُ�ستخدم للترويج للجهاد وغيره من �أعمال العنف المتعلقة بالإرهاب.
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 ولي�س��� ثم���ة قواعد ملزمة بموجب القانون الدولي تتن���اول م��سألة كيفية تعامل الدول م���ع الق�ضايا التي قد  -463
تدع���ي فيها �أكثر من دول���ة واحدة اخت�صا�صها بالملاحقة الق�ضائية في جريمة ارتكبه���ا نف�س الم�شتبه به. وعادة ما 
تق���وم ال�سلط���ات الوطنية بموازنة العوام���ل ذات ال�صلة، بما فيها مدى ال�صلة بين مختل���ف الولايات الق�ضائية من 
جه���ة والجريم���ة المزعومة من جهة �أخ���رى، في �سعيها لتقرير م���ا �إذا كانت �سوف ت�ؤك���د اخت�صا�صها وتمار�سه في 
الق�ضي���ة المعنية. وفي ح���الات التنازع على الاخت�صا�ص، من المهم الإ�سراع بالتوا����صل القائم على التعاون فيما بين 

ال�سلطات المركزية المعنية )�أجهزة النيابة العامة الوطنية في الأغلب( لحل هذه الم�سائل.

 وكث�ي�راً ما تحد الت�شريعات الوطنية ب��شأن حماية البيان���ات �أو الخ�صو�صية من قدرة �أجهزة �إنفاذ القانون  -464
و�أجهزة الا�ستخبارات على م�شاطرة المعلومات مع نظيراتها المحلية والأجنبية على حد �سواء. ومن التحديات التي 
ي للإرهاب، تحقيقُ توازن معقول  تواجهها الحكومات دوما وتثير الان�شغال في بع�ض الحالات، ومنها تدابير الت�صدِّ
بن�ي� حق الإن�سان في الخ�صو�صية والم�صلحة الم�شروعة للدول���ة في التحقيق في الجرائم وملاحقة مرتكبيها ق�ضائياً 

ال. على نحو فعَّ

 الملاحقة الق�ضائية واو-
 يع���دُّ الالتزام المفرو�ض على الدول بالامتناع عن توفير الما�ل�ذ الآمن لمرتكبي الأعمال الإرهابية وتقديمهم  -465
للعدال���ة، �أينم���ا كان مكان وقوع هذه الأعم���ال، جزءاً لا يتجز�أ من الإطار القانوني العالم���ي لمكافحة الإرهاب، ومن 
ا�ستراتيجي���ة الأمم المتح���دة العالمية لمكافح���ة الإرهاب. و�إلى جانب وج���ود الإطار الت�شريعي الا�ل�زم، ف�إنَّ القدرة 
الم�ؤ�س�سي���ة لأجه���زة النيابة العام���ة الوطنية على احترام �سي���ادة القانون �أثن���اء الملاحقة الق�ضائي���ة ب��شأن ق�ضايا 
الإرهاب، بما يتفق وحقوق الم�شتبه بهم والأ�شخا�ص المتهمين بموجب القانون الدولي لحقوق الإن�سان، جزءٌ  لايتجز�أ 

ي للإرهاب بفعالية في مجال العدالة الجنائية. من تدابير الت�صدِّ

 وفي كث�ي�ر م���ن الأحي���ان، لا يقت����صر دور �أع�ض���اء النياب���ة العامة على م���ا يقومون به في مرحل���ة الملاحقة  -466
الق�ضائي���ة م���ن ق�ضاي���ا الإرهاب، و�إنما ي����ؤدون كذلك دوراً مبا����شراً في مرحلة التحقيق، بم���ا يقدمونه من م�شورة 
�ض عنها التحقيق.  ر على نتيجة �أي ملاحقة ق�ضائية يتمخَّ قانوني���ة وا�ستراتيجية في الم�سائل التي من ��شأنه���ا �أن ت�ؤثِّ
وع���ادة ما يقوم �أع�ضاء النيابة العامة بهذا الدور في �إطار فريق متعدد التخ�ص�صات �أو متعدد الولايات الق�ضائية. 
ال على الم�ستوى الدولي،  وكما يعدُّ وجود م�ستوى مرتفع من الثقة والتن�سيق والتوا�صل عن�صراً حيوياً في التعاون الفعَّ

فيتعَّني �أن يكون موجوداً كذلك فيما بين الأجهزة الوطنية لإنفاذ القانون، والا�ستخبارات، والنيابة العامة.

زت تقنيات التحقيق الجديدة الفر�ص المتاحة �أمام ال�سلطات لا�ستهداف الأن�شطة الإرهابية على   ولئ���ن عزَّ -467
ه���وا لها. والاختلافات في  ه���ا تحم���ل في طياتها مخاطر قانونية  لابد لأع�ض���اء النيابة العامة �أن ينتبَّ الإنترن���ت، ف�إنَّ
القوانين الوطنية المتعلقة بجمع الأدلة ومقبوليتها تعني �أنَّ هذه المخاطر ت�شتد حين تكون الأعمال التي تُ�ستقى منها 

هذه الأدلة قد وقعت في ولاية ق�ضائية غير الولاية التي �ستُجرى فيها المحاكمة.

 وفي معظم البلدان، يمار�س �أع�ضاء النيابة العامة �سلطة تقديرية وا�سعة فيما يخ�ص رفع الدعوى الجنائية  -468
هونه���ا لرفع الدعوى. وكثيراً م���ا تُتَّخذ هذه القرارات وفقاً لمب���ادئ توجيهية �أو  م���ن عدم���ه، والتهم التي �سوف يوجِّ
مدونات الغر�ض منها �ضمان الممار�سة العادلة وال�شفافة والمت�سقة لهذه ال�سلطة التقديرية الهامة، وغالباً ما تفر�ض 

هذه المبادئ �أو المدوّنات الحدود الدنيا لرفع الدعاوى على �أ�سا�س كفاية الأدلة والم�صلحة العامة.

 الخلا�صة ثامناً-
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 �إنَّ اله���دف الرئي�س���ي للتحقيق���ات المتعلقة بالإرهاب ه���و ال�سلامة العامة. وفي بع�ض الح���الات، يتعيَّن على  -469
ال�سلط���ات التدخ���ل للحيلولة دون ارتكاب �أعمال �إرهابية قبل توافر �أدلة كافية لل�شروع في الملاحقة الق�ضائية ب��شأن 

الأعمال التي ت�شتبه ال�سلطات في كونها قيد التخطيط.

 وفي هذه المواقف، قد يتعيَّن على ال�سلطات �أن تعتمد على جرائم �أخرى لإتاحة الأ�سا�س القانوني لإجراءاتها،  -470
بم���ا في ذلك جرائم من قبيل التحري����ض، والت�آمر، والتواط�ؤ الإجرامي، وتوفير الدع���م المادي للإرهابيين، عو�ضاً 
ع���ن الجرائ���م المتعلقة في ح���د ذاتها بالأعم���ال الإرهابية التي يج���ري التخطيط لها. كما يمك���ن ا�ستخدام �أحكام 
جنائي���ة عام���ة �أخرى تتعل���ق بالاحتيال �أو حي���ازة مواد غير قانوني���ة �أو ا�ستخدامه���ا )مثل وثائق الهوي���ة �أو ال�سفر 
 الم���زورة �أو الأ�سلحة( لعرقلة �أن�شطة الجماع���ات الإرهابية �أو �إحباطها قبل تنفيذ هذه الجماعات لما تخطط له من 

هجمات �أو �أن�شطة.

 وفي العدي���د م���ن ق�ضاي���ا الإرهاب، تك���ون الأدلة التي ت�ستع�ي�ن بها النياب���ة العامة م�ستن���دة �إلى معلومات  -471
ا�ستخباري���ة. ولا ي���زال �إدماج الأن�شطة لاا�ستخبارية في نظم العدالة الجنائي���ة م�شكلةً جوهريةً تواجه ال�سلطات في 
ا�سة التي تُ�ستمد منها  تعامله���ا مع الإره���اب، بمعنى: كيف يمكن لل�سلطات �أن تحمي المعلومات لاا�ستخباري���ة الح�سَّ
ال للأ�شخا�ص المتهمين في الوقت نف�سه، بما في ذلك  الأدل���ة مع الوفاء بالتزاماتها ب�ضمان محاكمة عادلة ودفاع فعَّ

لاالتزام بالك�شف للدفاع عن جميع الأجزاء الجوهرية من دفوع النيابة العامة؟

 وفي ق�ضايا الإرهاب التي ت�ستخدم فيها �أجهزة الحا�سوب �أو الإنترنت، تكون الأدلة الرقمية جزءاً هاماً من  -472
دفوع النيابة العامة. وفي جميع الأحوال ي�ؤدي ا�ستخدام هذا النوع من الأدلة �إلى �إثارة م�سائل تتعلق بالمقبولية. لذا 
فمن المهم للغاية �أن يُتوخى الكثير من الحذر في جميع مراحل التحقيق والملاحقة الق�ضائية للت�أكد من �أنَّ الأ�ساليب 
الم�ستخدمة للح�صول على الأدلة الرقمية، وحفظها، وتحليلها، وتقديمها، تتفق تمام لااتفاق وقواعد الإثبات المعنية 

�أو الإجراءات وت�سير وفق الممار�سات الجيدة المتعارف عليها.

 ويتعيَّن على ال�سلطات القائمة على الملاحقة الق�ضائية �أن تُقنع المحكمة بموثوقية الأدلة الرقمية، بما ي�شمل  -473
�أ�سالي���ب الح�صول عليها وتحليلها وتقديمها. وتُعرف �إج���راءات حفظ �سلامة الأدلة بـ"ت�سل�سل العهدة" �أو "ت�سل�سل 
الأدل���ة". وحين يك���ون الح�صول على هذه الأدلة ق���د تم في �إحدى الولايات الق�ضائي���ة لتُ�ستخدم في محاكمة تجرى 
في ولاي���ة ق�ضائي���ة �أخ���رى، يغدو الموقف �أكثر تعقي���داً ويتطلب من المحقق�ي�ن و�أع�ضاء النياب���ة العامة توخي الحذر 
الكاف���ي. وفي الح���الات التي تقف فيها ال�سلطات على وجود �أدل���ة رقمية ذات �صلة �أو على مكان وجود هذه الأدلة �أو 
نها من الح�صول على هذه  كليهما معاً، فينبغي لها �أن ت�ستك�شف الو�سائل )الر�سمي منها وغير الر�سمي( التي تمكِّ
الأدلة وحفظها بغر�ض ا�ستخدامها. وينبغي �أن ت�ضمن القناة التي يقع عليها لااختيار مقبولية الأدلة في البلد الذي 

�ستُجرى فيه المحاكمة.

 وكث�ي�اًر م���ا تختلف المب���ادئ والإجراءات القانونية المتعلق���ة بجمع الأدلة ومقبوليته���ا في الدعاوى الجنائية  -474
باختلاف الولايات الق�ضائية. وينطوي جزء كبير من عمل ال�سلطات في التحقيقات العابرة للحدود على "الو�ساطة" 
فيم���ا يتعلق بمختلف جوان���ب الأدلة. ومن الممكن �أن تكون هذه العملية معقدة و�أن ت�ستغرق وقتاً طويلًا، �إلا �أنها تُعدُّ 
عام�ل�اً حا�سم���اً في نجاح الملاحقات الق�ضائي���ة. ومن �شبه الم�ؤكد �أن يطعن الدف���اع في �أي ق�صور قانوني في و�سائل 

الح�صول على الأدلة التي تُ�ستخدم في المحاكمة في نهاية المطاف �أو حفظ هذه الأدلة �أو �إر�سالها �أو تقديمها.
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 وكث�ي�راً ما يَلزم النيابة العامة �أن ت�ستعين ب�شهادة الخبراء لإثبات جانب متخ�ص�ص �أو جوانب متخ�ص�صة  -475
م���ن ق�ضاي���ا الإره���اب. وت�شمل المج���الات التي كثيراً م���ا تُطلب فيه���ا �شهادة الخ�ب�راء التكنولوجي���ا والات�صالات، 
والمعتقدات الإيديولوجية التي تحملها الجماعات الإرهابية و�أن�شطتها وهياكلها التنظيمية. وهناك �إمكانية حقيقية 
ن الق�ضاي���ا التي تتطلب الا�ستعانة  لأن يحت���اج �أع�ض���اء النيابة العامة الا�ستعانة بع���دة �شهود خبراء. وعادة ما تتكوَّ
ب�شه���ادة الخ�ب�راء من ثلاث خطوات �أو مراحل ه���ي: )�أ( تحديد الم�سائل التي تحت���اج �إلى ر�أي خبير )ونطاق هذه 
 الم�سائ���ل( بو�ض���وح؛ )ب( اختيار خ�ب�راء م�ؤهلين؛ )ج( �ضمان ا�ستخ���دام الخبراء الم�ؤهلين لو�سائ���ل يمكن قبولها

في المحكمة.

ح �أنهم �سيحتاجون فيها �إلى  دوا ب�أ�سرع م���ا يمكن الم�سائل التي يُرجَّ  وينبغ���ي لأع�ضاء النيابة العامة �أن يحدِّ -476
�شه���ادة الخ�ب�راء، و�أن ي�ستعينوا بالخبراء لي�ضطلعوا بالتحليل اللازم، مع توف�ي�ر �إر�شادات وا�ضحة ب��شأن القواعد 
الأ�سا�سي���ة للإجراءات �أو الإثب���ات �إذا لزم الأمر. وعلى النيابة العامة النظر، عن���د اختيار ال�شهود الخبراء، فيما 
�إذا كان ينبغي الا�ستعانة بخبراء حكوميين �أو غير حكوميين. ولئن كان للا�ستعانة بالخبراء الحكوميين مزايا، فقد 
تك���ون الا�ستعانة بخبراء غير حكوميين �أم���راً م�ست�صوباً في الق�ضايا التي ت�ستمد فيها الأدلة بالا�ستعانة بم�صادر �أو 
�أ�سالي���ب ا�ستخباري���ة ح�سا�سة. ومن الممكن �أن يك���ون �إيجاد الخبير المنا�سب، و لا�سيم���ا في التخ�ص�صات الدقيقة، 
م�شكل���ة كبيرة في الولايات الق�ضائي���ة الأقل تطوراً. وينبغي لل�شهود الخبراء ح�س���ب الاقت�ضاء �أن يتبعوا الممار�سات 
قوها في المجال الذي يدلون فيه ب�شهاداتهم. ونظراً لتعقيد بع�ض ال�شهادات التي يدلي  الجيدة المتعارف عليها ويطبِّ
دة على الق�ضاة �أو هيئات المحلفين  بها الخبراء، فينبغي �أن ت�ؤخذ في الاعتبار الو�سائل المبتكرة في عر�ض الأدلة المعقَّ
ي الحقائق في المحاكمة بطريق ي�سهل فهمها. ومن المهم �أن يكون لدى �أع�ضاء النيابة العامة  �أو غيره���م م���ن متق�صِّ

معرفة عملية جيدة بالمو�ضوع المعني.

 �إنَّ التعقيد الذي يت�سم به الكثير من المحاكمات المتعلقة بالإرهاب، ولا �سيما المحاكمات التي تتطلب التعاون  -477
ال���دولي �أو تت�ضم���ن عنا�صر تقنية معقدة، تجعل م���ن الم�ست�صوب للغاية �أن يتولى فريق م���ن �أع�ضاء النيابة العامة 
ت�سي�ي�ر الق�ضاي���ا. وحتى يت�أتى �ضم���انُ اتباع نهج متكامل يقوم عل���ى �سيادة القانون والحفاظُ عل���ى اكتمال تدابير 
الت�صدي للإرهاب في مجال العدالة الجنائية، من ال�ضروري �أن يكون لدى البلدان �آليات قوية ودائمة لتعزيز قدرة 
النيابة العامة على تنفيذ الت�شريعات الوطنية لمكافحة الإرهاب والتزامات التعاون الدولي ذات ال�صلة. وفي البلدان 
التي يكون فيها احتمال وقوع �أن�شطة �إرهابية قويا، مع تدنٍّ في القدرات الم�ؤ�س�سية لأجهزة النيابة العامة وغيرها من 
�أجهزة العدالة الجنائية، ينبغي �إيلاء �أولوية ق�صوى لا�ستحداث قدرات متخ�ص�صة داخل هذه الأجهزة، لي�س فيما 

يتعلق بالملاحقة الق�ضائية فح�سب و�إنما كذلك فيما يخ�ص �آليات التعاون الدولي ذات ال�صلة.

 التعاون مع القطاع الخا�ص زاي-
 لئ���ن كان���ت م��سؤولية مكافح���ة ا�ستخدام الإنترن���ت في �أغرا�ض �إرهابي���ة تقع في نهاية المط���اف على عاتق  -478
ال���دول الأع�ضاء، ف�إنَّ التعاون مع �أهم جهات القطاع الخا�ص المعنية له �أهمية حا�سمة في فعالية التنفيذ. فالمبادرة 
مي الخدمات، ومواقع ا�ست�ضاف���ة المحتويات التي يعدها  �إلى التوا�ص���ل م���ع جهات القطاع الخا�ص المعني���ة مثل مقدِّ
الم�ستخدم���ون �أنف�سه���م، ومح���ركات البحث، �ستظل ذات �أهمي���ة في التحكم في مدى توافر المحتوي���ات ذات ال�صلة 

بالإرهاب المن�شورة عبر الإنترنت.

 الخلا�صة ثامناً-
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 و�سيك���ون م���ن المفيد �إقام���ة �شراكات بين القطاعن�ي� العام والخا�ص فيم���ا يتعلق بالرقابة عل���ى ا�ستخدام  -479
الإنترن���ت في �أغرا����ض �إرهابي���ة. وقد اتُّخذت مبادرات من ه���ذا القبيل بنجاح فيما يتعل���ق بجوانب �أخرى لمكافحة 
الإره���اب، ولمكافحة الجرائم ال�سيبرانية ب�صفة عامة. وتتيح هذه المبادرات منتدى للحوار الر�سمي وغير الر�سمي 
بين النظراء من القطاعين العام والخا�ص، كما تدعم �أن�شطة من قبيل برامج التدريب الم�شتركة، مما قد ي�سهم في 
ك�سر حواجز التوا�صل وتعزيز الثقة والتفاهم وا�ستحداث ممار�سات متجان�سة بين �أع�ضاء ال�شراكات الذين ي�ؤدون 

دورا فاعلا في هذه المبادرات.
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رومانيا
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ال�سيد غيوم بورتان�سيني
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فريق تحقيقات التكنولوجيا 
مديرية التحقيقات الجنائية والمنظمة الدولية لل�شرطة الجنائية )الإنتربول(

ال�شرطة الوطنية
ماوري�سيو �أغيري باتينيو

مدع عام متخ�ص�ص
النيابة الوطنية لمكافحة الإرهاب

 قائمة ب�أ�سماء الم�ساهمين في هذا المن�شور المرفق-
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ماليزيا
ال�سيد توما�س كوروث �صاموئيل

مدير البحوث والمن�شورات
المركز الإقليمي لجنوب �شرقي �آ�سيا لمكافحة الإرهاب

وزارة الخارجية
م�صر

د. �إيهاب ماهر ال�سنباطي
قا�ض بالمحاكم العليا

المغرب
ال�سيد عبد الرحيم حنين

رئي�س ق�سم الق�ضايا الجنائية الخا�صة
وزارة العدل

المملكة المتحدة
ال�سيدة مويرا ماكميلان

محامية متخ�ص�صة بمكافحة الإرهاب
النيابة العامة للتاج البريطاني

النم�سا
ال�سيد ديفيد بلوم

وزارة الداخلية الاتحادية
الوكالة الاتحادية لحماية الدولة ومكافحة الإرهاب

ال�سيد هانز �شنايدر
نيجيريا

ال�سيد �أكين �أكينتيوي
نائب مدير النيابة العامة

وزارة العدل

الهند
د. رافي �شانكار �أيانار

وكالة التحقيقات الوطنية، حيدر �أباد
ال�سيد �أبهيجيت هادلر

م�ست�شار
البعثة الدائمة للهند، فيينا

الولايات المتحدة
ال�سيد مايكل مولاني

رئي�س ق�سم مكافحة الإرهاب
وزارة العدل
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ال�سيد مايكل كيغان
النائب الأول لرئي�س ق�سم مكافحة الإرهاب

وزارة العدل
اليابان

ال�سيد ما�ساو كواهارا
مدير �شعبة مكافحة الإرهاب، �إدارة ال�ش�ؤون الخارجية والا�ستخبارات

مكتب الأمن، وكالة ال�شرطة الوطنية
ال�سيد �ساتو�شي هانا�شيما

مفت�ش �شرطة
�شعبة مكافحة الإرهاب، �إدارة ال�ش�ؤون الخارجية والا�ستخبارات

مكتب الأمن، وكالة ال�شرطة الوطنية
ال�سيد ما�ساو �سوميتا
مفت�ش �شرطة م�ساعد

�شعبة مكافحة الإرهاب الدولي، �إدارة ال�ش�ؤون الخارجية والا�ستخبارات
مكتب الأمن، وكالة ال�شرطة الوطنية

مجل�س �أوروبا
ال�سيدة غرتراوده كابلكا 

ممثلة النم�سا
لجنة خبراء الإرهاب

المديرية التنفيذية للجنة مكافحة الإرهاب
ال�سيدة نورها ري�ستريبو

م��سؤولة الإعلام

فرقة العمل المعنية بتنفيذ تدابير مكافحة الإرهاب
ال�سيد كا�سبر �إيغه

�إدارة ال�ش�ؤون ال�سيا�سية

وحدة التعاون الق�ضائي التابعة للاتحاد الأوروبي )يوروجو�ست(
ال�سيدة ماريا غارثيا �إ�سكوميل

فريق مكافحة الإرهاب

منظمة الأمن والتعاون في �أوروبا
ال�سيد بن هيلر

م�س����ؤول برامج م�ساعد/وحدة �إجراءات مكافحة الإرهاب التابعة لإدارة المخاطر العابرة للحدود الوطنية بمنظمة 
الأمن والتعاون في �أوروبا

ال�سيد نيمانيا مالي�سيفت�ش
الم��سؤول عن الأمن ال�سيبراني

خلية التن�سيق التابعة لإدارة المخاطر العابرة للحدود الوطنية

 قائمة ب�أ�سماء الم�ساهمين في هذا المن�شور المرفق-
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رات والجريمة �أن يعِّرب ع���ن تقديره للمتدربين الداخليين التالي���ة �أ�سما�ؤهم الذين �أ�سهموا في  )205( ي���ودُّ مكت���ب الأمم المتحدة المعني بالمخدِّ

�إعداد هذا المن�شور: توم لينغوروف�سكي، ولو�سيانا نياغو، و�أندريه بينيا توري�س، و�ستاني�سلاو ت�سيبلياكو.

براي�س ووترهاو�س كوبرز
ال�سيد نيل بولارد

جامعة دبلن
البروفي�سور جو كارثي

مدير مركز الأمن ال�سيبراني والتحقيق في الجرائم ال�سيبرانية

مفو�ضية الأمم المتحدة لحقوق الإن�سان
ال�سيدة ليزا �أولدرينغ

وحدة �سيادة القانون والديمقراطية
رات والجريمة)205( مكتب الأمم المتحدة المعني بالمخدِّ

ال�سيدة مارتا ريكينا
رئي�سة فرع منع الإرهاب

ال�سيدة جيليان موراي
رئي�سة ق�سم دعم الم�ؤتمر

الفرع المعني بالجريمة المنظمة والاتجار غير الم�شروع
ال�سيد ماورو مييديكو

رئي�س الوحدة المتخ�ص�صة في منع الإرهاب
فرع منع الإرهاب

ال�سيد فيليب ديفيت
م��سؤول برامج، الوحدة المتخ�ص�صة في منع الإرهاب

فرع منع الإرهاب
ال�سيد �ستيفن مالب‍ي

رات ومنع الجريمة، ق�سم دعم الم�ؤتمر الموظف المعني بمراقبة المخدِّ
الفرع المعني بالجريمة المنظمة والاتجار غير الم�شروع

ال�سيد يوجين غالاغر
م�ست�شار

فرع منع الإرهاب
ال�سيدة كيري داليب

م�ست�شارة
فرع منع الإرهاب
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